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บทคัดย่อ 

งานวิจัยฉบับนี้เป็นการวิจัยเพื่อหาสมรรถนะในด้านความ
มั่นคงปลอดภัยไซเบอร์ (Cyber Security) ส าหรับบุคลากรใน
หน่วยงานรัฐบาล เพื่อเป็นแนวทางในการบริหารจัดการและ
พัฒนาสมรรถนะของบุคลากรในหน่วยงานราชการทั้ง 5 ระดับชั้น 
โดยเกณฑ์ท่ีใช้ก าหนดความสามารถของบุคลากรแบ่งเป็นทั้งหมด 
6 ระดับ ผลการวิจัยพบว่า สมรรถนะหลักในด้านความมั่นคง
ปลอดภัยไซเบอร์มีท้ังหมด 15 สมรรถนะหลัก 107 สมรรถนะย่อย 
โดยมีสมรรถนะย่อยในแต่หัวข้อที่แตกต่างกัน ความต้องการระดับ
สมรรถนะภาพรวมของบุคลากรระดับปฏิบัติการจะอยู่ในระดับ 2 - 
3 บุคลากรระดับช านาญการจะอยู่ในระดับ 3 บุคลากรระดับ
ช านาญการพิเศษจะอยู่ในระดับ 5 บุคลากรระดับเชี่ยวชาญจะอยู่
ในระดับ 5 หรือ 1 บุคลากรระดับทรงคุณวุติจะอยู่ในระดับ 0,1 
หรือ 5 โดยแนวคิดการจัดระดับสมรรถนะของผู้เชี่ยวชาญจะแบ่ง
ออกเป็น 4 ด้านประกอบด้วย 1.ด้านเทคนิค 2.ด้านความเสี่ยง 3.
ด้านแผนและทิศทางการบริหารองค์กร 4.ด้านบุคลากรและการ
ติดต่อกับผู้มีส่วนได้เสียภายในและภายนอก 
 
ค าส าคัญ : การบริหารจัดการเทคโนโลยีสารสนเทศและการสื่อสาร 
ความมั่นคงปลอดภัยด้านไซเบอร์ สมรรถนะของบุคลากรด้านความ
มั่นคงปลอดภัยไซเบอร์ สมรรถนะของบุคลากรในหน่วยงานราชการ  
 
 
ABSTRACT 

This paper is intended to study the Cyber Security 

competence of Thai government official and to deliver 

the outcome as a management guideline and 

competence improvement for 5 levels Thai government 

official. The outcome can be classified into 6 levels. 

The study finds that there are 15 units of competence, 

107 element of competence, each contains different 

elements. Competence level overview of operation level 

staff is 2-3, supervisor level staff is 3, senior supervisor 

level is 5, specialist level is 5 or 1, chief level is 0,1 or 5. 

The competence level concept to divided by 

professional in 4 areas 1. Technical area 2. Risk area 

3. Plan and Management area 4. Human and 

Stakeholder communication   
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1. บทน า 

เน่ืองด้วยปัจจุบันภัยคุกคามด้านไซเบอร์มีจ านวนการโจมตีและ
ความรุนแรงในการโจมตีมากขึ้น หน่วยงานราชการเป็นหน่ึงใน
เป้าหมายหลักในการโจมตีของผู้ไม่ประสงค์ดี (Hacker) บุคลากรใน
หน่วยงานราชการท่ีเกี่ยวข้องกับระบบเทคโนโลยีสารสนเทศมีความ
จ าเป็นอย่างยิ่งที่จะต้องมีสมรรถนะด้านความมั่นคงปลอดภัยไซเบอร์ 
ท่ีแตกต่างกันในระดับหน้าท่ีความรับผิดชอบการโจมตีด้านไซเบอร์ใน
ปัจจุบันมีจ านวนท่ีเพิ่มมากขึ้นจากอดีตเป็นหลายเท่าตัว จากการ
ส ารวจขององค์กรกลาง AV Test ท่ีท าการทดสอบประสิทธิภาพของ
อุปกรณ์ป้องกันมัลแวร์(Malware) พบว่าการโจมตีโดยใช้มัลแวร์ ท่ี
เกิดขึ้นในปี 2017 มีจ านวนมากถึงประมาณ 700,000,000 ครั้ง 
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รูปท่ี 1 ปริมาณการโจมตีโดยใช้มัลแวร์ในแต่ละปี [1] 
 

ในขณะท่ีภัยคุกคามด้านไซเบอร์ทวีความรุนแรงมากยิ่งขึ้น 
หน่วยงานราชการไทยยังไม่ได้มีการระบุถึงต าแหน่งของบุคลากรท่ีมี
หน้าท่ีดูแลด้านความมั่นคงปลอดภัยไซเบอร์โดยตรง นักวิชาการ
คอมพิวเตอร์ท่ีมีหน้าท่ีหลักในการดูแลระบบเทคโนโลยีสารสนเทศ
ขององค์กรได้ถูกมอบหมายงานให้เป็นผู้รับผิดชอบในด้านความมั่นคง
ปลอดภัยไซเบอร์ โดยท่ีไม่ได้มีการก าหนดสมรรถนะหลัก สมรรถนะ
รอง และหน่วยการเรียนรู้ด้านความมั่นคงปลอดภัยไซเบอร์  เพื่อให้
ทราบถึงสมรรถนะท่ีต้องการ และแนวทางการพัฒนาบุคลากรด้าน
ความมั่นคงปลอดภัยไซเบอร์ จึงมีความจ าเป็นท่ีจะต้องจัดท า
สมรรถนะหลัก สมรรถนะรอง ของนักวิชาการคอมพิเตอร์ในแต่ละ
ระดับ เพื่อให้การจัดท าสมรรถนะของบุคลากรด้านความมั่นคง
ปลอดภัยไซเบอร์มีประสิทธิภาพและเป็นไปตามมาตรฐานสากล โดย
การวิจัยน้ีจะท าการศึกษาจ านวนบุคลากรและความต้องการด้าน
สมรรถนะหลัก/รอง และระดับความสามารถของบุคลากรด้าน 
Cyber Security ของหน่วยงานราชการเพื่อจัดท าสมรรถะของ
บุคลากรท่ีจ าเป็นในหน่วยงานโดยจะอ้างอิงจากมาตรฐานความ
ปลอดภัยขององค์กรกลางท่ีได้รับความนิยมในการอ้างอิง คือ ISO 
27001/2013 และ NIST สมรรถนะของบุคลากรด้านความมั่นคง
ปลอดภัยไซเบอร์ จะเป็นมาตรฐานของบุคลากรในระดับชั้นต่างๆใน
การท างานของทุกหน่วยงานราชการ และจะเป็นแนวทางท่ีจะให้
บุคลากรฝึกฝนพัฒนาทักษะท่ีจ าเป็นต่อการดูแลบ ารุงรักษาระบบ
เทคโนโลยีสารสนเทศให้มีประสิทธิภาพในการรับมือกับภัยคุกคาม
ด้านไซเบอร์ ท้ังในปัจจุบันและอนาคต 
 
2  แนวคิดและทฤษฎีที่เกี่ยวข้อง 

2.1 ค านิยามและความหมายของสมรรถนะ 

David C. MoClelland ให้ค าจ ากัดความว่า สมรรถนะ คือ 

“บุคลิกลักษณะท่ีซ่อนอยู่ภายในปัจเจกบุคคล ซ่ึงสามารถผลักดันให้
ปัจเจกบุคคลน้ัน สร้างผลการปฏิบัติงานท่ีดี หรือตามเกณฑ์ท่ีก าหนด 
ในงานท่ีตนรับผิดชอบ” [2] โดยองค์ประกอบส าคัญท้ัง 5 ของ
สมรรถนะประกอบด้วย ความรู้ (Knowledge) ทักษะ (Skill) 
ทัศนคติ (Self-Concept, Attitude) บุคลิกลักษณะประจ าตัวของแต่
บุคคล (Trait) และแรงจูงใน (Motive) ในส่วนของความรู้และทักษะ 
จะเป็นส่วนสามารถมองเห็นได้ชัดจากภายนอก และสามารถพัฒนา
ได้ไม่ยากนัก ในส่วนท่ีเหลือจะเป็นส่วนท่ีซ่อนอยู่ในแต่ละบุคคล 
มองเห็นจากภายนอกได้ยาก รวมถึงยากต่อการพัฒนา  

 
2.2 ระดับของสมรรถนะ 

ระดับของสมรรถนะหมายถึง ระดับความรู้  ทักษะ  และ
คุณลักษณะซ่ึงแตกต่างกัน การแบ่งระดับของสมรรถนะแบบก าหนด
เป็นส เ กล  ( scale) แบ่ ง ออก เป็ น  2 ประ เภท คือ  1.เ กณฑ์
ความสามารถ และ 2 เกณฑ์สมรรถนะในการแก้ปัญหาสมรรถนะแต่
ละตัวจะก าหนดระดับ ความรู้  ทักษะและคุณลักษณะแตกต่างกัน
ตามปัจจัยจะก าหนดเป็นตัวชี้บ่งพฤติกรรม (behavioral indicator) 
ท่ีสะท้อนถึงความสามารถในแต่ละระดับ (proficiency scale) โดย
ก าหนดเกณฑ์การจัดระดับความสามารถไว้ 5 ระดับคือ 1. ระดับ
เริ่มต้น (Beginner) 2. ระดับมีความรู้บ้าง (Novice) 3. ระดับมี
ความรู้ปานกลาง (Intermediate) 4. ระดับมีความรู้สูง (Advance) 
5. ระดับความเชี่ยวชาญ  

 
2.3 ความมั่นคงปลอดภัยด้านไซเบอร์ 

ความมั่นคงปลอดภัยทางไซเบอร์ (Cyber Security) ได้ถูกนิยาม
จากสหภาพโทรคมนาคมระหว่างประเทศ (ITU) ว่าคือเครื่องมือ 
แนวคิด วิธีการท่ีสามารถปกป้องสภาพแวดล้อมทางไซเบอร์ องค์กร 
และสินทรัพย์ของผู้ ใช้ งาน ได้แก่  อุปกรณ์ส าหรับเชื่ อมต่อ
คอมพิวเตอร์ ข้อมูลส่วนตัว โครงสร้างพื้นฐาน แอปพลิเคชัน บริการ 
ระบบสารสนเทศ และภาพรวมของการส่งผ่านหรือเก็บข้อมูลในไซ
เบอร์ [3] ส าหรับประเทศไทยยังไม่มีผู้ใดให้ค านิยามหรือความหมาย
ท่ีแน่ชัดเกี่ยวกับความมั่นคงปลอดภัยทางไซเบอร์ รัฐธรรมนูญใน
มาตราท่ี 3 ท่ีมีการก าหนดเกี่ยวกับความปลอดภัยทางไซเบอร์ไว้ใน
ชื่อ “ร่างพระราชบัญญัติว่าด้วยการรักษาความมั่นคงปลอดภัยไซ
เบอร์” ได้ให้ความหมายของ “ความมั่นคงปลอดภัยไซเบอร์” ว่าเป็น
มาตรการและการด าเนินการท่ีก าหนดขึ้น เพื่อรักษาความมั่นคง
ปลอดภัยไซเบอร์ของประเทศให้สามารถปกป้อง ป้องกัน หรือรับมือ
กับ สถานการณ์ด้านภัยคุกคามทางไซเบอร์ท่ีส่งผลกระทบหรืออาจ
ก่อให้เกิดความเสี่ยงต่อการให้บริการ หรือการประยุกต์ใช้เครือข่าย
คอมพิวเตอร์ อินเทอร์เน็ต โครงข่ายโทรคมนาคม หรือก ารให้บริการ 
โดยปกติของดาวเทียม อันกระทบต่อความมั่นคงของชาติซ่ึงรวมถึง
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ความมั่นคงทางการทหาร ความสงบเรียบร้อยภายในประเทศและ
ความมั่นคงทางเศรษฐกิจ 

 
2.4 ISO/IEC 27001 Ref ISO/IEC 27001:2013 

ISO/IEC 27001 Ref ISO/IEC 27001:2013 [4] แนวทางการ
ตรวจประเมินภายในหน่วยงานด้านระบบบริหารจัดการความมั่นคง 
ปลอดภัยสารสนเทศ ISO/IEC 27001 เป็นมาตรฐานท่ีพัฒนาขึ้นโดย 
ISO (International Organization for Standardization) โดยเป็น
ข้อก าหนดส าหรับการพัฒนาระบบบริหารความมั่นคงปลอดภัย
สารสนเทศ เพื่อสร้างความมั่นใจถึงความมีประสิทธิภาพภาพของ
ความมั่นคงปลอดภัยสารสนเทศขององค์กรในมาตรฐานของ 
ISO/IEC 27001 2013 มีสองส่วนท่ีส าคัญ คือ 1. ISMS 
Requirement 10 หัวข้อหลัก 2. มาตรการควบคุมความมั่นคง
ปลอดภัยสารสนเทศ (Information Security Control) 14 
ข้อก าหนด 35 วัตถุประสงค์และ 114 มาตรการในการควบคุม 

 
2.5 กรอบการท างานด้านความมั่นคงปลอดภัยด้านไซเบอร์

ของ National Institute of Standards and 
Technology 

NIST Framework [5] เป็นนโยบายของอเมริกาเพื่อเพิ่มความ
มั่นคงและความยืดหยุ่นให้กับโครงสร้างพื้นฐานของประเทศ และ
รักษาสภาพแวดล้อมของความมั่นคงปลอดภัยด้านไซเบอร์ ซ่ึงจะช่วย
เสริมประสิทธิภาพของนวัตกรรมและความมั่นคงทางเศรษกิจ 
ในขณะท่ีเสริมในด้านของความปลอดภัย การป้องกัน การรักษา
ความลับทางธุรกิจ ความเป็นส่วนตัว และสิทธิเสรีภาพ  
ซ่ึง NIST Framework จะประกอบด้วย 5 หัวข้อหลัก  
1. การวินิฉัยแยกแยะภัยคุกคาม 
2 การป้องกันภัยคุกคาม 
3 การตรวจจับภัยคุกคาม 
4 การตอบสนองต่อภัยคุกคาม 
5 การกู้คืนระบบหลังจากเหตุการณ์ภัยคุกคาม 
 
2.6 ข้าราชการพลเรือนสามัญ 

ข้าราชการพลเรือนสามัญ [6] ท่ีสังกัดและปฏิบัติงานใน
กระทรวงต่าง ๆ 19 กระทรวง และส่วนราชการต่าง ๆ แบ่งเป็น
ระดับ กรม 150 ส่วนราชการและ ส านักนายกรัฐมนตรี 18 ส่วน
ราชการ โดยในต าแหน่งท้ังหมดของข้าราชการพลเรือนน้ันจะมีสรร
หาบุคลากรมาด ารงต าแหน่งโดยส านักงาน ก.พ. ในส่วนของพนักงาน
ข้าราชการพลเรือนท่ีดูแลระบบเทคโนโลยีสารสนเทศและการสื่อสาร
จะเป็นนักวิชาการคอมพิวเตอร์ แบ่งออกเป็น 5 ระดับประกอบไป

ด้วย 
1 นักวิชาการคอมพิวเตอร์ปฏิบัติการ 
2 นักวิชาการคอมพิวเตอร์ช านาญการ 
3 นักวิชาการคอมพิวเตอร์ช านาญการพิเศษ 
4 นักวิชาการคอมพิวเตอร์เชี่ยวชาญ 
5 นักวิชาการคอมพิวเตอร์ทรงคุณวุฒิ 
โดยในต าแหน่งนักวิชาการคอมพิวเตอร์ในแต่ละระดับจะมี หน้าท่ี
รับผิดชอบหลักท่ีแตกต่างกันไปในแต่ละด้านประกอบด้วย ด้าน
ปฏิบัติการ, ด้านการวางแผน, ด้านการประสานงาน, ด้านการบริการ 
และคุณวุติท่ีเฉพาะต าแหน่งท่ีแตกต่างกัน 
 
2.7 การวิจัยเชิงคุณภาพ 

ในการวิจัยเพื่อหาความสามารถของบุคลากรด้านความมั่นคง
ปลอดภัยไซเบอร์จะเป็นการวิจัยเชิงคุณภาพ โดยวิธีสัมภาษณ์เดี่ยว
แบบเจาะลึกการสัมภาษณ์เดี่ยวแบบเจาะลึก เป็นการวิจัยท่ีน าเอาตัว
แปรตามหรือตัวแปรอิสระ ท่ีทราบมาก่อนจากทฤษฎีหรือวรรณกรรม 
มาสอบถามกับผู้รู้หรือผู้เชี่ยวชาญเพื่อค้นหาแบบเจาะลึกว่าเกิด
พฤติกรรมหรือตัวแปรอิสระตามทฤษฏีหรือไม่โดยจะเป็นการถาม
ตอบแบบเล่าเรื่องและจดบันทึก [7] การตรวจสอบความแม่นตรง
ของข้อมูลการวิจัยเชิงคุณภาพ จะใช้วิธีการตรวจสอบสามเส้า 
(Triangular Check) เป็นหลักการท่ีใช้ข้อมูลจากหลายฝ่ายมาเพื่อ
ยืนยันความถูกต้องของข้อมูล โดยการค้นหาข้อมูลจะไม่เชื่อในข้อมูล
ท่ีได้รับมา ต้องใช้ความละเอียดในการค้นหา ความอยากรู้อยากเห็น 
แยกประเด็นท่ีค้นหาตามค าถามย่อยและตรวจดูความเหมือนของ
เน้ือหาในรายประเด็นกับ ทฤษฎี วรรณกรรม แล้ววิเคราะห์ สรุป
ออกมาเป็นความจริงท่ีเข้าใจ 

 
3. กรอบและวิธีด าเนินงานวิจัย 

3.1 กรอบวิจัยและค าถามงานวิจัย 

�    /           
      �          

�    �

          �/�    
  ��           
               

   � 

        

 
รูปท่ี 2 กรอบการวิจัย 

จากกรอบวิจัยได้มีการออกแบบค าถามงานวิจัยเพื่อค้นหาสมรรถนะ
ของบุคลากรด้านความมั่นคงปลอดภัยไซเบอร์ ตามระดับต าแหน่ง
ของบุคลากรในหน่วยงานราชการ 5 ต าแหน่ง  
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- บุคลากรระดับปฏิบัติการต้องมีสมรรถนะในแต่ละหน้าท่ี
ในระดับใด 

- บุคลากรระดับช านาญการต้องมีสมรรถนะในแต่ละหน้าท่ี
ในระดับใด 

- บุคลากรระดับช านาญการพิเศษต้องมีสมรรถนะในแต่ละ
หน้าท่ีระดับใด 

- บุคลากรระดับเชียวชาญต้องมีสมรรถนะในแต่ละต าแหน่ง
หน้าท่ีระดับใด 

- บุคลากรระดับทรงคุณวุติต้องมีสมรรถนะในแต่ละ
ต าแหน่งหน้าท่ีระดับใด 
 

3.2 วิธีด าเนินงานวิจัย 

งานวิจัยน้ีจะศึกษางานวิจัยเกี่ยวกับสมรรถนะของบุคลากรด้าน
เทคโนโลยีสารสนเทศของหน่วยงานราชการและมาตรฐาน ISO/IEC 
27001:2013 และ NIST เพื่อจัดท าสมรรถนะส าหรับบุคลากรด้าน
ความมั่นคงปลอดภัยไซเบอร์ส าหรับหน่วยงานราชการ โดยจะใช้
วิธีการสัมภาษณ์แบบเจาะลึกจากผู้เชี่ยวชาญในหน่วยงานราชการ 
หน่วยงานเอกชน และผู้เชี่ยวชาญด้านความมั่นคงปลอดภัยไซเบอร์
จากภายนอก และตรวจสอบความถูกต้องของข้อมูลด้วยวิธีการ
ตรวจสอบสามเส้า แล้วน าผลการสัมภาษณ์มาวิเคราะห์เพื่อจ าแนก
สมรรถนะท่ีจ าเป็นส าหรับบุคลการด้านเทคโนโลยีสารสนเทศใน
หน่วยงานราชการ 
 

�       

                    �         

         �                 

      �                          (      
        /           

         �                      

         �                      

           �               

�                     �                 �               

�                     �      

                           

         

 

รูปท่ี 3 ขั้นตอนการท าวิจัย 

3.2.1 วิธีการวิเคราะห์ข้อมูล 

ผู้ท าการวิจัยด าเนินการวิเคราะห์ข้อมูล โดยแปลงค าตอบจาก
ผู้เชี่ยวชาญออกมาอยู่ในระดับ 1 – 6 หาค่าเฉลี่ยเลขคณิต (x ) ค่า
ส่วนเบี่ยงเบนมาตรฐาน (S.D.) และค่าสัมประสิทธิ์ของการแปรผัน 
(C.V.) เพื่อหาค่าเฉลี่ยของระดับสมรรถนะและการกระจายตัวของ
ความคิดเห็น จากความเห็นของผู้เชี่ยวชาญแต่ละปัจเจกบุคคล โดย
ก าหนดค่า สัมประสิทธิ์ของการแปรผัน ท่ียอมรับได้อยู่ท่ี 20% จะ
แสดงว่าผู้เชี่ยวชาญให้ความเห็นไปในทิศทางเดียวกัน ถ้ามากกว่า 
20% จะแสดงว่าผู้เชี่ยวชาญมีความเห็นต่างกันออกไปในแต่ละกรณี 
โดยแต่ละค าตอบจะมีการแปลค่าตามมาตรวัดแบบ Likert Scale ท่ี 
6 ระดับ การวิเคราะห์ข้อมูลจากเกณฑ์ท่ีใช้ในการแปลความหมาย 
แบ่งเป็นช่วงได ้6 ระดับ โดยวิธีการค านานดังน้ี 
ความกว้างของชั้น  = (ระดับคะแนนสูงสุด – ระดับคะแนน
ต่ าสุด)/จ านวนชั้น 
  = (6-1)/6 
  = 0.83 
จากเกณฑ์ดังที่กล่าวสามารถแปลความหมาย ระดับคะแนนเฉลี่ยของ
ความคิดเห็นจากผู้เชี่ยวชาญ ดังน้ี 
คะแนนเฉลี่ย 1.02-1.85 ระดับสมรรถนะ (0) ท่ีไม่เกี่ยวข้อง 
คะแนนเฉลี่ย  1.86-2.68 ระดับสมรรถนะ (1) มีความรู้ท่ัวไป
เกี่ยวกับแนวคิดและทฤษฎี 
คะแนนเฉลี่ย  2.69-3.51 ระดับสมรรถนะ (2) สามารถ
ประยุกต์แนวคิดทฤษฎีมาใช้ในงาน 
คะแนนเฉลี่ย  3.52-4.34 ระดับสมรรถนะ (3) สามารถน า
ความรู้ ทักษะ มาใช้ให้เป็นรูปธรรม 
คะแนนเฉลี่ย  4.35-5.17 ระดับสมรรถนะ (4) สามารถแปลง
ทฤษฎีมาเป็นเครื่องมือในการปฏิบัติ 
คะแนนเฉลี่ย  5.18-6.00 ระดับสมรรถนะ (5) สามารถ
ก าหนดทิศทางยุทธศาสตร์ในการบริหารจัดการในเรื่องความรู้ ทักษะ
ท่ีเกี่ยวข้องให้แก่หน่วยงานได้ 
 
4. ผลการวิจัย 

จากการสัมภาษณ์เดี่ยวแบบเจาะลึกกับผู้เชี่ยวชาญท่ีรับผิดชอบ
หลักด้านความมั่นคงปลอดภัยไซเบอร์ในหน่วยงานราชการ 4 แห่ง 
หน่วยงานเอกชน (ธนาคาร) ท่ีมีความต้องการด้านความมั่นคง
ปลอดภัยไซเบอร์สูง 1 แห่ง หน่วยงานเอกชนท่ีดูแลระบบความมั่นคง
ปลอดภัยให้กับหน่วยงานรัฐและเอกชน 1 แห่ง ผู้เชี่ยวชาญในการ
วางแผนแม่บทความมั่นคงปลอดภัยทางไซเบอร์ของประเทศไทย 1 
ท่าน ท่ีปรึกษาด้านความมั่นคงปลอดภัยไซเบอร์ของหน่วยงานรัฐและ
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เอกชน 1 ท่าน ได้ให้ความเห็นเกี่ยวกับสมรรถนะของบุคลากรในแต่
ละระดับของหน่วยงาน ตามหน้าท่ีหลักด้านความมั่นคงปลอดภัยไซ
เบอร์ โดยแบ่งระดับของสมรรถนะออกเป็น 6 ระดับประกอบด้วย 
1= ไม่มีความเกี่ยวข้อง  
2= มีความรู้ทั่วไปเกี่ยวกับแนวคิดและทฤษฎี  
3= สามารถประยุกต์แนวคิดทฤษฎีมาใช้ในงาน  
4=สามารถน าความรู้ ทักษะ มาใช้ให้เป็นรูปธรรม  
5=สามารถแปลงทฤษฎีมาเป็นเครื่องมือในการปฏิบัติและผู้อื่น
สามารถน าเครื่องมือไปปฏิบัติได้จริง  
6=สามารถก าหนดทิศทางยุทธศาสตร์ในการบริหารจัดการในเรื่อง
ความรู้ ทักษะท่ีเกี่ยวข้องให้แก่หน่วยงานได้  
สมรรถนะของบุคลากรด้านความมั่นคงปลอดภั ยไซเบอร์แบ่ง
ออกเป็นท้ังหมด 15 สมรรถนะหลักและ 107 สมรรถนะย่อยดังน้ี 
ปลอดภัยไซเบอร์ได้ดังนี ้
(1) สมรรถนะหลักด้านการบริหารจัดการสินทรัพย์ด้านสารสนเทศ

และข้อมูล จะประกอบด้วย 10 สมรรถนะย่อย 
(2) สมรรถนะหลักด้านการบริหารจัดการความมั่นคงปลอดภัย

ส าหรับเครือข่าย ประกอบด้วย 3 สมรรถนะย่อย 
(3) สมรรถนะด้านความปลอดภัยข้อมูล ประกอบด้วย 7 สมรรถนะ

ย่อย 
(4) สมรรถนะด้านโครงสร้างภายในองค์กร  ประกอบด้วย 5 

สมรรถนะย่อย 
(5) ทิศทางการบริหารจัดการด้านความมั่นคงปลอดภัยสารสนเทศ 

ประกอบด้วย 8 สมรรถนะย่อย 
(6) สมรถนะด้านการบริหารจัดการความเสี่ยง ประกอบด้วย 10 

สมรรถนะย่อย 
(7) สมรรถนะด้านการควบคุมการเข้าถึง ประกอบด้วย 4 สมรรถนะ

ย่อย 
(8) สมรรถนะด้านความระแวดระวังด้านความปลอดภัยทาง

เทคโนโลยีสารสนเทศและการอบรมฝึกฝน ประกอบด้วย 5 
สมรรถนะย่อย 

(9) สมรรถนะด้ านการซ่อมบ ารุ งและความมั่ นคงปลอดภัย
สารสนเทศในการจัดความสัมพันธ์กับผู้ให้บริการภายนอก 
ประกอบด้วย 11 สมรรถนะย่อย 

(10) สมรรถนะด้านความมั่นคงปลอดภัยด้านกระบวการควมคุมการ
เปลี่ยนแปลง ประกอบด้วย 4 สมรรถนะย่อย 

(11 )  สมรรถนะด้ านแผนความมั่ นคงปลอดภัยสารสนเทศ 
ประกอบด้วย 11 สมรรถนะย่อย 

(12) สมรรถนะด้านการติดต่อสื่อสารกับผู้มีส่วนได้เสียด้านความ
มั่นคงปลอดสารสนเทศ ประกอบด้วย 4 สมรรถนะย่อย 

(13) สมรรถนะด้านการตรวจจับและวิเคราะห์เหตุการณ์ด้านความ
มั่นคงปลอดภัยไซเบอร์ ประกอบด้วย 10 สมรรถนะย่อย 

(14) สมรรถนะด้านการเฝ้าระวังและเก็บข้อมูลด้านความมั่นคง
ปลอดภัยสารสนเทศ ประกอบด้วย 11 สมรรถนะย่อย 

(15) สมรรถนะด้านการจัดการความมั่นคงปลอดภัยส าหรับบุคลากร
ในองค์กร ประกอบด้วย 4 สมรรถนะย่อย 
จากการสัมภาษณ์เดี่ยวแบบเจาะลึก ผู้เชี่ยวชาญท้ัง 8 ท่านได้

แสนอความคิดเห็นถึงระดับสมรรถนะท่ีต้องการในแต่ละระดับของบุ
ลากรท่ีแตกต่างกัน มาเป็นข้อมูลเบื้องต้น และสามารถน าข้อมูลมา
หาค่าเฉลี่ย ค่าเบี่ยงเบนมาตรฐาน และสัมประสิทธิ์การแปรผัน เพื่อ
ทราบถึงการกระจายตัวของข้อมูลจากความเห็นของผู้เชี่ยวชาญ ตาม
ระดับสมรรถนะของบุคลากรในแต่ละระดับ 

 
5. วิเคราะหผ์ลการวิจัย 

5.1 ความต้องการระดับสมรรถนะในหน่วยงานราชการ 

จากการศึกษาสมรรถนะด้านความมั่นคงปลอดภัยไซเบอร์ของ
บุคลากรในหน่วยงานราชการ ท้ังหมด 15 สมรรถนะ และระดับของ
สมรรถนะท้ังหมด 0-5 ระดับ โดยสามารถจ าแนกความต้องการของ
ระดับสมรรถนะท่ีบุคลากรในแต่ละระดับ จากผลการสัมภาษณ์และ
การกระจายตัวของข้อมูล ตามความคิดเห็นของผู้เชี่ยวชาญ 

 
5.1.1 ระดับปฏิบัติการ 

จากการศึกษาสมรรถนะด้านความมั่นคงปลอดภัยไซเบอร์ของ
หน่วยงานราชการ ผลการศึกษาพบว่า ระดับความสามารถของ
บุคลากรในต าแหน่งปฏิบัติการมีความต้องการดังน้ี 

สมรรถนะท่ี 1, 2, 6, 7, 10, 12, 13 และ14 ได้แก่ การบริหาร
จัดการสินทรัพย์ด้านสารสนเทศและข้อมูล การบริหารจัดการความ
มั่นคงปลอดภัยเครือข่าย การบริหารจัดการความเสี่ยง การควบคุม
การเข้าถึง ความมั่นคงปลอดภัยด้านกระบวนการควบคุมความเสี่ยง 
การติดต่อสื่อสารกับผู้มีส่วนได้เสียด้านความมั่นคงปลอดภัย
สารสนเทศ การตรวจจับและวิเคราะห์เหตุการณ์ด้านความมั่นคง
ปลอดภัยไซเบอร์ และการเฝ้าระวังและเก็บข้อมุลด้านความมั่นคง
ปลอดภัยสารสนเทศ ตามล าดับ ต้องมีระดับความสรมารถในระดับท่ี
2 ซ่ึงสามารถน าแนวคิดและทฤษฎีมีใช้งานได ้
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ตารางค่าเฉลี่ยระดับสมรรถนะของบุคลากรระดับปฏิบัติการ 

สมรรถนะ
หลักของ
บุคลากร
ระดับ

ปฏิบัติการ 

ค่าเฉลี่ย 
ค่าเบี่ยงเบน
มาตรฐาน 

สัมประสิทธิ์ของ
การแปรผัน(ร้อย

ละ) 

Max Min Max Min Max Min 

สมรรถนะที่ 
1 

3.50 3.13 0.64 0.46 20.51 14.24 

สมรรถนะที่ 
2 

3.38 3.25 0.52 0.46 15.33 14.24 

สมรรถนะที่ 
3 

3.63 3.13 0.64 0.52 20.51 14.28 

สมรรถนะที่ 
4 

3.50 3.00 1.07 0.52 35.63 15.27 

สมรรถนะที่ 
5 

3.50 2.88 1.07 0.53 35.63 15.27 

สมรรถนะที่ 
6 

3.38 2.75 1.04 0.64 37.64 20.51 

สมรรถนะที่ 
7 

3.38 3.38 0.52 0.52 15.33 15.33 

สมรรถนะที่ 
8 

3.75 3.75 0.46 0.46 12.34 12.34 

สมรรถนะที่ 
9 

3.50 3.25 0.71 0.52 21.76 15.27 

สมรรถนะที่ 
10 

3.75 3.38 1.04 0.52 27.60 15.27 

สมรรถนะที่ 
11 

3.63 2.13 0.83 0.52 39.27 14.28 

สมรรถนะที่ 
12 

3.38 2.75 1.16 0.52 42.36 15.33 

สมรรถนะที่ 
13 

3.38 3.25 0.52 0.46 15.33 14.24 

สมรรถนะที่ 
14 

3.50 3.25 0.53 0.46 15.27 14.24 

สมรรถนะที่ 
15 

3.63 1.25 1.16 0.52 66.57 14.28 

 
 
 
 
 
 
 

ตารางค่าเฉลี่ยระดับสมรรถนะของบุคลากรระดับช านาญการ 

สมรรถนะ
หลักของ
บุคลากร
ระดับ

ช านาญการ 

ค่าเฉลี่ย 
ค่าเบี่ยงเบน
มาตรฐาน 

สัมประสิทธิ์ของ
การแปรผัน(ร้อย

ละ) 

Max Min Max Min Max Min 

สมรรถนะที่ 
1 

4.13 3.88 0.53 0.00 13.36 0.00 

สมรรถนะที่ 
2 

4.13 3.88 0.35 0.35 9.12 8.57 

สมรรถนะที่ 
3 

4.13 3.75 0.46 0.00 12.34 0.00 

สมรรถนะที่ 
4 

3.88 3.50 1.07 0.35 30.54 9.12 

สมรรถนะที่ 
5 

4.00 3.50 1.07 0.00 30.54 0.00 

สมรรถนะที่ 
6 

4.00 3.13 1.13 0.35 36.03 9.12 

สมรรถนะที่ 
7 

3.88 3.88 0.35 0.35 9.12 9.12 

สมรรถนะที่ 
8 

3.88 3.88 0.35 0.35 9.12 9.12 

สมรรถนะที่ 
9 

4.00 2.50 1.41 0.00 56.57 0.00 

สมรรถนะที่ 
10 

4.00 4.00 0.00 0.00 0.00 0.00 

สมรรถนะที่ 
11 

4.13 2.75 1.39 0.00 50.50 0.00 

สมรรถนะที่ 
12 

4.00 3.88 0.35 0.00 9.12 0.00 

สมรรถนะที่ 
13 

4.00 4.00 0.00 0.00 0.00 0.00 

สมรรถนะที่ 
14 

4.00 4.00 0.00 0.00 0.00 0.00 

สมรรถนะที่ 
15 

4.00 1.38 1.31 0.00 77.14 0.00 
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ตารางค่าเฉลี่ยระดับสมรรถนะของบุคลากรระดับช านาญการ
พิเศษ 

สมรรถนะ
หลักของ
บุคลากร
ระดับ

ช านาญการ
พิเศษ 

ค่าเฉลี่ย 
ค่าเบี่ยงเบน
มาตรฐาน 

สัมประสิทธิ์ของ
การแปรผัน(ร้อย

ละ) 

Max Min Max Min Max Min 

สมรรถนะที่ 
1 

5.75 5.25 0.74 0.46 13.84 8.05 

สมรรถนะที่ 
2 

5.50 5.25 0.53 0.46 9.72 8.82 

สมรรถนะที่ 
3 

5.50 5.00 1.36 0.35 26.46 6.90 

สมรรถนะที่ 
4 

5.38 4.75 0.83 0.46 16.28 8.82 

สมรรถนะที่ 
5 

5.50 4.88 0.76 0.35 15.12 7.25 

สมรรถนะที่ 
6 

5.63 5.00 1.41 0.53 28.28 10.69 

สมรรถนะที่ 
7 

5.63 5.50 0.53 0.52 9.72 9.20 

สมรรถนะที่ 
8 

5.25 5.25 0.46 0.46 8.82 8.82 

สมรรถนะที่ 
9 

5.75 5.25 0.53 0.46 9.72 8.05 

สมรรถนะที่ 
10 

5.63 5.38 0.53 0.52 9.72 9.20 

สมรรถนะที่ 
11 

5.38 5.00 0.64 0.46 12.50 8.82 

สมรรถนะที่ 
12 

5.50 5.13 0.64 0.52 12.50 9.63 

สมรรถนะที่ 
13 

5.63 5.25 0.53 0.46 9.72 8.82 

สมรรถนะที่ 
14 

5.63 5.38 0.53 0.52 9.72 9.20 

สมรรถนะที่ 
15 

5.63 5.00 0.64 0.52 12.50 9.20 

 
 
 
 
 

ตารางค่าเฉลี่ยระดับสมรรถนะของบุคลากรระดับเชี่ยวชาญ 

สมรรถนะ
หลักของ
บุคลากร
ระดับ

เช่ียวชาญ 

ค่าเฉลี่ย 
ค่าเบี่ยงเบน
มาตรฐาน 

สัมประสิทธิ์ของ
การแปรผัน(ร้อย

ละ) 

Max Min Max Min Max Min 

สมรรถนะที่ 
1 

5.50 3.88 2.30 1.41 59.23 25.71 

สมรรถนะที่ 
2 

5.50 4.38 2.26 1.41 51.75 25.71 

สมรรถนะที่ 
3 

6.00 3.75 2.43 0.00 64.93 0.00 

สมรรถนะที่ 
4 

5.38 4.38 2.00 1.41 45.61 26.19 

สมรรถนะที่ 
5 

5.50 4.25 2.26 1.41 51.75 25.71 

สมรรถนะที่ 
6 

5.50 3.38 2.30 1.41 65.18 25.71 

สมรรถนะที่ 
7 

4.38 3.88 2.30 2.26 59.23 51.75 

สมรรถนะที่ 
8 

5.38 5.38 1.77 1.77 32.89 32.89 

สมรรถนะที่ 
9 

5.38 3.38 2.43 1.77 65.18 32.89 

สมรรถนะที่ 
10 

4.88 3.88 2.30 2.10 59.23 43.08 

สมรรถนะที่ 
11 

5.50 4.88 1.85 1.41 37.08 25.71 

สมรรถนะที่ 
12 

5.25 4.75 2.10 1.75 43.22 33.38 

สมรรถนะที่ 
13 

5.38 2.63 2.19 1.77 70.35 32.89 

สมรรถนะที่ 
14 

4.88 3.13 2.33 2.07 69.35 43.08 

สมรรถนะที่ 
15 

5.50 5.00 1.85 1.41 37.03 25.71 
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ตารางค่าเฉลี่ยระดับสมรรถนะของบุคลากรระดับทรงคุณวุติ 

สมรรถนะ
หลักของ
บุคลากร
ระดับทรง

คุณวุติ 

ค่าเฉลี่ย 
ค่าเบี่ยงเบน
มาตรฐาน 

สัมประสิทธิ์ของ
การแปรผัน(ร้อย

ละ) 

Max Min Max Min Max Min 

สมรรถนะที่ 
1 

4.88 2.13 2.56 1.41 77.33 43.08 

สมรรถนะที่ 
2 

3.25 2.38 2.31 1.51 81.29 63.41 

สมรรถนะที่ 
3 

4.88 2.00 2.42 1.69 88.16 43.08 

สมรรถนะที่ 
4 

4.38 3.50 2.30 2.00 59.23 45.61 

สมรรถนะที่ 
5 

5.50 2.75 2.56 1.85 74.65 33.67 

สมรรถนะที่ 
6 

5.50 2.13 2.31 1.41 77.27 25.71 

สมรรถนะที่ 
7 

2.13 2.13 1.64 1.64 77.27 77.27 

สมรรถนะที่ 
8 

4.38 2.88 2.26 1.96 68.15 51.75 

สมรรถนะที่ 
9 

4.25 1.88 2.43 1.36 84.52 57.29 

สมรรถนะที่ 
10 

3.38 2.75 2.42 2.05 77.33 65.18 

สมรรถนะที่ 
11 

5.50 3.75 2.43 1.41 64.93 25.71 

สมรรถนะที่ 
12 

4.25 2.50 2.43 1.92 77.09 51.47 

สมรรถนะที่ 
13 

3.88 1.75 2.56 1.36 91.24 59.23 

สมรรถนะที่ 
14 

2.88 1.75 2.05 1.36 84.02 68.15 

สมรรถนะที่ 
15 

5.00 3.38 2.26 1.85 65.18 37.03 

 
สมรรถนะท่ี 3, 4 และ5 ได้แก่ ความปลอดภัยข้อมูล, โครงสร้าง

ภายในองค์กร และทิศทางการบริหารจัดการด้านความมั่นคง
ปลอดภัยสารสนเทศ ตามล าดับ จะมีความสามารถในการน าแนวคิด
และทฤษฎีมีใช้งานได้ (ระดับ 2) แต่ในบางสมรรถนะรองท่ีต้องใช้
ความเชี่ยวชาญมากขึ้น บุคลากรต าแหน่งปฏิบัติการก็สามารถน า
ความรู้และทักษะมาประยุกต์ใช้ให้เป็นรูปธรรมได้เช่นกัน (ระดับ 3) 
** ในสมรรถนะท่ี 4, 5 บางหน่วยงานสมรรถนะหลักน้ีอยู่

นอกเหนือจากอ านาจหน้าท่ีของบุคลากรระดับปฏิบัติการ ดังน้ัน
ความต้องการด้านสมรรถนะ โครงสร้างภายในองค์กร และทิศ
ทางการบริหารจัดการด้านความมั่นคงปลอดภัยสารสนเทศ จึงไม่มี
ความเกี่ยวข้องกับบุคลากรระดับปฏิบัติการ (ระดับ 0) 

สมรรถนะท่ี  9 การซ่อมบ ารุ งและความมั่นคงปลอดภัย
สารสนเทศในการจัดความสัมพันธ์กับผู้ให้บริการภายนอก บุคลากร
ระดับปฏิบัติการจะมีความสามารถในการประยุกต์แนวคิดทฤษฎีมา
ใช้ในงาน (ระดับ 2) และสมรรถนะย่อยท่ีเกี่ยวข้องกับการคัดเลือก
ผู้รับจ้าง บุคลากรระดับปฏิบัติการจะต้องมีความสามารถท่ีจะน า
ความรู้ ทักษะ มาใช้ให้เป็นรูปธรรม (ระดับ 3) แต่ในบางหน่วยงาน
สมรรถนะย่อยน้ีอยู่นอกเหนือจากอ านาจหน้าท่ีของบุคลากรระดับ
ปฏิบัติการ ดังน้ันความต้องการด้านสมรรถนะท่ีเกี่ยวข้องกับการ
คัดเลือกผู้รับจ้างจึงไม่มีความเกี่ยวข้องกับบุคลากรระดับปฏิบัติการ
(ระดับ 0) 

สมรรถนะท่ี 11 แผนด้านความมั่นคงปลอดภัยสารสนเทศ 
บุคลากรระดับปฏิบัติการจะมีความสามารถประยุกต์แนวคิดทฤษฎี
มาใช้ในงาน (ระดับ 2) แต่ในสมรรถนะย่อยท่ีเกี่ยวข้องกับการ
ปรับปรุงและพัฒนาแผนงานกู้คืน บุคลาการระดับปฏิบัติการสามารถ
น าความรู้และทักษะมาประยุกต์ใช้ให้เป็นรูปธรรมได้เช่นกัน (ระดับ 
3) แต่ในสมรรถนะย่อยท่ีเกี่ยวข้องกับการติดต่อกับภายนอกองค์กร 
หน้าท่ีการท างานจะขึ้นอยู่กับโครงสร้างภายในองค์ซ่ึงบุคลากรอาจมี
ความเกี่ยวข้องซ่ึงต้องมีความรู้และสามารถประยุกต์แนวคิดทฤษฎีมา
ใช้ในงาน (ระดับ 1 หรือ 2)หรือไม่มีความเกี่ยวข้องกับอ านาจหน้าท่ี
(ระดับ 0) 

สมรรถนะที ่15 การจัดการความมั่นคงปลอดภัยส าหรับบุคลากร
ในองค์กร ส าหรับบางองค์กรท่ีบุคลากรระดับปฏิบัติการไม่มีความ
เกี่ยวข้องในอ านาจหน้าท่ี (ระดับ 0) แตในบางองค์กรท่ีระดับ
ปฏิบัติการมีความเกี่ยวข้องบุคลากรจะมีความสามารถประยุกต์
แนวคิดทฤษฎีมาใช้ในงาน (ระดับ 2) แต่ในสมรรถนะด้านการจัดท า
คู่มือการปฏิบัติบุคลากรระดับปฏิบัติการจะต้องมีความสามารถใน
การน าความรู้ ทักษะ มาใช้ให้เป็นรูปธรรม (ระดับ 3) 

 
5.1.2 ระดับช านาญการ 

การศึกษาสมรรถนะด้านความมั่นคงปลอดภัยไซเบอร์ของ
หน่วยงานราชการต าแหน่งช านาญการ โดยในสมรรถนะหลักท่ี 1, 2, 
3, 4, 5, 6, 7, 8, 10, 12, 13 และ 14 ได้แก่ การบริหารจัดการ
สินทรัพย์ด้านสารสนเทศและข้อมูล การบริหารจัดการความมั่นคง
ปลอดภัยเครือข่าย ความปลอดภัยข้อมูล โครงสร้างภายในองค์กร 
ทิศทางการบริหารจัดการด้านความมั่นคงปลอดภัยสารสนเทศ การ
บริหารจัดการความเสี่ยง การควบคุมการเข้าถึง ความระแวดระวัง
ด้านความปลอดภัยทางเทคโนโลยีสารสนเทศและการอบรมฝึกฝน 
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ความมั่นคงปลอดภัยด้านกระบวนการควบคุมความเสี่ยง  การ
ติดต่อสื่อสารกับผู้มีส่วนได้เสียด้านความมั่นคงปลอดภัยสารสนเทศ 
การตรวจจับและวิเคราะห์เหตุการณ์ด้านความมั่นคงปลอดภัย      
ไซเบอร์ และการเฝ้าระวังและเก็บข้อมุลด้านความมั่นคงปลอดภัย
สารสนเทศ บุคลากรต าแหน่งช านาญการจะสามารถน าความรู้และ
ทักษะมาใช้งานให้เกิดเป็นรูปธรรมได้เป็นอย่างดี (ระดับ 3) ** ใน
สมรรถนะท่ี 4, 5 บางหน่วยงานสมรรถนะหลักน้ีอยู่นอกเหนือจาก
อ านาจหน้าท่ีของบุคลากรระดับช านาญการ ดังน้ันความต้องการด้าน
สมรรถนะ โครงสร้างภายในองค์กร และทิศทางการบริหารจัดการ
ด้านความมั่นคงปลอดภัยสารสนเทศ จึงไม่มีความเกี่ยวข้องกับ
บุคลากรระดับปฏิบัติการ (ระดับ 0) 

สมรรถนะท่ี  9 การซ่อมบ ารุ งและความมั่นคงปลอดภัย
สารสนเทศในการจัดความสัมพันธ์กับผู้ให้บริการภายนอก บุคลากร
ระดับช านาญการจะมีความสามารถน าความรู้  ทักษะ มาใช้ให้เป็น
รูปธรรม (ระดับ 3) แต่ในสมรรถนะท่ีเกี่ยวข้องด้านเกณฑ์การ
คัดเลือกผู้รับจ้างในบางองค์กรเป็นเรื่องนอกเหนืออ านาจหน้าท่ีของ
บุคลากรระดับช านาญการจึ ง ไม่มี ความเกี่ ย วข้องกับระดับ
ความสามารถ (ระดับ 0) 

สมรรถนะท่ี 11 แผนด้านความมั่นคงปลอดภัยสารสนเทศ บุคลา
การระดับช านาญการสามารถน าความรู้และทักษะมาประยุกต์ใช้ให้
เป็นรูปธรรม (ระดับ 3) แต่ในสมรรถนะย่อยท่ีเกี่ยวข้องกับการติดต่อ
กับภายนอกองค์กร หน้าท่ีการท างานจะขึ้นอยู่กับโครงสร้างภายใน
องค์ซ่ึงบุคลากรอาจมีความเกี่ยวข้องซ่ึงต้องมีความรู้และสามารถ
ประยุกต์แนวคิดทฤษฎีมาใช้ในงาน (ระดับ 1 หรือ 2)หรือไม่มีความ
เกี่ยวข้องกับอ านาจหน้าท่ี (ระดับ 0) 

สมรรถนะที ่15 การจัดการความมั่นคงปลอดภัยส าหรับบุคลากร
ในองค์กร ส าหรับบางองค์กรท่ีบุคลากรระดับช านาญการไม่มีความ
เกี่ยวข้องในอ านาจหน้าท่ี (ระดับ 0) แตในบางองค์กรท่ีระดับช านาญ
การมีความเกี่ยวข้อง บุคลากรจะมีความสามารถประยุกต์แนวคิด
ทฤษฎีมาใช้ในงาน (ระดับ 2) แต่ในสมรรถนะด้านการจัดท าคู่มือการ
ปฏิบัติบุคลากรระดับปฏิบัติการจะต้องมีความสามารถในการน า
ความรู้ ทักษะ มาใช้ให้เป็นรูปธรรม (ระดับ 3) 

 
5.1.3 ระดับช านาญการพิเศษ 

การศึกษาสมรรถนะด้านความมั่นคงปลอดภัยไซเบอร์ของ
หน่วยงานราชการต าแหน่งช านาญการพิเศษ ระดับความสามารถ
ของบุคลากรในต าแหน่งช านาญการพิเศษมีความต้องการดังน้ี 

สมรรถนะท่ี 1, 2, 7, 8, 9, 10, 13 และ 14 ได้แก่ การบริหาร
จัดการสินทรัพย์ด้านสารสนเทศและข้อมูล การบริหารจัดการความ
มั่นคงปลอดภัยเครือข่าย การควบคุมการเข้าถึง ความระแวดระวัง
ด้านความปลอดภัยทางเทคโนโลยีสารสนเทศและการอบรมฝึกฝน 

การซ่อมบ ารุงและความมั่นคงปลอดภัยสารสนเทศในการจัดการ
ความสัมพันธ์กับผู้ให้บริการภายนอก ความมั่นคงปลอดภัยด้าน
กระบวนการควบคุมความเสี่ยง การตรวจจับและวิเคราะห์เหตุการณ์
ด้านความมั่นคงปลอดภัยไซเบอร์ และการเฝ้าระวังและเก็บข้อมูล
ด้านความมั่นคงปลอดภัยสารสนเทศ ตามล าดับ ต้องมีระดับ
ความสามารถในระดับท่ี 5 โดยบุคลากรระดับช านาญการพิเศษจะ
สามารถก าหนดทิศทางยุทธศาสตร์ในการบริหารจัดการในเรื่อง
ความรู้ ทักษะท่ีเกี่ยวข้องให้แก่หน่วยงานได้(ระดับ 5) 

สมรรถนะท่ี 4, 5, 11, 12 และ 15 ได้แก่ โครงสร้างภายใน
องค์กร ทิศทางการบริหารจัดการด้านความมั่นคงปลอดภัย
สารสนเทศ แผนด้านความมั่นคงปลอดภัยสารสนเทศ การ
ติดต่อสื่อสารกับผู้มีส่วนได้เสียด้านความมั่นคงปลอดภัยสารสนเทศ 
และการจัดการความมั่นคงปลอดภัยส าหรับบุคลากรในองค์กร
ตามล าดับ จะมีความสามารถในการแปลงทฤษฎีมาสร้างเป็น
เครื่องมือในการปฏิบัติได้ (ระดับ 4) แต่ในบางสมรรถนะรองจะมี
ความเกี่ยวข้องในด้านการบริหาร บุคลากรต าแหน่งช านาญการพิเศษ
ก็สามารถก าหนดทิศทางยุทธศาสตร์ในการบริหารจัดการในเรื่อง
ความรู้ ทักษะท่ีเกี่ยวข้องให้แก่หน่วยงานได้ 

สมรรถนะท่ี 3 และ 6 ได้แก่ ความปลอดภัยข้อมูล และการ
บริหารจัดการความเสี่ยง บุคลากรระดับช านาญการพิเศษ ต้องมี
ความสามารถในการแปลงทฤษฎีมาเป็นเครื่องมือในการปฏิบัติ
(ระดับ 4) หรือต้องสามารถก าหนดทิศทางยุทธศาสตร์ในการบริหาร
จัดการในเรื่องความรู้ ทักษะท่ีเกี่ยวข้องให้แก่หน่วยงานได้ (ระดับ 5) 
ท้ังนี้ขึ้นอยู่กับบทบาทหน้าท่ีและโครงสร้างองค์กร แต่ในองค์กรท่ีมอง
ว่าสมรรถนะท่ีเกี่ยวกับการบ ารุงรักษาพื้นท่ีจัดแก็บข้อมูลเป็นเรื่องท่ีมี
ความละเอียดเชิงเทคนิคสูง บุคลากรระดับช านาญการพิเศษจะมี
ความรู้ทั่วไปเกี่ยวกับแนวคิดและทฤษฎี (ระดับ 1) 

 
5.1.4 ระดับเชี่ยวชาญ 

การศึกษาระดับความสามารถของบุคลากรต าแหน่งเชี่ยวชาญใน
หน่วยงานราชการต าแหน่งเชี่ยวชาญ โดยในทุกสมรรถนะได้แก่ การ
บริหารจัดการสินทรัพย์ด้านสารสนเทศและข้อมูล การบริหารจัดการ
ความมั่นคงปลอดภัยเครือข่าย ความปลอดภัยข้อมูล โครงสร้าง
ภายในองค์กร ทิศทางการบริหารจัดการด้านความมั่นคงปลอดภัย
สารสนเทศ การบริหารจัดการความเสี่ยง การควบคุมการเข้าถึง 
ความระแวดระวังด้านความปลอดภัยทางเทคโนโลยีสารสนเทศและ
การอบรมฝึกฝน การซ่อมบ ารุงและความมั่นคงปลอดภัยสารสนเทศ
ในการจัดการความสัมพันธ์กับผู้ให้บริการภายนอก ความมั่นคง
ปลอดภัยด้านกระบวนการควบคุมความเสี่ยง แผนด้านความมั่นคง
ปลอดภัยสารสนเทศ การติดต่อสื่อสารกับผู้มีส่วนได้เสียด้านความ
มั่นคงปลอดภัยสารสนเทศ การตรวจจับและวิเคราะห์เหตุการณ์ด้าน
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ความมั่นคงปลอดภัยไซเบอร์ การเฝ้าระวังและเก็บข้อมุลด้านความ
มั่นคงปลอดภัยสารสนเทศ และการจัดการความมั่นคงปลอดภัย
ส าหรับบุคลากรในองค์กร โดยบุคลากรระดับเชี่ยวชาญจะมี
ความสามารถก าหนดทิศทางยุทธศาสตร์ในการบริหารจัดการในเรื่อง
ความรู้ ทักษะท่ีเกี่ยวข้องให้แก่หน่วยงานได้ (ระดับ 5) ส าหรับ
หน่วยงานบางหน่วยงานท่ีมีโครงสร้างองค์กรแตกต่างกัน บุคลากร
ระดับเชี่ยวชาญไม่มีความเกี่ยวข้องในด้านการก าหนดทิศทางการ
บริหารจัดการในเรื่องความรู้และทักษะท่ีเกี่ยวข้องในหน่วยงานแต่
บุคลากรระดับเชี่ยวชาญยังต้องมีความรู้ท่ัวไปเกี่ยวกับแนวคิดและ
ทฤษฎ ี(ระดับ1)  

 
5.1.5 ระดับทรงคุณวุฒิ 

การศึกษาระดับความสามารถของบุคลากรต าแหน่งเชี่ยวชาญใน
หน่วยงานราชการต าแหน่งทรงคุณวุฒิ โดยในทุกสมรรถนะได้แก่ 
การบริหารจัดการสินทรัพย์ด้านสารสนเทศและข้อมูล การบริหาร
จัดการความมั่นคงปลอดภัยเครือข่าย ความปลอดภัยข้อมูล 
โครงสร้างภายในองค์กร ทิศทางการบริหารจัดการด้านความมั่นคง
ปลอดภัยสารสนเทศ การบริหารจัดการความเสี่ยง การควบคุมการ
เข้าถึง ความระแวดระวังด้านความปลอดภัยทางเทคโนโลยี
สารสนเทศและการอบรมฝึกฝน การซ่อมบ ารุงและความมั่นคง
ปลอดภัยสารสนเทศในการจัดการความสัมพันธ์กับผู้ให้บริการ
ภายนอก ความมั่นคงปลอดภัยด้านกระบวนการควบคุมความเสี่ยง 
แผนด้านความมั่นคงปลอดภัยสารสนเทศ การติดต่อสื่อสารกับผู้มี
ส่วนได้เสียด้านความมั่นคงปลอดภัยสารสนเทศ การตรวจจับและ
วิเคราะห์เหตุการณ์ด้านความมั่นคงปลอดภัยไซเบอร์ การเฝ้าระวัง
และเก็บข้อมูลด้านความมั่นคงปลอดภัยสารสนเทศ และการจัดการ
ความมั่นคงปลอดภัยส าหรับบุคลากรในองค์กร โดยบุคลากรระดับ
ทรงคุณวุฒิจะมีความรู้ท่ัวไปเรื่องแนวคิดและทฤษฎี (ระดับ1) และ
สามารถใช้ความรู้ในการก าหนดทิศทางยุทธศาสตร์ในการบริหาร
จัดการในเรื่องความรู้ ทักษะท่ีเกี่ยวข้องให้แก่หน่วยงานได้ (ระดับ 5) 
แต่หน่วยงานท่ีมีโครงสร้างองค์กรต่างออกไป  บุคลากรระดับ
ทรงคุณวุฒิจะไม่มีความเกี่ยวข้องเกี่ยวกับการก าหนดทิศทางหรือ
แผนขององค์กร 

 
5.2 แนวคิดในการจัดระดับสมรรถนะ 

เ น่ืองจากความมั่ นคงปลอดภัยด้ านไซเบอร์ เป็น เรื่ อ ง ท่ี
ละเอียดอ่อน และบุคลากรท่ีมีความเชี่ยวชาญเฉพาะด้านมีจ านวน
น้อย การท าวิจัยครั้ ง น้ีจึงเป็นการท าวิจัยเชิงคุณภาพโดยการ
สัมภาษณ์เดี่ยวแบบเจาะลึกในผู้เชี่ยวชาญท้ังหมด 8 ท่าน การจัด
ระดับสมรรถนะของผู้เชี่ยวชาญแต่ละท่านจะให้ความเห็นท่ีแตกต่าง
กันในแต่ละสมรรถนะหลักและสมรรถนะย่อย  โดยไม่มีความ

เกี่ยวข้องกับแหล่งท่ีมาของผู้ เชี่ยวชาญแต่ละท่าน ไม่ว่าจะเป็น
หน่วยงานราชการ เอกชน หรือผู้เชี่ยวชาญอิสระภายนอก ความ
คิดเห็นในการจัดระดับสมรรถนะจะเป็นลักษณะปัจเจกบุคคลท่ี
แตกต่างกัน แต่มีเหตุผลแนวคิดในการแบ่งระดับสมรรถนะท่ีตรงกัน 
แบ่งออกเป็น 4 ด้านประกอบด้วย 

 
5.2.1 ด้านเทคนิค 

ประกอบด้วยสมรรถนะท่ี 1, 2, 3, 6, 7, 10, 12, 13, 14 และ 9 
(ยกเว้นสมรรถนะย่อยด้านคัดเลือกผู้รับจ้าง) ผู้เชี่ยวชาญแต่ละท่าน
จะให้ความหมายและนิยามสมรรถนะหลักและสมรรถนะย่อยในด้าน
เทคนิคท่ีต่างกัน โดยจะเหตุผลในการแบ่งแยกสมรรถนะท่ีตรงกัน
ดังน้ี สมรรถนะหลักและสมรรถนะรองของบุคลากรท่ีเกี่ยวข้องกับ
การปฏิบัติงานในด้านเทคนิคในระบบเทคโนโลยีสารสนเทศและการ
สื่อสาร หรือเป็นงานท่ีมีรอบการท างานเป็นประจ ามีการลง
รายละเอียดสูง โดยบุคลากรแต่ละระดับจะมีความต้องการระดับ
สมรรถนะด้านเทคนิคดังน้ี  

ระดับปฏิบัติการ สามารถประยุกต์แนวคิดทฤษฎีมาใช้ในงาน 
และสามารถน าความรู้ ทักษะ มาใช้ให้เป็นรูปธรรม  

ระดับช านาญการ สามารถน าความรู้  ทักษะ มาใช้ให้เป็น
รูปธรรม 

ระดับช านาญการพิเศษ สามารถแปลงทฤษฎีมาเป็นเครื่องมือใน
การปฏิบัติและผู้อื่นสามารถน าเครื่องมือไปปฏิบัติได้จริง  และ
สามารถก าหนดทิศทางยุทธศาสตร์ในการบริหารจัดการในเรื่อง
ความรู้ ทักษะท่ีเกี่ยวข้องให้แก่หน่วยงานได้  

ระดับเชี่ยวชาญ (1) สามารถก าหนดทิศทางยุทธศาสตร์ในการ
บริหารจัดการในเรื่องความรู้ ทักษะท่ีเกี่ยวข้องให้แก่หน่วยงานได้  
ระดับเชี่ยวชาญ (2) ไม่มีความเกี่ยวข้อง มีความรู้ท่ัวไปเกี่ยวกับ
แนวคิดและทฤษฎี (ในกรณีเป็นผู้อนุมัติแผนหรือภาพรวมของระบบ) 

ระดับทรงคุณวุติ (1) สามารถก าหนดทิศทางยุทธศาสตร์ในการ
บริหารจัดการในเรื่องความรู้ ทักษะท่ีเกี่ยวข้องให้แก่หน่วยงานได้ 
ระดับทรงคุณวุติ (2) ไม่มีความเกี่ยวข้อง, มีความรู้ท่ัวไปเกี่ยวกับ
แนวคิดและทฤษฎี (ในกรณีเป็นผู้อนุมัติแผนหรือภาพรวมของระบบ) 
 
5.2.2. ด้านความเสี่ยง 

ประกอบด้วยสมรรถนะ 3 และ 6 ผู้เชี่ยวชาญส่วนใหญ่ไม่ได้มี
การแบ่งแยกสมรรถนะด้านความเสี่ยงออกจากสมรรถนะด้านเทคนิต 
แต่มีผู้เชี่ยวชาญในองค์กรเอกชน (ธนาคาร) และผู้เชี่ยวชาญจาก
ภายนอก 1 ท่านท่ีให้ความส าคัญกับด้านความเสี่ยงท่ีเกิดขึ้นสูง 
สมรรถนะของบุคลากรท่ีเกี่ยวข้องกับความเสี่ยงจะแตกต่างจาก
สมรรถนะด้านเทคนิคอื่น ๆ ในบุคลากรแต่ละระดับ 

ระดับปฏิบัติการ มีความรู้ทั่วไปเกี่ยวกับแนวคิดและทฤษฎี 
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ระดับช านาญการ สามารถประยุกต์แนวคิดทฤษฎีมาใช้ในงาน 
ระดับช านาญการพิเศษ สามารถน าความรู้  ทักษะ มาใช้ให้เป็น
รูปธรรม 

ระดับเชี่ยวชาญ สามารถแปลงทฤษฎีมาเป็นเครื่องมือในการ
ปฏิบัติและผู้อื่นสามารถน าเครื่องมือไปปฏิบัติได้จริง และสามารถ
ก าหนดทิศทางยุทธศาสตร์ในการบริหารจัดการในเรื่องความรู้ ทักษะ
ท่ีเกี่ยวข้องให้แก่หน่วยงานได ้

ระดับทรงคุณวุติ (1) สามารถก าหนดทิศทางยุทธศาสตร์ในการ
บริหารจัดการในเรื่องความรู้ ทักษะท่ีเกี่ยวข้องให้แก่หน่วยงานได้ 

ระดับทรงคุณวุติ (2) ไม่มีความเกี่ยวข้อง มีความรู้ท่ัวไปเกี่ยวกับ
แนวคิดและทฤษฎี (ในกรณีเป็นผู้อนุมัติแผนหรือภาพรวมของระบบ) 
 
5.2.3  ด้านแผนและทิศทางการบริหารองค์กร ประกอบด้วย

สมรรถนะ 4, 5 และ 11 

ผู้เชี่ยวชาญให้ความคิดเห็นในระดับสมรรถนะท่ีเกี่ยวช้องกับแผน
และทิศทางการบริหารองค์กรท่ีแตกต่างกันอย่างมีนัยส าคัญ ใน
บุคลากรระดับปฏิบัติการและช านาญการ ต่างกัน โดยจะเหตุผลใน
การแบ่งแยกสมรรถนะที่ตรงกันดังน้ี  

บุคลากรระดับปฏิบัติการและช านาญการไม่มีความเกี่ยวข้องกับ
แผนและทิศทางการบริหารองค์กร 

ระดับปฏิบัติการ ไม่มีความเกี่ยวข้อง มีความรู้ท่ัวไปเกี่ยวกับ
แนวคิดและทฤษฎี 

ระดับช านาญการ ไม่มีความเกี่ยวข้อง มีความรู้ท่ัวไปเกี่ยวกับ
แนวคิดและทฤษฎี 

บุคลากรระดับปฏิบัติการและช านาญการต้องรับทราบและ
ปฏิบัติตามแผนและทิศทางการบริหารขององค์กรได้อย่างดี 
ระดับปฏิบัติการ สามารถน าความรู้ ทักษะ มาใช้ให้เป็นรูปธรรม 

ระดับช านาญการ สามารถน าความรู้  ทักษะ มาใช้ให้เป็น
รูปธรรม 

ในระดับช านาญการพิเศษ เชี่ยวชาญ และทรงคุณวุติจะมี
ความเห็นไปในทิศทางเดียวกันขึ้นอยู่กับโครงสร้างองค์กร 

ระดับช านาญการพิเศษ สามารถแปลงทฤษฎีมาเป็นเครื่องมือใน
การปฏิบัติและผู้อื่นสามารถน าเครื่องมือไปปฏิบัติได้จริง  และ
สามารถก าหนดทิศทางยุทธศาสตร์ในการบริหารจัดการในเรื่อง
ความรู้ ทักษะท่ีเกี่ยวข้องให้แก่หน่วยงานได้ (ในแผนท่ีมีความซับซ้อน
ด้านเทคนิค) 

ระดับเชี่ยวชาญ (1) สามารถแปลงทฤษฎีมาเป็นเครื่องมือในการ
ปฏิบัติและผู้อื่นสามารถน าเครื่องมือไปปฏิบัติได้จริง และสามารถ
ก าหนดทิศทางยุทธศาสตร์ในการบริหารจัดการในเรื่องความรู้ ทักษะ
ท่ีเกี่ยวข้องให้แก่หน่วยงานได้ 

ระดับเชี่ยวชาญ (2) ไม่มีความเกี่ยวข้อง มีความรู้ท่ัวไปเกี่ยวกับ

แนวคิดและทฤษฎี (ในกรณีเป็นผู้อนุมัติแผนหรือภาพรวมของระบบ) 
ระดับทรงคุณวุติ (1) สามารถก าหนดทิศทางยุทธศาสตร์ในการ
บริหารจัดการในเรื่องความรู้ ทักษะท่ีเกี่ยวข้องให้แก่หน่วยงานได้ 

ระดับทรงคุณวุติ (2) ไม่มีความเกี่ยวข้อง, มีความรู้ท่ัวไปเกี่ยวกับ
แนวคิดและทฤษฎี (ในกรณีเป็นผู้อนุมัติแผนหรือภาพรวมของระบบ) 
 
5.2.4. ด้านการบริหารจัดการบุคลากรและการติดต่อสื่อสาร

ภายในและภายนอกองค์กร 

ประกอบด้วยสมรรถนะหลักท่ี 15 และ 9 สมรรถนะย่อยด้าน
คัดเลือกผู้รับจ้าง 12 สมรรถนะย่อยด้าน ประสิทธิผลของการป้องกัน 
การแบ่งปันให้กับคู่ค้าท่ีเหมาะสม 11 สมรรถนะย่อยด้านการบริหาร
จัดการความสัมพันธ์กับสาธารณะ ปรับปรุงชื่อเสียงหลังจากเกิด
เหตุการณ์ กิจกรรมการกู้คืน การติดต่อสื่อสารไปยังผู้มีส่วนได้เสีย
ภายในและผู้บริหาร 

ผู้เชี่ยวชาญให้ความคิดเห็นในระดับสมรรถนะท่ีเกี่ยวช้องกับการ
บริหารจัดการบุคลากรและการติดต่อสื่อสารภายในและภายนอก
องค์กรในทิศทางเดียวกันดังนี้ 

บุคลากรระดับปฏิบัติการและช านาญการไม่มีความเกี่ยวข้องกับ
การบริหารจัดการบุคลากรและการติดต่อสื่อสารภายในและภายนอก
องค์กร 

ระดับปฏิบัติการ ไม่มีความเกี่ยวข้อง มีความรู้ท่ัวไปเกี่ยวกับ
แนวคิดและทฤษฎี 

ระดับช านาญการ ไม่มีความเกี่ยวข้อง มีความรู้ท่ัวไปเกี่ยวกับ
แนวคิดและทฤษฎี ยกเว้นในบางองค์กรท่ีบุคลากรระดับปฏิบัติการ
และช านาญการเป็นผู้รับผดิชอบหลักด้านการบริหารจัดการบุคลากร
และการติดต่อสื่อสารภายในและภายนอกองค์กร 

ระดับปฏิบัติการ สามารถน าความรู้ ทักษะ มาใช้ให้เป็นรูปธรรม 
ระดับช านาญการ สามารถน าความรู้  ทักษะ มาใช้ให้เป็น

รูปธรรม 
ในระดับช านาญการพิเศษ เชี่ยวชาญ และทรงคุณวุติจะมี

ความเห็นไปในทิศทางเดียวกันขึ้นอยู่กับโครงสร้างองค์กร 
ระดับช านาญการพิเศษ สามารถแปลงทฤษฎีมาเป็นเครื่องมือใน

การปฏิบัติและผู้อื่นสามารถน าเครื่องมือไปปฏิบัติได้จริง  และ
สามารถก าหนดทิศทางยุทธศาสตร์ในการบริหารจัดการในเรื่อง
ความรู้ ทักษะท่ีเกี่ยวข้องให้แก่หน่วยงานได้ 

ระดับเชี่ยวชาญ (1) สามารถก าหนดทิศทางยุทธศาสตร์ในการ
บริหารจัดการในเรื่องความรู้ ทักษะท่ีเกี่ยวข้องให้แก่หน่วยงานได้ 

ระดับเชี่ยวชาญ (2) ไม่มีความเกี่ยวข้อง มีความรู้ท่ัวไปเกี่ยวกับ
แนวคิดและทฤษฎี (ในกรณีเป็นผู้อนุมัติแผนหรือภาพรวมของระบบ) 

ระดับทรงคุณวุติ (1) สามารถก าหนดทิศทางยุทธศาสตร์ในการ
บริหารจัดการในเรื่องความรู้ ทักษะท่ีเกี่ยวข้องให้แก่หน่วยงานได้ 
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ระดับทรงคุณวุติ (2) ไม่มีความเกี่ยวข้อง มีความรู้ท่ัวไปเกี่ยวกับ
แนวคิดและทฤษฎี (ในกรณีเป็นผู้อนุมัติแผนหรือภาพรวมของระบบ) 
 
6. ข้อเสนอแนะ 

สมรรถนะหลักและสมรรถนะรองส าหรับบุคลากรในหน่วยงาน
ราชการ ด้านความมั่นคงปลอดภัยไซเบอร์ จะแบ่งออกเป็นท้ังหมด 
15 สมรรถนะหลัก และสมรรถนะย่อยท่ีแตกต่างกันออกไปในแต่ละ
สมรรถนะหลัก บุคลากรในระดับท่ีแตกต่างกัน จะมีความต้องการ
ของสมรรถนะท่ีแตกต่างกัน โดยมีตัวแปรท่ีแตกต่างกันในแต่ละ
องค์กรประกอบไปด้วย  

 
6.1 โครงสร้างองค์กรและหน้าท่ีความรับผิดชอบหลัก 

ในแต่ละองค์กรจะมีโครงสร้างท่ีแตกต่างกัน โครงสร้างองค์กรจะ
เป็นสิ่ง ท่ีก าหนดหน้าท่ี ความรับผิดชอบของบุคลากรในแต่ละ
ต าแหน่ง ในแต่ละองค์กรบุคลากรด้านความมั่นคงปลอดภัยไซเบอร์ 
จะมีหน้าท่ีความรับผิดชอบหลักท่ีแตกต่างกันไป ในหน่วยงาน
ราชการนักวิชาการคอมพิวเตอร์ระดับต่างๆจะมีหน้าท่ีตามโครงสร้าง
องค์กรท่ีแตกต่างกัน จึงท าให้ความต้องการของสมรรถนะด้านความ
มั่นคงปลอดภัยไซเบอร์แตกต่างกัน 

 
6.2 ความส าคัญของแต่ละสมรรถนะในองค์กร 

หน่วยงานราชการท่ีแตกต่างกัน จะมีจุดมุ่งหมายในการใช้งาน
ระบบเทคโนโลยีสารสนเทศท่ีแตกต่างกัน นักวิชาการคอมพิวเตอร์แต่
ละระดับจึงมีหน้าท่ีความรับผิดชอบท่ีแตกต่างกันไปในแต่ละองค์กร 
ท าให้ความส าคัญในแต่ละสมรรถนะของบุคลากรในหน่วยงาน
ราชการแตกต่างกัน ระดับต าแหน่งของนักวิชาการคอมพิวเตอร์เป็น
เพียงการแบ่งระดับโดยไม่เจาะจงหน้าท่ีหลักในการท างาน หน้าท่ี
ความรับผิดชอบหลักของบุคลากรในระดับต่าง  ๆ จะขึ้นอยุ่กับ
โครงสร้างองค์กร และประเภทการด าเนินธุรกิจขององค์กร บุคลากร
ท่ีแตกต่างกันในแต่ละระดับจะมีความต้องการด้านสมรรถนะท่ี
แตกต่างกัน ในทุก ๆ โครงสร้างองค์กร ใน 15 สมรรถนะหลักและ
สมรรถนะย่อย ระดับปฏิบัติการจะมีสมรรถนะด้านเทคนิคในรูปแบบ
ของผู้ปฏิบัติงานและรับรู้ เข้าใจในด้านของการวางแผนและ
ติดต่อสื่อสารภายในและภายนอก ระดับช านาญการจะเป็นผู้ ท่ี
ควบคุมดูแลการท างานและให้ค าปรึกษาบุคลากรในระดับปฏิบัติการ
เทคนิคท่ีมากมากว่าหรือเท่ากับระดับปฏิบัติการ บุคลากรในระดับ
ช านาญการพิเศษ เชี่ยวชาญ ทรงคุณวุติจะมีหน้าท่ีในการวางแผน 
ติดต่อสื่อสารกับบุคลากรภายในและภานนอกองค์กร บุคลากรใน
ระดับเชี่ยวชาญและทรงคุณวุติในทุกสมรรถนะจะเน้นหลักไปในการ
มองภาพรวมขององค์กรและสมรรถนะที่ส่งผลติ่ธุรกิจหลักขององค์กร 

ตามแต่ละโครงสร้างองค์กร การน าผลการศึกษาสมรรถนะของ
บุคลากรด้านความมั่นคงปลอดภัยไซเบอร์ไปปรับใช้งานจะต้องเลือก
ลักษณะของโครงสร้างองค์กรและหน้าท่ีความรับผิดชอบของแต่ละ
บุคคล รวมถึงประเภทและความส าคัญของธุรกิจให้มีความสอดคล้อง
กับองค์กร เพื่อประโยชน์สูงสุดในการบริหารจัดการสมรรถนะของ
บุคลากร และการพัฒนาบุคลากรให้ประสิทธิภาพมากขึ้น  

 
7. ภาคผนวก 

แบบสอบถามประกอบงานวิจัย 
ส่วนท่ี 1 ข้อมูลท่ัวไปเกี่ยวกับผู้ตอบแบบสอบถามประกอบด้วย 

อายุ ระดับการศึกษา ระยะเวลาการปฏิบัติงาน ต าแหน่งงาน หน้าท่ี
ความรับผิดชอบ จ านวนบุคลากรในองค์กร  

ส่วนท่ี 2 เป็บแบบสอบถามแบบวัดประเมินค่า (rating scale) 
โดยจะเป็นแบบสอบถาม เพื่อหาระดับความรู้  ทักษะ และ
ความสามารถ ในแต่ละสมรรถนะย่อยของบุคลากรในแต่ต าแหน่ง
ต่าง ๆ 

 
โดยส าหรับบุคลากรในต าแหน่งต่าง ๆ ประกอบด้วย  
1.ระดับปฏิบัติการ  
2.ระดับช านาญการ  
3.ระดับช านาญการพิเศษ  
4.ระดับเชี่ยวชาญ  
5.ระดับทรงคุณวุฒิ  
 
ระดับความรู้ ทักษะ และความสามารถ มี 6 ระดับคือ  
1= ไม่มีความเกี่ยวข้อง  
2= มีความรู้ทั่วไปเกี่ยวกับแนวคิดและทฤษฎี  
3= สามารถประยุกต์แนวคิดทฤษฎีมาใช้ในงาน (มีความรู้ท างานได)้ 
4=สามารถน าความรู้  ทักษะ มาใช้ให้เป็นรูปธรรม (มีความรู้สูง 
ท างานเก่ง) 
5=สามารถแปลงทฤษฎีมาเป็นเครื่องมือในการปฏิบัติและผู้อื่น
สามารถน าเครื่องมือไปปฏิบัติได้จริง (สร้าง tools, metrology, 
training ให้กับคนในองค์กร) 
6= สามารถก าหนดทิศทางยุทธศาสตร์ในการบริหารจัดการในเรื่อง
ความรู้ ทักษะท่ีเกี่ยวข้องให้แก่หน่วยงานได้  
 
โดยผู้ถูกสัมภาษณ์ จะให้คะแนนตั้งแต่ 1-6 ส าหรับบุคลากรในแต่ละ
ต าแหน่ง ในสมรรถนะย่อย เพื่อใช้ในการวัดระดับความรู้ ทักษะและ
ความสามารถ ของบุคลากรในแต่ละต าแหน่ง ต่อหน่วยสมรรถนะ
จากท้ังหมด 19 หัวข้อหลักตาม กรอบการท างานของ NIST และ 
ISO27001 ตามตัวอย่าง 
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