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บทคัดย่อ 

การตรวจสอบการปลอมหมายเลข MAC น้ันเป็นวิธีการที่
เพิม่การรักษาความมั่นคงของเครือข่ายไร้สาย IEEE 802.11 ขั้น

พื้นฐาน วิธีการตรวจสอบการปลอมแปลงหมายเลข MAC 

ประกอบด้วย การตรวจสอบโดยใช้การตรวจสอบความผิดปกติ
ของเลขล าดบัของเฟรม การตรวจสอบความผิดปกติของความแรง
ของสัญญาณ และ การตรวจสอบความแตกต่างของสัญญาณ 

ข้อเสียของการตรวจสอบการปลอมแปลงหมายเลข  MAC 

ดงักล่าว คือ ไม่สามารถให้ผลการตรวจสอบได้ถึง 100 เปอร์เซ็นต์ 

บทความน้ีน าเสนอการตรวจสอบการปลอมแปลงหมายเลข MAC 

แบบใหม่โดยใช้ความแตกต่างของเฟรม ACK ของผู้ใช้งานถูกต้อง
และผู้ไม่ประสงค์ด ีผลการทดลองแสดงให้เห็นว่าวิธีการที่น าเสนอ
สามารถเพิ่มความถูกต้องในการตรวจสอบการปลอมแปลง
หมายเลข MAC ได้มากกว่าการตรวจการปลอมแปลงด้วยวิธีการ
ตรวจความผิดปกติของเลขล าดบัของเฟรม 

 

ค าส าคัญ: ระบบไร้สาย, ความปลอดภัย, การตอบรับข้อมลู 
 

 

ABSTRACT 

Detection of IEEE 802.11 MAC address spoofing 

is very importance for improve security in IEEE 802.11 

networks. The detection algorithms comprise of MAC 

Sequence number abnormal, signal strength analysis 

and transceiver fingerprint. In this paper, we propose 

to use the difference of ACK frames sent by the 

genuine station and attacker stations to detect MAC 

address spoofing. The experiment results show that the 

proposed algorithm works better than using MAC 

sequence number abnormal. The proposed algorithm 

provides 100% of corection if the number of monitor 

stations is high enough. 

 

Keywords: IEEE 802.11, Wireless, Security, MAC 

Address Spoofing, Sequence Number, Acknowledgement 

 

 

1 บทน า 
การใชง้านระบบเครือข่ายไร้สายในปัจจุบนัก าลงัเป็นท่ีนิยม

มากข้ึน เพราะเน่ืองจากความสะดวกและง่ายในการใช้งาน 
เครือข่ายไร้สายเป็นการส่งผา่นขอ้มูลผา่นอากาศจึงง่ายต่อการขโมย
ขอ้มูล ปลอมแปลงหรือโจมตีระบบ เป็นเหตุให้มีการพฒันาระบบ
รักษาความมัน่คงปลอดภยัข้ึน การรักษาความมัน่คงปลอดภยัน้ีมี
หลายหลายวิธีท่ีใช้งานกันโดยแพร่หลายอาทิเช่น การคัดกรอง
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หมายเลข MAC (Media Access Control Address) การเขา้รหัส 
(Data Encryption) การพิสูจน์ตวัจริง (Authentication) เป็นตน้ การ
คดักรองหมายเลข MAC เป็นวธีิการพ้ืนฐานของการพิสูจน์ตวัจริงท่ี
ใช้งานกันแพร่หลายเน่ืองจากง่ายต่อการใช้งาน แต่การคดักรอง
หมายเลข MAC นั้นสามารถปลอมแปลงไดง่้าย การตรวจสอบการ
ปลอมแปลงหมายเลข MAC จึงเป็นงานวิจยัท่ีนักวิจยัไดน้ าเสนอ
มาแลว้ ซ่ึงสามารถแบ่งออกได ้3 แบบ คือ การตรวจสอบดว้ยการ
ตรวจสอบความผิดปกติของ ล าดบัของเฟรม [1], [2] วิธีการตรวจ
การปลอมแปลงน้ีง่ายต่อการสร้างแต่มีข้อเสียคือ ผู ้ไม่หวังดี
สามารถลอกเลียนแบบล าดบัของเฟรมไดซ่ึ้งท าให้วิธีน้ีไม่สามารถ
ท าใหถู้กตอ้งได ้100%   

การตรวจการปลอมแปลงหมายเลขแม็คอีกวิธี คือ การ
ตรวจสอบรูปแบบของสัญญาณท่ีส่งของเคร่ืองรับส่ง (Transceiver 
Fingerprint) [3] วธีิน้ีจะตอ้งสร้างเคร่ืองรับสัญญาณท่ีระดบัส่ือสาร
ท่ี 1 (physical layer) ซ่ึงยากต่อการผลิตจริงและไม่สามารถใชก้บั
เคร่ืองรับส่งท่ีผลิตจากบริษทัเดียวและรุ่นเดียวกนั 

การตรวจสอบอีกวิธีคือ การตรวจสอบความแตกต่างของ
ความแรงของสัญญาณ [4] – [7] ซ่ึงมีความแตกต่างระหว่าง
สัญญาณท่ีส่งโดยผูใ้ช้งานปกติและผูไ้ม่ประสงคดี์ เน่ืองจากความ
แรงของสัญญาณจะมีค่าแบบสุ่มซ่ึงจ าเป็นตอ้งใชห้ลกัทางสถิติเพื่อ
ใช้ในการตรวจสอบซ่ึงท าให้เป็นไปไดยากมากท่ีจะสามารถ
ตรวจสอบให้มีความถูกตอ้ง 100% การเพ่ิมความถูกตอ้งของการ
ตรวจสอบของวิธีน้ีสามารถกระท าได้โดยการเพ่ิมจ านวนจุด
ตรวจสอบซ่ึงท าใหย้ากต่อการใชง้านจริง   

บทความน้ีน าเสนอการการตรวจสอบการปลอมแปลง
หมายเลข MAC โดยการวิเคราะห์ความแรงของสัญญาณท่ีใช้ส่ง
เฟรมตอบกลบั (Acknowledgment Frame : ACK) และความ
แตกต่างของเฟรม ACK ในระดบัชั้นส่ือสารท่ี 1 ท่ีส่งโดยสถานีผู ้
ไม่ประสงคดี์และสถานีผูใ้ช้งานปกติ ซ่ึงวิธีการท่ีน าเสนอน้ีจะมี
ประสิทธิภาพกว่าการใช้การวิเคราะห์ความแรงของสัญญาณท่ีใช้
ส่งเฟรมข้อมูล (DATA) เน่ืองจากเฟรม ACK เป็นเฟรมตาม
มาตรฐานของเครือข่าย IEEE 802.11 ท่ีสถานีเคร่ืองเม่ือไดรั้บเฟรม
ตอ้งท าการส่งเฟรม ACK เพื่อแจง้การไดรั้บ ในขณะท่ีเฟรมขอ้มูลผู ้
ไม่ประสงคดี์ไม่จ าเป็นตอ้งส่งถา้ไม่ตอ้งการใชง้านเครือข่าย วิธีการ
ตรวจสอบการปลอมแปลงหมายเลข MAC ท่ีน าเสนอในส่วนของ

การตรวจสอบความแตกต่างของเฟรมของระดบัชั้นส่ือสารท่ี 1 ไม่
จ าเป็นตอ้งใชห้ลกัทางสถิติซ่ึงสามารถท าใหผ้ลการตรวจการปลอม
แปลงหมายเลข MAC ได ้100% ซ่ึงไดพ้ิสูจน์ดว้ยการทดลองจริง 

 
2 การรักษาความมัน่คงของเครือข่ายไร้สาย IEEE 802.11  

เครือข่ายไร้สาย IEEE 802.11 เป็นมาตรฐานท่ีมีใชจ้ริง (De 
facto Standard) ในเครือข่ายทอ้งถ่ินไร้สาย ปัจจุบนัเครือข่ายไร้สาย
ได้ใช้งานแพร่หลายไม่ว่าในธุรกิจขนาดเล็กหรือขนาดใหญ่ การ
ส่ือสารในเครือข่ายไร้สายมีขอ้มูลหลายประเภทเช่น ขอ้มูลส่ือสาร
ในชีวิตประจ าวนัทัว่ไป ขอ้มูลดา้นการเงิน ขอ้มูลทางการบริหาร
ขององค์กร เป็นต้น ด้วยเหตุน้ีเองระบบรักษาความมั่นคงของ
เครือข่ายไร้สาย IEEE 802.11 จึงมีความส าคญัมาก 

 

2.1 ภาพรวมเครือข่ายไร้สาย IEEE 802.11 
ปัจจุบนัการเช่ือมต่อระบบอินเตอร์เน็ตท่ีไดรั้บความนิยมก็คือ 

ระบบเครือข่ายไร้สาย IEEE 802.11 เพราะเน่ืองจากการใชง้านท่ี
สะดวก รวดเร็ว ให้พ้ืนท่ีบริการท่ีกวา้ง อีกทั้งยงัประหยดัค่าใชจ่้าย 
เพราะการติดตั้งสถานีแม่ข่าย (Access Point : AP) และมีการ์ดไร้
สาย (Wireless Card) ติดตั้งท่ีเคร่ืองลูกข่ายเพียงแค่น้ีก็สามารถใช้
งานระบบเครือข่ายไดแ้ลว้ เครือข่ายไร้สาย IEEE 802.11 ไดถู้ก
น ามาใช้ในเครือข่ายหลายประเภท เช่น เ ช่ือมต่อเครือข่าย
อินเตอร์เน็ต ระบบเครือข่ายส าหรับยานพาหนะ [2] เป็น 

มาตรฐาน IEEE 802.11 มุ่งความสนใจไปท่ีระดบัชั้นส่ือสาร 
2 ระดบัชั้นของ ISO model คือ Physical Layer และ Data Link 
Layer ซ่ึงรองรับโปรโตคอลในระดบัชั้นส่ือสารท่ี 3 ข้ึนไปสามารถ
ใช้งานบนอุปกรณ์ท่ีใชง้านตามมาตรฐาน IEEE 802.11 ไดง่้ายๆ 
เช่นเดียวกบัใชง้านบน Ethernet มาตรฐาน IEEE 802.11 ไดรั้บการ
ตีพิมพ์คร้ังแรกเม่ือปี พ.ศ.2540 โดย IEEE (The Institute of 
Electronics and Electrical Engineers) และเป็นเทคโนโลยีส าหรับ 
WLAN ท่ีนิยมใช้กันอย่างแพร่หลายมากท่ีสุด และตัวก าหนด
มาตรฐานของชั้น Physical layer (PHY) ไดก้ าหนดให้อุปกรณ์มี
ความสามารถในการรับส่งขอ้มูลดว้ยความเร็ว 1, 2, 5.5, 6, 9, 11, 
12, 18, 24, 36, 48 และ 54 Mbps โดยมีส่ือ 3 ประเภทให้เลือกใช้
ไดแ้ก่ คล่ืนวิทยุท่ีความถ่ีสาธารณะ 2.4 GHz, 5 GHz และ 
อินฟราเรด (Infrared) (1 และ 2 Mbps เท่านั้น) และในส่วนของ 
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MAC Layer มาตรฐาน IEEE 802.11 ไดก้ าหนดให้มีกลไกการ
ท างานท่ีเรียกว่า CSMA/CA (Carrier Sense Multiple 
Access/Collision Avoidance) ซ่ึงเป็นตวัก าหนดวิธีการท างานของ
การส่ือสารภายใตม้าตรฐาน IEEE 802.11 มาตรฐาน IEEE 802.11 
ก าหนดรูปแบบของเฟรม 3 ประเภทคือ เฟรมขอ้มูล (Data Frames) 
เฟรมควบคุม (Control Frames) และ เฟรมจัดการ (Management 
Frames) เฟรมขอ้มูลใชส้ าหรับให้บริการรับส่งขอ้มูลของระดบัชั้น
ส่ือสารท่ีสูงกว่า เฟรมควบคุมเป็นเฟรมท่ีใช้ส าหรับควบคุมการ
ส่ือสารภายในเครือข่าย IEEE 802.11 ตัวอย่างเฟรม เช่น เฟรม 
ACK เฟรม RTS (Request to Send) เฟรม CTS (Request to Send 
Request to Send) เป็นตน้ เฟรมจดัการเป็นเฟรมท่ีใชใ้นการจดัการ
เครือข่าย IEEE 802.11 ตวัอย่างเฟรม เช่น การเช่ือมต่อเครือข่าย 
(Association Frame) การพิสูจน์ตวัจริง(Authentication Frame) เป็น
ตน้     
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          ACK

          ACK

 

รูปท่ี 1 รูปการส่งเฟรมแบบพืน้ฐาน 

 

�      �   CSMA/CA        �     

    �     

        

        

    

    

SIFS (Short Interframe space)

          
ACK

          
ACK

        
RTS

        
RTS

        
CTS

        
CTS

SIFS (Short Interframe space)

รูปท่ี 2 รูปการส่งเฟรมแบบท่ีใช้ RTS และ CTS 
 
หลงัจากท่ีสถานีเช่ือมต่อเครือข่ายไดท้  าการเช่ือมต่อเรียบร้อย

แลว้แต่ละสถานีสามารถรับส่งขอ้มูล วิธีการส่งขอ้มูลแบ่งออกเป็น 
2 แบบ คือการส่ือสารแบบพ้ืนฐาน ดงัรูปท่ี 1 และ การส่ือสารแบบ
ท่ีใช ้RTS และ CTS ดงัรูปท่ี 2 การส่ือแบบพ้ืนฐานประกอบดว้ย
ขั้ นตอนตามหลักการของ CSMA/CA ซ่ึงประกอบด้วยการ
ตรวจสอบคล่ืนพาห์และเวลาสุ่มเพ่ือแข่งขนัการส่งขอ้มูล เม่ือสถานี

ท่ีตอ้งการส่งชนะการแข่งขนัก็จะท าการส่งเฟรมขอ้มูล เม่ือเฟรม
ขอ้มูลไดรั้บโดยเคร่ืองรับเคร่ืองรับก็จะท าการส่งเฟรม ACK เพื่อ
ตอบกลบัการไดรั้บเฟรม ก่อนท่ีจะส่งเฟรม ACK สถานีรับตอ้งรอ
ด้วยเวลาคงท่ี (SIFS) ซ่ึงมีค่าเท่ากับ 10 ไมโครวินาที ส าหรับ
มาตรฐาน IEEE 802.11b ส่วนการส่ือแบบท่ีใช้เฟรม RTS และ 
CTS จะคลา้ยกบัการส่ือสารแบบพ้ืนฐานต่างกนัท่ีก่อนจะส่งเฟรม
ขอ้มูลสถานีส่งตอ้งส่งเฟรม RTS ไปยงัสถานีรับเพื่อตรวจสอบ
ความพร้อมของเคร่ืองรับถ้าเคร่ืองรับพร้อมก็จะส่งเฟรม CTS 
ใหก้บัเคร่ืองส่ง  

 
2.2 การรักษาความมัน่คงปลอดภัยของเครือข่าย WLAN 

ปัญหาอยา่งหน่ึงท่ีตอ้งค านึงเป็นอย่างมากคือ การรักษาความ
ปลอดภยัของเครือข่ายและขอ้มูลท่ีใชส่ื้อสาร ในปัจจุบนัการใชง้าน
เครือข่ายไร้สายยงัไม่ไดจ้ดัการกบัเครือข่ายไร้สาย IEEE 802.11 ให้
ถูกต้องซ่ึงอาจส่งผลให้เกิดการโจรกรรมข้อมูล จากปัญหาน้ีเอง
แนวทางในการการใช้งานระบบการรักษาความปลอดภยัท่ีดีนั้ น
สามารถแกไ้ด ้

การรักษาความมั่นคงของเครือข่ายไร้สายสามารถแบ่ง
ออกเป็น 2 แบบแสดงดงัรูปท่ี 3 ซ่ึงประกอบดว้ย IEEE 802.11i 
และอ่ืนๆ การรักษาความมัน่คงดว้ย IEEE 802.11i นั้นประกอบดว้ย 
Pre-RSNA (Robust Security Network Association) และ RSNA 
ส่วนการรักษาความมัน่คงอ่ืน ๆ เช่น การปกปิด SSID (SSID 
Cloaking) การคดักรองหมายเลข MAC (MAC Addressed-based 
ACL (Access control list) การใชง้าน VPN (Virtual Private 
Network) ไฟร์วอลล ์ (Firewall) การป้องกันการใช้งานดว้ย user 
และ password (Captive Portal) และ IPS (intrusion protection 
systems)/IDS (intrusion detection systems) การรักษาความมัน่คง
ดว้ย Pre-RSNA เป็นมาตรฐาน WEP การรักษาความมัน่คงด้วย 
RSNA นั้นประกอบดว้ย WPA (Wi-Fi Protected Access) และ 
WPA2  

การวิเคราะห์ระบบรักษาความมั่นคงของมาตรฐาน IEEE 
802.11 ได้น าเสนอในงานวิจัย [8] และ [9] ในบทความน้ีจะ
กล่าวถึงพ้ืนฐานของการคดักรองหมายเลข MAC (Medium Access 
Control) ซ่ึงเป็นพ้ืนฐานของการพิสูจน์ตวัจริงของเครือข่ายไร้สาย 
IEEE 802.11 
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การคดักรองหมายเลข MAC เป็นวิธีการตรวจสอบเบ้ืองตน้ท่ี
ใช้ในการอนุญาตหรือไม่อนุญาตใช้งานเครือข่ายไร้สาย IEEE 
802.11 การคัดกรองหมายเลข MAC สามารถก าหนดท่ีแอค
เซสพอยตซ่ึ์งในปัจจุบนัสามารถใชง้านกบัแอคเซสพอยตทุ์กตวั แต่
อยา่งไรถา้ผูไ้ม่ประสงคดี์ตอ้งการปลอมแปลงหมายเลข MAC เพื่อ
เขา้ใช้งานเครือข่ายก็สามารถท าไดโ้ดยง่ายซ่ึงจะอธิบายในหัวขอ้
ต่อไป 

 
Security In IEEE 802.11 Network

Pre-RSNA

Others

RSNA SSID Cloaking

MAC Address-based ACL

Firewall

VPNWPA approved in2004

WPA2 approved in 2004WEP approved in 2004

IEEE 802.11i

IPS&IDS

Captive Portal  

รูปท่ี 3 ระบบรักษาความปลอดภัยของ IEEE 802.11 

 

2.3 การปลอมแปลงหมายเลข MAC 
หมายเลข MAC เป็นหมายเลขท่ีเป็นค่าเฉพาะของแต่ละ

อุปกรณ์เช่ือมต่อเครือข่ายซ่ึงเป็นค่าท่ีออกโดยผูผ้ลิตซ่ึงจะมีค่าไม่ซ ้ า
กนัเลย แต่ก็สามารถปลอมแปลงไดง่้ายเพียงมีหมายเลข MAC ท่ี
ตอ้งการจะเปล่ียนโดยใชค้  าส่ังในระบบปฏิบติัการ Linux ดงัน้ี 

#ifconfig wlan0 hw ether 00:0f:cb:f9:d7:d1 

เม่ือ ifconfig เป็นชุดค าส่ังท่ีมีไวจ้ัดการเก่ียวกับอุปกรณ์
เครือข่ายของระบบปฏิบติัการ Linux wlan0 จะเป็นช่ือของอุปกรณ์
ท่ีตอ้งการปลอมแปลง 00:0f:cb:f9:d7:d1 คือชุดหมายเลข MAC ท่ี
ตอ้งการปลอมแปลง ตวัอย่างการผลปลอมแปลงแสดงดงัรูปท่ี 4 
นอกจากการใช ้ifconfig ในระบบปฏิบติัการ Linux สามารถใชง้าน
โปรแกรม Macchanger [9] ในการปลอมแปลงหมายเลข MAC 

 

 

รูปท่ี 4 แสดงการเปลี่ยนหมายเลข MAC เป็น 00:0f:cb:f9:d7:d1 

 
ส่วนการปลอมแปลงหมายเลข MAC ของระบบปฏิบติัการ 

Windows สามารถใชซ้อฟทแ์วร์เช่นโปรแกรม MAC Makeup [10] 
เป็นตน้ 

จุดมุ่งหมายของการปลอมแปลงหมายเลข MAC ของผูไ้ม่
ประสงค์ดีคือ เพื่อใช้งานเครือข่ายไร้สาย IEEE และเพื่อโจมตี
เครือข่ายไม่ให้สามารถใชง้านได ้การตรวจสอบหมายเลขแมคจึงมี
ความจ าเป็นท่ีตอ้งท าไดถู้กตอ้งเพ่ือแกปั้ญหาดงักล่าวขา้งตน้ 

 
3 การตรวจสอบการปลอมแปลงหมายเลขแมค 

การตรวจสอบการปลอมแปลงหมายเลข MAC โดยทัว่ไปนั้น
ประกอบดว้ย 3 วธีิซ่ึงจะอธิบายในหวัขอ้น้ี 

 
3.1 การตรวจสอบโดยการวิเคราะห์เลขล าดับของเฟรม 

(Sequence-Number Analysis) 
วิธีการน้ีเป็นการตรวจสอบโดยการน าเลขล าดับของเฟรม 

(Sequence Number: SN) [1] มาท าการหาความแตกต่าง (Gap) 
ระหว่างค่าเลขล าดบัของเฟรมปัจจุบนักบัเลขล าดบัของเฟรมก่อน
หนา้ท่ีมีหมายเลข MAC ตน้ทางเดียวกนั ซ่ึงสามารถวิเคราะห์ไดด้งั
สมการ (1) 

 

( ) ( 1) mod4096i iGap SN SN         (1) 
 
โดยท่ี Gap  คือ ระยะห่างระหวา่งล าดบัของเฟรม 
  

( )iSN คือ เลขล าดบัของเฟรมปัจจุบนั 
  

( 1)iSN 
 คือเลขล าดบัของเฟรมก่อนหนา้ 
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ซ่ึงจากสมการค่าของ Gap = 2 [2] หากเฟรมใดท่ีมีระยะห่าง
มากกว่าระดบัอา้งอิงเช่น 2 ก็สามารถระบุไดว้่าเฟรมดงักล่าวมีการ
ปลอมแปลงเกิดข้ึน Gou และ Chiueh [2] ไดพ้ฒันาต่อจากงานวิจยั
ของ Wright [1] โดยการเพ่ิมวิธีการยืนยนัว่าหมายเลขท่ีก าลัง
ตรวจจบัเป็นของผูใ้ชง้านปกติ ขอ้เสียของการตรวจสอบโดยการใช้
เลขล าดบัคือ ผูไ้ม่ประสงคดี์สามารถปลอมหมายเลขให้ต่อเน่ืองกบั
เลขล าดบัของผูใ้ช้งานปกติได ้รวมถึงถา้ผูไ้ม่ประส่งดีส่งแต่เฟรม
ความคุม (Control Frame) ไม่ส่งเฟรมขอ้มูลก็ไม่สามารถใช้การ
ตรวจสอบดว้ยวธีิน้ีไดเ้น่ืองจากเฟรมควบคุมไม่มีล  าดบัของเฟรม 

 
3.2 การตรวจสอบคุณลักษณะการส่งสัญญาณของเคร่ืองส่ง 

(Transceiver Fingerprint) 
การตรวจสอบโดยใช้คุณลกัษณะของเคร่ืองส่งสัญญาณเป็น

ตัวตรวจสอบ ซ่ึงหากว่าเคร่ืองตรวจสอบสัญญาณมีลักษณะท่ี
เปล่ียนแปลงไปจากลกัษณะท่ีถูกส่งออกมาของเคร่ืองผูใ้ชง้านปกติ
ก็ถือว่ามีการปลอมแปลง งานวิจยัท่ีใช้วิธีน้ีเช่น งานวิจยัของ Hall 
และ คณะ [3] เป็นตน้ 

 

3.3 การตรวจสอบระดับความแรงของสัญญาณ (Receive 
Signal-Strength (RSS) Analysis)[6]-[8] 
การตรวจสอบวธีิน้ีเป็นการตรวจสอบค่าความแรงท่ีรับได ้ซ่ึง

ระดับของสัญญาณจะข้ึนอยู่กับระยะทางของเคร่ืองส่งและ
เคร่ืองรับ ตวัอย่างเช่น ถา้ระยะห่างของเคร่ืองใชง้านปกติถึงเคร่ือง
ตรวจจบั มีระยะทางท่ีนอ้ยกวา่เคร่ืองปลอมแปลง เคร่ืองตรวจจบัจะ
ตรวจจบัความแรงของสัญญาณของเคร่ืองใช้งานปกติไดแ้รงกว่า
ของเคร่ืองปลอมแปลง แต่ทั้งน้ีก็ยงัข้ึนอยูก่บัสภาพแวดลอ้ม ว่ามีส่ิง
กีดขวาง หรือตัวรบกวนของสัญญาณหรือไม่ ด้วยเหตุน้ีการ
ตรวจสอบการปลอมแปลงหมายเลขแมคด้วยวิธี น้ี จึงต้องใช้
หลกัการทางสถิติในการแยกแยะความแตกต่างน้ี ดงัเช่น Modory 
[5] ใช ้SSFA (Short Term Fourier Transform) Fari and Cheriton 
[4] ใช้การหามธัยฐาน (median) ของความแรงจากจุดท่ีท าการ
ตรวจสอบหลายๆ จุด Chen และ คณะ [6] ใชก้ารกระจาย แบบเกาส์
เซียน (Gausian Distribution) ในการวิเคราะห์ Sheng และคณะ [7] 
ใชก้ารกระจายแบบ Gaussian Mixture ตรวจสอบการปลอมแปลง  

 

4 การตรวจสอบโดยใช้ความแตกต่างของเฟรม ACK 
(Acknowledgement Frame) ทีน่ าเสนอ  
การท างานของเฟรมตอบกลบัจะเกิดข้ึนเม่ือเคร่ืองรับไดรั้บ

เฟรมขอ้มูลเรียบร้อยแลว้ เพ่ือเป็นการยนืยนัว่าไดรั้บขอ้มูลเสร็จส้ิน
เคร่ืองรับจะท าการส่งเฟรมตอบกลับไปให้เคร่ืองส่งเพ่ือแจ้งให้
เคร่ืองส่งทราบ ซ่ึงระยะเวลาในการตอบกลบัจะมีค่าเท่ากับ SIFS 
ดงันั้นถา้หากเกิดการปลอมแปลงหมายเลข MAC ข้ึน เฟรมตอบ
กลบัก็จะถูกส่งมาจากเคร่ืองรับท่ีมีหมายเลข MAC เดียวกนัเกินกว่า
หน่ึงคร้ังในระยะเวลาท่ีใกลเ้คียงกัน หรืออาจจะไม่ไดรั้บการตอบ
กลบัเลย เพราะเน่ืองจากเกิดการชนกนัของเฟรมตอบกลบั ตวัอย่าง
ดงัรูปท่ี 5 เม่ือแอคเซสพอยต์ส่งเฟรมขอ้มูลท่ีมีหมายเลขปลายทาง
เป็นหมายเลข MAC เป็น 00:17:C4:6C:89:7E ซ่ึงเป็นหมายเลข 
MAC ของคอมพิวเตอร์ของผูใ้ช้งานปกติและผูไ้ม่ประสงคดี์ เม่ือ
คอมพิวเตอร์ทั้ง 2 ไดรั้บเฟรมก็รอดว้ยเวลา SIFS ท่ีมีค่าเท่ากบั 10 
ไมโครวินาทีก่อนท่ีจะส่ง ACK กลบัไปยงัแอคเซสพอยต์ เวลาท่ี
ไดรั้บเฟรม ACK ของแอคเซสพอยต์ไม่พอดีกนัข้ึนอยู่กับระห่าง
ระหว่างแอคเซสพอยตแ์ละคอมพิวเตอร์ซ่ึงเป็นเวลาหน่วงของการ
แผค่ล่ืนวทิย ุ(pG, pA) ตวัอยา่งการค านวณเช่น ถา้คอมพิวเตอร์ของ
ผูใ้ช้งานปกติห่างจากแอคเซสพอยต์เท่ากับ 50 เมตรซ่ึงสามารถ
ค านวณเวลาหน่วงไดด้งัน้ี pA=50/(3x108) = 0.16 ไมโครวินาที ถา้
คอมพิวเตอร์ของผูไ้ม่ประสงค์ดีใกลก้ว่าคอมพิวเตอร์ของผูใ้ชง้าน
ปกติ แอคแซสพอยต์ก็จะรับเฟรม ACK ของคอมพิวเตอร์ผูไ้ม่
ประสงคดี์เน่ืองจากมีความแรงมากกวา่ แต่ถา้ระยะห่างใกลเ้คียงกนั
มากเฟรม ACK จะเกิดการสูญหายเน่ืองจากเฟรม ACK ทั้ ง 2 
รบกวนกนัเอง  
 

Genuine 
station

Attacker

AP
       �     

SIFS

    ACK    �     

SIFS

    ACK

ACKACK

pG

pA

    

    

    

pG     pA              �               

    �     

 
 

รูปท่ี 5 ตัวอย่างการส่งเฟรม ACK เม่ือมีการปลอมแปลงหมายเลข 
MAC 
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4.1  การตรวจสอบการปลอมหมายเลขแมคโดยใช้ระดบัความแรง
ของสัญญาณของเฟรมและเฟรมข้อมูล 
ซ่ึงสามารถดูระดับของสัญญาณได้ดังรูปท่ี 6 ซ่ึงเป็นระดับ

สัญญาณท่ีไม่มีการปลอมแปลง จะเห็นไดว้่าความแรงของสัญญาณ
มีความแตกต่างเพียงเล็กน้อย แต่หากเกิดการปลอมแปลงข้ึนระดบั
ความแรงของสัญญาณก็จะเปล่ียนแปลงตามรูปท่ี 7 ซ่ึงจะเห็นได้
ชดัเจนว่าระดบัความแรงของสัญญาณมีความแตกต่างกนัอย่างเห็น
ไดช้ดั 
 

 
RSSI �        1 = -49 dBm
RSSI �        2 = -49 dBm
RSSI �        3 = -53 dBm
RSSI �        4 = -50 dBm

 
รูปท่ี 6 ตัวอย่างการส่งเฟรม ACK เม่ือไม่มีการปลอมแปลง
หมายเลข MAC 

 

RSSI �        1 = -46 dBm
RSSI �        2 = -23 dBm
RSSI �        3 = -52 dBm
RSSI �        4 = -49 dBm

 

รูปท่ี 7 ตัวอย่างการส่งเฟรม ACK เม่ือมีการปลอมแปลงหมายเลข 
MAC 

 
4.2  การตรวจสอบการปลอมแปลงหมายเลขแม็คโดยใช้การ

ตรวจสอบความแตกต่างของส่วน PLCP ของเฟรมตอบกลบั  

Genuine station
   �  � MAC = 00:17:C4:6C:89:7E

Attacker
   �  � MAC = 00:17:C4:6C:89:7E

     DATA

     ACK     ACK

Monitor

AP
   �  � MAC = 00:18:F8:A6:E6:3E

 
 

รูปที่ 8 ตัวอย่างโครงสร้างการทดลองตรวจสอบความผิดปกติโดย
ใช้ความแตกต่างของความแรงของสัญญาณ 
 

Genuine station
   �  � MAC = 00:17:C4:6C:89:7E

Attacker
   �  � MAC = 00:17:C4:6C:89:7E

     DATA

     ACK     ACK

Monitor 2

AP
   �  � MAC = 00:18:F8:A6:E6:3E

Monitor1

 
 

รูปท่ี 9 ตัวอย่างโครงสร้างการทดลองตรวจสอบความผิดปกติโดย
ใช้ความแตกต่างของระดับช้ันส่ือสารท่ี 1 ของเฟรม ACK 

 

          AP

MD>Thr

         AP 
       1

MD>Thr

         AP 
       N

MD>Thr

Yes Yes Yes

NoNo No

 �  

                                                               

รูปท่ี 10 หลักการตรวจสอบการปลอมโดยใช้ความแตกต่างของ
ความแรงสัญญาณท่ีน าเสนอ 
 

ตวัอยา่งการทดลองเม่ือมีการปลอมหมายเลข MAC และไม่มี
การปลอมหมายเลข MAC แสดงดงัรูปท่ี 8 และรูปท่ี 9 ตามล าดบั 
จากรูปแสดงให้เห็นว่าถ้าต าแหน่งคอมพิวเตอร์ท่ีใช้ตรวจจับ 
(Monitor) อยู่ใกล้กับคอมพิวเตอร์ของผูไ้ม่ประสงค์ดีก็จะไดรั้บ
ความแตกต่างของความแรงของเฟรม DATA และ เฟรม ACK 
ดงัเช่น 46 dBm และ 23 dBm จากความแตกต่างน้ีจึงน ามาใชใ้นการ
ตรวจสอบการปลอมแปลงหมายเลข MAC ซ่ึงขั้ นตอนการ
ตรวจสอบแสดงดงัรูปท่ี 10 เม่ือ Thr เป็นระดบัอา้งอิงท่ีก าหนดโดย
ผูดู้แลระบบ เม่ือ MD สามารถค านวณได้ดังสมการท่ี 2 เม่ือ 

)(iRSSIDATA

  
เป็นความแรงของสัญญาณของเฟรมขอ้มูลท่ีส่ง

โดยสถานีผูใ้ช้งานปกติของเฟรมท่ี i และ )(iRSSIACK  เป็น
ความแรงของเฟรม ACK ท่ีส่งโดยสถานีผูใ้ชป้กติและสถานีผูไ้ม่
ประสงคดี์ 

 






N

i

ACKDATAND iRSSIiRSSIM

1

1 ))()((  
     (2) 
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นอกจากการตรวจสอบดว้ยการใชค่้าเฉล่ียของความแตกต่าง
ของความแรงของเฟรมขอ้มูลท่ีส่งจากสถานีท่ีถูกตอ้งและความแรง
ของเฟรม ACK ท่ีส่งโดยสถานีท่ีไม่ประสงค์ดีย ังสามารถ
ตรวจสอบดว้ยการตรวจสอบรูปแบบของเฟรม ACK ในระดบัชั้น
ส่ือสารที่ 1 ซ่ึงรูปแบบของเฟรม ACK ของโปรโตคอลในระดบัชั้น
ส่ือสารท่ี 1 ท่ีส่งโดยสถานีของผูใ้ช้งานปกติและสถานีของผูไ้ม่
ประสงคดี์ รูปแบบของเฟรมส่ือสารในระดบัชั้นส่ือสารท่ี 1 แสดง
ดงัรูปท่ี 11 จากรูปเฟรมของระดบัชั้นส่ือสารท่ี 1 ประกอบดว้ยส่วน
น าของ PLCP (Physical Layer Convergence Procedur Preamble) 
และ ส่วนหัวของ PLCP (PLCP header) ขอ้มูลท่ีความแตกต่าง
ระหว่างสถานีผูใ้ช้ปกติและสถานีผูไ้ม่ประสงค์คือส่วนหัวของ 
PLCP ซ่ึงประกอบดว้ยฟิลดส์ าคญัต่อไปน้ี 

 

Sync SFD Signal Service Length CRC MAC Frame

PLCP Preamble PLCP Header

varies 16 bits 8 bits 8 bits 16 bits 16 bits  

รูปท่ี 11 รูปแบบของเฟรมในระดับช้ันส่ือสารท่ี 1 ตามมาตรฐาน 
IEEE 802.11b และ IEEE 802.11g 

 
1 ฟิลด์ Signal มีขนาด 8 บิตใช้ระบุชนิดของการผสม

สัญญาณ (Modulation) และอตัราการส่งข้อมูลโดยมีค่าดังน้ีคือ 
0x0A ส าหรับการส่งท่ีอตัราเร็ว 1 Mbps และ 0x14 ส าหรับการส่งท่ี
อตัราเร็ว 2 Mbps อตัราเร็วท่ีสามารถส่ือสารไดคื้อ 1 Mbps 2 Mbps 
5.5 Mbps และ 11 Mbps ส าหรับมาตรฐาน IEEE 802.11b ส่วน
มาตรฐาน IEEE 802.11g สามารถส่ือสารไดท่ี้ความเร็ว 6 Mbps 9 
Mbps 12 Mbps 18 Mbps 24 Mbps 46 Mbps 48 และ 54 Mbps 
อตัราส่งเฟรมขอ้มูลแต่ละระดบัใชก้ารผสมสัญญาณท่ีต่างกันดว้ย 
การเปล่ียนอตัราเร็วของการส่งของเฟรมขอ้มูลตามมาตรฐานแล้ว
สามารถเปล่ียนไดทุ้กเฟรมซ่ึงข้ึนอยู่กับสภาพแวดลอ้มและวิธีการ
ของการปรับอตัราเร็วการส่งเฟรมของบริษทัผูผ้ลิตอุปกรณ์เช่ือมต่อ
เครือข่ายไร้สาย 

2 ฟิลด ์Service มีขนาด 8 บิตเป็นฟิลดท่ี์สงวนไวใ้ชใ้นอนาคต 
3 ฟิลด ์Length มีขนาด 16 บิตใช้บรรจุเวลาท่ีใช้ในการส่ง

เฟรมโดยมีหน่วยเป็นมิลลิวนิาที 

4 ฟิลด ์CRC มีขนาด 16 บิตใช้ในการบรรจุค่าตรวจสอบ
ความถูกต้องท่ีได้จากการน าส่วนหัว PLCP มาค านวณตาม
มาตรฐานของ ITU-T CRC-16 ซ่ึงจากเขตข้อมูลเหล่าน ามา
วเิคราะห์ดงัรูปท่ี 12 

 

�               Monitor 1 
    Monitor 2

         �         
Monitor 1     Monitor 2

Data rate(Monitor1) != Data rate(Monitor2)

  �              

Yes

No

 
 

รูปท่ี 12 แสดงหลักการตรวจสอบการปลอมแปลงท่ีน าเสนอโดยใช้
ความแตกต่างของระดับสัญญาณในช้ันที่ 1 ท่ีน าเสนอ 

 
ตวัอย่างของความแตกต่างของเฟรม ACK แสดงดงัรูปท่ี 13 

และ รูปท่ี 14 จากรูปเป็นเฟรม ACK ท่ีส่งโดยสถานีผูใ้ชป้กติและ
สถานีผูไ้ม่ประสงค์ดีเพ่ือตอบการรับเฟรมขอ้มูลเดียวเดียว เฟรม 
ACK จะมีขอ้มูลของระดบัชั้นส่ือสารท่ี 2 ท่ีเหมือนกนัแต่ขอ้มูลของ
เฟรมในระดบัชั้นส่ือสารท่ี 1 มีโอกาสท่ีเหมือนกันน้อยมาก จาก
เง่ือนไขน้ีเองสามารถน ามาใช้ในการตรวจสอบการปลอมแปลง
หมายเลข MAC ท่ีท าให้มีความถูกตอ้งใกลเ้คียง 100 เปอร์เซ็นต์
และยากต่อการปลอมแปลงขอ้มูลส่ือสารในระดบัชั้นส่ือสารท่ี 1 
เน่ืองจากขอ้มูลเฟรมในระดบัชั้นส่ือสารท่ี 1 จะสามารถเปล่ียนได้
ทุกคร้ังท่ีส่งเฟรมข้ึนอยูก่บัสภาพแวดลอ้มและวิธีการออกแบบของ
แต่ละบริษทัท่ีผลิตอุปกรณ์เช่ือมต่อเครือข่ายไร้สาย 
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รูปท่ี 13 ตัวอย่างเฟรม ACK ท่ีมาจากสถานีปกติ 

 

 

รูปท่ี 14 ตัวอย่างเฟรม ACK ท่ีมาจากสถานีผู้ไม้ประสงค์ดี 
 

5 โครงสร้างการทดลองและผลการทดลอง 
เพื่อพิสูจน์แนวความคิดท่ีน าเสนอในบทความน้ีจะเป็นการ

น าเสนอการทดลองและผลการทดลอง 
 

5.1 โครงสร้างของการทดลอง 
โครงสร้างการทดลองการตรวจสอบความผิดปกติโดยใช้

ความแตกต่างของความแรงสัญญาณ ซ่ึงประกอบดว้ย AP 1 เคร่ือง 
คอมพิวเตอร์ผูไ้ม่ประส่งดี 1 เคร่ือง คอมพิวเตอร์ผูใ้ช้งานปกติ 1 
เคร่ือง คอมพิวเตอร์ส าหรับการตรวจสอบ 1 เคร่ือง และ
คอมพิวเตอร์ส าหรับการส่งเฟรมไปยงัคอมพิวเตอร์ใช้งานปกติ 1 
เคร่ือง หมายเลข IP และหมายเลข MAC ของอุปกรณ์แสดงรูปท่ี 15
 โครงสร้างการทดลองการตรวจสอบความผิดปกติโดย
ตรวจสอบความแตกต่างของระดบัชั้นส่ือสารท่ี 1 ของเฟรม ACK 
ซ่ึงประกอบดว้ย AP 1 เคร่ือง คอมพิวเตอร์ส าหรับการตรวจจบั
จ านวน 2 เคร่ือง เคร่ืองผูไ้ม่ประสงคดี์ 1 เคร่ือง และเคร่ืองผูใ้ชง้าน
ปกติ 1 เคร่ือง ซ่ึงมีโครงสร้างการทดลองและการก าหนดค่าต่างๆ 
แสดงดงัรูปท่ี 16 

 

Hacker : 00:17:C4:6C:89:7E
IP : 203.188.61.167

Client : 00:17:C4:6C:89:7E
IP : 203.188.61.166

~4.5 M

IP : 203.188.61.145
MAC : 00

AP
MAC : 00:18:F8:A6:E6:3E

IP : 203.188.61.163

~4.5 M

N1

N2 N3

N5

N4

 

รูปท่ี 15 แสดงโครงสร้างของอุปกรณ์ในการทดลองโดยใช้ความ
แตกต่างของความแรงสัญญาณ 

 
 

AP: 203.188.61.163

MAC : 00:18:F8:A6:E6:3E

Monitor 2

Hack : 203.188.61.167

MAC : 00:17:C4:6C:89:7E

Client 203.188.61.166

MAC : 00:17:C4:6C:89:7E

Monitor 1

PC : 203.188.61.131
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รูปท่ี 16 แสดงโครงสร้างของอุปกรณ์ในการทดลองโดยใช้ความ
ผิดปกติของระดับช้ันส่ือสารที่ 1 
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5.2 ผลการทดลอง 
ผลการทดลองของการตรวจด้วยความผิดปกติของความ

แตกต่างของความแรงสัญญาณดงัตารางท่ี 1 จากผลท่ีไดจ้ะเห็นได้
วา่การตรวจสอบดว้ยวธีิน้ีเม่ือใชค่้าระดบัอา้งอิง (Thr) ท่ีแตกต่างกนั
ไป ค่าเปอร์เซ็นตข์องการตรวจพบจะลดลงเม่ือมีค่าของ Thr ท่ีมาก
ข้ึนและค่าของการตรวจสอบท่ีไม่มีการปลอมแปลงก็จะลดลง
เช่นกนั นั่นคือเม่ือค่า Thr = 0 dB, 3 dB, 10 dB และ 20 dB ค่า
ความถูกตอ้งในการตรวจสอบจะมีค่าเท่ากบั 100% ทุกค่าอา้งอิง มี
ความผิดพลาดในการตรวจสอบในกรณีท่ีมีการปลอมแปลงแต่
ตรวจไม่พบเป็น 0% และความผิดพลาดในการตรวจสอบในกรณีท่ี
ไม่มีการปลอมแปลงแต่ตรวจพบการปลอมแปลงเป็น 100% ท่ีค่า

อา้งอิงเท่ากับ 0 dB และท่ีค่าอา้งอิงท่ี 3 dB เป็น 20% ส่วนในค่า
อา้งอิงท่ี 10 dB และ 20 dB จะเป็น 0% ซ่ึงจะเห็นไดว้่าการเลือกค่า
อา้งอิงท่ีเหมาะสมตอ้งมีค่าประมาณไม่เกิน 20 dB เพราะเน่ืองจาก
การทดลองค่าความแตกต่างของระดบัความแรงสัญญาณ จะมีค่าท่ี
สูงมากกว่า 20 dB แต่ท่ีระดบัค่าอา้งอิงท่ี น้อยกว่า 20 dB ยงัมี
โอกาสเกิดข้ึนไดใ้นกรณีท่ีไม่เกิดการปลอมแปลง เป็นค่าอา้งอิงท่ี
สูงกวา่  

ส่วนในตารางท่ี 2 เป็นการเปรียบเทียบความแตกต่างของการ
ตรวจสอบโดยใช้ความแตกต่างของเลขล าดับซ่ึงจะเห็นได้ว่า
สามารถตรวจสอบพบการปลอมแปลงไดน้้อยกว่าการตรวจสอบ
โดยใชค้วามแตกต่างของระดบัชั้นส่ือสารท่ี 1 ของเฟรมตอบกลบั  

 

ตารางที่ 1 เปอร์เซ็นต์ความถูกต้องการส่ือสาร 

ระดบัอา้งอิง 
(dB) 

ตรวจสอบพบการปลอมแปลง 
(Spoof Detect) 

มีการปลอมแปลงแต่ตรวจไม่
พบ (False Negative) 

ไม่มีการปลอมแปลงแต่ตรวจ
พบ (False Positive) 

0 100 0 100 

3 100 0 20 

10 100 0 0 

20 100 0 0 

 

ตารางที่ 2 ผลการทดลองโดยใช้การตรวจสอบความผิดปกติโดยการตรวจสอบความผิดปกติของหมายเลขล าดับ [5] 

วธีิการตรวจสอบ 
ตรวจสอบพบการปลอม

แปลง 
(Spoof Detect) 

มีการปลอมแปลงแต่ตรวจไม่พบ 
(False Negative) 

ไม่มีการปลอมแปลงแต่ตรวจ
พบ (False Positive) 

ความแตกต่างของเลขล าดบั 85.77 14.23 36.69 

ความแตกต่างของระดบัชั้นส่ือสาร
ท่ี 1 ของเฟรม ACK 

100 0 0 

 

6 สรุปและงานวจิยัทีจ่ะท าในอนาคต 
บทความน้ีได้น าเสนอวิธีการในการตรวจสอบการปลอม

แปลงหมายเลขแมค็โดยใชค้วามแตกต่างของเฟรมตอบกลบั ซ่ึงผล
ท่ีได้แสดงให้เห็นว่าการตรวจสอบโดยวิธีการดังกล่าวสามารถ

ตรวจพบการปลอมแปลงได้สูงถึง 100% และตรวจไม่พบความ
ผิดพลาดในการตรวจสอบเลย ในขณะท่ีการตรวจสอบโดยใช้เลข
ล าดบัสามารถตรวจสอบพบการปลอมแปลงไดเ้พียง 85.77% แต่ก็
ยงัเกิดการผดิพลาดในการตรวจสอบ ซ่ึงจากผลการทดลองดงักล่าว



68   ENGINEERING TRANSACTIONS VOL. 13 NO.2 (29) JUL – DEC 2010 

สามารถสรุปไดว้่า วิธีการท่ีน าเสนอสามารถเพ่ิมประสิทธิภาพใน
การตรวจสอบการปลอมแปลงหมายเลขแม็คได้สูงกว่าการ
ตรวจสอบโดยใชค้วามแตกต่างของเลขล าดบั 
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ประวิทย์ ชุมชู เป็นอาจารยป์ระจ าภาควิชาวิศวกรรม
โทรคมนาคม มหาวิทยาลยัเทคโนโลยีมหานคร จบ
ก า ร ศึ ก ษ า ร ะ ดั บ ป ริ ญ ญ า ต รี จ า ก
มหาวิทยาลัยธรรมศาสตร์ในสาขาวิศวกรรมไฟฟ้า 
ระดบัปริญญาโทจากมหาวิทยาลยัเทคโนโลยีมหานคร 
ระดับปริญญาเอกจากมหาวิทยาลัยนิวเซาท์เวลล ์

สนใจงานวิจัยด้าน Digital Signal Processing for telecommunication 

systems, mobile computing และ Networking. 


