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บทคัดย่อ 

ในปัจจุบัน ท่ามกลางการเติบโตอย่างก้าวกระโดดของ
เทคโนโลยีเครือข่ายไร้สาย (WLAN) ที่อ านวยความสะดวกใน
ชีวิตประจ าวัน ความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์กลับ
ทวีความรุนแรงขึ้นเป็นเงาตามตัว โดยเฉพาะภัยคุกคามจากการ
สร้างจุดเชื่อมต่อปลอม หรือ แม่ข่ายปลอม(Rogue Access 
Point - RAP) บนมาตรฐาน IEEE 802.11 ช่องโหว่นี้เปิดโอกาส
ให้ผู้โจมตี (Attacker) สามารถด าเนินการโจมตีแบบ (Man in 
the Middle - MitM) เพื่อดักจับและโจรกรรมข้อมูลส าคัญของ
ผู้ใช้งาน งานวิจัยฉบับนี้จึงมุ่งเน้นการศึกษาผลกระทบของการ
โจมตีดังกล่าวอย่างเป็นระบบ ผ่านกระบวนการทดสอบ และ
วิเคราะห์ข้อมูลทางสถิติ โดยน าอัลกอริทึม K-means มา
ประยุกต์ใช้ในการจ าแนกความแตกต่างระหว่างจุดเชื่อมต่อจริง
และจุดเชื่อมต่อที่เป็นภัยได้ถึง 99.7% ด้วยข้อมูลการทดสอบจาก
สภาพแวดล้อมจริง พร้อมทั้งน าเสนอแนวทางปฏิบัติเพื่อยกระดับ
มาตรการรักษาความปลอดภัยเครือข่าย ทั้งในระดับผู้ใช้งานทั่วไป
และระดับองค์กรให้มีประสิทธิภาพยิ่งขึ้น 

 

ค าส าคัญ: สถานีแม่ข่ายปลอม, ภัยคุกคาม, แม่ข่ายปลอม, การโจมตี
แบบคนกลาง, เครือข่ายท้องถิ่นไร้สาย, เครือข่ายไร้สาย 
 
ABSTRACT 

While the rapid expansion of WLAN technology 

facilitates daily life, it has simultaneously increased 

cybersecurity risks, particularly from Rogue Access 

Points (RAP) using the IEEE 802.11 standard. This 

vulnerability exposes users to Man-in-the-Middle 

(MitM) attacks and data theft. This research 

investigates these threats using experimental and 

statistical methods. Utilizing the K-means algorithm on 

real-world data, the proposed model identifies 

malicious access points with 99.7% accuracy. Finally, 

the study offers actionable guidelines to strengthen 

network security for both individuals and 

organizations. 

 

Keywords: Rogue Access Points, Man in the Middle, 

WLAN, WIFI 
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1. บทน า 

ในยุคเทคโนโลยีเครือข่ายไร้สาย (Wireless LAN) ตามมาตรฐาน 
IEEE 802.11 ได้กลายเป็นโครงสร้างพื้นฐานท่ีส าคัญอย่างยิ่งส าหรับ
การติดต่อสื่อสารและการเข้าถึงอินเทอร์เน็ต ท้ังในภาคธุรกิจและ
ภาคครัวเรือน เน่ืองด้วยความสามารถในการอ านวยความสะดวก
และความยืดหยุ่นในการใช้งาน อย่างไรก็ตาม ความนิยมท่ีแพร่หลาย
น้ีได้น ามาซ่ึงความเสี่ยงด้านความปลอดภัยทางไซเบอร์ท่ีทวีความ
รุนแรงขึ้น รายงานจากหน่วยงานระดับชาติ เช่น FBI, CISA และ 
DoD ได้แจ้งเตือนถึงภัยคุกคามต่อโครงสร้างพื้นฐานทางเครือข่าย
อย่างต่อเน่ือง โดยเฉพาะการใช้งานในพื้นท่ีสาธารณะท่ีมักขาด
มาตรการป้องกันท่ีรัดกุม [1], [2] โดยเฉพาะอย่างยิ่งในการให้บริการ 
Wi-Fi ฟรี ซ่ึงมักขาดมาตรการป้องกันท่ีเพียงพอ [3], [4], [5] 

แม้ว่าจะมีความพยายามในการยกระดับมาตรฐานความ
ปลอดภัยด้วยการใช้โปรโตคอลการเข้ารหัสท่ีทันสมัย เช่น WPA2 
และ WPA3 แต่ระบบเหล่าน้ียังคงถูกค้นพบช่องโหว่ท่ีส าคัญอย่าง
ต่อเน่ือง อาทิ การโจมตีแบบ การโจมตีการติดตั้งคีย์ใหม่ (Key 
Reinstallation Attacks - KRACK) ท่ีสามารถบังคับให้เกิดการใช้
รหัสซ้ าใน WPA2 [6] ช่องโหว่ Dragonblood ท่ีพบในกระบวนการ 
SAE Handshake ของ WPA3 [7] รวมถึงความเปราะบางต่อการ
โจมตีแบบ Brute Force ผ่านฟีเจอร์ WPS [8] ช่องโหว่เหล่าน้ีเป็น
ช่องทางให้ผู้โจมตี (Attacker) สามารถเจาะระบบเพื่อดักฟังหรือ
แทรกแซงการสื่อสารได้ หน่ึงในภัยคุกคามท่ีฉวยโอกาสจากช่องโหว่
เหล่าน้ีได้รุนแรงท่ีสุดคือ จุดเชื่อมต่อปลอม ในรูปแบบการโจมตีแฝด
ชั่วร้าย (Evil Twin Attack) [9], [10] ซ่ึงผู้โจมตีจะสร้างจุดเชื่อมต่อ
ท่ีปลอมแปลงชื่อเครือข่าย SSID ให้เหมือนกับของจริง [11] กลไก
ส าคัญท่ีช่วยให้การโจมตีน้ีประสบความส าเร็จคือการใช้เทคนิค การ
โจมตีแบบถอดถอนการตรวจสอบสิทธิ์  (Deauthentication 
Attack) เพื่อส่งชุดค าสั่งตัดการเชื่อมต่อไปยังอุปกรณ์ของเหยื่อ 
บังคับให้หลุดจากเครือข่ายหลักและพยายามเชื่อมต่อใหม่ ซ่ึงจาก
การส ารวจพบว่าเครือข่าย Wi-Fi จ านวนมากยังขาดมาตรการ
ป้องกันการโจมตีรูปแบบน้ี  [12] เมื่อ เหยื่อ เชื่อมต่อโดย
รู้เท่าไม่ถึงการณ์เชื่อมต่อกับสถานีปลอม จะเปิดโอกาสให้ผู้โจมตี
สามารถด าเนินการแบบคนกลาง (Man in the Middle - MitM) 
เพื่อดักจับข้อมูลส าคัญหรือติดตั้งมัลแวร์ได้ทันที [13], [3], [14] 
งานวิจัยในอดีตได้พยายามน าเสนอวิธีการตรวจจับโดยใช้คุณลักษณะ
ทางกายภาพและสถิติของเครือข่าย เช่น การวิเคราะห์เวลาในการ

เดนิทางของแพ็กเก็ต (Round Trip Time - RTT) และความแรงของ
สัญญาณ RSSI [15], [16] นอกจากน้ี ในปัจจุบันยังมีการน าเทคนิค
การเรียนรู้ของเครื่อง Machine Learning มาประยุกต์ใช้เพื่อเพิ่ม
ความแม่นย า [17] อย่างไรก็ตาม ประสิทธิภาพของอัลกอริทึมเหล่าน้ี
ขึ้นอยู่กับคุณภาพของข้อมูลเป็นส าคัญ บทความน้ีจึงให้ความส าคัญ
กับขั้นตอนการเตรียมข้อมูล (Data Preprocessing) และการท า
ความสะอาดข้อมูล (Data Cleaning) โดยอาศัยหลักการวิเคราะห์
ข้อมูล (Exploratory Data Analysis - EDA) เพื่อก าจัดข้อมูลขยะ
และค่าผิดปกติ Outliers ตามหลักการทางสถิติ [18], [19] ก่อน
น าไปประมวลผล 

ดังน้ัน บทความน้ีจึงมีวัตถุประสงค์เพื่อวิเคราะห์ผลกระทบของ
ภัยคุกคามจาก แม่ข่ายปลอมบนเครือข่ายไร้สายอย่างเป็นระบบ โดย
มุ่งเน้นการประยุกต์ใช้ อัลกอริทึม K-means Clustering ซ่ึงเป็น
เทคนิคการเรียนรู้แบบไม่มีผู้สอน Unsupervised Learning มาใช้
ร่วมกับข้อมูลท่ีผ่านการคัดกรองแล้ว เพื่อจ าแนกกลุ่มของสถานีแม่
ข่ายปกติออกจากสถานีท่ีเป็นภัยคุกคาม ผลลัพธ์จากการศึกษาน้ีจะ
น าไปสู่การเสนอแนวทางปฏิบัติในการเพิ่มความปลอดภัยส าหรับ
เครือข่ายระดับบุคคลและองค์กร 

 

2. การออกแบบข้อมลู 
 

 
 

รูปท่ี 1 Flowchart ขั้นตอนการวิจัย 
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รูปท่ี 1 กระบวนการท้ังหมดถูกออกแบบให้ท างานตามล าดับ 
เพื่อให้ได้ผลการตรวจจับท่ีมีความถูกต้องและสามารถประเมินผลได้
ด้วยตัวชี้วัดมาตรฐานทางสถิติ เช่น Accuracy และ F1 Score เพื่อ
ลดความเสี่ยงจากการโจรกรรมข้อมูลและการเข้าถึงโดยไม่ได้รับ
อนุญาต [5] การใช้ Round Trip Time ในการตรวจจับโดยตรง จะ
ช่วยยืนยันว่า Round Trip Time เป็นค่าท่ีเหมาะสมในการวัด โดย
การจ าลองสภาพแวดล้อมขึ้นมา เพื่อใช้ในการทดสอบ โดยจะมี 
Access Point ท่ีเป็นแม่ข่ายจริง มีการใช้งานปกติและ ท าการ
จ าลอง แม่ข่ายปลอมขึ้นมาภายในระบบ โดย ก าหนด SSID 
Password และ ช่องสัญญาณ ให้เหมือนกับ Access Point ตัวจริง 
ในการทดสอบได้ใช้สถานท่ี ณ มหาวิทยาลัยเทคโนโลยีมหานคร 
อาคาร MIIX ห้อง MIIX301 และ ห้อง MIIX401 ในการทดสอบท้ัง 2 
แบบ 

 

RAP
SSID:MUT-WNet2

PASS:FEDCBA9876543

AP
SSID:MUT-WNet2

PASS:FEDCBA9876543
Monitor

protocol ICMP
RTT No Load,3MB,5MB,7MB

IEEE 802.11n

Google.com
142.250.66.110

 
 

รูปท่ี 2 แบบการจ าลองระบบเครือข่ายแบบท่ี 1 
 

จากรูปท่ี 2 การทดสอบด าเนินการโดยการวัดและบันทึกค่าเวลา
ในการเดินทางของแพ็กเก็ต Round Trip Time ระหว่างจุดเชื่อมต่อ 
Access Point และเซิร์ฟเวอร์ปลายทาง Google.com บนเครือข่าย
ย่านความถี่ 2.4 GHz โดยก าหนด (ซ่ึงใช้อุปกรณ์ LINKSYS 
WAP300N) แม่ข่ายปลอมในระยะทาง 5 เมตร เงื่อนไขของปริมาณ
ข้อมูลจราจร Traffic Load [11] ออกเป็น 4 ระดับ ได้แก่ สภาวะ
ปกติ No Load, 3 MB, 5 MB และ 7 MB ตามแนวทางของ [4] ซ่ึง
ในแต่ละระดับปริมาณการจราจรข้อมูลจะท าการเก็บตัวอย่างข้อมูล
ซ้ า จ านวน 200 ครั้ง และ 500 ครั้ง เพื่อให้ได้ค่า Round Trip 
Time ท่ีน าไปวิเคราะห์ผลได ้ 

จากรูปท่ี 3 การทดสอบด าเนินการโดยการวัดและบันทึกค่าเวลา
ในการเดินทางของแพ็กเก็ต Round Trip Time ระหว่างจุดเชื่อมต่อ
ไร้สาย Access Point และเซิร์ฟเวอร์ปลายทาง Google.com 

เช่นกัน โดยก าหนดให้ใช้อุปกรณ์สมาร์ทโฟนท าหน้าท่ีเป็นเกตเวย์
เชื่อมต่ออินเทอร์เน็ต (Mobile Hotspot Gateway) เพื่อทดสอบ
สมรรถนะบนเครือข่ายย่านความถี่ 2.4 GHz ภายใต้สถานการณ์ท่ีมี
จุดเชื่อมต่อปลอมแปลง แม่ข่ายปลอม (LINKSYS WAP300N) ถูก
ติดตั้งในระยะห่าง 5 เมตร การทดสอบก าหนดเงื่อนไขปริมาณ
การจราจรข้อมูล (Traffic Load) ออกเป็น 4 ระดับ ได้แก่ สภาวะ
ปกติ No Load, 3 MB, 5 MB และ 7 MB ตามแนวทางของงานวิจัย
อ้างอิง [6] ซ่ึงในแต่ละระดับปริมาณการจราจรข้อมูล จะท าการเก็บ
ตัวอย่างข้อมูลซ้ าจ านวน 200 และ 500 ครั้ง เพื่อน าค่า Round 
Trip Time ท่ีได้ไปวิเคราะห์ผลทางสถิติ โดยการทดสอบจะเป็น
ระบบปิด แบบไม่มีอุปกรณ์ และ แบบมีอุปกรณ์ 14 ตัว ได้แก่ 
โทรศัพท์เคลื่อนท่ี 5 เครื่อง สมาร์ตทีวี 1 เครื่อง กล่องวงจรปิด 3 
อุปกรณ์ อุปกรณ์ IOT 4 อุปกรณ์ และ NAS เพิ่มให้เห็นผลท่ีชัดเจน
ยิ่งขึ้น จึงท าการทดสอบกับสถานท่ีจริง ท่ีไม่สามารถควบคุมอุปกรณ์ 

 

Phone
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รูปท่ี 3 แบบการจ าลองระบบเครือข่ายแบบท่ี 2 
 
การศึกษาน้ีได้ก าหนดรูปแบบจ าลองระบบเครือข่ายเพื่อเก็บ

รวบรวมข้อมูลค่าเวลาในการเดินทางของแพ็กเก็ต Round Trip 
Time ออกเป็น 2 กรณีศึกษา เพื่อเปรียบเทียบพฤติกรรมของค่า 
Round Trip Time ภายใต้สภาพแวดล้อมท่ีแตกต่างกัน รวมถึง
สถานท่ีจริง การทดสอบท้ังสองรูปแบบด าเนินการบนเครือข่ายไร้
สายย่าน 2.4 GHz โดยมีการจ าลองการโจมตีแบบแม่ข่ายปลอม และ
ก าหนดเงื่อนไขปริมาณการจราจรข้อมูล (Traffic Load) 4 ระดับ 
คือ No Load, 3 MB, 5 MB และ 7 MB [6] โดยในแต่ละเงื่อนไขจะ
ท าการบันทึกค่า Round Trip Time จ านวน 200 และ 500 
ตัวอย่าง เพื่อน าไปวิเคราะห์ K-means Clustering โดยใช้ 
Algorithm 1 ในการเก็บข้อมูล 
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Algorithm 1 Record Data 
1:    " . ",     500 

2:  {("NoLoad",0),("3MB",3072),("5MB",5120),("7MB",7168)}

3:   ,     

4: For each ( , ) :  

5: Repeat  times: Enqueue(( , ),

Target T Ping pe Count N

Loads L

Initialize Queue Q CSV File F

label size L

N label size

 





   

 

) 

6 :    :  

7 :  ,     

8:   0 :  

9 : "ping-l"+size+"-n1"+T 

10: :  

11:    "   1 "   

12:      

13:   :  

14:  ( ,

Q

WhileQ is not empty

label size Dequeue Q

size

Cmd

Cmd ping n T

Response Execute Cmd

Response matches Pattern

IP Byte







  



If

Else

If

 

, , ) Extract( ) 

15:   ,  ,  ,  ,    

s Time TTL Response

Write label IP Bytes Time TTL to F



 

 
ในการศึกษาน้ี ผู้วิจัยได้มุ่งเน้นการพัฒนาเครื่องมือในรูปแบบ 

Automated Script เพื่อเพิ่มประสิทธิภาพในการเก็บรวบรวมข้อมูล 
โดยมีเป้าหมายหลักคือการวัดและบันทึกค่าเวลาในการเดินทางไป -

กลับของข้อมูล (Round Trip Time - RTT) ซ่ึงเป็นดัชนีชี้วัด
ความเร็วและความหน่วงของระบบเครือข่าย กระบวนการท างาน
ของสคริปต์น้ีอาศัยกลไกของ (Internet Control Message 
Protocol - ICMP) ผ่านการเรียกใช้ค าสั่ง Ping บนระบบปฏิบัติการ
ไปยังเป้าหมายปลายทางท่ีก าหนดไว้ คือ Google.com เพื่อให้การ
วิเคราะห์ผลการทดลองครอบคลุมในทุกมิติ ผู้วิจัยจึงได้ก าหนดตัว
แปรส าหรับการทดสอบแบ่งออกเป็น 2 ส่วนหลัก ได้แก่ ตัวแปรด้าน
ขนาดของแพ็กเก็ต L  ซ่ึงครอบคลุมตั้งแต่ระดับ No Load (ขนาด
เริ่มต้น) ไปจนถึงการจ าลองภาระงานขนาดใหญ่ท่ี 3 MB, 5 MB และ 
7 MB และตัวแปรด้านจ านวนครั้งในการบันทึกข้อมูล (counts) ซ่ึง
ก าหนดไว้ท่ี 200 และ 500 ครั้ง ต่อหน่ึงขนาดข้อมูล การจ าลอง
สถานการณ์ด้วยความหลากหลายของตัวแปรเหล่าน้ี จะช่วยให้
ผลลัพธ์ท่ีได้จากการ Ping สะท้อนถึงประสิทธิภาพท่ีแท้จริงของ
เครือข่ายภายใต้สภาวะต่าง ๆ ได้อย่างสมบูรณ์ 

 
3.  การจัดการข้อมูล 

 
 

รูปท่ี 4 กราฟสัญญาณ Round Trip Time ข้อมูล AP และ RAP 
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รูปท่ี 4 กราฟดังกล่าวแสดงการเปรียบเทียบลักษณะการ
เปลี่ยนแปลงของสัญญาณ AP และ RAP โดยใช้สีแดงและสีน้ าเงิน
เป็นตัวแทนตามล าดับ ซ่ึงข้อมูลท่ีน ามาแสดงได้ผ่านการจัดเรียง
ตามล าดับเวลาแล้ว ผลท่ีได้ช่วยให้เห็นแนวโน้มการกระจายตัวของ
ค่า Round Trip Time ในแต่ละช่วงเวลา โดยในรูปท่ี 4 ช่วงท่ี 2 
ด้านล่าง ได้มีการปรับมุมมองของกราฟเพื่อเน้นรายละเอียดของ
ช่วงเวลาท่ีสัญญาณมีความผันผวนสูง ท้ังน้ีแกน X ใช้ Round Trip 
Time ส่วนแกน Y แสดงระดับของค่า Round Trip Time ท่ี
เปลี่ยนแปลงไปตามช่วงเวลา เพื่อให้เห็นภาพรวมความสามารถของ
อัลกอริทึม K-means ในการแยกแยะระหว่างสถานีแม่ข่ายปกติ 
(Normal AP) และสถานีแม่ข่ายปลอม (Rogue Access Point) 
การศึกษาน้ีได้น าผลลัพธ์การจัดกลุ่มมาตรวจสอบความถูกต้องเทียบ
กับข้อมูลจริง (Ground Truth) โดยใช้เครื่องมือวัดผลทางสถิติ การ
วิเคราะห์ความผิดพลาดด้วย ตารางแสดงผลลัพธ์การจ าแนกข้อมูล 
(Confusion Matrix) จากการวิเคราะห์ผลการจ าแนกข้อมูลด้วย 
(Confusion Matrix Heatmap) และ ผลการวัดประสิทธิภาพด้วย
ดัชนีชี้วัด (Performance Metrics) เพื่อให้การประเมินผลมีความ
ชัด เ จนใน เชิ งปริ ม าณ การ ศึกษา น้ี ได้ ค านวณ ค่าดั ช นีชี้ วั ด
ประสิทธิภาพ 4 ด้าน ได้แก่ Accuracy, Precision, Recall และ 
F1-Score การใช้อัลกอริทึม K-means ร่วมกับการพิจารณาค่า 
Round Trip Time สามารถตรวจจับ แม่ข่ายปลอมได้อย่างมี
ประสิทธิภาพโดยเฉพาะอย่างยิ่งเมื่อพิจารณาค่า F1-Score และ 
Accuracy ท่ีเพิ่มขึ้นตามปริมาณการจราจรข้อมูลของปริมาณ
การจราจรของข้อมูล (Traffic Load) ซ่ึงสอดคล้องกับพฤติกรรมของ 
การโจมตีแบบคนกลาง (Man in the Middle) ท่ีจะเกิดความล่าช้า
สะสมเมื่อต้องประมวลผลข้อมูลจ านวนมาก 
 

 
 

รูปท่ี 5 ตัวอย่างข้อมูลจาก Algorithm 1 
 
 

รูปท่ี 5 เน่ืองจากข้อมูลค่าความหน่วงเวลา Round Trip Time 
ท่ีรวบรวมได้จากสภาพแวดล้อมเครือข่ายจริงมีความผันผวนของ
สัญญาณ Signal Fluctuation และความแปรปรวนสูง High 
Variance ซ่ึงอาจเกิดจากความหนาแน่นของการจราจรข้อมูลหรือ
สัญญาณรบกวนชั่วคราว ส่งผลให้ชุดข้อมูลดิบปรากฏค่าท่ีสูงกว่า
ปกติ Extreme Values หรือค่าผิดปกติ Outliers การวิเคราะห์
ข้อมูล (Exploratory Data Analysis - EDA) ท าการตรวจสอบการ
กระจายตัวของข้อมูล (Data Distribution) ในแต่ละขนาดแพ็กเก็ต 
เพื่อระบุลักษณะความเบ้ (Skewness) และพฤติกรรมของกลุ่มข้อมูล 
การก าจัดค่าผิดปกติด้วยวิธี (Interquartile Range - IQR) ทางสถิติ 
(Interquartile Range) เพื่อคัดกรองข้อมูลท่ีเป็น ค่าผิดปกติ 
(Outliers) ออกจากชุดข้อมูล โดยก าหนดขอบเขตอยู่ช่วงท่ียอมรับได้ 
(Acceptable Range) หากอยู่ในช่วงข้อมูลท่ีอยู่นอกเหนือช่วง
ดังกล่าวถือเป็นสัญญาณรบกวนและถูกตัดออกจากการค านวณ
ค่าเฉลี่ย เพื่อให้ได้ตัวแทนข้อมูลท่ีมีประสิทธิภาพสูงสุด 

จึงได้พัฒนา Algorithm 2 ขึ้นมาเพื่อเป็นตัวช่วยในการจ าแนก
ระหว่าง Access Point กับ แม่ข่ายปลอมโดยใช้ค่าน้อยเป็น 

   min  และค่ามากเป็น  max  ก าหนด ซ่ึงสะท้อนอัตราส่วน

หน่วงสูงต่อหน่วงต่ าของโหลดน้ัน ๆ เกณฑ์ตัดสิน    ถูกเรียนรู้
ล่วงหน้าจากข้อมูล AP ท่ีเชื่อถือได้แบบรวมหลายอุปกรณ์ แยกตาม
โหลด เพื่อให้ค่ามาตรฐานไม่ยึดติด AP ใดตัวเดียว เมื่อประเมินค่า

จริงของโหลด 
i� ให้เปรียบเทียบ i  กับ Th  ถ้ามากกว่าจัดเป็น 

RAP มิฉะน้ันเป็น AP ปกติ แนวคิดน้ีใช้ Round Trip Time ซ่ึงเป็น
เวลาวนรอบแพ็กเก็ตในการสื่อสารเครือข่าย จึงจับพฤติกรรมผิดปกติ
ท่ีเกิดจากการเพิ่มหน่วงและความไม่เสถียรของ RAP ได้ โดยยัง
สอดคล้องกับแนวทางเฝ้าระวัง AP ในการรักษาความปลอดภัย 
WLAN 

ขั้นตอนวิธีท่ีน าเสนอ Algorithm 2 Rogue AP Detection ถูก
พัฒนาขึ้นเพื่อจ าแนกความแตกต่างระหว่างจุดเชื่อมต่อปกติ 
(Normal Access Point - AP) และจุดเชื่อมต่อปลอม (Rogue 
Access Point - RAP) โดยอาศัยการวิเคราะห์ค่าเวลาวนรอบในการ
รับส่งข้อมูล (Round Trip Time - RTT) ซ่ึงสะท้อนถึงเสถียรภาพ
ของเครือข่าย โดยกระบวนการท างานแบ่งออกเป็น 2 ขั้นตอนหลัก 
ดังน้ี 
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Algorithm 2 Rogue AP Detection 
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3.1 ขั้นตอนการเรียนรู้และก าหนดค่าเกณฑ์ (Training and 
Threshold Determination) 

ในขั้นตอนแรก ระบบจะท าการประมวลผลชุดข้อมูลฝึกสอน 
_D AP จากอุปกรณ์ ท่ี เชื่ อถื อได้  เพื่ อหา ค่าเกณฑ์มาตรฐาน 

Threshold โดยจ าแนกตามปริมาณปริมาณการจราจรข้อมูลท่ีบันทึก
ข้ อ มู ล ใ น แ ต่ ล ะ  ป ริ ม า ณ ก า ร จ ร า จ ร ข้ อ มู ล

     ,  3 ,  5 ,  7 ,  load i No Load MB MB MB All กระบวนการเริ่มจาก
การดึงค่า RTT และท าการขจัดข้อมูลท่ีมีความผิดปกติ Outlier ออก
ด้วยวิธีการ Interquartile Range (IQR) โดยพิจารณาเฉพาะข้อมูลท่ี
อยู่ในช่วง 1  1.5     3  1.5Q IQR x Q IQR    เพื่อให้ได้ข้อมูลท่ีเป็น
ตัวแทนของเครือข่ายปกติอย่างแท้จริง จากน้ัน ข้อมูลท่ีผ่านการคัด
กรองจะถูกน ามาจัดกลุ่มด้วยวิธี K-Means Clustering เพื่อหาค่า
ศูนย์กลางของกลุ่มข้อมูล   และค านวณหาค่าสัดส่วน   ระหว่าง
ค่าหน่วงเวลาสูงสุดและต่ าสุด ตามสมการ       /  max min    
ค่าเฉลี่ยของ   ท่ีได้จากการวนซ้ าจะถูกก าหนดให้เป็นค่าเกณฑ์
ตัดสิน _Threshold k  ส าหรับแต่ละระดับ 

 
 

3.2 ขั้นตอนการตรวจสอบและจ าแนกประเภท (Detection 
Phase) 

ในขั้นตอนการทดสอบกับชุดข้อมูลทดสอบ _D Test  ระบบจะ
ท าการค านวณค่าสัดส่วนลักษณะเด่น i  ของข้อมูลท่ีเข้ามา โดยมี
การจัดการข้อมูลเบื้องต้น (Preprocessing) ท่ีแตกต่างกันตาม
สมมติฐานของประเภทอุปกรณ์ หากข้อมูลมีแนวโน้มเป็น RAP 
ระบบจะน าค่า RTT ท้ังหมดมาประมวลผลโดยไม่ตัดค่าผิดปกติท้ิง 
เพื่อรักษาคุณลักษณะความไม่เสถียรของเครือข่ายไว้ แต่หากเป็น
กรณีปกติ จะใช้วิธีการกรองด้วย IQR เช่นเดียวกับขั้นตอนการเรียนรู้ 
เมื่อได้ชุดข้อมูล RTT ส าหรับการตรวจสอบแล้ว ระบบจะด าเนินการ
ผ่ า น ก ร ะ บ ว น ก า ร  K-Means เ พื่ อ ค า น ว ณ ค่ า 

      /  i max min   และน า ไป เปรี ย บ เ ที ยบกั บ ค่ า เกณฑ์
มาตรฐาน ($Th$) ท่ีสอดคล้องกับระดับปริมาณการจราจรข้อมูล
น้ันๆ โดยมีเงื่อนไขการตัดสินใจคือ หากค่า i  มีค่ามากกว่า Th

ระบบจะระบุว่าอุปกรณ์ดังกล่าวเป็น "Rogue AP" แต่หากมีค่าน้อย
กว่าหรือเท่ากับ จะระบุว่าเป็น "Normal AP" 

 

4. สรุปผลการทดลอง 
 

 
 

รูปท่ี 6 Confusion Matrix Heatmap MIIX301 Signal AP 1 
 

จากรูปท่ี 6 จากการทดสอบได้ใช้สถานท่ี ณ มหาวิทยาลัย
เทคโนโลยีมหานคร อาคาร MIIX ห้อง MIIX301 โดยใช้ Algorithm 
2   
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ตารางที่ 1 ค่าความถูกต้องของการจ าแนกห้อง MIIX301 

Signal AP Accuracy Precision Recall F1 Score 

1 0.997 0.99 0.997 0.998 

2 0.732 0.99 0.731 0.844 

3 0.99 0.99 0.99 0.992 

4 0.99 0.99 0.99 0.992 

5 0.992 0.99 0.992 0.993 

 

จากตารางท่ี 1 จากการวิเคราะห์ประสิทธิภาพการจ าแนก
ประเภทสัญญาณภายในห้อง MIIX301 ดังแสดงใน ตารางท่ี 1 พบว่า
โมเดลท่ีน าเสนอซ่ึงใช้อัลกอริทึม K-means ร่วมกับการก าหนด
พารามิเตอร์ของสัญญาณ (Signal Parameters) มีประสิทธิภาพใน
การท างานท่ีโดดเด่นและมีความเสถียรสูงในสภาพแวดล้อมส่วนใหญ่ 
โดยเฉพาะอย่างยิ่งในจุดทดสอบ Signal AP 1, 3, 4 และ 5 ซ่ึงให้ค่า
ความแม่นย ารวม (Accuracy) เฉลี่ยอยู่ในช่วง 0.990 ถึง 0.997 และ
มีค่า F1-Score สูงกว่า 0.99 ในทุกกรณี ผลลัพธ์น้ีบ่งชี้ถึงขีด
ความสามารถของอัลกอริทึมในการแยกแยะคุณลักษณะระหว่างจุด
เชื่อมต่อปกติ (Normal APs) และจุดเชื่อมต่อที่แปลกปลอม (Rogue 
Aps - RAPs) ได้อย่างชัดเจนและแม่นย า 

อย่างไรก็ตาม เมื่อพิจารณาผลลัพธ์ของ Signal AP 2 พบ
ประเด็นท่ีน่าสนใจเกี่ยวกับพฤติกรรมการตัดสินใจของโมเดล 
กล่าวคือ แม้ค่าความแม่นย า (Precision) จะยังคงอยู่ในระดับสูงมาก 
(0.99) ซ่ึงหมายความว่าเมื่อโมเดลท านายว่าเป็น RAPs จะมีความถูก
ต้อง แต่ค่าความถูกต้องรวม (Accuracy) และค่าความร าลึก 
(Recall) กลับลดลงเหลือเพียงประมาณ 0.732 และ 0.731 
ตามล าดับ 

จากรูปท่ี 7 แสดงจากการทดสอบได้ใช้สถานท่ี ณ มหาวิทยาลัย
เทคโนโลยีมหานคร อาคาร MIIX ห้อง MIIX401 โดยใช้ Algorithm 
2 

จากตารางท่ี 2 ผลการทดสอบของห้อง MIIX401 ซ่ึงแสดงค่า 
Accuracy 0.99 และค่า Precision, Recall, F1 Score เป็น 1 ใน
ทุกจุดทดสอบ แสดงให้เห็นว่าตัวรับสัญญาณ Wireless Network 
 
 

Adapter หรือหน่วยประมวลผลของห้อง MIIX401 มีประสิทธิภาพ 
ในการจัดการกับสัญญาณรบกวน Noise Resistance ได้ดีเยี่ยม ท า
ให้ข้อมูลท่ีส่งเข้าสู่โมเดล K-means มีคุณภาพสูง ผลลัพธ์จึงออกมา
ถูกต้องแม่นย า ผลการทดสอบบนอุปกรณ์ห้อง MIIX401 แสดงให้
เห็นถึงประสิทธิภาพท่ีเหนือกว่าอย่างมีนัยส าคัญ โดยระบบสามารถ
ท าค่า Precision, Recall และ ในทุกจุดทดสอบ AP 1-5 สิ่งน้ีบ่งชี้ว่า
อุปกรณ์ห้อง MIIX401 สามารถเอาชนะข้อจ ากัดด้านสภาพแวดล้อม
สัญญาณท่ีพบในรุ่นก่อนหน้าได้ โดยสามารถตรวจจับ แม่ข่ายปลอม
โดยปราศจากการแจ้งเตือนท่ีผิดพลาด False Alarms ซ่ึงยืนยันถึง
ความเหมาะสมท่ีสุดในการน าไปใช้งานจริงเพื่อรักษาความปลอดภัย
เครือข่าย WLAN 

 

 
 

รูปท่ี 7 Confusion Matrix Heatmap MIIX401 Signal AP 1 
 

ตารางท่ี 2 ค่าความถูกต้องของการจ าแนกห้อง MIIX401 

Signal AP Accuracy Precision Recall F1 Score 

1 0.99 0.99 0.99 0.99 

2 0.99 0.99 0.99 0.99 

3 0.99 0.99 0.99 0.99 

4 0.99 0.99 0.99 0.99 

5 0.99 0.99 0.99 0.99 
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รูปท่ี 8 Confusion Matrix Heatmap 200 Record Signal AP 3 

 
จากรูปท่ี 8 แสดงผลลัพธ์ของการทดสอบในโหมด WISP ท่ี

จ านวน 200 Records ณ จุดรับสัญญาณ Signal AP 3 ซ่ึงเป็นจุดท่ี
โมเดลท าประสิทธิภาพได้ดีท่ีสุด ใช้เวลา 58 วินาทีโดยเฉลี่ย ต่อ 1 
Record 

 
ตารางท่ี 3 ค่าความถูกต้อง WISP Mode 200 Record 

Signal AP Accuracy Precision Recall F1 Score 

1 0.93 0.99 0.92 0.96 

2 0.83 0.99 0.82 0.91 

3 0.99 0.99 0.99 0.99 

4 0.99 0.99 0.99 0.99 

5 0.79 0.99 0.79 0.88 

 

จากตารางท่ี 3 ทดสอบเพื่อประเมินประสิทธิภาพของระบบ
ตรวจจับการบุกรุกในโหมด WISP โดยใช้ชุดข้อมูลจ านวน 200 
รายการ ณ จุดรับสัญญาณ Signal AP ท่ีแตกต่างกัน 5 จุด ดังแสดง
ในตารางท่ี 3 พบว่าประสิทธิภาพของโมเดลมีความแปรผันตาม
ต าแหน่งของจุดรับสัญญาณอย่างชัดเจน โดยเฉพาะท่ีจุด Signal AP 
3 และ 4 ซ่ึงให้ผลลัพธ์ดีท่ีสุด อย่างไรก็ตาม สิ่งท่ีน่าสนใจคือค่าความ
แม่นย า Precision มีความคงที่ในระดับสูงสุดท่ี 1.0 ในทุกจุดทดสอบ 
ซ่ึงบ่งชี้ว่าโมเดลมีความน่าเชื่อถือสูงมากในการท านายผลเชิงบวก 
โดยปราศจากความผิดพลาดในลักษณะ False Positive หรือการ

แจ้งเตือนเท็จเลย  
ในทางกลับกัน ค่า Accuracy และ Recall ท่ีลดลงอย่างมี

นัยส าคัญ ณ จุด Signal AP 2 (0.82) และ AP 5 (0.79) สะท้อนให้
เห็นข้อจ ากัดของระบบในโหมด WISP ท่ีเกิดจากภาวะ False 
Negative ซ่ึงมีสาเหตุหลักมาจากปัจจัยทางกายภาพ เช่น ระยะทาง
และสิ่ ง กี ด ข ว า ง ท่ีก่ อ ให้ เ กิ ด ก า รลดทอนสัญญาณ  ( Signal 
Attenuation) ปัจจัยเหล่าน้ีส่งผลกระทบโดยตรงต่อความชัดเจน
ของค่า RTT ท าให้ในสภาวะท่ีมีสัญญาณรบกวนหรือ Jitter ค่า RTT 
ของ Rogue AP จะถูกลดทอนความผิดปกติจนมีลักษณะใกล้เคียง
กับ AP ท่ัวไป ส่งผลให้โมเดล K-means ซ่ึงมีกลไกการตัดสินใจแบบ 
Conservative เพื่อลดความเสี่ยง เลือกท่ีจะจัดกลุ่มข้อมูลท่ี
คลุมเครือดังกล่าวให้เป็นสถานะ 'ปกติ' จึงเป็นสาเหตุให้ค่า Recall 
ลดต่ าลงในท่ีสุด 

 

 
 
รูปท่ี 9 Confusion Matrix Heatmap 500 Record Signal AP 1 

 
จากรูปท่ี 9 แสดงผลลัพธ์การประเมินประสิทธิภาพผ่าน 

Confusion Matrix Heatmap ในโหมดการท างาน WISP โดยใช้ชุด
ข้อมูลจ านวน 500 Records ณ จุดรับสัญญาณ Signal AP 1 ซ่ึงเป็น
จุดยุทธศาสตร์ท่ีโมเดลแสดงประสิทธิภาพได้สูงสุด ผลการทดสอบ
ชี้ให้เห็นว่าโมเดลมีความแม่นย า โดยสามารถจ าแนก แม่ข่ายปลอม 
(Rogue Access Point - RAP) ได้ถูกต้องท้ังหมดจ านวน 240 ครั้ง 
(True Positive) และจ าแนก Access Point ปกติได้ถูกต้องจ านวน 
5 ครั้ง (True Negative) โดยปราศจากความผิดพลาด (Zero False 
Predictions) ท้ังในส่วนของ False Positive และ False Negative 
นอกจากน้ี ในด้านประสิทธิภาพเชิงเวลา ระบบใช้เวลาในการ
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ประมวลผลเฉลี่ยเพียง 2.14 นาทีต่อ 1 Record ซ่ึงแสดงให้เห็นถึง
ความรวดเร็วและความน่าเชื่อถือในการตรวจจับภัยคุกคามจริง 

 

ตารางที่ 4 ค่าความถูกต้อง WISP Mode 500 Record 

Signal AP Accuracy Precision Recall F1 Score 

1 0.99 0.99 0.99 0.99 

2 0.72 0.99 0.72 0.83 

3 0.88 0.99 0.88 0.94 

4 0.71 0.99 0.7 0.83 

5 0.99 0.99 0.99 0.99 

 
จากตารางท่ี 4 การทดสอบประสิทธิภาพของระบบในโหมด 

WISP ด้วยชุดข้อมูลจ านวน 500 Records โดยท าการทดสอบ ณ 
จุดรับสัญญาณ Signal AP 5 จุด และใช้เวลาประมวลผลเฉลี่ย 2.14 
นาทีต่อ 1 Record ผลลัพธ์ท่ีได้จาก รูปท่ี 9 และ ตารางท่ี 4 ส าหรับ 
500 Records การเพิ่มจ านวนข้อมูลเป็น 500 Records ส่งผลให้
ค่าเฉลี่ยความถูกต้องในบางจุดลดลง เช่น AP 4 ลดลงจาก 0.99 
เหลือ 0.71 ซ่ึงอาจบ่งชี้ว่าเมื่อปริมาณ Traffic หนาแน่นขึ้น หรือ
ระยะเวลาเก็บข้อมูลนานขึ้น สภาพแวดล้อมทางเครือข่าย ณ จุด  
น้ัน ๆ อาจมีสัญญาณรบกวนท่ีส่งผลกระทบต่อการดักจับข้อมูลมาก
ขึ้น ในโหมด WISP ท่ีจ านวน 500 Records ระบบยังคงรักษา
จุดเด่นเรื่องความแม่นย า Precision ได้อย่างสมบูรณ์แบบ แต่มีความ
ไวต่อสภาพแวดล้อมในแต่ละจุดรับสัญญาณสูงขึ้น การเลือกจุดติดตั้ง 
Placement ท่ีเหมาะสม เช่น AP 1 หรือ AP 5 จึงเป็นปัจจัยส าคัญ
ท่ีสุดในการคงประสิทธิภาพของระบบในโหมดน้ี จากการทดสอบท้ัง 
4 แบบผลการทดสอบ ในสภาพแวดล้ อม  ก า รทดสอบ ใน
สภาพแวดล้อมด าเนินการ ณ อาคาร MIIX ห้อง MIIX401 และ 
MIIX301 เพื่อเปรียบเทียบประสิทธิภาพของอัลกอริทึม K-means 
ในการจ าแนก แม่ข่ายปลอมภายใต้ปัจจัยแวดล้อมท่ีแตกต่างกัน   

ชุดข้อมูล 200 Records Short-term Analysis ใช้เวลาเก็บ
ข้อมูลเฉลี่ย 58 วินาทีต่อการทดสอบ ผลลัพธ์แสดงให้เห็นว่าจุดรับ
สัญญาณ Signal AP 3 และ 4 ให้ประสิทธิภาพดีท่ีสุด Accuracy 
0.99 ในขณะท่ี Signal AP 5 มีประสิทธิภาพต่ าท่ีสุด Accuracy 
0.79 ซ่ึงสะท้อนให้เห็นว่าในระยะเวลาสั้น โมเดลสามารถจับ 

Pattern ของ RTT ได้ดี แต่ยังมีความเปราะบางต่อความอ่อนไหวต่อ
ต าแหน่งการติดตั้ง (Placement Sensitivity) 

ชุดข้อมูล 500 Records Long-term Analysis เมื่อเพิ่มจ านวน
ข้อมูลและการใช้เวลาเก็บข้อมูลเป็นเฉลี่ย 2.14 นาที พบความ
เปลี่ยนแปลงของประสิทธิภาพอย่างมีนัยส าคัญ จุดท่ีเคยท างานได้ดี
ในชุดข้อมูลก่อนหน้าอย่าง Signal AP 4 กลับมีค่า Accuracy ลดลง
เหลือ 0.71 ในขณะท่ี Signal AP 1 และ 5 กลับมีประสิทธิภาพ
สูงขึ้นเป็น 0.99 ปรากฏการณ์น้ีบ่งชี้ว่าการเพิ่มระยะเวลาในการดัก
จับสัญญาณ อาจเป็นการเพิ่มโอกาสในการรับสัญญาณรบกวนท่ีแปร
ผันตามเวลา Time-variant Noise เข้ามาในระบบ ส่งผลให้ความ
แม่นย าในบางจุดลดลงเนื่องจากความผันผวนของค่า RTT ในทุกการ
ทดสอบ ค่า Precision มีค่าเป็น 1.0 หรือเกือบ 1.0 เสมอ แสดงให้
เห็นว่าจุดเด่นของอัลกอริทึมท่ีน าเสนอคือความน่าเชื่อถือ ความผัน
ผวนของค่า Accuracy ท่ีเกิดขึ้นในห้อง MIIX301 AP 2 และ WISP 
Mode เกิดจากการลดลงของค่า Recall เป็นหลัก ซ่ึงมีสาเหตุจาก
ปัจจัยทางกายภาพ เช่น สัญญาณรบกวน Noise และสิ่งกีดขวางท่ี
ท าให้ค่า RTT ของอุปกรณ์ Rogue AP มีความใกล้เคียงกับ AP ปกติ
ในบางจังหวะ ท าให้โมเดลไม่สามารถตรวจจับได้ครบถ้วน  

งานวิจัยน้ีได้น าเสนอวิธีการตรวจจับ แม่ข่ายปลอมโดยใช้ค่า 
RTT ร่วมกับอัลกอริทึม K-means ผลการทดสอบยืนยันว่าวิธี
ดังกล่าวมีประสิทธิภาพสูงในการแยกแยะภัยคุกคาม โดยเฉพาะใน
สภาพแวดล้อมท่ีมีการควบคุมในห้อง MIIX401 ซ่ึงสามารถท าความ
ถูกต้องได้ถึง 99.7% ส าหรับการใช้งานจริงในสภาพแวดล้อมเปิด 
WISP Mode ระบบยังคงรักษามาตรฐานความแม่นย า Precision ได้
อย่างสมบูรณ์แบบ แต่อาจมีข้อจ ากัดด้านความครอบคลุม Recall 
ในบางจุดติดต้ังที่มีสัญญาณรบกวนสูง การน าระบบไปประยุกต์ใช้จึง
ควรค านึงถึงการส ารวจจุดติดตั้ง Site Survey ท่ีเหมาะสม เพื่อลด
ผลกระทบจากความแปรปรวนของสัญญาณและเพิ่มประสิทธิภาพใน
การตรวจจับให้สูงสุด ส าหรับพื้นท่ีท่ีมีอุปกรณ์หนาแน่นหรือมี
สัญญาณรบกวนสูง ควรใช้อุปกรณ์รับสัญญาณท่ีมีคุณภาพสูง High-
performance Wireless Adapter เหมือนกรณีการทดสอบในห้อง 
MIIX401 ท่ีสามารถจัดการกับ Noise ได้ดี จะช่วยให้ผลการตรวจจับ
แม่นย าขึ้นอย่างมีนัยส าคัญ หรือหากพบว่าการใช้งานอินเทอร์เน็ตมี
ความหน่วงผิดปกติ Lag หรือช้าลงอย่างไม่มีสาเหตุ โดยเฉพาะเมื่อมี
การโหลดข้อมูลจ านวนมาก ให้พึงระวังว่าอาจก าลังเชื่อมต่ออยู่กับ 
แม่ข่ายปลอมแม้ว่าชื่อ WiFi จะถูกต้องก็ตาม 
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คอมพิวเตอร์และปัญญาประดิษฐ์ สถาบันนวัตกรรม
มหานครโดยด ารงต าแหน่งเป็นผู้ช่วยรองอธิการบดี

ฝ่ายสถาบันนวัตกรรมมหานครฝ่ายกิจกรรมนักศึกษาและประชาสัมพันธ์  
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สัญญาณและภาพดิจิทัล (Signal and Image Processing) การรู้จ าแบบ 
(PatternRecognition) การรู้จ าภาพ (Image Recognition) และ
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