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บทคดัย่อ – เครือข่ายส่ือสารยานยนตเ์ฉพาะกิจ (Vehicular Ad-hoc Network หรือ VANET) คือ รูปแบบ
หน่ึงของเทคโนโลยีการส่ือสารไร้สายเฉพาะกิจเพื่อประยุกตใ์ห้เกิดการส่ือสารระหว่างรถยนตแ์ละระหว่าง
รถยนตก์บัสถานีฐานขา้งทาง หน่ึงในแอพพลิเคชนั (Application) สาํหรับเครือข่ายชนิอดน้ีคือ ระบบการเก็บ
ค่าผา่นทางด่วนอตัโนมติั (Automatic Electronic Toll Collection หรือ AETC) โดยมีปัจจบัท่ีสาํคญัในดา้น
ความมัน่คงปลอดภยัในการทาํธุรกรรม งานวิจยัฉบบัน้ีนาํเสนอการออกแบบระบบชาํระเงินสาํหรับ AETC 
การออกแบบมีพื้นฐานมากจากการชาํระเงินแบบ Micropayment ซ่ึงเหมาะสมกบัการชาํระสินคา้มูลค่านอ้ยๆ 
และมีการนาํเอาวิทยาการเขา้รหัสลบัแบบสมมาตร (Symmetric Cryptography) มาใชเ้พื่อรักษาความมัน่คง
ปลอดภยั รวมทั้งลดปริมาณการคาํนวณ และลดขนาดของขอ้มูลท่ีตอ้งส่งผ่านเครือข่าย ไดอี้กดว้ย งานวิจยั
ฉบบัน้ียงัไดแ้สดงให้เห็นว่าระบบท่ีนาํเสนอมีความมัน่คงปลอดภยัรวมทั้งประสิทธิภาพท่ีสูงกว่าระบบการ
ชาํระเงินบนเครือข่าย VANET ท่ีถูกนาํเสนอมาก่อนหนา้น้ี 

 
ABSTRACT – An automated electronic toll collection (AETC) system allows commuters to pay 
for a toll wirelessly while they are on the move. The type wireless network that facilitates the 
transactions between engaging parties in the AETC system is vehicular ad-hoc network (or VANET 
for short). It is clear that the transaction between a vehicle and the AETC must be performed in a 
secure and accountable manner. A number of payment protocols were developed to secure the AETC 
system. However, they still lack of necessary security and transaction performance. In this paper, we 
introduce a micropayment protocol for the AETC system that satisfies necessary transaction security 
properties. Moreover, our analysis shows that the proposed protocol has lower computation compared 
to the existing protocols. With the proposed protocol, engaging parties can complete each transaction 
faster than the existing approaches. This leads to better transaction performance.   
 
KEY WORDS – Automated Electronic Toll Collection, micropayment, Vehicular Ad hoc 
Network, VANET, V2R 

  

1. บทนํา 
ในปัจจุบนัไดมี้การพฒันาเครือข่ายไร้สายเพ่ือประยุกตใ์ช้
งานบนรถยนต์ซ่ึงติดต่อส่ือสารด้วยเทคโนโลยี IEEE 

802.11 [1] กบั Wi-Fi hotspot รถยนตจ์ะมีการส่ือสารกนั 
เรียกวา่ Vehicle-to-Vehicle Communications (V2V) หรือ 
Inter-vehicle Communications รวมทั้ งยงัมีการ
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ติดต่อส่ือสารระหวา่ง รถยนตก์บัสถานีฐาน  (Road-side 
Unit) เรียกว่า Vehicle-to-Roadside Communications 
(V2R) โดยสถานีฐานจะติดตั้งอยูริ่มถนนในจุดต่าง ๆ ของ
ถนน เครือข่ายท่ีมีการติดต่อระหวา่งรถยนตแ์ละสถานีฐาน
เรียกวา่ Vehicular Ad-hoc Network (VANET) [2] ดงัรูปท่ี 
1  

 
รูปที่ 1 โครงสร้างของเครือข่ายส่ือสารยนตย์านเฉพาะกิจ 

[3] 
 

เป้าหมายหลกัของเครือข่าย VANET จะใหค้วามปลอดภยั
และความสะดวกสบายสําหรับผู ้โดยสารโดยการใส่
อุปกรณ์ท่ีติดตั้งในรถเพ่ือการติดต่อส่ือสารท่ีรู้จกักนัในช่ือ 
Onboard Units (OBUs) และมีส่วนท่ีติดต่อกบัผูใ้ชเ้รียกวา่ 
Application Units (AU) และจะใชเ้ครือข่ายในการส่ือสาร
แบบ Ad-hoc เราสามารถใชเ้ครือข่าย VANET ในการ
พฒันาระบบเก็บเงินค่าผ่านทางอตัโนมติัโดยท่ีผูข้บัข่ีไม่
ตอ้งหยุดรอชาํระเงินท่ีสถานีเก็บค่าผ่านทาง โดยสามารถ
เดินทางต่อไดเ้ลย ระบบ Automated Electronic Toll 
Collection (AETC) ใช้ประโยชน์จาก คุณสมบัติของ
เทคโนโลยีการส่ือสารแบบไร้สาย เพ่ือช่วยในการโอนเงิน
แบบอิเลก็ทรอนิกส์ระหวา่งรถยนต ์(ลูกคา้) ท่ีวิ่งผา่นสถานี
เก็บค่าผา่นทาง (พ่อคา้) และหน่วยงานจดัเก็บค่าผา่นทาง 
(Toll Agency ทาํหนา้ท่ีเหมือนธนาคาร) ซ่ึง AETC จะทาํ
การตรวจสอบรถยนตท่ี์วิ่งผา่นเขา้มาในระบบผา่น สถานี
เก็บค่าผ่านทาง (Road Side Unit หรือ RSU) บริเวณ
ทางเขา้-ออกเลนถนนและทาํการส่ือสารกบัรถยนตค์นันั้น
ผ่ านOBUและ ป้ ายทะ เ บี ยนรถยนต์ อิ เ ล็กทรอ นิก ส์ 

(Electronics License Plate) เม่ือรถยนตท่ี์ไดล้งทะเบียนไว้
วิ่งผ่าน ระบบจะทาํการตรวจสอบและหักเงินค่าผ่านทาง
จากบญัชีผูข้บัข่ีอตัโนมติั ปัญหาในการนาํระบบ AETC มา
ใชไ้ดแ้ก่ความถูกตอ้งในการรับส่งขอ้มูลระหวา่งรถยนตท่ี์
วิ่งผ่านสถานีเก็บค่าผ่านทางและหน่วยงานจดัเก็บค่าผ่าน
ทาง รวมไปถึงประสิทธิภาพในการทํางานของระบบ 
ดงันั้นจึงไดมี้การกาํหนดความตอ้งการของคุณสมบติัใน
การรักษาความปลอดภยัของการติดต่อส่ือสารโดยจะตอ้งมี
การทาํงานของระบบท่ีรวดเร็วแต่ยงัรักษาความปลอดภยั
ไวไ้ดจึ้งไดมี้การนาํเสนอระบบความปลอดภยัในการชาํระ
เงินค่าผ่านทางด่วนบนเครือข่ายส่ือสารยานยนตเ์ฉพาะกิจ
โดยใช้วิทยาการรหัสลบัแบบสมมาตร ซ่ึงทาํให้ใช้เวลา
น้อยในการประมวลผล แต่ยงัคงรักษาความลับในการ
ใหบ้ริการการชาํระเงินค่าผา่นทางด่วน  
 
ระบบชาํระเงินท่ีถูกออกแบบมาสําหรับเครือข่าย VANET 
มีหลายระบบ J.T. Isaac et al. [4] ไดน้าํเสนอโปรโตคอล
สาํหรับชาํระเงินบนเครือข่าย VANET ชนิด Vehical-to-
roadside Communications โดยเรียกวา่ KCM-VAN (Kiosk 
Centric Model Payment Protocol for VANETs ) โดยนาํ
วิธีการวิทยาการรหสัลบัแบบอสมมาตร (Asymmetric key 
Cryptography) มาใช้ในธุรกรรม โปรโตคอลน้ีถูก
ออกแบบมาสําหรับการชาํระเงินทั้ งแบบเครดิต (Credit-
based Payment) และแบบเดบิต (Debit-based Payment) 
และมีโครงสร้างการทาํงานคล้ายกับระบบ Secure 
Electronic Transaction (SET) ซ่ึงเป็นโปรโตคอลท่ีมีความ
มัน่คงปลอดภยัในระดบัท่ีสูง  
 
อยา่งไรก็ตาม KCM-VAN นั้นไม่เหมาะกบัการนาํไปใช้
งานจริงเน่ืองจากการเขา้รหัสขอ้ความนั้นทาํในลกัษณะ
แบบ Sign-then-encrypt ท่ีถือว่ามีการคาํนวณท่ีหนัก 
นอกจากน้ีลกัษณะการเขา้รหสัลบัแบบซอ้นๆ กนัเป็นชั้นๆ 
ถือว่าไม่เหมาะสมในการออกแบบเน่ืองจากการเขา้รหัส
ซ้อนกนัหลายชั้นอาจไม่ไดช่้วยเพิ่มความมัน่คงปลอดภยั
ให้แก่ระบบมากข้ึนเม่ือเทียบกบัการเขา้รหัสลบัแบบชั้น
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เดียว ในขณะเดียวกนั โปรโตคอล KCM-VAN ก็ยงัไม่
เหมาะสมกบัการนาํมาประยกุตใ์ชก้บัการชาํระค่าผ่านทาง
ด่วนเน่ืองจากโปรโตคอลนั้นมีค่าใชจ่้ายในการดาํเนินการ 
(Operation Cost) มากจากการเลือกใชก้ารเขา้รหสัลบัแบบ
สมมาตร ดงันั้นเทคนิคการชาํระเงินแบบ Micropayment ท่ี
เหมาะสมกบัการชาํระเงินปริมาณนอ้ยๆ จึงน่าจะเหมาะสม
กว่าในการนาํมาใชช้าํระค่าผา่นทางด่วนผ่านทางเครือข่าย 
VANET 
 
บทความฉบบัน้ีนาํเสนอการออกแบบระบบชาํระเงินค่า
ผ่านทางโดยท่ีมี พ้ืนฐานมาจากระบบชําระเ งินแบบ 
Micropayment ระบบท่ีนําเสนอนั้ นยงัถูกออกแบบให้มี
คุณสมบัติทางด้านความปลอดภัยท่ีจํา เป็นในการทํา
ธุรกรรมอิเล็กทรอนิกส์ (Electronic Transactions) อย่าง
ครบถว้น เช่น Data Confidentiality, Party Authentication, 
Data Integrity, และ Non-repudiation of Transactions 
นอกจากน้ีผูว้ิจยัยงัไดท้าํการเปรียบเทียบประสิทธิภาพของ
ระบบท่ีนาํเสนอโดยเทียบกบัระบบท่ีมีอยูแ่ลว้ และพบว่า
ระบบท่ีนาํเสนอมีปริมาณการคาํนวณต่อการทาํธุรกรรม 1 
คร้ังน้อยกว่าระบบท่ีมีอยู่ จึงสรุปไดว้่าระบบท่ีนาํเสนอมี
ประสิทธิภาพดีกวา่ระบบท่ีมีอยู ่
 
โครงสร้างในบทความฉบบัน้ีมีดงัน้ี บทท่ี 2 กล่าวถึง
พ้ืนฐานท่ีจาํเป็น บทท่ี 3 นาํเสนอโปรโตคอลสาํหรับการ
ชาํระค่าผา่นทางบนเครือข่าย VANET ในบทท่ี 4 เสนอการ
วิเคราะห์คุณสมบติัทางดา้นความมัน่คงปลอดภยัในการทาํ
ธุรกรรมอิเล็กทรอนิกส์ดว้ยระบบท่ีนาํเสนอ และวิเคราะ
ประสิทธิภาพ บทท่ี 5 เป็นการสรุปผลและเสนอแนะ
แนวทางในการพฒันางานวจิยัในอนาคต 

 

2. พืน้ฐานทีเ่กีย่วข้อง 
2.1 มาตรฐาน IEEE802.11p และ IEEE1609 
ในปี 1999 องค์กร FCC (Federal Communication 
Commission) ไดก้าํหนดยา่นการส่ือสารระยะใกล ้DSRC 
(Dedicated Shat Range Communications) ท่ีความถ่ียา่น 

5.9 GHz โดยจดัสรรช่วงความถ่ี 75 MHz สาํหรับการใช้
งานดา้น Intelligent Transportation System ในอเมริกา
เหนือ โดยยา่นดงักล่าวถูกแบ่งเป็น 7 ช่องสัญญาณดงัแสดง
ในรูปท่ี 2 มาตรฐานชั้นกายภาพนั้นถูกพฒันาข้ึนโดย 
ASTM (American Society for Testing and Material) ท่ี
รู้จกักนัในช่ือมาตรฐาน ASTM E2213 [8] โดยใชเ้ทคนิค 
OFDM (Orthogonal Frequency Division Multiplexing) 
สาํหรับการมอดูเลชัน่ (Modulation) และพฒันาระดบัชั้น
การเช่ือมต่อ (Link layer) โดยมีพ้ืนฐานมาจากมาตรฐาน 
IEEE 802.11a แต่มีการปรับลดขอ้มูลในส่วนของ 
Overhead ให้ลดนอ้ยลงและปรับรูปแบบขอ้มูลใน MAC 
(Media Access Control) แลว้เรียกมาตรฐานท่ีพฒันาข้ึน
ใหม่วา่ IEEE 802.11p เน่ืองจากโหนด (Node) เคล่ือนท่ี
ตลอดเวลา จึงใชเ้ทคนิคของ Diversity เพ่ือลดปัญหาของ 
ICI (Inter Carrier Interference) และผลกระทบของ 
Doppler effect [8] 
 
ในขณะท่ีมาตรฐาน ASTM E2213 กาํลงัพฒันาก็มีกลุ่ม
ผูว้ิจยั IEEE 1609 working group [8] ออกมาตรฐาน IEEE 
P1609.1, P1609.2, P1609.3 และ P1609.4 สาํหรับการใช้
งานใน VANET  โดย P1609.3 อยูใ่นช่วงกาํลงัพฒันา ส่วน
ท่ีเหลือไดมี้การทดลองใชง้านอยู ่มาตรฐาน 1609 นั้นเป็น
มาตรฐานท่ีมีพ้ืนฐานมาจาก IEEE 802.11p (ท่ีเป็นการ
ปรับปรุงมาจาก IEEE 802.11a เพ่ือใชง้านกบั DSRC) โดย
เป็นการกาํหนดชั้นการทาํงานระดบัสูง (Higher layer) และ
ใชง้าน IEEE 802.11p เป็นชั้นการทาํงานระดบัล่าง (Based 
layer) โดยมาตรฐานทั้ง 4 นั้น แบ่งออกเป็น  
 
- IEEE P1609.1  เป็นมาตรฐานสําหรับ Wireless 

Access For Vehicular Environment (WAVE) 
Resource Manager ซ่ึงเป็นการกาํหนดการประยกุตใ์ช้
งานพ้ืนฐาน (Basic application platform) ตลอดจน
โปรโตคอลส่ือสารท่ีใช้รับส่งข้อมูลระหว่าง RSU 
และ OBU 
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- IEEE P1609.2 เป็นมาตรฐานดา้นความปลอดภยั
สาํหรับ WAVE 5.9 GHz.  DSRC ในดา้น ความไม่มี
ลักษณะเฉพาะ (Anonymity) การระบุตัวตน 
(Authenticity) และการ รักษาความลับ 
(Confidentiality) 

- IEEE P1609.3 เป็นมาตรฐานดา้นการจดัการเครือข่าย 
(Networking) สาํหรับ WAVE 5.9 GHz  DSRC 

- IEEE P1609.4 เป็นมาตรฐานในการกาํหนดการ
ทํ า ง า น ข อ ง เ ว ฟหล า ย ช่ อ ง สั ญญ าณ  (WAVE 
Multichannel operation) ในการใชง้านและจดัการ 
DSRC ร่วมกัน เป็นการจัดการ DSRC ทั้ ง 7 
ช่องสัญญาณ การจดัการเลเยอร์ชั้นล่างๆ รวมถึงการ
ประสานเขา้กบัมาตรฐาน IEEE 802.11p 
 

 
รูปที่ 2 ยา่นความถ่ี 5.9 GHz DSRC ในอเมริกาเหนือ [9] 

 
รูปที่ 3 โครงสร้างมาตรฐาน IEEE 802.11p [8] 

 

 
รูปที่ 4 โครงสร้างมาตรฐาน WAVE  [8] 

 
ในขณะท่ีมาตรฐาน IEEE 802.11p ยงัคงอยู่ในขั้นการ
พฒันา สําหรับฉบบัร่าง (Draft version) ก็คือ WAVE 
นัน่เอง โดยทาํงานท่ีอตัรารับส่งขอ้มูล 3 ถึง 27 Mbps 
สาํหรับช่องสัญญาณ 10 MHz และอตัรารับส่งขอ้มูลจะ
เพ่ิมข้ึนเป็น 6 ถึง 54 Mbps สาํหรับช่องสัญญาณ 20 MHz มี
การทาํงานในแบบ Ad hoc mode โดย RSU จะกาํหนด 
WBSS (WAVE Basic Service Set) ใหก้บั OBU เพ่ือการ
ติดต่อส่ือสาร โดย RSU จะส่ง WBSS announcement 
frames และ OBU สามารถเลือกไดท่ี้จะทาํการเช่ือมต่อ 
WBSS โดยท่ีไม่มีการทาํยืนยนัตวัตน (Authentication) 
และ Association routines ใน WBSS และจะไม่ใช ้PCF 
(Point Coordination Function) ในมาตรฐานน้ี แต่จะใช ้
EDCA (Enhanced Distributed channel Access) เหมือนกบั
ท่ีใชใ้น IEEE 802.11e [8] การใชแ้พค็เกท RTS/CTS 
(Request To Send/ Clear To Send) packets และวินโดว ์
(Windows) ใน IEEE 802.11p ไม่ไดช่้วยแกปั้ญหา Hidden 
terminal และ Exposed terminals ใน V2V เน่ืองจากการ
เคล่ือนท่ีของโหนดท่ีเร็ว (High mobility nodes) การส่ง
แพค็เกท DCF (Distributed Coordination Function) อาจ
เสียหายหรือชนกบัแพค็เกทอ่ืนจากการเคล่ือนท่ีของโหนด
ท่ีไม่ทราบถึง RTS/CTS hands shake (หรือจากโหนดท่ีอยู่
ในถนนฝ่ังตรงขา้ม) ซ่ึงส่งผลกระทบต่อความเร็วอตัราการ
รับส่งขอ้มูลในV2Vได ้[1-12] 

 

2.2 ฟังก์ชันแฮชทางเดยีว (One-way Hash Chain 
Function) 
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ฟังกช์นัแฮชนั้นไดถู้กนาํมาประยกุตใ์ชง้านอยา่งกวา้งขวาง
ในวทิยาการรหสัลบั (Cryptography) เพ่ือกาํเนิดกุญแจท่ีใช้
คร้ังเดียว (One-time key) จากการมีชุดกุญแจหรือรหสัลบั 
(Password) เพียงชุดเดียวซ่ึงบางคร้ังจะถูกเรียกว่า seed 
ฟังก์ชันแฮชนั้ นมีการประยุกต์ใช้งานได้หลากหลาย
โดยเฉพาะถูกนาํไปใชก้บัขอ้มูลท่ีอยู่ในส่ิงแวดลอ้มท่ีไม่
ปลอดภยั เช่น อินเทอร์เนท ระบบไร้สายต่างๆ สาเหตุท่ีมนั
เป็นท่ีนิยมมากเน่ืองจากเป็นอลักอริทึมท่ีรวดเร็วมาก (Very 
fast algorithm) มีขนาดOverheadตํ่าและมีความทนทานต่อ
การถูกโจรกรรมสูง ดว้ยคุณสมบติัดงักล่าว ทาํให้นิยมนาํ
ฟังก์ชนัแฮชมาประยุกต์ใช้งานกบัระบบเครือข่ายไร้สาย
และระบบชาํระเงินยอ่ย 
 
เราสามารถอธิบายการกาํเนิดชุดรหสัแฮชทางเดียวไดด้งัรูป
ท่ี 5 โดยมีขั้นตอนการทาํงานดงัต่อไปน้ี คือ ขั้นแรก เราทาํ
การสุ่มตวัเลขมาหน่ึงค่าซ่ึงจะถูกเรียกวา่ seed S และทาํให้
มนัเป็นอีลีเมนทสุ์ดทา้ย (Last elements) ของขบวนแฮช 
(Hash chains) หลงัจากนั้นทาํการกาํเนิดขบวนตวัเลขท่ีจะ
ใชก้บัฟังก์ชนัแฮชทางเดียว H(.) โดยเรามีขอ้กาํหนดว่า 
การจะไดข้บวนตวัเลขแฮช  h0 = H(h1), hi-1 = hn = S โดยค่า
ขององคป์ระกอบแรก h0 จะถูกเรียกวา่ “Commitment” ต่อ
ขบวนผ่าน h0 โดยการตรวจสอบว่า Hi(hi) = h0  
นอกจากนั้น ถา้เราทราบค่า hi วา่อยูล่าํดบัท่ี ith ขบวนการ
ตวัเลขจะทาํใหเ้ราตรวจสอบค่า hj วา่เป็นองคป์ระกอบของ
ขบวนตวัเลขโดยเราจะทาํการตรวจวา่ค่า H(j-i) (hj) = hi เม่ือ
กาํหนดให ้i < j ค่าฟังกช์นัแฮช H(.) จะถูกอธิบายวา่เป็น
ทางเดียว (One-way) เพราะวา่มนัเป็นคุณสมบติัสาํคญัของ
ค่าตัวเลข x ท่ีกาํหนดข้ึน มันจึงเป็นการง่ายในการ
กาํหนดค่าแฮช H(x) แต่วา่ค่าแฮชท่ีไดน้ี้จะเป็นการยากใน
การหาค่า x ดงันั้น เม่ือกาํหนดค่าของ hj จึงเป็นการง่ายใน
การคาํนวณหา H(i-i)(hj) ในการตรวจสอบค่าของ hj วา่เป็น
ส่วนหน่ึงของขบวนตวัเลขหรือเปล่าแต่ว่ามนัจะเป็น การ
ยากมากในการหาค่า hj เม่ือกาํหนดค่า hj ไวใ้ห ้(เราสมมติ
วา่ H(j-i) (hj) = hi) ดงันั้นเราจึงเช่ือวา่ผูส่้งขอ้มูลจะเปิดเผย
ข้อมูลส่วนตัวและองค์ประกอบในลักษณะตรงข้ามกับ

กาํลงัของการกาํเนิดคาํนั้นข้ึนมา นัน่คือ เร่ิมตน้ดว้ยค่า h01 

ตามดว้ย h1,…, จนถึง hn เม่ือกาํหนดให้ใชเ้ป็นขบวนการ
แฮช ค่าตวัเลขอนัดบัแรก h0 นั้นโดยทัว่ไปจะถูกเซ็นตด์ว้ย
การใชม้าตรฐานการลงลายมือช่ือต่างๆ เช่น กุญแจส่วนตวั 
(private key) ผูรั้บจะทาํการตรวจสอบคาํขององคป์ระกอบ
แรก h0 โดยการใชกุ้ญแจสาธารณะจากผูส่้ง อยา่งไรก็ตาม 
การเปิดเผยองคป์ระกอบ hi สามารถตรวจสอบไดโ้ดยง่าย
จากการเปิดเผยองคป์ระกอบก่อนหนา้นั้น จึงเป็นเหตุผลวา่
การตรวจสอบทาํไดร้วดเร็วโดยทาํการตรวจสอบโดยใช้
กุญแจส่วนบุคคล ณ องคป์ระกอบ hi ถูกตรวจสอบวา่เป็น
ส่วนหน่ึงของขบวนตวัเลขหรือเปล่า นัน่หมายถึงว่า ค่า hi 

มาจากผูส่้งคนเดียวกนัจากค่าองคป์ระกอบแรก h0 เพราะวา่
ไม่มีใครจะสามารถกาํเนิดค่า hi ถึงแมว้า่จะรู้ค่าของ h0 ก็
ตาม เน่ืองจากคุณสมบัติเป็นทางเดียวเท่านั้ น (one-way 
property) [10-13] 
 

 
รูปที่ 5 One-way Hash chain function [10] 

 

2.3 Micropayment 
Micropayment เป็นระบบชาํระเงินแบบอิเลก็ทรอนิกส์ท่ีมี
ประสิทธิภาพ โดยถูกออกแบบให้เหมาะสมสําหรับการ
ชาํระเงินจาํนวนไม่มากนัก แต่มีการชาํระอยู่บ่อยๆเพ่ือท่ี
สามารถจัดเก็บรายการต่างๆด้วยต้นทุนท่ีตํ่ามากๆ ซ่ึง
ระบบชาํระเงินยอ่ยน้ีจะช่วยลดขั้นตอนของการส่ือสารและ
การประมวลผลท่ีตํ่ าลง เ ม่ือเปรียบเทียบกับระบบการ
จ่ายเงินแบบใหญ่ (Macro-payment) เช่น ระบบธนาคาร 
ระบบจ่ายเงินแบบย่อยจะช่วยให้การตรวจสอบการชาํระ
เงินแบบออฟไลน์ (Offline payment verification) โดยใช ้
Lightweight cryptosystems ซ่ึงเหมาะสาํหรับระบบท่ีไม่
ตอ้งการความปลอดภยัของรายการท่ีสูงมากนัก เพ่ือเป็น
การเพ่ิมประสิทธิภาพ โดยพิจารณาว่าความพยายามท่ีจะ
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ทุจริตมีมูลค่าน้อยกว่าการโกงเงินค่าผ่านทางระบบชาํระ
เงินย่อย  โดยทั่วไปประกอบไปด้วย  3 องค์ประกอบ 
(Entities) เช่น ลูกคา้ (Customer) ผูข้าย (Vender) และคน
กลาง (Broker) ลูกคา้จะเปิดบญัชีกบัคนกลาง คนกลางจะ
เป็นคนออก (Issue) การรับรองลายเซ็นตดิ์จิตอล (Digitally 
Signed Certificates) เพ่ือท่ีอนุญาตใหลู้กคา้ทาํรายการชาํระ
เงิน (Payment chains) และมัน่ใจไดว้า่ผูข้ายสามารถรับเงิน
ได ้ระบบชาํระเงินจะประยุกต์คุณสมบติัการเขา้รหัสของ
ลายเซ็นตดิ์จิตอลและฟังกช์ัน่แฮช (Hash chain function) 
ลูกคา้จะสร้างรายการชาํระเงิน P1, P2,…,Pn ในลกัษณะ
รายการยอ้นกลบัโดยเลือกรายการสุดทา้ย Pn โดยการสุ่ม 
หลงัจากนั้นคาํนวณหา Pi – 1 = h (Pi) โดยท่ี h เป็น 
Collision-resistant hash function และ i = 1, …, n เม่ือ P0 

เป็นค่ารากของรายการชาํระเงิน (Root of payment chain) 
และไม่สามารถทํารายการเพื่อจ่ายเงินให้กับตัวเองได ้
สัญญาของระบบการจ่ายเงินจะประกอบดว้ย ค่าราก P0 แต่
ไม่ใช่ทุกค่าของ Pi เม่ือ i มากกวา่หรือเท่ากบั 1 รายการ
ชาํระเงินท่ี i (สาํหรับ i = 1, 2,…) จากลูกคา้ไปยงัผูข้าย
ประกอบดว้ยคู่ (Pi, i) ซ่ึงผูข้ายสามารถตรวจสอบโดยการ
ตรวจสอบกบัสัญญาและค่า P0 = hi(Pi) [10-13] 

 

2.4 ระบบระบบชําระเงินบนเครือข่าย VANET โดย
ใช้วทิยาการรหัสลบัแบบอสมมาตร KCM-VAN 
J.T. Isaac et al. [4] ไดน้าํเสนอโปรโตคอล KCM-VAN 
(Kiosk Centric Model Payment Protocol for VANETs ) 
ดงัรูปท่ี 6โดยนาํวธีิการวทิยาการรหสัลบัแบบอสมมาตร 
(Asymmetric key cryptography) มาใชใ้นธุรกรรมชาํระ
เงินบนเครือข่าย VANET โดยมีการใชก้ญุแจในการ
เขา้รหสั 2 ชุดคือกญุแจสาธารณะ (Public key) และ กญุแจ
ส่วนตวั (Private key) โดยมีกระบวนการในการทาํงานดงั
ต่อน้ี 
2.4.1 นิยามและสมมตฐิาน 
- C, M, PG, I, A: Client, Merchant, Payment Gateway, 
Issuer และ Acquirer 

- IDP: The identity of party P that contains the contact 
information of P 
- NIDC: Client’s nickname, temporary identity 
- KP: Party’s K public key 
- KS:Party’s K private key 
- TID: Identity of transaction that includes time and date 
of the transaction 
- EPi-Pj(M): Message M signed and encrypted by the user 
IDPi to a specified & receiver IDPj 
- TSTP: Timestamp generated by P 
- Stt: The status of transaction (Stt = {Accepted, 
Rejected}) 
- OI: Order information (OI = {TID, OD, h(OD,Price)}) 
where OD and Price are order descriptions and its amount 
- TC: The type of card used in the purchase process 
(TC = {Credit, Debit}) 
- TIDReq: The request for TID 
- MIDReq: The request for IDM 
- MPReq: The request for MP 
- h(M): The one-way hash function of the message M 
- A → B: A sending message x to B 
 

 
รูปที่ 6 KCM-VAN Protocols [4] 

 
 

2.4.2 กระบวนการทาํงานของ KCM-VAN 
ขั้นตอนที ่1 : Client (C) ทาํการติดต่อไปยงั Merchant (M) 
ทาํการแลกเปล่ียนขอ้มูลท่ีจะใชใ้นการเร่ิมกระบวนการ 
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1)  C → M:  NIDC,TIDReq,MIDReq,MPReq 
  M → C:  EM−C(TID,IDM,MP) 
ขั้นตอนที ่2 : Client (C) จะทาํการสร้างคาํร้องขอในการทาํ
ธุรกรรม (Payment Request: (VSRequest)) [14][15] ไปยงั 
Merchant (M) 
2)  C → M: EC−M(OI,Price, 
TSTC,NIDC,IDI,VSRequest) 
VSRequest = EC−I(Price,TSTC,h(OI),TC,IDM) 
ขั้นตอนที ่3 : Merchant (M) จะทาํการสร้างค่าของการร้อง
ขอในการทาํธุรกรรม (Value-Claim Request: 
(VCRequest)) ไปยงั Payment Gateway (PG) 
3)  M → PG:  VCRequest,IDM 
VCRequest = EM−PG(VSRequest,TSTM,h(OI),TID, 
 Price,NIDC,IDI) 
ขั้นตอนที่ 4 : Payment Gateway จะติดต่อไปยงัธนาคาร 
(bank) เพ่ือทาํการตรวจสอบการร้องขอในการธุรกรรม 
4.1)  PG → I: 
VSRequest,h(OI),TID,Price,NIDC,IDM 
4.2)  PG → A:  Price,IDM 
4.3)  I,A → PG:  VSResponse,Stt,h(Stt,h(OI)) 
  VSResponse = EI−C(Stt,h(OI)) 
ขั้นตอนที่ 5 : Payment Gateway (PG) จะทาํการสร้างค่า
ของการตอบกลบัในการทาํธุรกรรมท่ีร้องขอ(Value-Claim 
Response: (VCResponse)) ไปยงั Merchant (M) 
5)  PG → M: VCResponse 

VCResponse = EPG−M(Stt,VSResponse,h(Stt,h(OI
))) 
ขั้นตอนที ่ 6 : Merchant (M) ทาํการตอบกลบัการร้องขอ
ในการทาํธุรกรรมไปยงั Client (C)  
6) M → C: PResponse 

PResponse = EM−C(VSResponse) 
 

อยา่งไรก็ตาม KCM-VAN นั้นไม่เหมาะกบัการนาํไปใช้
งานจริงเน่ืองจากการเขา้รหัสขอ้ความนั้นทาํในลกัษณะ
แบบ Sign-then-encrypt ท่ีถือว่ามีการคาํนวณท่ีหนัก 

นอกจากน้ีลกัษณะการเขา้รหสัลบัแบบซอ้นๆ กนัเป็นชั้นๆ 
ถือว่าไม่เหมาะสมในการออกแบบเน่ืองจากการเขา้รหัส
ซ้อนกนัหลายชั้นอาจไม่ไดช่้วยเพิ่มความมัน่คงปลอดภยั
ให้แก่ระบบมากข้ึนเม่ือเทียบกบัการเขา้รหัสลบัแบบชั้น
เดียว ในขณะเดียวกนั โปรโตคอล KCM-VAN ก็ยงัไม่
เหมาะสมกบัการนาํมาประยกุตใ์ชก้บัการชาํระค่าผ่านทาง
ด่วนเน่ืองจากโปรโตคอลนั้นมีค่าใชจ่้ายในการดาํเนินการ 
(Operation Cost) มากจากการเลือกใชก้ารเขา้รหสัลบัแบบ
สมมาตร ดงันั้นเทคนิคการชาํระเงินแบบ Micropayment ท่ี
เหมาะสมกบัการชาํระเงินปริมาณนอ้ยๆ จึงน่าจะเหมาะสม
กว่าในการนาํมาใชช้าํระค่าผา่นทางด่วนผ่านทางเครือข่าย 
VANET นอกจากน้ีการเลือกใชว้ิทยาการเขา้รหัสลบัแบบ
สมมาตรจะทาํให้การคาํนวณลดน้อยลงและส่งผลให้เกิด
การทาํงานท่ีเร็วข้ึน แต่ยงัมีคุณสมบติัทางดา้นการรักษา
ความปลอดภยัท่ีสมบูรณ์ไดใ้นระดบัหน่ึง ดงันั้นงานวิจยั
ฉบบัน้ีจึงมุ่งเนน้ท่ีจะนาํเสนอและพฒันาระบบชาํระค่าผา่น
ทางโดยใชแ้นวคิดของการชาํระเงินแบบ Micropayment 
และวิทยาการเข้ารหัสลับแบบสมมาตรมาใช้งาน  ดัง
รายละเอียดในบทถดัไป 

 

3. ระบบทีนํ่าเสนอ 
3.1 นิยามและสมมติฐาน 

- C คือ ลูกคา้ (หรือผูใ้ชบ้ริการ), B คือ ธนาคาร, และ 
M คือ ผูใ้หบ้ริการ 

- IDx คือ หมายเลยเฉพาะ (Identity) ของบุคคลช่ือ x 
- LPc คือ หมายเลยทะเบียนรถของลูกคา้ (Client’s 

license plate) 
- DLID  คือ หมายเลขใบขบัข่ีของลกูคา้ 
- KCB  คือ รหัสกุญแจลับแบบใช้งานระยะยาวท่ีใช้

ร่วมกนัระหวา่งลกูคา้และธนาคาร 
- XCM คือ  กุญแจรหัสลบัท่ีใชร่้วมกนัระหว่างลูกคา้

และผูใ้หบ้ริการ 
- YCB คือ  กญุแจรหสัลบัท่ีใชร่้วมกนัระหวา่งลูกคา้และ

ธนาคาร 
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- ZMB คื อ  กุญแจรหัสลับ ท่ี ใช้ ร่ วมกันระหว่ า งผู ้
ใหบ้ริการและธนาคาร 

- Xi  คือ ชุดกญุแจลบัของ X 
- Yi คือ  ชุดกญุแจลบัของ Y 
- Zj   คือ ชุดกญุแจลบัของ Z 
- h (X,K) คือ ค่าของกุญแจแฮชของขอ้ความ X ดว้ยค่า

ของกญุแจ K  
- Cmax คือ วงเงินสูงสุดของลูกค้า C ท่ีร้องขอคูปอง

ธนาคาร 
- Cmer  คือ วงเงินท่ีลูกคา้ C ท่ีร้องขอคูปองบริการเพ่ือ

จ่ายใหก้บัผูใ้หบ้ริการ M 
- Cmin คือ วงเงินท่ีเหลืออยูใ่นคูปองของลกูคา้ 
- c คือ ค่าตวัเลขสุ่มจากธนาคารเพ่ือกาํเนิดเหรียญ

อิเลก็ทรอนิกส์ (Electronic coins) 
- cj คือ ชุดของเหรียญท่ีกาํเนิดโดยลูกคา้สําหรับผู ้

ใหบ้ริการ 
- c0 คือ ชุดของเหรียญท่ีกาํเนิดโดยลูกคา้สาํหรับแนบ

ในคูปองบริการส่งใหผู้ใ้หบ้ริการ 
- Cm คือ จาํนวนเงินจากลกูคา้ท่ีจ่ายใหก้บัผูใ้หบ้ริการ 
- TSC คือ วนัเวลาขณะเกิดรายการท่ีร้องขอรายการ

ธุรกรรม Cmax 
- TSB คือ วนัเวลาช่วงท่ีเกิดรายการธุรกรรม Cmax 
- TSco คือ วนัเวลาท่ีใชใ้นการกาํหนดชุดของเหรียญ 
- TSCR คือ วนัเวลาในขณะท่ีร้องขอการยกเลิกรายการ

ธุรกรรมการเงิน 
- CancelACK คือ ยืนยนัการยกเลิกรายการธุรกรรม

การเงิน 
 
ขอ้สมมติฐานเบ้ืองตน้ (Initial Assumptions) ของ
โปรโตคอลท่ีนาํเสนอ มีดงัต่อไปน้ี 

- ลูกคา้ C จะใชง้าน KCB ร่วมกนักบัธนาคาร B ซ่ึง KCB 
จะมีขอ้มูลบญัชีธนาคารของ C ท่ีจะรู้กนัเฉพาะ C 
และ B 

- ลูกคา้ C, ธนาคาร B และผูใ้หบ้ริการ M จะทาํการ
แลกเปล่ียนกุญแจรหัสลบัระหวา่งกนั 3 ชุด คือ Xcm, 
YCB, ZmB 

- เม่ือกุญแจลบั Xcm, YCB และ ZmB ถูกกระจายใหก้บั C, 
M และ B แลว้ C, M, B ก็จะตอ้งมีการอพัเดท 
(update) ตามระยะเวลาท่ีแต่ละคู่การเช่ือมต่อร้องขอ
หลงัจากท่ีไดกุ้ญแจเหล่าน้ีมาแลว้ ก็จะทาํการกาํเนิด
ชุดรหสัลบั Xi, Yi และ Zj โดยท่ี i, j = 1,…, n แลว้เกบ็
ชุดกุญแจน้ีไวท่ี้อุปกรณ์ในแต่ละคู่การเช่ือมต่อ ชุด
กุญแจเหล่า น้ีถูกใช้เ พ่ือ เ ป็นกุญแจเข้ารหัสใน
โปรโตคอลเพ่ือท่ีจะลดความถ่ีของการอัพเดทชุด
รหัสกุญแจและช่วยเพ่ิมประสิทธิภาพในการรักษา
ความลบัอีกชั้นหน่ึง 

- ลูกคา้ C จะเช่ือถือธนาคาร B วา่จะไม่เปิดเผยขอ้มูล
ใน KCB ใหก้บัผูอ่ื้น  

- ค่าของ h (X, K) หมายถึง ค่า Message 
Authentication Code ของขอ้ความ X ดว้ยกญุแจ K 

 
ระบบ AETC จะมีสถาปัตยกรรมของระบบท่ีมี
องคป์ระกอบดงัต่อไปน้ี 

- รถยนต์ ท่ีติดตั้ง OBU และ AU ท่ีรองรับการทาํงาน
ของ VANET และเช่ือมต่อกบัป้ายทะเบียนรถยนต์
อิเลก็ทรอนิกส์ (ELP) 

- สถานีรับส่งสัญญาณข้างทาง (RSU) ทาํหนา้ท่ีเป็น
สถานีฐาน (Base Station) หรือจุดเช่ือมต่อ (Access 
Point) นัน่เอง โดย RSU จะทาํการรับส่งสัญญาณกบั
รถยนตแ์บบไร้สายตามมาตรฐาน IEEE 802.11p 5.9 
GHz. DSRC และ IEEE 1609 WAVE หลงัจาก RSU 
รับส่งสัญญาณจากรถยนต์แลว้ก็จะเช่ือมต่อรับส่ง
สัญญาณกบัผูใ้หบ้ริการค่าผา่นทางด่วนในแบบมีสาย 
หรือไร้สายก็ไดข้ึ้นอยู่กบัการประยุกต์ใชง้านของผู ้
ใหบ้ริการค่าผา่นทางด่วน 

- ผู้ให้บริการค่าผ่านทางด่วน (Toll Operation หรือ 
TO) ทาํหนา้ท่ีเป็นผูใ้หบ้ริการเกบ็เงินค่าผา่นทางด่วน
หรืออาจกล่าวไดว้่าเป็นพ่อคา้ (Merchant) นั่นเอง 
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ตลอดจนเกบ็ขอ้มูลท่ีจาํเป็น เช่น วนัท่ี, เวลา, ช่ือด่าน
เก็บเ งินและข้อมูลรถ  เ ป็นต้น  เ พ่ือให้สามารถ
ตรวจสอบขอ้มูลยอ้นหลงัได ้

- ธนาคาร (Bank) ทาํหนา้ท่ีเป็นผูใ้หบ้ริการการเงินแก่
ลูกคา้และ TO โดยลูกคา้และ TO จะมีบญัชีฝากไว้
กบัธนาคารและ TO สามารถหกัเงินค่าทางด่วนจาก
บญัชีของลกูคา้ท่ีฝากไวก้บัธนาคารได ้ 

 
จากองคป์ระกอบต่างๆสามารถแสดงเป็นโครงสร้างดงัรูป
ท่ี 7 
 

 
รูปที่ 7 สถาปัตยกรรมของระบบAETC 

 
3.2 รายละเอยีดของระบบทีนํ่าเสนอ 
ขั้นตอนการทาํงานของโปรโตคอลสามารถแสดงดงัรูปท่ี 8 
ซ่ึงประกอบดว้ย 4 โปรโตคอลยอ่ย คือ  
 

1) โปรโตคอลสาํหรับการเร่ิมตน้ (Start protocol)  
2) โปรโตคอลในการเร่ิมธุรกรรมการเงิน (Payment 

Initialization Protocol)  
3) โปรโตคอลธุรกรรมการเงิน (Payment Protocol) 
และ  

4) โปรโตคอลในการยกเลิกการใช้งานคูปอง 
(Coupon Cancellation Protocol) 

 
3.2.1 โปรโตคอลสําหรับการเร่ิมต้น (Start protocol) 
ลูกคา้ C จะร้องขอไปยงัธนาคาร B เพ่ือร้องขอสิทธ์ิในการ
ทาํธุรกรรมการเงินย่อย (Micropayment transaction 
authorization) ดว้ยจาํนวนค่าเงิน Cmax ดงัสมการท่ี 7) 

 

7) C  B:  IDC, DLID, Cmax, TSc, h(DLID, 
Cmax,TSc,Yi)  
 

 
รูปที่ 8 แสดงขั้นตอนการทาํงานของโปรโตคอล 

 
 
หมายเหต ุ  ค่า h(DLID, Cmax, TSc,Yi) ใชใ้นการปกป้องความ
มัน่คง (Data integrity) ของขอ้ความ DLID, Cmax, TSc,Yi

หลงัจากธนาคาร B ไดรั้บการร้องขอแลว้ก็จะทาํการ
ตรวจสอบบญัชีเงินฝากของลูกคา้ C แลว้ทาํการหักบญัชี
เงินฝากนั้นดว้ยค่าของ Cmax (เสมือนการถอนเงินจากบญัชี
นัน่เอง) หลงัจากนั้นกจ็ะทาํการส่งคูปองธนาคารกลบัไปยงั
ลกูคา้  C 

 
8) B  C:  {Cmax, TSB, TSC, c}Yi

   
คูปองธนาคารจะประกอบไปดว้ย การอนุมติั Cmax, ค่าเวลา 
TSB ในขณะท่ีเกิดรายการ Cmax และค่า c คือ ค่าตวัเลขสุ่มท่ี
ออกโดยธนาคารเพ่ือใชใ้นการกาํเนิดเหรียญอิเลก็ทรอนิกส์  
 
ในขณะน้ีลูกคา้ก็จะมีคูปองธนาคารท่ีสามารถเอาไปใชใ้น
การจ่ายค่าผา่นทางด่วนไดแ้ลว้จนกวา่มูลค่า Cmax ในคูปอง
ธนาคารจะหมด หลงัจากเงิน Cmax ในคูปองธนาคาร
หมดแล้วลูกค้าต้องทําการ ร้องขอต่อธนาคารด้วย
โปรโตคอลน้ีเพ่ือใหไ้ดค้่า Cmax ใหม่มา 
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3.2.2  โปรโตคอลในการเ ร่ิม ธุรกรรมการเงิน 
(Payment Initialization Protocol) 
เพ่ือท่ีจะเร่ิมทาํธุรกรรมการเงินกบัผูใ้ห้บริการ M, ลูกคา้ C 
จะกาํเนิดชุดของเหรียญ cj โดยท่ี j = 0,…, m และ m = Cmer 
ดงัความสัมพนัธ์ cm = {c, TSco} 
 
9) cj = h (cj +1) โดย j = 0,…, m – 1 

 
ลูกคา้จะกาํหนดจาํนวนเงิน Cmer ท่ีจะจ่ายใหก้บัผูใ้หบ้ริการ 
M โดยลูกคา้จะทาํการแนบเหรียญและ Cmer ไปกบัคูปอง
บริการและส่งคูปองบริการกลบัไปยงัธนาคาร 

 
10) C  B: h(IDm, LPc, c0, TSco, Cmer, Cmax, TSB, 
Yi), h(c0, TSco, Cmer, Xi), TSco, Cmer   
 
หมายเหตุ  เราจะเห็นวา่ h (c0, TSco, Cmer, Xi) มีขอ้มูลส่วน
หน่ึงของการร้องขอธุรกรรมการเงินจากลูกคา้ไปหาผูใ้ห้
บริการ M แต่วา่จะไม่สามารถอ่านไดโ้ดยธนาคาร 
 
ธนาคารจะเอาค่า Cmax และ Cmer จาก h(IDm, LPc, c0, TSco, 
Cmer, Cmax, TSB, Yi) ซ่ึงอาจพิจารณาวา่เป็นการร้องขอการ
หกับญัชี (Debit request) และตรวจสอบวา่ค่าของ Cmax< 
Cmer หรือไม่  ถา้น้อยกว่าก็จะปฏิเสธการร้องขอนั้ น 
(หมายความวา่เงินท่ีร้องขอหักบญัชีจากคูปองบริการนั้นมี
มูลค่ามากกว่ามูลค่าสูงสุดของคูปองธนาคารท่ีร้องขอกบั
ธนาคาร) ถา้ Cmax > Cmer ธนาคารจะคาํนวนวงเงินท่ี
เหลืออยูข่อง Cmin โดยท่ี Cmin = Cmax – Cmer แลว้ยงัคงค่าน้ี
ของ Cmin น้ีเพ่ือป้องกนัปัญหาจ่ายเงินซํ้ าซ้อน (Over-
spending problem) ณ จุดน้ีธนาคารจะโอนเครดิตเงิน Cmer 
ไปยงับญัชีของผูใ้ห้บริการ M หลงัจากนั้นธนาคารทาํการ
ส่งขอ้ความไปยงัผูใ้หบ้ริการ M และลกูคา้ดงัต่อไปน้ี 

 
11) B        M: { c0, Cmer, h(IDm, LPc, Cmin, Yi)}Zj, h(c0, 
Cmer, Xi) 
12) B        C: h(IDm, Cmin, Yi) 

หมายเหตุ  ค่าของ Cmin ขอ้ความจากสมการ 11) ถูก
พิจารณาไดว้า่เป็นเครดิตยอดเงินท่ีโอนจากธนาคารไปยงัผู ้
ใหบ้ริการ M ผูใ้หบ้ริการจะหาค่า c0 และ Cmer จากขอ้ความ
ท่ีถูกใส่รหัสไวโ้ดยจะทราบว่าลูกค้าประสงค์ท่ีจ่ายเงิน
ใหก้บัผูใ้หบ้ริการ M จาก h(c0, Cmer, Xi) และลูกคา้จะรู้วา่
รายการท่ีร้องขอไปนั้ นได้ผ่านการตรวจสอบสิทธ์ิจาก
ธนาคารจากขอ้ความท่ีถูกเขา้รหสัดว้ย Zj ท่ีใชง้านร่วมกนั
ระหวา่งธนาคารและตวัเอง 
 
หลงัจากไดรั้บขอ้ความในสมการ 12) แลว้ ในภายหลงั
ลูกคา้สามารถใช ้Cmin เพ่ือทาํธุรกรรมกบัผูใ้ห้บริการราย
อ่ืนๆ ได ้
 
หมายเหต ุ ขอ้ความจากสมการ 12) นั้น พิจารณาวา่เป็นการ
ตอบกลบัการหักเงินในบญัชีจากธนาคารไปยงัลูกคา้ ใน
โปรโตคอลน้ีผูใ้หบ้ริการ M จะไม่สามารถทาํตนเป็นลูกคา้
ไดเ้น่ืองจากระหวา่งการติดต่อส่ือสารระหวา่งกนัจะกระทาํ
ด้วยชุดกุญแจลับท่ีต่างกันและกุญแจดังกล่าวไม่ได้ถูก
แสดงในขณะทาํธุรกรรมต่อกนั 

 

3.2.3 โปรโตคอลจ่ายเงิน (Payment Protocol) 
หลงัจากจบกระบวนการท่ีกล่าวมาขา้งตน้เสร็จแลว้ ลูกคา้
จะสามารถทาํการชาํระเงินไปยงัผูใ้ห้บริการโดยการส่ง
เหรียญ cj ดงัน้ี 

 
13) C  M:  cj , IDc    เม่ือ j = 
1,…, m 
 
หมายเหตุ  ผลรวมของค่า cj และ h(IDm, Cmin, Yi) จาก
ขอ้ความในสมการ 11) และ 12) จะแสดงถึงใบสั่งซ้ือ 
(Payment Ordering request) จากลูกคา้ แลว้ผูใ้หบ้ริการจะ
ตรวจสอบจาํนวนท่ีร้องขอโดยการเปรียบเทียบค่า cj กบั c0 

หลงัจากจบกระบวนการน้ีแลว้ มูลค่าของเงินในคูปอง Cmer 

จะถกูหกัออก ลกูคา้จะสามารถใชเ้งินท่ีเหลือน้ีไดจ้นกวา่จะ
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ถึงค่าของ Cmer โดยไม่ต้องมีการตรวจสอบสิทธ์ิจาก
ธนาคาร 

 

3.2.4 โปรโตคอลในการยกเลิกคูปอง (Coupon 
Cancellation Protocol) 
ในกรณีท่ีลูกคา้ตอ้งการแลกเงินคืนจากคูปองธนาคาร ท่ี
ไม่ได้ถูกนําไปใช้ สามารถส่งข้อความต่อไปน้ีไปยัง
ธนาคาร 
 
14) C        B:  TSCR, h(Cmax, TSB, TSCR, Yi) 
  
ธนาคารจะทาํการลบค่า Cmax ในคูปองน้ีออกจากฐานขอ้มูล 
หลงัจากนั้นจะโอนเงินจาํนวน Cmax กลบัคืนไปยงัยญัชีของ
ลกูคา้แลว้ทาํการส่งขอ้ความยนืยนั ดงัต่อไปน้ี 

 
15) C  B: CancelACK, h(CancelACK, TSCR, Yi) 

 
หลงัจากรับขอ้ความ 14) แลว้ ลูกคา้จะทราบว่าคูปองนั้น 
ไม่สามารถใชไ้ดต่้อไปในระบบ ดงันั้น หากลูกคา้ตอ้งการ
ทําธุรกรรมการเงินกับผู ้ให้บริการอีก ลูกค้าจะต้องทํา
ขั้นตอนแรกในการซ้ือคูปองธนาคารกบัธนาคารแลว้เร่ิม
กระบวนการขา้งตน้ใหม่อีกคร้ังหน่ึง 

 

4. การวเิคราะห์ความปลอดภัย 
4.1 คุณสมบัติทางด้านความปลอดภัยของธุรกรรม
การเงิน (Transaction Security Properties) 
 
เพ่ือให้ง่ายต่อการอธิบายจึงขอยกตวัอยา่งสมการ 11) เพ่ือ
อธิบายการวเิคราะห์ความปลอดภยัดงัน้ี 

 
11) B  M: {c0, Cmer, h(IDm, LPc, Cmin, Yi)}Zj, h(c0, 
Cmer, Xi) 
 

- สิ ท ธ์ิ ใ น ก า ร เ ช่ื อ ม ต่ อ แ ต่ ล ะ ฝ่ า ย  (Party 
Authentication) เป็นการรับรองวา่การเขา้รหสัแบบ
สมมาตรดว้ย ค่า Zj และ Yi ท่ีใชร่้วมกนัระหวา่งลูกคา้
และธนาคารนั้น ใครกนัเป็นคนส่งขอ้ความ 

- ความเป็นส่วนตัวของธุรกรรมการเงิน (Transaction 
Privacy) จะถูกรับรองโดยการเขา้รหสัแบบสมมาตร
ดว้ยค่า Zj 

- การไม่สามารถปฏิเสธว่าใครเป็นคนทําธุรกรรม
การเงินได้ (Non-repudiation of Transactions) จาก
การรับรองโดยค่า h(IDm, LPc, Cmin, Yi) ท่ีธนาคารไม่
สามารถปฏิเสธไดว้่าไม่ไดเ้ป็นคนออกขอ้ความ {c0, 
Cmer, h(IDm, LPc, Cmin, Yi)}Zj เพราะมีเพียงธนาคาร
เท่านั้นท่ีรู้ทั้ง Zj และ Yi 

- สิ ท ธิ ใ น ธุ ร ก ร ร ม ก า ร เ งิ น  (Transaction 
Authorization) สามารถรับรองโดยค่าของ Xi และ Zj 
ท่ีแสดงวา่ลกูคา้และธนาคารมีสิทธ์ิในการทาํธุรกรรม
การเงินกบัผูใ้หบ้ริการ 

 

4.2 การแก้ปัญหาข้อถกเถียงระหว่างกัน (Dispute 
Resolution)  

โปรโตคอลท่ีนาํเสนอนั้นสามารถแกปั้ญหาขอ้
ถกเถียงระหวา่งคู่สนทนาทั้งทางตรงและทางออ้มพิจารณา
สมการ 12) เราสามารถพิสูทธ์ิไดว้่าธนาคารเป็นคนออก
ขอ้ความเพราะวา่ h(IDm, Cmin, Yi) สามารถถอดโดยลูกคา้
และธนาคารแต่วา่ลูกคา้ไม่มี Zj จึงเช่ือไดว้า่ลูกคา้ไม่ใช่คน
ออกขอ้ความ 

 
12) B  C:  h (IDm, Cmin, Yi) 
 

4.3 ความลบัของข้อมูล (Private Information)  

ในโปรโตคอลท่ีนาํเสนอนั้นค่าของ c0 และ cj จะ
ถกูส่งออกไปโดยการเขา้รหสัทาํใหรั้กษาความลบัขอ้มูลได้
และค่า cj เท่านั้นท่ีจะถูกส่งจากลูกคา้ไปยงัธนาคารโดยการ
เช่ือมต่อไร้สาย เพราะวา่ธนาคารสามารถหาค่า c0 จาก co = 
hn(c, TSCO) เม่ือ n เป็นค่า Cmin ในปัจจุบนั แลว้ภายหลงัส่ง 
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c0 ไปยงัผูใ้ห้บริการ ดงัสมการ 12) ดงันั้นความลบัของ
จาํนวนท่ีร้องขอกจ็ะถกูปกปิด 

4.4 กญุแจลบั (Secret Key)  
โปรโตคอลท่ีนาํเสนอนั้นมีรูปแบบการใชกุ้ญแจลบัถึง 3 
ชุดดว้ยยกนั กล่าวคือ ค่าของ {Xcm, YCM, ZmB} จะถูกใช้
ร่วมกันระหว่างการเช่ือมต่อในแต่ละสายโดยกุญแจลับ
เหล่าน้ีจะถูกใชง้านเป็นกุญแจเขา้รหัส (Encrypting Key) 
และเป็นกุญแจสําหรับฟังก์ชันคียแ์ฮช (Keyed Hash 
Function) ซ่ึงตอ้งมีการอพัเดท (Update) เป็นช่วงๆ หรือ
ข้ึนอยู่กบัการร้องขอของผูท่ี้เก่ียวขอ้ง เพ่ือเป็นการลด
จํานวนคร้ังของกระบวนการในการกระจายกุญแจให้
นอ้ยลงและเพ่ิมระดบัความปลอดภยั เม่ือเราได ้Xcm, YCB, 
และ ZMB แลว้ และทาํการกระจายกุญแจลบัแลว้แต่ละฝ่าย
สามารถใช้เทคนิคการกาํเนิดกุญแจ (Key generation 
technique) เพ่ือกาํเนิดชุดกุญแจ Xi, Yi และ Zj เม่ือ i, j = 
1,…, n และใชก้ญุแจชุดน้ีในธุรกรรมอิเลก็ทรอนิกส์แทน 
4.5 ความสัมพันธ์ที่น่าเช่ือถือระหว่างผู้เกี่ยวข้องต่างๆ 
(Trust Relationships among Engaging Parties)  
ความน่าเช่ือถือของผู ้เ ก่ียวข้องต่างๆ จะถูกกําหนดให้
เหมาะกบัพฤติกรรม เช่น ลูกคา้จะเช่ือถือธนาคารในการ
ปก ปิดคว ามลับของข้อมู ล ส่ วนตัว ของลู กค้ า  แ ต่
ขณะเดียวกนัธนาคารไม่สามารถโกหกหรือส่งขอ้มูล การ
ร้องขอท่ีปลอมไดเ้พราะขอ้มูลกาํเนิดมาจากลูกคา้ซ่ึงไม่
สามารถสร้างข้ึนโดยธนาคาร 
4.6 ความถูกต้อง (Correctness)  
ระบบจะทาํการอนุญาตเฉพาะผูข้บัข่ีและรถถูกตอ้งตาม
กฏหมายเท่านั้น ในการใชง้านเครือข่ายเพราะผูใ้ห้บริการ
สามารถตรวจสอบป้ายทะเบียนและใบอนุญาตขบัข่ีรถยนต์
ท่ีส่งจากรถยนตม์ายงั RSU หากพบการทุจริต เช่น กาํลงัถูก
อายติัโดยเจ้าพนักงานตาํรวจ อาจส่งขอ้มูลเหล่าน้ีไปให้
ตาํรวจ 
4.7 ความไม่สามารถปลอมแปลงได้ (Unforgeability)  
ระบบการชาํระเงินท่ีนาํเสนอนั้นไม่สามารถปลอมแปลง
ไดมี้เพียงธนาคารเท่านั้นท่ีเป็นคนออกรายการและทาํการ
ชาํระเงิน แต่วา่ธนาคารกไ็ม่สามารถปลอมตวัเป็นลกูคา้ได ้

4.8 ความสามารถในการแบ่งแยกได้ (Separate Ability)  
เน่ืองจากระบบชาํระเงินท่ีนาํเสนอนั้นเป็นแบบระบบชาํระ
เงินย่อยท่ีสามารถแบ่งจ่ายเป็นเหรียญจากมูลค่าคูปอง 
ตราบใดก็ตามท่ีมูลค่าของเหรียญท่ีถูกใชไ้ปไม่เกินมูลค่า
ของคูปอง 
4.9 การป้องกนัการชําระซ้ํา (Double-spending proof)  
ธนาคารสามารถตรวจสอบว่ามีการชาํระเงินซํ้ าหรือเปล่า
จากค่า TS ท่ีบนัทึกวนัเวลาท่ีเกิดรายการธุรกรรมการเงิน 
4.10 การป้องกนัการจ่ายเงินเกนิ (Over-Spending proof) 
พิจารณาสมการ 13) เม่ือ Cmin = Cmax – Cmer  และจะคงค่า
ของ Cmin น้ีไวเ้พ่ือป้องกนัปัญหาจากการจ่ายเงินเกิน 
 4.11 เงื่อนไขการปกปิดความลับ  (Conditional 
Anonymity)  
พิจารณาโครงสร้างระบบท่ีนาํเสนอซ่ึงมีการติดต่อส่ือสาร
แบบ V2R เท่านั้น (ไม่มีโครงสร้างแบบ V2V) ทาํใหมี้เพียง
ลูกค้า ธนาคารและผูใ้ห้บริการเท่านั้ นท่ีติดต่อกัน ส่วน
ลูกคา้ไม่สามารถติดต่อกบัลูกคา้ไดต้ลอดจนการใชกุ้ญแจ
รหสัลบัในการเขา้รหสัขอ้มูลทั้งหมดจึงเป็นการรับรองการ
ปกปิดความลบัใหล้กูคา้ 
5. สรุปผลงานวจิัย 
เครือข่าย VANET เป็นเครือข่ายไร้สายรูปแบบหน่ึงของ
เครือข่ายไร้สายเฉพาะกิจมีจุดประสงคห์ลกัเพ่ือประยกุตใ์ช้
งานกบัรถยนตเ์พ่ือความปลอดภยับนทอ้งถนนและระบบ
ขนส่งอจัฉริยะตลอดจนการนาํไปประยกุตใ์ชง้านเพ่ือความ
บนัเทิงต่างๆ การทาํงานของระบบมีทั้งลกัษณะ V2R และ 
V2V มาตรฐานท่ีนิยมใชง้านกนัในปัจจุบนั คือ IEEE 
802.11p 5.9 GHz DSRC และ IEEE 1609 WAVE การนาํ 
VANET มาประยกุตใ์ชง้านดา้น AETC จดัเป็นระบบหน่ึง
ของระบบ ITS ท่ีมีการทาํงานในรูปแบบ V2R เท่านั้น 
ระบบ AETC ท่ีออกแบบนั้นไดท้าํการนาํเสนอตั้งแต่ชั้น
กายภาพ ชั้นการเช่ือมต่อ ชั้นการประยกุตใ์ชง้าน  
งานวจิยัฉบบัน้ีไดน้าํเสนอระบบชาํระเงินค่าผา่นทางด่วนท่ี
เหมาะสมกบัโครงสร้างของ VANET ในขณะท่ียงัคงไวซ่ึ้ง
ความปลอดภยัของขอ้มูลและในทา้ยท่ีสุดไดน้าํเสนอการ
วเิคราะห์ความปลอดภยัของขอ้มูลในรูปแบบต่างๆ 



โสภณ พฒันะวริิยะศิริกลุ และ คณะ: โปรโตคอลสําหรับระบบเกบ็เงนิค่าผ่านทางด่วนอตัโนมตัิในเครือข่ายส่ือสารยานยนต์เฉพาะกจิ 

 

42                                                      JOURNAL OF INFORMATION SCIENCE AND TECHNOLOGY | VOL 1 | ISSUE 1 | JAN-JUN 2010 

การประยุกต์ใช้ระบบ AETC ในอนาคตจะตอ้งมีการ
พิจารณาถึงพารามิเตอร์ต่างๆ เพ่ือการใชง้านจริง เช่น การ
จดัสรรความถ่ีในแต่ละประเทศ การลดผลกระทบของชั้น
กายภาพใหน้อ้ยท่ีสุด การปรัยปรุงชั้น MAC การปรับปรุง
ระบบคน้หาเส้นทาง การพิจารณาวิศวกรรมจราจร (Traffic 
Engineering) และการปรับปรุงทางดา้นความปลอดภยัของ
ข้อมูล ตลอดจนการปรับปรุงรถยนต์เพ่ือให้ทํางานกับ 
VANET ไดเ้หมาะสมมีประสิทธิภาพมากท่ีสุด จากเหตุผล
ดงัท่ีไดก้ล่าวมาน้ีทาํใหก้ารวิจยัเครือข่าย VANET นั้นทา้
ทายความสามารถของผูว้จิยัจากทัว่โลก 
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