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บทคดัย่อ – วิทยาการเขา้รหสัลบัช่วยเพ่ิมความมัน่คงปลอดภยัและความเป็นส่วนตวัใหก้บัผูใ้ชง้านระบบเครือข่าย 
วิทยาการเขา้รหสัลบัแบบสมมาตรใชก้ญุแจลบัเดียวกนัทั้งการเขา้รหสัลบัและการถอดรหสัลบัขอ้มูล ในกรณีท่ีผูรั้บไม่
สามารถใชกุ้ญแจในการถอดรหสัลบัขอ้มูลไดห้รือภาครัฐตอ้งการใชสิ้ทธ์ิในการเขา้ถึงขอ้มูล จะตอ้งขอใชบ้ริการกูคื้นกุญแจ 
ดงันั้นงานวิจยัน้ีจึงไดเ้สนอระบบการกูคื้นกญุแจแบบหลายเอเจนตท่ี์มีความมัน่คงและยดืหยุน่สูง เรียกวา่ เอสเอฟเอม็-เคอาร์
เอส โดยเนน้กระบวนการทาํงานท่ีมีความมัน่คงและความยดืหยุน่สูงในการบริหารจดัการจาํนวนเอเจนตท่ี์ใชใ้นการกูคื้น
กญุแจ ใหส้อดคลอ้งกบัโยบายและสภาพแวดลอ้มของการใชง้าน และไดอ้อกแบบกระบวนการกูคื้นกุญแจอยา่งเหมาะสม
โดยใชแ้นวคิดการแบ่งแยกความลบั สามารถรองรับเหตุการณ์ท่ีมีบางเอเจนตล่์ม เพื่อป้องกนัปัญหาการลม้เหลวเพราะจุด
เดียว อีกทั้งระบบยงัสนบัสนุนการตรวจสอบขอ้มูลโดยชอบดว้ยกฎหมายและทาํงานบนโครงสร้างพ้ืนฐานกญุแจสาธารณะ 
คาํสําคญั – การกูคื้นกญุแจ, เอเจนตใ์นการกูคื้นกุญแจ, ฟิลดใ์นการกูคื้นกญุแจ, กญุแจลบั, การแบ่งแยกความลบั 
 
ABSTRACT – Cryptography helps strengthen security and privacy of data network activities. 
Symmetric cryptography uses the same session key for both message encryption and decryption. In 
case the session key is unavailable or legal investigation of transmitting messages is needed, an 
appropriate recovery mechanism is required. This paper presents a Secure and Flexible Multiple-Agent 
Key Recovery System called SFM-KRS. It provides high secrecy of session key and high flexibility to 
manage the minimum number of key recovery agents (KRAs) for successful key recovery according to 
security policies and requirements. The key recovery process is appropriately designed using the 
concept of secret splitting. Since the session key can be recovered despite the failure of some key 
recovery agents, the problem of single point of failure can be avoided. Finally, it supports law 
enforcement needs and is based on the Public Key Infrastructure (PKI). 
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1. บทนํา 
 
ในปัจ จุบันการติดต่อส่ือสารข้อมูลผ่านระบบเครือข่าย
อินเทอร์เน็ตเกิดข้ึนอยา่งกวา้งขวางทัว่โลก สังเกตไดจ้ากอตัรา
การเติบโตของผูใ้ชง้านเครือข่ายท่ีเพิ่มข้ึนอย่างต่อเน่ือง เพื่อให้
การติดต่อส่ือสารเกิดความมั่นคงปลอดภยัและมีความเป็น
ส่วนตวั จึงมีการใช้วิทยาการเขา้รหัสลบั (Cryptography) โดย
การใชกุ้ญแจ (Key) สาํหรับการเขา้รหสัลบัและการถอดรหสั
ลบัขอ้มูล อย่างไรก็ตาม อาจมีการนาํเทคโนโลยีน้ีไปใชใ้นทาง
ท่ีมิชอบ คือใชก้ารเขา้รหสัลบัเพื่อการปิดบงัซ่อนเร้นการกระทาํ
ท่ีเป็นอนัตรายต่อผูอ่ื้นและสังคม ดงันั้น จึงเป็นจุดเร่ิมตน้ของ
การออกกฎหมายคุม้ครองผูใ้ชง้านจากภยัคุกคามต่าง ๆ ดว้ยการ
ใหอ้าํนาจสิทธ์ิแก่ภาครัฐในการตรวจสอบขอ้มูลท่ีตอ้งสงสัยท่ีมี
การส่งผา่นระบบเครือข่าย 

เร่ิมตน้จากรัฐบาลสหรัฐอเมริกาไดป้ระกาศใชร้ะบบการ
เขา้รหัสลบัแบบใหม่ เรียกว่า ระบบฝากกุญแจ (Key Escrow 
System (KES)) [1] และประกาศใหใ้ชม้าตรฐานการเขา้รหสัลบั
แบบสมมาตร (Symmetric Encryption) วิธีน้ีเอ้ือให้แก่ภาครัฐ
ในการเขา้ถึงขอ้มูลท่ีตอ้งการตรวจสอบ ดว้ยการจดัเก็บกุญแจ
ไว้กับซอฟต์แวร์ท่ีมีภาครัฐเป็นผู ้รับผิดชอบ ซ่ึงจะช่วยให้
รัฐบาลสามารถตรวจสอบขอ้มูลท่ีตอ้งสงสัยและสกดักั้นการ
กระทาํอนัเป็นการบ่อนทาํลายความมัน่คงทางสังคมได ้แต่จะ
ส่งผลใหค้วามเป็นส่วนตวัของผูใ้ชง้านลดนอ้ยลง 

ต่อมาทีไอเอส (Trusted Information System: TIS) ได้
นาํเสนอระบบการกูคื้นกุญแจ (Key Recovery System) [2] ข้ึน
เพื่อแก้ปัญหาเร่ืองความเป็นส่วนตัว และแก้ปัญหากุญแจ
เขา้รหสัลบัแบบใชค้ร้ังเดียว (Session Key) ของผูรั้บหาย (ต่อ
จากน้ีจะเรียกยอ่ ๆ ว่า กุญแจลบั) โดยระบบน้ีไม่ใชว้ิธีการฝาก
กุญแจ แต่จะใชวิ้ธีการเก็บกุญแจลบัไวใ้นฟิลด์สาํหรับการกูคื้น
กุญแจ (Key Recovery Field: KRF) โดยจะเก็บ KRF ไวท่ี้ผูรั้บ 
เม่ือผูรั้บตอ้งการกูคื้นกุญแจ หรือเม่ือรัฐบาลตอ้งการตรวจสอบ
ขอ้มูล จึงจะส่ง KRF ให้กบัหน่วยงานท่ีทาํหน้าท่ีกูคื้นกุญแจ 
วิธีการน้ีจะทาํให้ผูใ้ช้งานระบบมีความเป็นส่วนตวัมากข้ึน 
กุญแจมีความมัน่คง และลดปัญหาของการใชฐ้านขอ้มูลขนาด
ใหญ่ 

จากนั้นก็ได้มีการปรับปรุงและพฒันางานวิจยัทางด้าน
ระบบการกูคื้นกญุแจอยา่งต่อเน่ืองโดยเนน้ในหลาย ๆ ดา้น เช่น 
การพิสูจน์ตวัจริง [3] การบริหารจดัการกุญแจ [4] การเขา้ถึง

ขอ้มูลอย่างถูกตอ้งตามกฎหมายท่ีให้ความสําคญักบัเร่ืองความ
เป็นส่วนตวัของผูใ้ช้งาน [5] และการพฒันาระบบการกูคื้น
กญุแจท่ีมีการปรับปรุงในเร่ืองความมัน่คงใหสู้งข้ึน [6, 7]  

งานวิจยัท่ีเก่ียวขอ้งกบัระบบการกูคื้นกญุแจเป็นงานวิจยัท่ี
มีคุณค่าและเป็นประโยชน์ต่อการนําไปประยุกต์ใช้ในการ
แกไ้ขปัญหาท่ีเกิดข้ึนในกระบวนการส่ือสารขอ้มูลผ่านระบบ
เครือข่ายอยา่งมัน่คงปลอดภยั โดยใชก้ารส่ือสารท่ีมีการเขา้รหสั
ลบัและการถอดรหัสลบัขอ้มูล อาทิเช่น ปัญหาท่ีเก่ียวขอ้งกบั
ผู ้ใช้งาน  คือ  กุญแจสูญหาย  หรือกุญแจชํารุดไม่สามารถ
นาํไปใชใ้นการถอดรหสัลบัได ้ปัญหาท่ีเก่ียวขอ้งกบัองคก์รภาค
ส่วนต่าง ๆ เช่น การขาดความเอาใจใส่ของพนกังาน พนกังาน
ลาออกฉุกเฉิน พนกังานไม่ประสงคดี์ต่อองคก์ร และปัญหาการ
ตรวจสอบขอ้มลูตอ้งสงสัยท่ีส่งผา่นระบบเครือข่าย เป็นตน้ 

งานวิจยัในช่วงแรกจะเป็นการนาํเสนอแนวทางการกูคื้น
กญุแจแบบเอเจนตเ์ด่ียว (Single Key Recovery Agent: S-KRA) 
[5, 8] โดยมีเอเจนตท่ี์ให้บริการกูคื้นกุญแจ (Key Recovery 
Agent: KRA) ทาํหนา้ท่ีในการกูคื้นกุญแจ และสนบัสนุนการ
ตรวจสอบขอ้มลูโดยชอบดว้ยกฎหมาย แต่ระบบการกูคื้นกุญแจ
แบบเอเจนต์เด่ียวยงัมีจุดอ่อนอยู่หลายประการ เช่น ความลบั
ของกุญแจลบั ภยัคุกคามท่ีมีความรุนแรงเพิ่มมากข้ึนซ่ึงมีผลต่อ
ระบบและกุญแจลับ รวมทั้ งปัญหาการผูกขาดในการรักษา
ความลบัของกญุแจลบั เป็นตน้ 

งานวิจยัในช่วงหลงัได้เพิ่มความมัน่คงของระบบการกู้
คืนกุญแจ  เพื่อแกปั้ญหาภยัคุกคาม ลดโอกาสการสมรู้ร่วมคิด 
(Collusion) และลดปัญหาการผูกขาดกุญแจ โดยการนําเสนอ
แนวทางการกูคื้นกุญแจแบบหลายเอเจนต์ (Multiple Key 
Recovery Agent: M-KRS) [6, 7] เช่นงานวิจยั Multiple Agent 
Model [6] ท่ีไดอ้อกแบบใหแ้ต่ละ KRA ท่ีอยูใ่นกลุ่มการกูคื้น
กุญแจทาํหน้าท่ีในการกูคื้นส่วนประกอบของกุญแจ โดยให้
ศูนยก์ลางการกูคื้นกญุแจ (Key Recovery Center: KRC) ทาํ
หนา้ท่ีเป็นศูนยก์ลางในการประสานงานระหวา่ง KRA ต่าง ๆ 
กับผูร้้องขอการกู้คืนกุญแจ (Requester) และได้ออกแบบให้
ระบบมีการสนับสนุนการตรวจสอบข้อมูลโดยชอบด้วย
กฎหมายดว้ยเช่นกนั 

อย่างไรก็ตามยงัพบจุดอ่อนของระบบ M-KRS ไม่ว่าจะ
เป็นประเด็นทางดา้น (1) ความมัน่คงของกุญแจลบั (2) ระบบ
ไม่มีความพร้อมใชง้าน หรือไม่สามารถใหบ้ริการกูคื้นกญุแจได ้
เ ม่ือมีเอเจนต์ท่ีอยู่ในกลุ่มการกู้คืนล่มหรือขัดข้องในการ
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ใหบ้ริการ และ (3) ระบบยงัขาดความสามารถในการตรวจสอบ
เอเจนตแ์ปลกปลอม 

จากปัญหาดงักล่าว จึงเกิดงานวิจยั เอสเอชเอเอ็ม-เคอาร์
เอส (SHAM-KRS: Simple High-Availability Multiple-agent 
Key Recovery System) ข้ึน [9] ซ่ึงเป็นงานวิจยัท่ีสามารถ
แก้ปัญหาดงักล่าวขา้งตน้ได้ทั้งหมด โดย SHAM-KRS ได้
นาํเสนอกระบวนการกูคื้นกุญแจท่ีมีกระบวนการทาํงานท่ีง่าย 
ไม่ซับซ้อน ให้ความสําคญัในเร่ืองความลบัของกุญแจ และมี
การออกแบบ KRF ท่ีใชแ้นวคิดการแบ่งแยกความลบั (Secret 
Splitting) ของกุญแจลบัใหก้บัหลายเอเจนต ์อยา่งไรก็ตาม ดว้ย
กระบวนการทาํงานและโครงสร้าง KRF ของ SHAM-KRS ท่ีมี
ความเรียบง่าย ไม่ซับซ้อน ระบบจึงยงัขาดฟังก์ชั่นในการ
บริหารจดัการจาํนวนเอเจนตข์ั้นตํ่าในการกูคื้นกญุแจลบั 

ดังนั้ นเพื่อให้ระบบมีความมั่นคงสูงข้ึน  และมีความ
ยืดหยุ่นในการบริหารจดัการจาํนวนเอเจนต์ขั้นตํ่าในการกูคื้น
กุญแจลบัให้สอดคลอ้งกบันโยบายและสภาพแวดลอ้มของการ
ใช้งาน ผูว้ิจยัจึงไดน้าํเสนอระบบการกูคื้นกุญแจแบบหลายเอ
เจนตท่ี์มีความมัน่คงและยืดหยุน่สูง คือ เอสเอฟเอม็-เคอาร์เอส 
(SFM-KRS : Secure and Flexible Multiple-Agent Key 
Recovery System) โดยท่ี SFM-KRS มีคุณสมบติัและ
ความสามารถของระบบดงัน้ี (1) ผูดู้แลระบบหรือผูใ้ช้งาน
สามารถกาํหนดเอเจนตข์ั้นตํ่าในการกูคื้นกุญแจลบัได ้(2) มี
ความพร้อมใชง้านและมีความน่าเช่ือถือสูง เน่ืองจากสามารถ
รองรับกรณีท่ีมีปัญหาเอเจนต์ท่ีอยู่ในกลุ่มการกูคื้นล่ม (Single 
point of failure) ดงันั้นเม่ือเกิดปัญหาดงักล่าวข้ึน ระบบก็ยงั
สามารถให้บริการกูคื้นกุญแจได ้ (3) มีฟังก์ชัน่การตรวจสอบ
หรือการพิสูจน์ตัวจริงของเอเจนต์ในกลุ่มการกู้คืน และ (4) 
SFM-KRS มี KRF ท่ีเป็นมาตรฐาน สามารถรองรับการ
ตรวจสอบข้อมูลโดยชอบด้วยกฎหมายจากรัฐบาลหรือ
หน่วยงานท่ีรับผิดชอบได้ โดยกาํหนดให้ระบบทาํงานบน
โครงสร้างพื้นฐานกุญแจสาธารณะ (Public Key Infrastructure) 
หรือพีเคไอ (PKI) [10] 
 

2. ระบบการกู้คนืกญุแจ SFM-KRS 
 
SFM-KRS เป็นระบบการกู้คืนกุญแจแบบหลายเอเจนต์ท่ีมี
ความมัน่คงและยืดหยุ่นสูง โดยมีองค์ประกอบท่ีเก่ียวขอ้งใน
ระบบดงัน้ี (1) ผูส่้ง (Sender) (2) ผูรั้บ (Receiver) (3) ศูนยก์ลาง

การกูคื้นกุญแจ (Key Recovery Center: KRC) และ (4) เอเจนต์
ในการกูคื้นกุญแจ (Key Recovery Agent: KRA) ในการเร่ิมตน้
กระบวนการทาํงานทุกองคป์ระกอบของระบบจะตอ้งมีกุญแจคู่
ของตวัเอง คือ กุญแจส่วนตวั (Kr) และกุญแจสาธารณะ (Ku) ท่ี
มีใบรับรองจากหน่วยงานออกใบรับรอง (Certificate 
Authority: CA) เพื่อใชใ้นการส่ือสารระหว่างกนัอยา่งมัน่คง
ปลอดภยั โดยมีการเช่ือถือกนั (Trusted) บนโครงสร้างพื้นฐาน
ของกญุแจสาธารณะ (Public Key Infrastructure: PKI) 

ภาพรวมการทาํงานของระบบ SFM-KRS ไดแ้สดงในรูป
ท่ี 1 และมีขั้นตอนการทาํงานดงัต่อไปน้ี 

รูปที ่1. ภาพรวมการทาํงานของระบบ SFM-KRS 
 

2.1 กระบวนการด้านผู้ส่ง 
 
ในขั้นตอนเร่ิมตน้ของผูส่้งนั้น จะมีการร้องขอกุญแจลบั (KS) 
จากหน่วยงานให้บริการกุญแจ เช่น KDC [11] หรือเคอร์
เบอรอส [12] เป็นตน้ เพื่อใชใ้นการเขา้รหสัลบัขอ้มูลท่ีตอ้งการ
ส่งไปใหผู้รั้บ ในขั้นตอนน้ีจะมีการใชกุ้ญแจลบัร่วมกนัระหวา่ง
ผูรั้บกบัผูส่้ง 

การรับส่งข้อมูลท่ีรองรับการกู้คืนกุญแจลับนั้ น ผูส่้ง
จะตอ้งสร้าง KRF เพื่อใช้สําหรับการกูคื้นกุญแจลบั ซ่ึงฟิลด์น้ี
จะถูกแนบไปกับข้อมูลต้นฉบับท่ีถูกเข้ารหัสด้วยกุญแจลับ 
(KS[M]||KRF) เพื่อส่งใหผู้รั้บ กระบวนการสร้าง KRF สามารถ
แสดงไดด้งัต่อไปน้ี 
 
2.1.1 ขัน้ตอนการเตรียมการสร้าง KRF 

กระบวนการเตรียมการสร้าง KRF เพ่ือนาํไปใชใ้นการกูคื้น
กญุแจลบั สามารถอธิบายไดด้งัรูปท่ี 2 
 

 

รูปที ่2. การเตรียมค่าส่วนประกอบยอ่ยของ KRF 
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ภายใน KRF ประกอบดว้ย (1) KRF ยอ่ย ๆ (KRFi) และ 

(2) Other Information โดย KRFi จะมีจาํนวน n ช้ิน (เม่ือ n คือ 
จาํนวนเอเจนตท์ั้งหมดท่ีใชใ้นการกูคื้นกญุแจ)  

ภายใน KRFi จะประกอบดว้ย (1) ส่วนประกอบของ
กุญแจ (Si) (2) Share Group Number (SGN) และ (3) Unique 
Secret Number (TTi)  

แ ต่ละ ส่วนประกอบมีความสํ าคัญดัง น้ี คือ  Si คื อ
ส่วนประกอบของกุญแจลบั SGN เป็นค่าสาํหรับการระบุตวัตน
ของแต่ละ KRA ท่ีอยูใ่นกลุ่มการกูคื้น (Agenti) TTi เป็นค่า
สาํหรับการกูคื้น Si ในกรณีท่ีเอเจนตล่์ม SGN เป็นค่าสาํหรับ
การตรวจสอบตวัตนของ KRA ท่ีอยู่ในกลุ่มการกู้คืน และ 
Other Information เก็บค่าอ่ืน ๆ ท่ีจาํเป็นสาํหรับการระบุตวัตน
หรือค่าสาํหรับการตรวจสอบเพ่ือเพิ่มความมัน่คง 

ขั้นตอนการเตรียมการสร้าง KRF สามารถแสดงได้
ดงัต่อไปน้ี 

1) แบ่งกุญแจลบัออกเป็น n ช้ิน (เม่ือ n คือ จาํนวนเอ
เจนต์ทั้งหมดท่ีใช้ในการกู้คืนกุญแจ) โดยใช้แนวคิดการ
แบ่งแยกความลบั (Secret Splitting) [13] และกาํหนดใหกุ้ญแจ
ลับสามารถกู้คืนได้จากการทํา Exclusive-OR (XOR) 
ส่วนประกอบของกุญแจทุกช้ิน ซ่ึงกระบวนการแบ่งกุญแจลบั
สามารถทาํไดด้งัต่อไปน้ี 

 สุ่มตวัเลข จาํนวน n-1 ตวั สาํหรับ n-1 เอเจนต ์
(Agent) เช่น S1, S2, …, Sn-1 สาํหรับ Agent1, Agent2, ..., Agentn-1 
ตามลาํดบั 

 คาํนวณ Sn สาํหรับ Agentn ดว้ย S1 S2… Sn-1 
 KS 

2) สุ่มตวัเลข (R) สาํหรับทุก ๆ เอเจนต ์(Ri) 
3) คาํนวณหาค่าความลบั สาํหรับกลุ่มการกูคื้นกุญแจ 

(SGN) ดว้ยการทาํ XOR ค่า Ri  
 

SGN = R1 R2… Rn 
 

4) คาํนวณหาค่าพิเศษ (TT) สําหรับทุก ๆ เอเจนต ์
(TTi) เพื่อใชใ้นการกูคื้นส่วนประกอบของกุญแจ ในกรณีท่ีมีเอ
เจนตใ์นกลุ่มการกูคื้นล่ม 
 

TTi = Si  SGN 

 
2.1.2 ขัน้ตอนการประกอบ KRF 

ในขั้นตอนน้ีไดอ้อกแบบ KRF ใหมี้ความยดืหยุน่ในการ
กาํหนดจาํนวนเอเจนต์ขั้นต ํ่าสําหรับการกู้คืนกุญแจลบั และ
สามารถกู้คืนกุญแจลบัไดอ้ย่างสมบูรณ์ในกรณีท่ีมีเอเจนต์ใน
กลุ่มการกูคื้นล่ม ซ่ึงไดน้าํหลกัการพ้ืนฐานทางคณิตศาสตร์เร่ือง
พาวเวอร์เซต (Power Set) มาช่วยในกระบวนการสาํรองค่า TT 
ไปไวใ้น KRF  

การสาํรองค่า TTi ไปไวใ้น KRFi สามารถดาํเนินการได้
ดงัน้ี   

1) เลือกจาํนวน KRA ท่ีจะใชใ้นการกูคื้นกญุแจ (n) 
2) ระบุจาํนวน KRA ขั้นตํ่าสําหรับการกูคื้นกุญแจ 

(mr) โดยท่ี mr  2 
3) คาํนวณหาจาํนวนของ KRA ไวส้ําหรับการ

กระจายค่า TTi (t) วา่จะกระจายค่า TTi ไปใหก้บั KRA ก่ีตวั  
 

t = n – mr เม่ือ t  mr 
 
4) กระจายค่า TTi ของ KRAi (Ai) ไปยงัเอเจนตท่ี์อยู่

ใกลเ้คียง จาํนวน t เอเจนต ์เม่ือ i=1 ถึง n ตามฟังชัน่ต่อไปน้ี 
 

 
KRF ประกอบดว้ย KRFi’s และ Other Information ท่ีนาํมา
เขา้รหสัลบัดว้ยกญุแจสาธารณะของ KRC (KuKRC) ดงัน้ี 
 

KRF = KuKRC[KRFi’s || Other Information] 
 

และ KRFi ประกอบดว้ย Si SGN และ TTi’s ท่ีนาํมา
เขา้รหสัลบัดว้ยกญุแจสาธารณะของแต่ละเอเจนต ์(Kuagi) ดงัน้ี 
 

KRFi = Kuagi[Si || SGN || TTi’s] 
 

2.2 กระบวนการด้านผู้รับ 
 
ผูรั้บจะไดรั้บ KS[M] และ KRF จากนั้นผูรั้บจะทาํการถอดรหสั
ข้อมูลด้วยกุญแจลับ หากไม่สามารถถอดรหัสลับข้อมูลได ้
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จะตอ้งทาํการร้องขอการกูคื้นกุญแจลบั ดว้ยการส่ง KRF ไปยงั 
KRC เพื่อร้องขอการกูคื้นกญุแจลบั 
 

2.3 กระบวนการด้าน KRC และ KRA 

 
ขั้นตอนน้ีเป็นการกูคื้นกุญแจลบัโดยการทาํงานร่วมกนัระหว่าง 
KRC กับ  KRA โดยท่ี  KRC เป็นศูนย์กลางในการรวบรวม
ส่วนประกอบของกุญแจลบัท่ีไดรั้บมาจาก KRA และทาํหนา้ท่ี
กูคื้นกุญแจลบั ส่วน KRA ทาํหน้าท่ีในการกูคื้นส่วนประกอบ
ของกญุแจลบั โดยมีกระบวนการทาํงานดงัแสดงในรูปท่ี 3 

 

รูปที ่3. ภาพรวมของกระบวนการกูคื้นกญุแจลบั 
 
2.3.1 การกู้ คืนกญุแจลบั 

กระบวนการน้ีจะเกิดข้ึนก็ต่อเม่ือ KRC ไดรั้บ KRF จากผู ้
ร้องขอการกูคื้นกุญแจลบั (ผูรั้บหรือหน่วยงานท่ีรับผิดชอบใน
การตรวจสอบขอ้มูล) เท่านั้น โดยสามารถแสดงกระบวนการ
ไดด้งัรูปท่ี 4 ถึง 6 ตามลาํดบั และมีขั้นตอนการทาํงาน
ดงัต่อไปน้ี 

1) KRC ถอดรหสั KRF ดว้ยกญุแจส่วนตวัของตนเอง 
(KrKRC) จะไดส่้วนประกอบของ KRF (KRFi) คือ Kuagi[KRFi] 
จาํนวน n ช้ิน  

2) KRC ส่ง KRFi ให ้Agenti 
3) Agenti ถอดรหสัดว้ยกญุแจส่วนตวัของตนเอง (Kragi) 

จะได ้Si, SGN และ TTi 
4) Agenti เขา้รหสั Si และ SGN ดว้ย KuKRC จะได ้KuKRC[Si 

|| SGN] 
5) Agenti ส่ง KuKRC[Si || SGN] ให ้KRC 
6) KRC ถอดรหสัดว้ย KrKRC จะได ้Si และ SGN 
7) KRC ตรวจสอบ SGN วา่เป็นเอเจนตใ์นกลุ่มการกูคื้น

จริง 
8) KRC คาํนวณหา KS ดว้ย S1 S2…. Sn และ 

เขา้รหสั KS ดว้ย กญุแจสาธารณะของผูร้้องขอ (Kureq) ส่งใหก้บั
ผูร้้องขอต่อไป 

 

 

รูปที ่4. การถอดรหสั KRF โดย KRC 

 

รูปที ่5. การกูคื้นส่วนประกอบของกญุแจลบัโดย KRA 
 

 

รูปที ่6. การกูคื้นกุญแจลบัโดย KRC 
 

2.3.2 การกู้ คืนส่วนประกอบของกญุแจลบั (กรณีเอเจนต์ล่ม) 
ในกรณีท่ีมีเอเจนต์ในกลุ่มการกู้คืนล่ม ส่งผลให้ KRC 

รวบรวม Si ไดไ้ม่ครบ ดงันั้นจะเป็นหนา้ท่ีของ KRC ท่ีจะตอ้ง
ทาํการร้องขอการกู้คืนส่วนประกอบกุญแจท่ีหายไปหรือท่ียงั
ไม่ไดรั้บ โดยทาํการร้องขอกบัเอเจนต์ท่ีสามารถให้บริการได้
ในกลุ่มการกูคื้นเดียวกนั ซ่ึงจะตอ้งเป็นเอเจนตท่ี์อยูใ่นตาํแหน่ง
ใกล้เคียง (ถดัไป) กับเอเจนต์ท่ีล่ม โดยมีขั้นตอนการร้องขอ
ดงัต่อไปน้ี 

1) KRC ตรวจสอบ Si ว่ายงัไม่ไดรั้บมาจากเอเจนต ์
(Agenti) ใด 
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2) KRC เขา้รหสัคาํร้องขอการกูคื้น (req-Si) และ SGN 
ดว้ยกญุแจสาธารณะของเอเจนตถ์ดัไป (Agentnxt) ท่ีจะใหท้าํการ
กูคื้นส่วนประกอบของกุญแจ (Kunxt of Agentnxt) จะได ้
Kunxt[req-Si || SGN || Other Information] 

3) Agentnxt ถอดรหสั Kunxt[req-Si || SGN] ดว้ยกุญแจ
ส่วนตวัของตวัเอง (Krnxt) 

4) Agentnxt ตรวจสอบ SGN และคาํนวณ Si ดว้ย 
Si = TTi  SGN 

5) Agentnxt เขา้รหสั Si และ SGN ดว้ย KuKRC จะได ้
KuKRC[Si || SGN] 

6) Agentnxt  ส่ง KuKRC[Si || SGN] ให ้KRC เพื่อทาํการ
รวบรวม Si และกูคื้น KS 
 
 
 
 

3. การเปรียบเทยีบความสามารถของระบบ 
 
งานวิจยัได้ทาํการเปรียบเทียบความสามารถของระบบกู้คืน
กุญแจแบบหลายเอเจนต์ทั้งหมด 3 ระบบดงัน้ี (1) ระบบท่ีมี
ผูว้ิจยัไวด้ั้งเดิมคือ Multiple-Agent Model [6] (2) ระบบท่ีผูว้ิจยั
ไดท้าํไวก่้อนหนา้คือ SHAM-KRS [7] และ (3) ระบบท่ีผูว้จิยัได้
นาํเสนอ คือ SFM-KRS ดงัแสดงรายละเอียดในตารางท่ี 1 

ตารางที ่1. การเปรียบเทียบความสามารถของระบบ 

ความสามารถของระบบ 
Multiple 

Agent 
Model 

SHAM
-KRS 

SFM-
KRS 

ใชห้ลกัการ Secret Splitting -   

กูคื้นกุญแจลบัได ้แมใ้นกรณี
เกิดเหตุการณ์มีเอเจนตล่์ม 

-   

มีความยดืหยุน่ในการ
กาํหนดจาํนวนเอเจนตข์ั้นต ํ่า 

- -  

มีความสามารถตรวจสอบ  
เอเจนตแ์ปลกปลอม 

-   

มีรูปแบบมาตรฐาน KRF    

 

จากตารางท่ี 1 จะสังเกตเห็นไดว้่า SFM-KRS เป็นระบบ
ท่ี มีความสามารถมาก ท่ี สุด  โดยมี คุณสมบัติ เ ด่น คือ  มี
ความสามารถในการบริหารจัดการจาํนวนเอเจนต์ กล่าวคือ 
ผูบ้ริหารหรือผูดู้แลระบบสามารถกาํหนดจาํนวนเอเจนตข์ั้นต ํ่า
ท่ีใชส้าํหรับการกูคื้นกุญแจ เพื่อใหเ้ขา้กบัสภาพแวดลอ้มการใช้
งานได ้ส่งผลใหร้ะบบมีความยดืหยุน่และมัน่คงเพ่ิมข้ึน 
 

4. การประเมนิสมรรถนะของ SFM-KRS 
 
การประเมินสมรรถนะได้พิจารณาเปรียบเทียบค่าเฉล่ียเวลา 
(หน่วยเป็นวินาที) ท่ีใชใ้นการสร้าง KRF และเวลาท่ีใชใ้นการกู้
คืนกุญแจระหว่าง SFM-KRS กบั SHAM-KRS [9] รวมทั้งได้
ทาํการทดลองเพื่อหาเวลาท่ีใช้ในการกูคื้นส่วนประกอบของ
กุญแจลับในกรณี ท่ี มี เอ เจนต์ ล่ม  โดยทดลองบนเค ร่ือง
คอมพิวเตอร์ท่ีมีหน่วยประมวลผลกลาง Genuine Intel® CPU, 
794 MHz หน่วยความจาํขนาด 1 GB 
 

4.1 เวลาเฉลีย่ของการสร้าง KRF 
 

 

รูปที ่7. เวลาเฉล่ียของการสร้าง KRF 
 

จากรูปท่ี 7 จะเห็นว่า SFM-KRS ใช้เวลาเฉล่ียในการ
สร้าง KRF สูงกว่า SHAM-KRS เพียงเล็กน้อยอย่างไม่มี
นยัสาํคญั เหตุท่ีมีค่าเฉล่ียเวลามากกว่านั้น เน่ืองจาก SFM-KRS 
จะตอ้งใชเ้วลาเฉล่ียสาํหรับกระบวนการสาํรองค่า TT เพื่อใชใ้น
การกูคื้นกญุแจในกรณีท่ีมีเอเจนตล่์ม และใชส้าํหรับการบริหาร
จดัการเอเจนต์ขั้นตํ่าในการกูคื้นกุญแจ เพิ่มความมัน่คงให้กบั
ระบบ ส่งผลให้ระบบมีความยืดหยุ่นมากข้ึน และกราฟจะ
สูงข้ึนตามลาํดบัเลก็นอ้ย เม่ือใชจ้าํนวนเอเจนตเ์พิ่มข้ึน  
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4.2 เวลาทีใ่ช้ในการกู้คนืกุญแจลบั 
 

 

รูปที ่8. เวลาเฉล่ียของการกูคื้นกญุแจลบั 

จากรูปท่ี 8 แสดงใหเ้ห็นว่า SFM-KRS ใชเ้วลาเฉล่ียในการกูคื้น
กุญแจลบัมากกวา่ SHAM-KRS เลก็นอ้ย เน่ืองจาก SFM-KRS 
มีโครงสร้างของ KRF ท่ีเพิ่มการสาํรองค่า TT ท่ีใชส้าํหรับการ
บริหารจดัการเอเจนต ์เพิ่มความมัน่คงให้กบัระบบ จึงส่งผลให ้
SFM-KRS มีความยดืหยุน่มากกวา่ SHAM-KRS แต่ใชเ้วลาใน
การกูคื้นกุญแจลบัเพิ่มข้ึนเพียงเลก็นอ้ยอยา่งไม่มีนยัสาํคญั และ
กราฟค่อนขา้งคงท่ี เม่ือใชจ้าํนวนเอเจนต์เพิ่มข้ึน เน่ืองจากได้
ออกแบบกระบวนการในการกู้ คืนกุญแจลับให้ มีความ
เหมาะสมและไม่ซบัซอ้น 
 

4.3 เวลาที่ใช้ในการกู้คนืส่วนประกอบของกุญแจในกรณีที่
มเีอเจนต์ล่ม 

 
ในหัวขอ้น้ีได้ทาํการทดลองสองแบบ เพื่อจะได้ผลลพัธ์ของ
เวลาท่ีใชใ้นกระบวนการกูคื้นส่วนประกอบของกุญแจเม่ือเกิด
กรณีท่ีมีเอเจนตล่์มอยา่งถูกตอ้งชดัเจน (หน่วยเป็นมิลลิวินาที 
(millisecond: ms)) 
 
การทดลองแบบแรก กาํหนดการทดลองโดยใชเ้อเจนตใ์นการกู้
คืนกุญแจลบั (n) จาํนวน 7 เอเจนต์ และสมมติให้มีเอเจนต์ล่ม
ตั้งแต่ 1 ถึง 5 เอเจนต ์ไดผ้ลการทดลองดงัแสดงในรูปท่ี 9 
 

 

รูปที ่9. เวลาเฉล่ียของการกูคื้นส่วนประกอบของกญุแจลบั เม่ือ
กาํหนดใหมี้เอเจนตล่์มเท่ากบั 1 ถึง 5 เอเจนต ์

 

การทดลองแบบที่สอง กาํหนดเอเจนตใ์นการทดลอง จาํนวน 4, 
6, 8 และ 10 ตามลาํดบั และกาํหนดให้มีจาํนวนเอเจนต์ล่ม
เท่ากบั n-2 ซ่ึงเป็นจาํนวนท่ีเอเจนต์ล่มไดสู้งสุด ไดผ้ลการ
ทดลองดงัแสดงในรูปท่ี 10 

จากผลการทดลองแสดงให้เห็นว่า SFM-KRS และ 
SHAM-KRS ใชเ้วลาเฉล่ียในการกูคื้นส่วนประกอบของกุญแจ
ลบัเพียงเล็กน้อย ในเวลาท่ีใกล้เคียงกัน และเม่ือมีจาํนวนเอ
เจนต์ ล่ม เพิ่ ม ข้ึน  จะ ส่ งผลให้ต้อ งใช้ เ วลา ในการกู้ คื น
ส่วนประกอบของกญุแจลบัเพิ่มข้ึนตามลาํดบั 

 

รูปที ่10. เวลาเฉล่ียของการกูคื้นส่วนประกอบของกญุแจลบั 
เม่ือกาํหนดใหมี้เอเจนตล์่ม เท่ากบั n-2 

 

5. บทสรุป 
 
งานวิจยัน้ีไดน้าํเสนอระบบการกูคื้นกุญแจแบบหลายเอเจนตท่ี์
มีความมัน่คงและยดืหยุน่สูง คือ SFM-KRS ซ่ึงเป็นระบบการกู้
คืนกุญแจแบบหลายเอเจนต์ท่ีมีกระบวนการทาํงานอย่างมี
ประสิทธิภาพ ใชเ้วลาเฉล่ียในการทาํงานนอ้ย โดยไดอ้อกแบบ
ให้อยูบ่นพื้นฐานของเร่ืองการรักษาความลบั (Confidentiality) 
การรักษาความสมบูรณ์ (Integrity) และมีความพร้อมใช้งาน 
(Availability) สูง ระบบสามารถบริหารจดัการจาํนวนเอเจนต์
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ขั้นตํ่าท่ีใช้สําหรับการกู้คืนกุญแจลบัได้ และสามารถรองรับ
ปัญหาการล่มของเอเจนต์อย่างได้ผล ส่งผลให้ระบบมีความ
มัน่คงและยืดหยุ่นสูง รวมทั้งมีฟิลด์สําหรับการกู้คืนกุญแจท่ี
เป็นมาตรฐาน และสามารถรองรับการตรวจสอบขอ้มูลโดย
ชอบดว้ยกฎหมายอีกดว้ย 
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