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บทคดัย่อ – เพยีร์ทูเพียร์เป็นโพรโทคอลการแชร์ไฟลท่ี์ไดรั้บความนิยมในผูใ้ชอิ้นเทอร์เน็ตในปัจจุบนั ซ่ึงการใชแ้บนดว์ิดท์

อยา่งตะกละของทราฟฟิกเพยีร์ทูเพียร์ ไดส้ร้างปัญหาต่อระบบควบคุมช่องสัญญาณจราจรในกระบวนการจาํแนกและการ

ควบคุม โดยปัจจุบนัการเขา้รหสัของทราฟฟิกเพียร์ทูเพยีร์มีสดัส่วนสูงข้ึน เพื่อหลีกเล่ียงการจาํแนก ในงานวิจยัก่อนหนา้-น้ี

ทีมวิจยัไดน้าํเสนออลักอริทึมการจาํแนกและควบคุมเพียร์ทูเพยีร์ท่ีถูกเขา้รหสัได ้แมว้า่อลักอริทึมดงักล่าวจะเป็นแนวคิดท่ี

ดีกว่างานวิจยัอ่ืน ๆ  แต่กย็งัมีขอ้บกพร่อง คือ การควบคุมผูใ้ชท่ี้เกินความเหมาะสมและการจาํแนกท่ีผดิพลาด ในงานวิจยัน้ี

จึงนาํเสนอวิธีแกไ้ขขอ้บกพร่องดงักล่าว และทาํการประเมินบนเครือข่ายทดสอบ ซ่ึงแสดงใหเ้ห็นถึงประสิทธิภาพและ

ประสิทธิผลของอลักอริทึมใหม่จากการออกแบบ 

คาํสําคญั – ทราฟฟิกเพียร์ทูเพียร์; โพรโทคอล; สมรรถนะ 

 
ABSTRACT – Peer-to-peer (P2P) file sharing protocols have become popular among the Internet’s 
users. Due to the bandwidth-greediness of the P2P protocols, it is very significant for bandwidth 
shapers to detect and control them. Yet, P2P traffic encryption has been increasingly used to evade the 
detection. In our previous study, we have initially proposed an algorithm to detect and shape this 
encrypted P2P traffic. Although the previous algorithm could outperform the other proposed solution, 
it still has some drawbacks, namely over-penalty and minor fault negative problems. Hence, we 
propose in this paper an enhanced algorithm that can solve both weaknesses. The experiment has done 
on a test-bed to evaluate the enhanced algorithm. The results have demonstrated effectiveness and 
efficiency of the new algorithm. 
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1. บทนํา  
ในแต่ละหน่วยงานจะมีช่องสัญญาณทราฟฟิกท่ีใชเ้ช่ือมต่อ

เขา้สู่อินเทอร์เน็ตจาํกดั ระบบควบคุมช่องสัญญาณทราฟิก จึง
เป็นอุปกรณ์ท่ีมีความจาํเป็น เพราะการอนุญาตให้โพรโทคอล 
ทุกชนิดใช้อย่างไม่จ ํากัด  จะส่งผลเสียท่ี รุนแรง  เ ช่น  ใช้
ช่องสัญญาณทราฟฟิกมากจนส่งผลกระทบต่อโพรโทคอลท่ี
สาํคญัได ้

ระบบควบคุมช่องสัญญาณทราฟฟิก ตอ้งใชก้ระบวนการ
จาํแนกชนิดเพ่ือแยกแยะ และกาํหนดขนาดช่องสัญญาณทราฟ-
ฟิกให้แตกต่างกันตามลําดับความสําคัญได้ถูกต้อง  ซ่ึ ง
โดยทั่วไปใช้วี ธีจ ําแนกด้วยหมายเลขพอร์ตและการอ่าน
เน้ือความของทราฟฟิก  

ปัจจุบนัการแลกเปล่ียนไฟล์ด้วยทราฟฟิกประเภทเพียร์-    
ทูเพียร์ ได้รับความนิยมสูง เพราะสามารถดาวน์โหลดไฟล์ท่ี
ตอ้งการจากหลายแหล่ง แล้วนําแต่ละส่วนมารวมกัน ดังนั้น 
การดาวน์โหลดจึงสามารถทาํได้รวดเร็ว อีกทั้ งการส่ือสาร
ของทราฟฟิกจะสุ่มหมายเลขพอร์ต เพื่อใช้ส่ือสาร และใน
ปัจจุบันผูใ้ช้สามารถกาํหนดรูปแบบการรับส่งข้อมูลให้ถูก
เขา้รหสัได ้[1] เช่นโพรโทคอล Bittorrent [2], Gnutella [3] 
และ Kazaa [4] เป็นต้น ดังนั้นการระบุชนิดโพรโทคอลด้วย
หมายเลขพอร์ต และการอ่านเน้ือความทราฟฟิกจึงไม่สัมฤทธ์ิ
ผล ดงังานวิจยัท่ีทาํการทดสอบเพื่อนาํเสนอปัญหาดงักล่าวไว้
ก่อนหนา้ [5, 6]  

ใ น ง า น วิ จั ย น้ี ไ ด้ ใ ห้ ค ว า ม สํ า คัญ ต่ อ ก า ร ค ว บ คุ ม
ช่องสัญญาณทราฟฟิกเพียร์ทูเพียร์ และผูใ้ชท่ี้มีพฤติกรรมการ
ใชท้ราฟฟิกท่ีคลา้ยเพียร์ทูเพียร์ เพราะการใชล้กัษณะดงักล่าว
จะใช้ช่องสัญญาณทราฟฟิกสูงจนส่งผลเสียต่อองคก์ร เม่ือไม่
ควบคุมให้มีปริมาณการใชง้านท่ีจาํกดั โดยพฒันาต่อยอดจาก
งานวิจยัก่อนหนา้น้ีของผูว้ิจยั (ISANBC) [7]  

งานวิจยั [7] ยงัมีปัญหาการจาํแนกทราฟฟิกเพียร์ทูเพียร์ท่ี
เข้ารหัสในกรณีการดาวน์โหลด (leeching) เพราะการดาวน์
โหลดไฟล์จากปลายทางท่ีไม่มีความต่อเน่ือง ทาํให้ระบบไม่
สามารถตรวจสอบได ้และบทลงโทษผูใ้ชท้ราฟฟิกเพียร์ทูเพียร์
ท่ีเกินสมควร (over-penalty) เช่นการหยุดหรือควบคุมการใช้
จากหมายเลขไอพีภายในองค์กร  ซ่ึงเป็นวิ ธีควบคุมท่ีไม่
เหมาะสม เพราะผูใ้ชด้งักล่าวอาจใชโ้พรโทคอลท่ีสาํคญัอยู ่แต่
ถูกระบบควบคุมการใชทุ้กโพรโทคอล จึงเป็นประเดน็ปัญหาท่ี
จะแกไ้ข ในงานวจิยัน้ีจึงเพ่ิมความสามารถการจาํแนก ทราฟฟิก

เพียร์ทูเพียร์กรณีการดาวน์โหลด และการกาํหนดบทลงโทษท่ี
ไม่สูงเกินควร เช่น การควบคุมเฉพาะทราฟฟิกเพียร์ทูเพียร์ โดย
ไม่ส่งผลกระทบต่อการใชท้ราฟฟิกชนิดอ่ืนของผูใ้ชใ้นองคก์ร 

การทดสอบซอฟต์แว ร์  ได้ทดสอบเปรียบเทียบกับ
ซอฟตแ์วร์เสรี (Open-Source) ท่ีใชวิ้ธีการจาํแนกทราฟฟิกดว้ย
นิพจน์ปรกติอย่าง L7-filter [8] และการจาํแนกด้วยหมายเลข
พอร์ต จากนั้นทาํการประเมินประสิทธิภาพและประสิทธิผล
เปรียบเทียบ กบัซอฟตแ์วร์ตน้แบบจากการออกแบบและพฒันา
ต่อยอดจากงานวิจยัก่อนหนา้น้ี [7]  
ในส่วนท่ี 2 จะกล่าวถึงปัญหาและแนวทางแกไ้ขปัญหา ส่วนท่ี 
3 จะกล่าวถึงการออกแบบเพ่ือทดลองและประเมินผล ส่วนท่ี 4  
ส่วนท่ี 5 เป็นส่วนอภิปรายผลและบทสรุปตามลาํดบั 

 
2. ปัญหาและแนวทางแก้ไขปัญหา 
2.1 ปัญหาของทราฟฟิกเพยีร์ทูเพยีร์ 

ในทราฟฟิกเพียร์ทูเพียร์มีการแลกเปล่ียนไฟล์ระหว่าง
เคร่ืองลูกข่ายโดยตรง ทําให้ต้องใช้ช่องสัญญาณทราฟฟิก
ปริมาณสูง การใชท้ราฟฟิกเพียร์ทูเพียร์จึงส่งผลใหโ้พรโทคอล
ท่ีมีความสําคญั เช่น HTTP ทาํหน้าท่ีในการเยี่ยมชมเวบ็ไซต ์
ทาํงานไดช้า้ลงหรืออาจใชก้ารไม่ได ้เน่ืองจากทราฟฟิกเพียร์ทู-
เพียร์ใชช่้องสญัญาณทราฟฟิกเตม็ 

กระบวนการจาํแนกทราฟฟิกเพียร์ทูเพียร์ด้วยหมายเลข
พอร์ต และการใชนิ้พจน์ปรกติไม่สัมฤทธ์ิผล เพราะปัญหาจาก
การส่ือสารด้วยทราฟฟิกเพียร์ทูเพียร์ จะสุ่มหมายเลขพอร์ต 
และปิดบงัเน้ือความของทราฟฟิกดว้ยวธีิเขา้รหสั 

มีผูพ้ฒันาการจําแนกชนิดทราฟฟิกด้วยพฤติกรรมด้วย 
Graphlet จากงานวิจยัของ Karagiannis และคณะ [9] แต่วิธีการ
ตรวจสอบขา้งตน้ยงัไม่สามารถนาํไปใชก้ารได ้ เพราะการใช ้
Graphlet อาจเกิดขอ้ผิดพลาดท่ีรุนแรง คือการตรวจจบัทราฟ-
ฟิกท่ีดีเป็นทราฟฟิกเพียร์ทูเพียร์ ดังท่ีได้ทาํการทดลองและ
นาํเสนอไปแลว้ในงานวจิยัก่อนหนา้ [7] 

มีผู ้เสนอการตรวจสอบโพรโทคอลบิตทอร์เร้นท์ จาก
งานวิจยัของ Ngiwlay และคณะ [10] ซ่ึงเป็นงานวิจยัท่ีดีและมี
จาํนวนความผิดพลาดท่ีรุนแรง (False Positive) นอ้ย แต่เวลาท่ี
ใชใ้นการตรวจสอบสูง การดาวน์โหลดไฟลท่ี์มีขนาดเลก็ แต่ใช้
ความเร็วสูงในการดาวน์โหลด ระบบจะไม่สามารถควบคุมบิต
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ทอร์เร้นท์ไดท้นั และสามารถตรวจสอบไดเ้ฉพาะโพรโทคอล
บิตทรอร์เร้นเท่านั้น 

ซอฟต์แวร์ท่ีใชง้านทราฟฟิกเพียร์ทูเพียร์ ในปัจจุบนัหลาย
ซอฟต์แวร์สามารถเขา้รหัสระหว่างการส่ือสารเพื่อหลบเล่ียง
การจาํแนก ตวัอยา่งเช่น Azureus [11] ดงัรูปท่ี 1 และ Bittorrent 
[12] ดงัรูปท่ี 2 เป็นตน้ โดยในซอฟตแ์วร์เหล่าน้ีจะมีตวัเลือก 
เพื่อปรับแต่งการส่ือสารใหมี้การเขา้รหสั 
 

 
รูปที ่1. แผงควบคุมการเขา้รหสัของซอฟตแ์วร์ Azureus 

 

 
รูปที่ 2. แผงควบคุมการเขา้รหสัของซอฟตแ์วร์ Bittorrent 

 
2.2 การจดัการเครือข่ายด้วย libipq 

libipq เป็นไลบรารีท่ีมีการทาํงานร่วมกบั iptables [13] โดย
นกัพฒันาสามารถเลือกแพค็เก็ตท่ีตอ้งการไวท่ี้คิว (queue) ของ 
iptables และพฒันาซอฟต์แวร์ท่ีสามารถหยุด (drop) การ
ปรับเปล่ียน (modify) แพ็คเก็ตได้ โดยตวัอย่างการทาํงาน
ระหวา่ง iptables และ libipq เม่ือตอ้งการแพค็เก็ตท่ีไม่ใช่ http 
ดงัรูปท่ี 3  

 

รูปที ่3. การทาํงานของ libipq 
 
2.3 การออกแบบ 

งานวิจยัก่อนหนา้น้ี [7] ผูว้ิจยัไดอ้อกแบบวิธีการจาํแนก
และระงบัการใชง้านทราฟฟิกเพียร์ทูเพียร์ดว้ยการใชว้ิธีการใช้
การตรวจสอบนิพจน์ปรกติ (regular expression) และการเรียนรู้
เส้นทางการส่ือสาร  

ในงานวิจยัน้ีไดป้รับเปล่ียนอลักอริทึมการจาํแนกทราฟฟิก
เพียร์ทูเพียร์ท่ีเขา้รหัสในกรณีการดาวน์โหลดไฟล ์และเปล่ียน
วิธีรับแพ็คเก็ตด้วยไลบรารี libpcap เป็น libipq เพราะมี
ความสามารถหยดุ (drop) แพค็เก็ตท่ีตอ้งการได ้ดงันั้นงานวิจยั
น้ีจึงสามารถควบคุมทราฟฟิกเพียร์ทูเพียร์ โดยไม่จาํกดัการใช้
งานระดบัหมายเลขไอพีในองคก์ร  

การจาํแนกชนิดทราฟฟิกและโพรโทคอลแบ่งเป็น 2 ส่วน
คือ (1) การตรวจสอบดว้ยการใชนิ้พจน์ปรกติและพฤติกรรม
ตามกลวิธีของงานวิจยัก่อนหนา้น้ี (2) การกาํหนดนโยบายโดย
ผูดู้แลระบบมีดงัน้ี 

1. การจดัการโดยผูดู้แลระบบ  ผูดู้แลระบบสามารถปรับ
การทาํงานของ ISANBC ไดด้งัน้ี 

1.1  อนุญาตหมายเลขไอพี แมห้มายเลขดงักล่าวถูกใช้
งานโดยทราฟฟิกเพียร์ทูเพียร์ แต่เป็นการใช้งานโดยผูใ้ช้ท่ีมี  
ไอพีพิเศษ (VIP IP) 

1.2  กาํหนดช่วงเวลาในการติดต่อส่ือสารของแต่ละ
เส้นทาง (t)  เพราะในทราฟฟิกเพียร์ทูเพียร์ มีช่วงเวลาในการ
ส่ือสารต่อเน่ืองกว่าปกติในกรณีการดาวน์โหลด จึงตอ้งมีการ
ปรับแต่งเพื่อกาํหนดช่วงความต่อเน่ืองของการส่ือสารห้ามเกิน
กวา่ท่ีผูดู้แลระบบกาํหนด เพราะ Graphlet ของทราฟฟิกเพียร์-
ทูเพียร์กรณีน้ีจะมีลกัษณะคลา้ยกบัการส่ือสารของผูใ้ชภ้ายใน
องคก์รทัว่ไป เช่น การใชโ้พรโทคอล HTTPS ดงัรูปท่ี 4 แต่
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พฤติกรรมความต่อเน่ืองของเวลาในการติดต่อส่ือสารจะ
แตกต่างกนั 

 

 
รูปที ่4. Graphlet การดาวน์โหลดผา่นทราฟฟิกเพียร์ทูเพียร์ 

 
1.3 กรณีท่ีผูใ้ช้ดาวน์โหลดไฟล์ผ่านทราฟฟิกเพียร์ทู-

เพียร์จะมีจาํนวนคร้ังในการติดต่อส่ือสารไปยงัปลายทางเป็น
จาํนวนมาก ดงันั้นจึงตอ้งกาํหนดจาํนวนคร้ังท่ีติดต่อส่ือสาร (c) 
ของแต่ละเส้นทาง ซ่ึงเป็นพารามิเตอร์เพิ่มเติมงานวิจยัก่อนหนา้ 
[7] เพื่อใชจ้าํแนกทราฟฟิกเพียร์ทู-เพียร์กรณีดาวน์โหลด 

1.4 ผูใ้ช้ท่ีมีจาํนวนเซสชนั (session) สูง และส่ือสาร
แบบเขา้รหสัระบบจะตรวจสอบจาํนวนเซสชนั (k) เพราะทราฟ
ฟิกเพียร์ทูเพียร์จะสร้างจาํนวนเซสชนัต่อผูใ้ชสู้ง   

2. วธีิจาํแนกชนิดทราฟฟิก 
 การจําแนกชนิดทราฟฟิกทําได้ดัง รูปท่ี  5 ซ่ึงมี

กระบวนการดงัน้ี 
  2.1 จาํแนกไอพีผูใ้ชร้ะดบัพิเศษ จากการกาํหนดโดย

ผูดู้แลระบบ 
2.2 การจาํแนกดว้ยนิพจน์ปรกติดว้ยซอฟต์แวร์ L7-

filter ในโพรโทคอลท่ีไม่ถูกเขา้รหัส ส่วนโพรโทคอลท่ีมีการ
เขา้รหสั จะกาํหนดเป็นแพค็เก็ตตอ้งสงสัยและเก็บไวท่ี้คิวของ 
iptables เพื่อใชต้รวจสอบพฤติกรรมในขอ้ 2.3 

  2.3 การจาํแนกด้วยพฤติกรรม เป็นวิธีการเรียนรู้
เส้นทางการส่ือสาร  โดยต้องเก็บเส้นทางการส่ือสารคือ 
หมายเลขพอร์ตต้นทาง-ปลายทาง หมายเลขไอพีต้นทาง-
ปลายทาง (flow) และผู ้ดูแลระบบต้องกําหนดหน่วยเวลา 
(Traffic Collecting Delay: TCD) ท่ีใช้จดัเก็บขอ้มูลเป็น
เวลานานเท่าใด ภายหลงัเก็บขอ้มูลจึงเร่ิมทาํการเรียนรู้เส้นทาง
และจาํแนกชนิดทราฟฟิก (Learning Delay: LD)  

  2.4 การจาํแนกดว้ยพฤติกรรมแบ่งเป็นสองแบบคือ  
- กรณีการอพัโหลดไฟล์ (seeding) กลไกการ

ทาํงานสามารถศึกษาไดจ้ากงานวิจยัก่อนหนา้น้ีของผูว้ิจยั [7] 
- กรณีดาวน์โหลดไฟล์ จะใช้ช่วงเวลาการ

ส่ือสาร ซ่ึงมีพฤติกรรมท่ีโดดเด่นดงักล่าวไวใ้นขอ้ 1.2 ซ่ึงได้
เพิ่มการนับจํานวนคร้ังในการติดต่อส่ือสาร  เพราะการ
ตรวจสอบการส่ือสารท่ีต่อเน่ือง ยงัมีปัญหาการตรวจสอบ 
(trace) ขอ้มูล ดงันั้นการตรวจสอบจากการนับจาํนวนคร้ังท่ี
ส่ือสาร จะช่วยให้การจาํแนกทราฟฟิกเพียร์ทูเพียร์ กรณีการ
ดาวน์โหลดใหมี้ความแม่นยาํยิง่ข้ึน ซ่ึงมีกลไกการทาํงานดงัรูป
ท่ี 6 โดยกาํหนด n คือจาํนวนเส้นทางการส่ือสารท่ีเขา้รหสั และ
กระบวนการทาํงานมีดงัน้ี 

 รับแพ็คเก็ตจากคิวของ iptables และทาํการ
สร้าง Graphlet  

 นบัจาํนวนคร้ังการส่ือสารของแต่ละเส้นทาง
การส่ือสาร (flow) ซ่ึงเป็นค่าท่ีเร่ิมนบัใหม่เม่ือครบรอบ TCD  

 ตรวจสอบจาํนวนเซสชันของผูใ้ช้ว่ามีการ
ติดต่อไปยงัปลายทางมากกว่ากาํหนด (k) หรือไม่ (1) ถา้
มากกว่าจะทาํการตรวจสอบเพิ่มเติม (2) ถา้น้อยกว่าจะส่งต่อ
เพราะไม่เป็นพฤติกรรมของไฟลแ์ชร์ร่ิง และไม่รบกวนผูใ้ชอ่ื้น
ในองคก์ร 

 จําแนกทราฟฟิกเพียร์ทู เพียร์  จากความ
ต่อเน่ืองของแต่ละเส้นทางการส่ือสารท่ีมากกว่า t   

o เส้นทางท่ีมีค่ามากกว่า t จะจาํแนกเป็นท
ราฟฟิกเพียร์ทูเพียร์  

o ถา้นอ้ยกวา่จะถูกจาํแนกในขั้นตอนถดัไป  
 ตรวจสอบทราฟฟิกเพียร์ทูเพียร์จากการนับ

จาํนวนคร้ังในการส่ือสาร จะตรวจสอบว่ามีจาํนวนคร้ังมากกว่า 
c หรือไม่ 

o ถา้มากกว่าจะจาํแนกเป็นทราฟฟิกเพียร์ทู
เพียร์  

o ถา้นอ้ยกวา่จะระบุวา่ไม่เป็นทราฟฟิกเพียร์
ทูเพียร์และส่งแพค็เกต็ต่อไปยงัปลายทาง 
 หลังการจาํแนกระบบจะทราบเส้นทางการส่ือสาร 
ของทราฟฟิกเพียร์ทูเพียร์ จะทาํการควบคุมดงัน้ี 
 1. ควบคุมให้ใช้งานตามช่องสัญญาณจราจรท่ีผูดู้แล
ระบบกาํหนด 
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 2. ดร็อบเส้นทางการส่ือสารทั้งหมด เพื่อลดการรบกวน
การใช ้ทราฟฟิกอ่ืน 
 
 

รูปที ่5. การทาํงานโดยรวมของระบบ 
 

 

 
รูปที่ 6. จาํแนกกรณี leeching ใหม่ 

 

3. การออกแบบเพือ่ทดลองและประเมนิผล 
3.1 ออกแบบการทดลอง 

การทดลองไดอ้อกแบบแผนผงัการเช่ือมต่อระบบเครือข่าย
ดาวน์โหลดและอพัโหลดโพรโทคอลท่ีแตกต่างกัน โดยใช้
เคร่ืองคอมพิวเตอร์ลูกข่ายจาํนวน 6 เคร่ือง แบ่งกลุ่มโพรโทคอ

ลออกเป็น 3 ประเภทดังตารางท่ี 1  และสร้างแบบจําลอง
เครือข่ายดงัรูปท่ี 7 เคร่ืองคอมพิวเตอร์ท่ีทาํหนา้ท่ีควบคุมทราฟ
ฟิกคือเกตเวยท่ี์มีสมรรถนะ ซีพีย ู(CPU) PENTIUM 4.0 GHZ 
หน่วยความจาํหลกัขนาด 2 GB  

การใช้งานทราฟฟิกในการทดลอง จะใช้ตามธรรมชาติ
ของทราฟฟิกในปัจจุบนั เช่น ทราฟฟิกเพียร์ทูเพียร์ จะมีการสุ่ม
หมายเลขพอร์ต และเวบ็จะใชพ้อร์ตหมายเลข 80 ในการส่ือสาร 
เป็นตน้ 

 
 

 
รูปที ่7. แผนผงัการเช่ือมต่อระบบ 

 
 
การแบ่งกลุ่มทราฟฟิกเป็น 3 ประเภท เพราะผู ้วิจัยได้

วิเคราะห์ลกัษณะการส่ือสารออกเป็น (1) สตรีมม่ิง เป็นลกัษณะ
การส่ือสารท่ีมีความต่อเน่ืองยาวนานและคลา้ยกับทราฟฟิก
เพียร์ทูเพียร์แต่จะไม่มีการติดต่อส่ือสารกนั ระหว่างลูกข่าย (2) 
เพียร์ทูเพียร์เป็นทราฟฟิกท่ีติดต่อสารกนัแบบลูกข่ายต่อลูกข่าย
ดงัท่ีอธิบายแลว้ขา้งตน้ (3) ทราฟฟิกอ่ืน ๆ ดงัตารางท่ี 1 เพื่อใช้
ทดสอบสมรรถนะการจําแนกและความสามารถในการ
ควบคุมทราฟฟิกของซอฟตแ์วร์ทดสอบ 

เคร่ืองคอมพิวเตอร์ท่ีนาํมาทดสอบเป็นคอมพิวเตอร์ส่วน
บุคคล (PERSONAL COMPUTER: PC) ใชง้านโพรโทคอลท่ี
แตกต่างกนัพร้อมกนัดงัตารางท่ี 2 การตรวจสอบสมรรถนะการ
จาํแนกโดยผลลพัท่ีคาดว่าจะไดรั้บเบ้ืองตน้คือ PC1, PC2 และ 
PC3 เท่านั้นท่ีใชง้าน ทราฟฟิกเพียร์ทูเพียร์ และสามารถหยดุ
หรือควบคุมทราฟฟิกเพียร์ทูเพียร์ได ้

 การทดสอบ แบ่งการจาํแนกเป็น 3 วธีิคือจาํแนกดว้ยนิพจน์
ปรกติ หมายเลขพอร์ตมาตรฐานและ ISANBC  
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ตารางที ่1. กลุ่มทราฟฟิกและโพรโทคอล 

 
ชนิดทราฟฟิก 

Streaming P2P Others 

Protocol 

Msnp, 
TCP 

Gnutella, 
eDonkey, 
Bittorrent, 
WPNP 

HTTP, 
FTP 
SSH 

Application 

GStreamer
, Skype, 
Windows 
Live 

Shareza, 
eMule, 
WinMX, 
Bittorrent 

Firefox, IE, 
Filezilla, 
Secure 
Shell Client 

 
ตารางที ่2. กาํหนดการใชง้านโพรโทคอลแต่ละ PC 

Environment 

 
Network type 

Streaming P2P Others 

PC 1    

PC 2    

PC 3    

PC 4    

PC 5    

PC 6    

 
3.2 เกณฑ์ทีใ่ช้ประเมินผล 
 
ตารางที ่3. การจาํแนก 

ผลการจาํแนก 
ทราฟฟิก 

จาํแนกเป็น P2P จาํแนกไม่เป็น P2P 

P2P 
TRUE POSITIVE 
(TP) 

FALSE 
NEGATIVE (FN) 

ไม่ใช่ P2P 
FALSE 
POSITIVE 
(FP) 

TRUE 
NEGATIVE 
(TN) 

 

การประเมินผลสมรรถนะของซอฟตแ์วร์ทาํโดยการทดลอง
จาํนวน 30 คร้ัง ใหใ้ชง้านโพรโทคอลต่างๆ ไม่ซํ้ ากนัตามทราฟ
ฟิกแต่ละกลุ่มเป็นเวลา 10 นาที และประเมินความถูกตอ้ง และ
เวลาท่ีใชใ้นการจาํแนกของ ISANBC ซ่ึงเกณฑ์การประเมิน
ความถูกตอ้งสามารถตรวจสอบไดต้ามตารางท่ี 3 ดงัน้ี 

1. TP แสดงให้เห็นถึงการจาํแนก ทราฟฟิกเพียร์ทูเพยร์ท่ี
เขา้รหสัไดถู้กตอ้ง 

2. FN เป็นการจาํแนกทราฟฟิก เพียร์ทูเพียร์ท่ีเขา้รหสัไม่ได้
โดย      ทราฟฟิกจริงเป็นเพียร์ทูเพียร์แต่การจาํแนกพบเป็นท
ราฟฟิกทัว่ไป 

3. FP เป็นการจาํแนกทราฟฟิกทัว่ไปเป็นเพียร์ทูเพียร์ท่ี
เขา้รัหส FP เป็นขอ้ผิดพลาดท่ีรุนแรงท่ีสุดเน่ืองจากทาํให ้ ทรา
ฟฟิกท่ีดีถูกระบบควบคุมการใชง้านเหมือนกบัทราฟฟิกเพียร์ทู
เพียร์ได ้

4. TN เป็นการจาํแนกทราฟฟิกทัว่ไปไดถู้กตอ้ง 
 
ตารางที ่4. ความสามารถการควบคุมทราฟฟิก 
             ISANBC เปรียบเทียบกบัวิธีอ่ืน 

 Encrypted P2P P2P 

ISANBC   

L7-filter   

Port base   

 
จากตารางท่ี 4 แสดงถึงประสิทธิภาพในการจาํแนกทราฟ

ฟิกเพียร์ทู-เพียร์ท่ีเขา้รหัสและไม่เขา้รหัส ซ่ึง ISANBC ใหม่
สามารถจําแนกได้ทั้ งสองรูปแบบ และหลังการจําแนกจะ
สามารถเลือกควบคุมได ้2 วธีิคือ 

1. การหยุดการใชท้ราฟฟิกเพียร์ทูเพียร์ จากการทดสอบ
พบว่าหลงัจากตรวจสอบพบสามารถหยุดการส่ือสารเพียร์ทู
เพียร์ไดท้นัที และการใชง้านทราฟฟิกอ่ืน ๆ ยงัเป็นปกติ  

2 .  การจํากัดการใช้ทราฟฟิกเพีย ร์ทู เพี ยร์  ISANBC 
สามารถควบคุมการใช้ทราฟฟิกเพียร์ทูเพียร์ได้ตามท่ีผูดู้แล
ระบบกาํหนดได ้
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4. อภิปรายผล 
ประสิทธิภาพของอุปกรณ์ท่ีใชค้วบคุมทราฟฟิก ท่ีผูดู้และ

ระบบตอ้งการนาํไปใช้กับเครือข่ายขนาดใหญ่เช่น เครือข่าย
ของมหาวิทยาลัย  จํา เป็นต้องใช้เค ร่ืองคอมพิวเตอร์ ท่ี มี
ประสิทธิภาพการทาํงานสูง เพื่อไม่ให้ส่งผลกระทบกบักบัค่า 
LD  

การพฒันาดว้ยไลบรารี libipq จะเกิดปัญหากบัขนาดคิว
ของ iptables ซ่ึงมีค่าดีฟอลท์เท่ากบั 1024 แต่เม่ือ Bandwidth 
Shaper ถูกนาํไปใช้กบัเครือข่ายขนาดใหญ่ ควรทาํการขยาย
ขนาดของคิวให้เหมาะกบัขนาดเครือข่ายในองค์กร จึงไม่เกิด
ปัญหาคิวของ iptables เตม็ 
 

5. บทสรุป 
จากงานวิจัยน้ี เป็นงานวิจัยท่ีพัฒนาระบบต่อยอดจาก

งานวิจยัก่อนหนา้และดีข้ึนดงัน้ี 
1. เพิ่มความสามารถในการตรวจสอบทราฟฟิกเพียร์ทูเพียร์ 

กรณีการดาวน์โหลดไฟล ์และทาํใหก้ารจาํแนกทราฟฟิกเพียร์ทู
เพียร์มีความแม่นยาํสูงข้ึน 

2. เพิ่มความสามารถในการควบคุมทราฟฟิกเพียร์ทูเพียร์ 
โดยทําให้การจํากัดผู ้ใช้ภายในองค์กรไม่มากเกินสมควร 
(OVER-PENALTY) และยงัควบคุมการส่ือสารท่ีต่อเน่ืองของ
โพรโทคอลท่ีเขา้รหัสเช่น SFTP ซ่ึงเป็นไฟล์แชร์-ร่ิงท่ีผูใ้ช้
สามารถส่ือสารแบบเซสชนั (MULTI-SESSION) ได ้

ระบบมีประสิทธิภาพ โดยในการทดลองแต่ละคร้ังใชเ้วลา 
10 นาที ระบบจะสามารถตรวจสอบพบใชเ้วลาเฉล่ียประมาณ 2 
นาที จากการกาํหนดใหต้รวจสอบทราฟฟิกทุก ๆ 2 นาที แสดง
ถึงประสิทธิภาพของเวลาในการจาํแนกเร็วกว่างานวิจยัก่อน
หน้า และเป็นค่าท่ีเหมาะสมจากการทดสอบของผูวิ้จัย โดย
ผูดู้แลระบบสามารถปรับแต่งให้เหมาะสมกบั     ทราฟฟิกของ
แต่ละองคก์รได ้ส่วนเวลาท่ีใชใ้นการวิเคราะห์พฤติกรรมจะใช้
เวลานอ้ยกวา่ 10 วนิาที 

ประสิทธิผลจากงานวิจยั สามารถตรวจสอบทราฟฟิกเพียร์
ทูเพียร์ไดแ้มมี้การเขา้รหสั และจากการประเมินพบ FN แต่เป็น 
FN ท่ีเกิดจากเพียร์ทูเพียร์ท่ีพยายามติดต่อกบัลูกข่ายอ่ืน ๆ 
และเพียร์ทูเพียร์ท่ีดาวน์โหลดไฟล์ขนาดเล็ก ซ่ึงเป็นส่วน
ผดิพลาดท่ีไม่ส่งผลกระทบต่อองคก์ร  
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