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บทคดัย่อ – งานวิจยันี
ทาํการศึกษาพฤติกรรมการใชง้านเครือข่ายจากขอ้มูลจราจรทางคอมพิวเตอร์ โดยตรวจจบัพฤติกรรมที&
มีการละเมิดนโยบายความปลอดภยัของเครือข่าย ซึ& งจะเป็นประโยชน์ในการสืบสวนหาตวัผูก้ระทาํความผิดมาลงโทษ ผูวิ้จยั
นาํเสนอ User investigations with visualization time machine for network forensic (UIV) model ในการศึกษาพฤติกรรม
การใชง้านเครือขา่ยโดยใชเ้ทคนิค Parallel coordinates ซึ& งแสดงความสัมพนัธ์ดว้ยตวัแปร User, Source IP address, Time, 
Destination IP address, Destination service และ Domain name ในเบื
องตน้ผูว้จิยัทาํการทดลองโดยจาํลองสถานการณ์การ
โจมตีเพื&อศึกษาวา่ตวัแปรตา่งๆ ที&นาํเสนอจะสามารถบ่งชี
พฤติกรรมการใชง้านเครือขา่ยไดห้รือไม่ ซึ& งพบว่า (i) Attack 
signatures ที&ไดจ้ากการทดลองจะมีความแตกตา่งกนัไปตามสถานการณ์การโจมตี และ (ii) ผูว้เิคราะห์สามารถติดตาม
พฤติกรรมการใชง้านเครือข่ายในแต่ละรายได ้
 
คําสําคัญ – นิติวิทยาศาสตร์สําหรับเครือขา่ย; การสร้างภาพขอ้มลูจราจรทางคอมพิวเตอร์; Parallel coordinates 
 

 

 

ABSTRACT – In this paper, the suspicious behavior on a computer network is used to analyze by 
detecting the violation behavior of network security policies. This paper proposed the user 

investigations with visualization time machine for network forensic (UIV) model. The proposed model 

is used parallel coordinates, which can be presented as the relationship of various parameters such as 

user, source ip address, time, destination ip address, destination service and domain name. For this 

system, the model is tested by simulated attack. The result of experiment shows that (i) the attacked 

signatures are different depended on situation attacked and (ii) the analyst are able to tracking 
individual behavior using UIV model. 
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1. บทนํา 
เมื&อมีการกระทาํความผิดบนเครือข่ายคอมพิวเตอร์ 

ขอ้มูลจราจรทางคอมพิวเตอร์นับเป็นพยานหลักฐานสําคญัใน
กา รดํา เ นินคดีอันเ ป็นประโยช น์อย่างยิ&งต่อการสื บสวน 
สอบสวน เพื&อนาํตวัผูก้ระทาํความผิดมาลงโทษ 
 การวิเคราะห์ข้อมูลจะตอ้งใช้เทคนิคทาง Network 
forensic [1], [2], [3], [4]  ซึ&งในปัจจุบันยงัไม่มีงานวิจัยที&
ทําการศึกษาและแสดงพฤติกรรมการใช้งานเ ครือข่าย และ
ตรวจจับผู้ใช้งานที&มีการละเ มิดนโยบายความปลอดภัยของ
เครือขา่ยจาก Flow data ด้วยเทคนิค Parallel coordinates ผูว้ิจัย
จึงนาํ เสนอ User investigations with visualization time 
machine for network forensic (UIV) model ซึ& งสามารถ
วิเคราะห์พฤติกรรมที&มีการละเมิดนโยบายความปลอดภัยของ
เครือขา่ยในแบบ Visualization 
 ในส่วนถัดไปจะกล่าวถึงวรรณกรรมที& เก ี&ยวข้อง , 
วิธีการดาํเนินการวิจัย, ผลการดาํเนินงาน และบทสรุป 
 

2. วรรณกรรมที$เกี$ยวข้อง 
Network forensic เป็นเครื& องมือที&สําคญัสําหรับการ

วิเคราะห์หาผูต้อ้งสงสัยจากขอ้มูลจราจรทางคอมพิวเตอร์ โดย
งานทางด้าน Network forensic ส่วนใหญ่มกันาํเสนอในแบบ 
Visualization [4], [5], [6], [7], [8], [9], [10] 

Parallel coordinates เ ป็ น เ ท ค นิ ค ห นึ& ง ท า ง 
Visualization ซึ& งถูกนาํเสนอเป็นครั
 งแรกโดย Inselberg [11] 
และมีห ลายงานวิจัยได้นําไปประยุกต์ใช้ในงานทางด้า น 
Network security [4], [7], [8], [9], [10] เช่น Hyunsang Choi 
และคณะ [4] ได้นาํเสนอวิธีการตรวจจับการบุกรุกโดยใช้
เทคนิค Misuse detection และแสดงผลแบบ Visualization  
โดยทาํการเปรียบเทียบ Flow data บนเครือข่ายกบั Attack 
signatures ซึ& งแสดงความสัมพันธ์ของ Flow ด้วยเ ทคนิค 
Parallel coordinates จากตวัแปร 4 ตวั คือ 1. Source IP Address 
2. Destination IP Address 3. Destination port และ 4. ขนาด
เฉลี&ยของ Packet ในขณะที&  Sven Krasser และคณะ [9]  

ได้นํา เสนอ Network traffic visualization โดยใช้ เทคนิค 
Parallel coordinates และ Scatter plot สําหรับการวิเคราะห์
ขอ้มลูแบบ Real time และแบบ Forensic 

อย่า งไ รก ็ตา มงา นวิ จัย เ ห ล่ า นี
 ไ ม่ ไ ด้ มุ่ ง ศึ ก ษา
พฤติกรรมของผูใ้ช้งานเครือข่าย ผูว้ิจัยจึงนาํเสนอ UIV Model 
ซึ&งสามารถรวบรวม จัดเกบ็ขอ้มลู ตรวจจับผูต้อ้งสงสัย สืบสวน
เพื&อตอบคาํถามที&สาํคญั เช่น ใคร ทาํอะไร ที&ไหน เมื&อไหร่ และ
อย่างไรบนเครือข่ายคอมพิวเตอร์ และแสดงผลในแบบ 
Visualization โดยนํา เ สนอเ ทคนิค In -> Out Parallel 
coordinates สํา ห รับการศึกษา พ ฤติกรรมของผู้ใ ช้บริ กา ร
เครือข่ายที&มีกา รติดต่อสื& อสารกบัเครือข่ายภายนอกซึ&งแสดง
ความสัมพันธ์ของ Flow ด้วยตวัแปร 6 ตัว ได้แก ่1. User  
2. Source IP address 3. Time 4. Destination IP address  
5. Destination service และ 6. Domain name และเทคนิค  
Out -> In Parallel coordinates สาํหรับการศึกษาพฤติกรรมของ 
Domain name ที&มกีารติดตอ่สื&อสารกบัเครือขา่ยภายในซึ&งแสดง
ความสัมพันธข์อง Flow ด้วยตวัแปร 5 ตวั ได้แก ่ 1. Domain 
name 2. Source IP address 3. Time 4. Destination IP address 
และ 5. Destination service 

 

3. วิธีการดําเนินการวจิัย 

เ นื
 อหา ใ นส่วนนี
 จะกล่ าวถึงกา รออกแบบ UIV 
ภาพรวมของการทดลอง วัตถุประสงค์ในการทดลอง และ
ขั
นตอนการดาํเนินการวิจัย ดงัต่อไปนี
 
 

3.1. สถาปัตยกรรม 
ผู้วิจ ัยนํา เสนอ UIV โดยมีจุดประสงค์สําคัญเพื� อ

ศึกษาพฤติกรรมการใช้งานเครือข่ายจาก Flow data และ
ตรวจจับพฤติกรรมที�มีการละเมิดนโยบายความปลอดภัยของ
เครือข่า ย โดยแสดงผลใ นแบบ Visualization [12] ซึ� ง
สถาปัตยกรรมของ UIV ประกอบดว้ย 
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รูปที$ 1. สถาปัตยกรรมของ UIV 
 

 

 

Collector ทาํหน้าที�รวบรวม Network traffic บน
เครือขา่ย และ Logs จาก Server Logs 

Time Machine ทาํหน้าที�ดึงขอ้มูล Traffic และ Logs 
ตามช่วงเวลาที�ระบุ 

Flow generator ทาํหน้าที�สร้าง Flow ของ data จาก
ข้อมูล Network traffic และ Logs ด้วย เทคนิค Parallel 
coordinates 

Detection analysis ทําหน้าที�วิเคราะห์พฤติกรรม
การละเมิดนโยบายความปลอดภัยของเครือข่ายจาก Flow data 
และ Attack signatures 

Parallel coordinates  visualizer แสดง Flow data 
ในรูปแบบกราฟิคดว้ยเทคนิค Parallel coordinates 

Data cloud visualizer แสดงผลการตรวจจับด้วย 
Data cloud 

Investigation interface แสดงการใช้งานเครือข่าย
แบบ Timeline 

 จากรูปที� 1. Collector จะรวบรวม Traffic และ Logs 
ลง Database เพื�อเป็นขอ้มลูสําหรับการตรวจจับพฤติกรรมที�มี
การละเมิดนโยบายความปลอดภัยของเครือข่ายใน Phase 1 : 
Detection of suspect และทําการสืบสวนใน Phase 2 : 
Investigation โดย Flow generator จะสร้าง Flow data ด้วย
เทคนิค Parallel coordinates จาก Traffic และ Logs ซึ� งทาํการ
ดึงขอ้มูลตามช่วงเวลาที�ระบุดว้ย Time Machine และแสดงผล 
Flow data แบบ Parallel coordinates ด้วย Parallel coordinates 
visualizer ในขณะที� Detection analysis จะนาํ Flow data และ 
Attack signatures มาวิเคราะห์พฤติกรรมที�มีการละเมิดนโยบาย
ความปลอดภัยของเครือข่าย และแสดงผลลัพธ์ด้วย Data cloud 
visualizer นอกจากนีbผ ูดู้แลระบบเครือข่าย นกัวิเคราะห์ และ
พ นั ก ง า น เ จ้ า ห น้ า ที� ส า ม า ร ถ สื บ ส ว น เ พิ� ม เ ติ ม ด้ ว ย  
Investigation interface 
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3.2. ภาพรวมของการทดลอง และวัตถุประสงค์ในการทดลอง 
งานวิจัยนีb ทาํการศึกษาพฤติกรรมของผู้ใช้บริกา ร

เครือข่ายและ Domain name จาก Flow data โดยใช้เทคนิค 
Parallel coordinates ซึ�งผูว้ิจยัคาดวา่การศึกษาในมิติของเวลาจะ
สามารถบ่งชีb ถึงพฤติกรรมการใช้งานเครือข่าย จึงกาํหนดให้ 
User, Time และ Domain name เป็นตวัแปรหนึ�งใน Parallel 
coordinates 
 ดังนัbนเ มื�อพบการโจมตีจากผู้ใช้บริการ หรือจาก 
Domain name ผูว้ิเคราะห์จะสามารถสืบสวนเพื�อหาตวัผูก้ระทาํ
ความผิดได้ เช่น เมื�อพบการท ํา Host scan ของผู้ใช้รายหนึ� ง  
ผูว้ิเคราะห์สามารถทาํการศึกษาพฤติกรรมการใช้งานเครือข่าย
ของผูใ้ช้รายนีb  ซึ�งพบว่ามีการทาํ Port scan และ Single source 
DoS ในลาํดบัถดัมา ด้วยเหตุนีb ผูว้ิเคราะห์จึงกลบัไปตรวจสอบ
ประวติัการใชง้านเครือขา่ยยอ้นหลงัในอีกหนึ� งวนั หรือในหนึ�ง
เดือน ทาํให้สามารถศึกษาพฤติกรรมการใช้งานเครือข่ายที�ผ่าน
มา และทราบวา่ผูใ้ช้รายนีbมีความถี�ในการละเมิดนโยบายความ
ปลอดภยัเครือข่ายเป็นอยา่งไร 
 เ พื� อตร ว จ สอ บส มติ ฐ า น ว่า เ ท ค นิค  Parallel 
coordinates ที�นาํเสนอจะสามารถตอบคาํถามดงักรณีที�กล่าวมา
ได ้ในเบืbองตน้ผูว้ิจัยจึงจาํลองสถานการณ์การโจมตี แบบ Host 

scan, Port scan, Single source DoS และ Back scatter โดยมี
วตัถุประสงคใ์นการทดลองดังตอ่ไปนีb 
 1. เพื� อศึกษา Attack signatures โดยใช้เทคนิค  
In -> Out Parallel coordinates และ Out -> In Parallel coordinates 
 2. เ พื� อศึกษาพฤติกรรมการละเมิดนโยบายความ
ปลอดภยัเครือขา่ยของผูใ้ช้บริการและจาก Domain name 
 

3.3. ขัKนตอนการดําเนินการวิจัย 
ผูว้ิจ ัยได้จาํลองสถานการณ์การโจมตีในแบบต่างๆ 

ด้วยโปรแกรม MATLAB และระบบจัดการฐานข้อมูล MySQL 
โดยมีขัbนตอนการดําเนินการวิ จัยทัb งห มด 5 ขัbนตอน ได้แก ่ 
1. การเตรียมขอ้มูลเพื�อทําการทดลอง 2. รวบรวมขอ้มูลลง 
Database 3. ดึงขอ้มูลจา ก Database ตามช่วงเวลาที�กาํหนด  
4. สร้าง Flow data และ 5. แสดง Flow data ในรูปกราฟิคด้วย
เทคนิค Parallel coordinates 
 
1. การเตรียมข้อมูลเพื$อทําการทดลอง 

ผูว้ิจยัได้ทําการสร้าง Datasets เป็น Text file เพื� อ
จาํลองสถานการณ์การโจมตีทัbงหมด 10 กรณี ไดแ้ก ่

 
 
 
 
 
 
 

 

 

 

 

รูปที$ 2. ตวัอยา่ง Datasets สาํหรับการทาํ Port scan 
 
 

1. การทาํ Host scan จากผูใ้ช้งานเครือขา่ย  
2. การทาํ Port scan จากผูใ้ช้งานเครือขา่ย  
3. การทาํ Single source DoS จากผูใ้ช้งานเครือข่าย  
4. การทาํ Back scatter จากผูใ้ช้งานเครือขา่ย  

5. การโจมตีแบบ Host scan, Port scan, Single 
source DoS จากผูใ้ช้งานเครือข่าย  

6. การทาํ Host scan จากเครือข่ายภายนอก  
7. การทาํ Port scan จากเครือขา่ยภายนอก  
8. การทาํ Single source DoS จากเครือขา่ยภายนอก  
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Charlie                215.123.153.189                30/Jun/2010 13:27:04                12.90.27.73              61523                temp.gamefanc.com 
Charlie                215.123.153.189                30/Jun/2010 13:27:04                12.90.27.73              35067                temp.gamefanc.com 
Charlie                215.123.153.189                30/Jun/2010 13:27:04                12.90.27.73              26112                temp.gamefanc.com 
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9. การทาํ Back scatter จากเครือขา่ยภายนอก และ  
10. การโจมตีแบบ Host scan, Port scan, Single 

source DoS  จากเครือข่ายภายนอก 
  

 จากรูปที� 2. แสดงตวัอยา่ง Datasets ของการทาํ Port 
scan โดยกาํหนดชื� อผู้ใ ช้เ ป็น Charlie กาํหนด Source IP 
address และ Destination IP address อย่างละ 1 หมายเลขจาก
การสุ่ม กาํหนด Domain name 1 Domain จากการสุ่ม และ 
ทาํการสุ่ม Destination service จนครบทัbงหมด โดยจะบันทึก
เวลาการ Scan port แต่ละครัb งจากเวลาในระบบ 
 
2. รวบรวมข้อมูลลง Database 

Collector จะทาํหนา้ที�รวบรวมขอ้มูลจาก Datasets, 
Transform ขอ้มลู และจดัเกบ็ขอ้มลูใน Relational database โดย 
Database ของ UIV จะประกอบด้วยตารางทัbงหมด 6 ตาราง 
ไดแ้ก ่ 
1. USER(userid, email)  
2. SUSPECT_USER(suspectid, userid, suspect_level, attack_ 
name, detect_time, attack_time)  
3. INOUT_TRAFFIC(trafficid, userid, source_ipaddress, destination_ 
ipaddress, domain_name, time, destination_service, cite) 
4. DOMAIN_NAME(domain_name) 
5. OUTIN_TRAFFIC(trafficid, source_ipaddress, destination_ 
ipaddress, domain_name, time, destination_service, cite) 
6. SUSPECT_DOMAIN(suspectid, domain_name, suspect_ 
level, attack_name, detect_time, attack_time) 
 

จากตาราง INOUT_TRAFFIC และตาราง OUTIN_ 
TRAFFIC ผูว้ิเคราะห์สามารถดูขอ้มลู Traffic ว่ามาจากไฟล์ใด
และเรคคอร์ดไหนใน Datasets ได้จากฟิลด ์cite 

 
3. ดึงข้อมูลจาก Database ตามช่วงเวลาที$กาํหนด 

Time Machine จะทําการดึงข้อมูลของผู้ใช้งา น
เครือขา่ยหรือ Domain name จาก Database ตามช่วงเวลาที�ระบุ 
ซึ� งจะทาํให้ผู้วิเคราะห์สามารถตรวจสอบประวัติการใช้งาน
เครือขา่ยยอ้นหลังได ้

 
 

4. สร้าง Flow data 
Flow generator จะ Transform ข้อมูลจากใ น 

Database เป็น Matrix โดยจะแทน Flow data ของผู้ใช้งาน
เครือข่ายด้วย In->Out Flow data matrix และแทน Flow data 
ของ Domain name ดว้ย Out->In Flow data matrix 
 
กาํหนดให้ In->Out Flow data matrix A = [aij]  
เมื�อ i = 1 ถึง MaxUserTrafficIn24H  
และ j = 1 ถึง 6 โดย 
 
ai1 =     (1) 
 
ai2 =    (2) 
 
ai3 =   (3) 
 
ai4 =   (4) 
 
ai5 =  (5) 
 
ai6 =  (6) 
 
และกาํหนดให้ Out->In Flow data matrix B = [bij] 
เมื�อ i = 1 ถึง MaxDomainNameTrafficIn24H  
และ j = 1 ถึง 5 โดย 
 
bi1 =  (7) 
 
bi2 =  (8) 
 
bi3 = (9) 
 
bi4 =  (10) 
 
bi5 =  (11) 
 

HTrafficIn

HcInUserTraffi

Max

Max

24

24
⋅α

( )
( )255.255.255.255int

int dressSourceIPad
⋅α

( ) ( )( )( )TimeNumberSerialDatefloorTimeNumberSerialDate −⋅α

( )
( )255.255.255.255int

int nIPaddressDestinatio
⋅α

65535

nServiceDestinatio
⋅α

( )

DomainName
Max

DomainNameOrder
⋅α

HTrafficIn

HTrafficInDomainName

Max

Max

24

24
⋅α

( )
( )255.255.255.255int

int dressSourceIPad
⋅α

( ) ( )( )( )TimeNumberSerialDatefloorTimeNumberSerialDate −⋅α

( )
( )255.255.255.255int

int nIPaddressDestinatio
⋅α

65535

nServiceDestinatio
⋅α



ณฐัโชติ พรหมฤทธิ�  และ อนิราช มิ�งขวญั : เทคนิคพาราเลลคอร์ดิเนตสําหรับตรวจสอบพฤติกรรมการกระทาํผิดบนเครือขา่ย 

JOURNAL OF INFORMATION SCIENCE AND TECHNOLOGY | VOL 2 | ISSUE 1 | JAN-JUN 2011 17 

 จาก Matrix A และ Matrix B เราสามารถทาํการปรับ
ค่าของ [aij] และ [bij] ให้มีคา่ระหวา่ง 0 ถึง      โดยการคูณด้วย
จาํนวนเต็มบวก  
 

5. แสดง Flow data ในรูปกราฟิคด้วยเทคนิค Parallel 

coordinates 
Parallel coordinates  visualizer จะนาํ In->Out Flow 

data matrix และ Out->In Flow data matrix มา Plot เป็นกราฟิ
คดว้ยเทคนิค Parallel coordinates ดงัรูปที� 3. 

รูปที� 3. แสดง Flow ของการโจมตีแบบ Host scan, 
Port scan, Single source DoS, Backscatter และ Flow ของ 
Trudy ด้วยเทคนิค In->Out Parallel coordinates ซึ� งแต่ละ Flow 
จะแสดงถึงพฤติกรรมตา่ง  ๆดงัต่อไปนีb  

 
 (a) Host scan ผูบุ้กรุกจะพยายามส่ง Traffic ไปยงั 
Host ในเครือข่ายเป้าหมาย โดยการกระจาย Destination IP 
address ภายในช่วงของ Subnet ซึ�งเหตุการณ์จะดาํเนินต่อเนื�อง
อยูใ่นช่วงระยะเวลาหนึ�ง ทาํให้เรามองเห็นเส้นที�ลากไปยงัแกน 
Time และแกน Destination IP address กระจายภายในช่วงหนึ� ง
ของแกนทัbงสอง ในขณะที�แกนที�เหลือ เส้นจะตกลงบนจุดเพียง
จุดเดียว 
 
 (b) Port scan  ผูบุ้กรุกจะพยายามส่ง Traffic กระจาย
ไปยงั Port  ต่างๆ ของ Host เป้าหมาย ซึ�งเหตุการณ์จะดาํเนิน
ตอ่เนื�องอยูใ่นช่วงระยะเวลาหนึ�ง ทาํให้เรามองเห็นเส้นที�ลาก
ไปยงัแกน Time และแกน Destination service กระจายภายใน
ช่วงหนึ� งของแกนทัbงสอง ในขณะที�แกนที�เหลือ เส้นจะตกลง
บนจุดเพียงจุดเดียว 
 
 (c) Single source DoS เป็นการโจมตีที�ทาํให้ Host 
ปลายทางหยุดการให้บริการ โดยผูบุ้กรุกจะพยายามส่ง Traffic 
จํานวนมากไปยงั Host เป้าหมาย ซึ� งเหตุการณ์จะดําเ นิน
ตอ่เนื�องอยูใ่นช่วงระยะเวลาหนึ�ง ทาํให้เรามองเห็นเส้นที�ลาก
ไปยงัแกน Time กระจายภายในช่วงหนึ� งของแกนนีb  ในขณะที�
แกนที�เหลือ เสน้จะตกลงบนจุดเพียงจุดเดียว 
 

 (d) Backscatter เป็นการโจมตีที�ผูบุ้กรุกจะทาํ Host 
scan และ Port scan พร้อมกนั ซึ�งเหตุการณ์จะดาํเนินตอ่เนื�อง
อยูใ่นช่วงระยะเวลาหนึ�ง ทาํให้เรามองเห็นเส้นที�ลากไปยงัแกน 
Time, แกน Destination IP address และแกน Destination 
service กระจายภายในช่วงหนึ�งของแกนทัbงสาม ในขณะที�แกน
ที�เหลือ เสน้จะตกลงบนจุดเพียงจุดเดียว 
 
 (e) Flow ของ Trudy, Trudy จะใช ้Source IP address 
3 หมายเลข ทาํการโจมตีแบบ Host scan, Port scan และ Single 
source DoS ตามลาํดบั ทาํให้เรามองเห็นเส้นที�ลากไปยงัแกน 
Source IP address มีสามจุด และแกน Time กระจายในสามช่วง 
ส่วนแกน Destination IP address และแกน Destination service 
จะมีลักษณะของเส้นที�ผสมผสานกนัระหว่าง Host scan, Port 
scan, และ Single source Dos ในขณะที�แกนที�เหลือ เส้นจะตก
ลงบนจุดเพียงจุดเดียว 
 
 จะเห็นวา่ Trudy มีความพยายามทาํการโจมตี 3 แบบ
ต่อเนื�องกนั โดยการทาํ Host scan ในครัb งแรกจะทาํให้สามารถ
ทรา บขอ้มลู Host ที�ให้บริการในเครือข่าย การทาํ Port scan   
ในครัb งถดัมาจะทาํให้สามารถทราบขอ้มลู Port ที�เปิดให้บริการ 
และสุดทา้ยการทาํ Single source DoS จะทาํให้ Host เป้าหมาย
หยุดการให้บริการ ซึ�งโดยปกติการตรวจจับการโจมตีแบบ 
Single source DoS เป็นเรื� องที�ยากเนื�องจากลกัษณะของ Flow 
จะมีความใกล้เคียงกบั Flow ของการติดตอ่สื�อสารแบบปกติ 
ดังนัbนเมื�อพบว่ามีความพยายามทาํ Host scan ในครัb งแรก และ 
Port scan ในเวลาถดัมา Flow ที�เกี�ยวขอ้งตอ่ไปอาจจะเป็น Flow 
ที�นา่สงสยัซึ�งสามารถทาํการวิเคราะห์เพิ�มเติมต่อไป 
 

4. ผลการดําเนินงาน 

การทดลองกบัสถานการณ์การโจมตี ทัbงหมด 8 กรณี 
สามารถสรุปเป็น Attack signatures ไดด้งัรูปที� 4. 

Attack signatures ของ Host scan, Port scan, Single 
source DoS และ Back scatter ถูกแสดงดว้ยเทคนิค In->Out 
Parallel coordinates, Out->In Parallel coordinates และ PCAV 
[4] โดยมลีาํดับของตวัแปร ดังตารางที� 1. 
 

 

 

 

α

α
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(a) Host scan 

 

 

(b) Port scan 

 

 

(c) Single source DoS 

 

 

(d) Backscatter 

 

 

(e) Host scan, Port scan and Single source DoS by Trudy 

 

รูปที$ 3. In->Out Parallel coordinates 
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รูปที$ 4. Attack signatures โดยใชเ้ทคนิค In->Out Parallel coordinates, Out->In Parallel coordinates และ PCAV [4] 

 
ตารางที$ 1. ลาํดบัของตวัแปรในเทคนิค Parallel coordinates 

 
User 

Source IP 
address 

Time 
Destination 
IP address 

Destination 
service 

Domain 
name 

Packet length 

In->Out 1 2 3 4 5 6  
Out->In  2 3 4 5 1  

PCAV [4]  1  2 3  4 

 
Host scan ผู้บุก รุกจะส่ง  Traffic ไปยัง Host 

ปลายทางโดยกระจาย Destination IP address ภายในช่วงของ 
Subnet ทาํให้รูปจากเทคนิค In->Out Parallel coordinates และ 
Out->In Parallel coordinates มี ช่วงกว้าง ที�  Time และ 
Destination IP address ในขณะที�รูปจากเทคนิค PCAV [4] จะมี
ช่วงกวา้งที� Destination IP address 

Port scan ผูบุ้กรุกจะส่ง Traffic กระจายไปยงั Port  
ตา่งๆ ของ Host เป้าหมาย ทาํให้รูปจากเทคนิค In->Out Parallel 
coordinates และ Out->In Parallel coordinates มีช่วงกว้างที� 
Time และ Destination service ในขณะที�รูปจากเทคนิค PCAV 
[4] จะมีช่วงกวา้งที� Destination service 

Single source DoS ผูบุ้กรุกจะส่ง Traffic จาํนวน
มากไปยงั Host เป้าหมาย ทาํให้รูปจากเทคนิค In->Out Parallel 
coordinates และ Out->In Parallel coordinates มีช่วงกว้างที� 
Time ในขณะที�รูปจากเทคนิค PCAV [4] จะไมมี่ช่วงที�กวา้ง 

Backscatter ผูบุ้กรุกจะทาํ Host scan และ Port scan 
พร้อมกนั ดงันัbนรูปจากเทคนิค In->Out Parallel coordinates 

และ Out->In Parallel coordinates จะมีช่วงกว้างที�  Time, 
Destination IP address และ Destination service ในขณะที� 
รูปจากเทคนิค PCAV [4] จะมีช่วงกว้างที�  Destination IP 
address และ Destination service 
 ดังนัbนจากรูปที� 4. จะเห็นได้ว่าการเพิ�มตวัแปร Time 
ในเทคนิค In->Out Parallel coordinates และ Out->In Parallel 
coordinates จะทาํให้เราสามารถมองเห็นภาพ Attack signatures 
ในมิติของเวลาเพิ�มขึbน และจากตัวอย่าง Flow ของ Trudy,  
การเพิ�มตัวแปร User จะทําให้เ ราสามารถมองเ ห็นลําดับ
เหตุการณ์ของการโจมตี ซึ� งผู้วิ เคราะห์สามารถตรวจสอบ
พฤติกรรมการกระทําความผิดบนเ ครือข่า ยเ ป็นรายๆ ไป 
ในขณะที�เทคนิค PCAV[4] ไมส่ามารถตอบคาํถามเหล่านีbได ้

 

4. บทสรุป 
งานวิจัยนีb ทาํการศึกษาพฤติกรรมของผู้ใช้บริกา ร

เครือข่ายและ Domain name จาก Flow data โดยใช้เทคนิค 
Parallel coordinates  แบบ  In -> Out Parallel coordinates และ 



ณฐัโชติ พรหมฤทธิ�  และ อนิราช มิ�งขวญั : เทคนิคพาราเลลคอร์ดิเนตสําหรับตรวจสอบพฤติกรรมการกระทาํผิดบนเครือขา่ย 

20                                            JOURNAL OF INFORMATION SCIENCE AND TECHNOLOGY | VOL 2 | ISSUE 1 | JAN-JUN 2011 

Out -> In Parallel coordinates ซึ� งผูว้ิจัยคาดว่าการศึกษาในมิติ
ของเวลาจะสามารถบ่งชีb ถึงพฤติกรรมการใช้งานเครือข่าย จึง
กาํหนดให้ User, Time และ Domain name เป็นตวัแปรหนึ�งใน 
Parallel coordinates เพื�อทดสอบสมติฐานดังกล่าว ในเบืbองตน้
จึงจาํลองสถานการณ์การโจมตีแบบ Host scan, Port scan, 
Single source DoS และ Back scatter และแสดง Flow ของการ
โจมตีในแบบตา่งๆ โดยสามารถสรุปเป็น Attack signatures ได้
ทัbงหมด 8 Signatures ซึ�งจะเห็นไดว้า่การเพิ�มตวัแปร Time และ 
User (และเช่นเดียวกนักบัตวัแปร Domain name) จะทาํให้เรา
สามารถมองเห็นภาพ Attack signatures ในมิติของเวลาและ
ลาํดบัเหตุการณ์ของการโจมตีของผูใ้ช้เป็นรายๆ ไป  
 ในอนาคตผูว้ิจยัจะทาํการศึกษาพฤติกรรมการใช้งาน
เครือข่ายบนสถานที�จริง และตรวจจับพฤติกรรมการใช้งานที�
ละ เ มิดนโยบา ยความปลอดภัยขอ ง เครือข่ายด้วยเ ทค นิค 
Anomaly detection และ Misuse detection 

 

เอกสารอ้างอิง  
[1] J. Haggerty, D. Llewellyn-Jones, and M. Taylor, “Forweb: 

file fingerprinting for automated network forensics 
investigations,” in e-Forensics ’08: Proceedings of the 1st 
international conference on Forensic applications and 
techniques in telecommunications, information, and 
multimedia and workshop, January 2008, pp. 1-6. 

[2] M. I. Cohen, “Source attribution for network address 
translated forensic captures,” Digital Investigation, vol. 5, 
pp. 138-145, 2009. 

[3] R. Hadjidj, M. Debbabi, H. Lounis, F. Iqbal, A. Szporer, 
and D. Benredjem, “Towards an integrated e-mail 
forensic analysis framework,” Digital Investigation, vol. 
5, pp.124-137, 2009. 

[4] H. Choi, H. Lee, and H. Kim, “Fast detection and 
visualization of network attacks on parallel coordinates,” 
Computers and Security, vol. 28, pp. 276-288, 2009. 

[5] R. Ball, G. A. Fink, and C. North, “Home-centric 
visualization of network traffic for security 

administration,” in VizSEC/DMSEC ’04: Proceedings of 
the 2004 ACM workshop on Visualization and data 
mining for computer security, October 2004, pp. 55-64. 

[6] D. Phan, A. Paepcke, , and T. Winograd, “Progressive 
multiples for communication-minded visualization,” in 
Graphics Interface Conference, May 2007, pp. 225-232. 

[7] X. Yin, W. Yurcik, M. Treaster, Y. Li, and K. Lakkaraju, 
“Visflowconnect: netflow visualizations of link 
relationships for security situational awareness,” in 
VizSEC/DMSEC ’04: Proceedings of the 2004 ACM 
workshop on Visualization and data mining for computer 
security, October 2004, pp. 26-34. 

[8] G. Conti and K. Abdullah, “Passive visual fingerprinting 
of network attack tools,” in VizSEC/DMSEC ’04: 
Proceedings of the 2004 ACM workshop on Visualization 
and data mining for computer security, October 2004, pp. 
45-54. 

[9] S. Krasser, G. Conti, J. Grizzard, J. Gribschaw, and H. 
Owen, “Real-time and forensic network data analysis 
using animated and coordinated visualization,” in 
Information Assurance Workshop, 2005. IAW ’05. 
Proceedings from the Sixth Annual IEEE SMC, June 
2005, pp. 42-49. 

[10] G. Conti, K. Abdullah, J. Grizzard, J. Stasko, J. A. 
Copeland, M. Ahamad, H. L. Owen, and C. Lee, 
“Countering security information overload through alert 
and packet visualization,” IEEE Comput. Graph., vol. 26, 
pp. 60-70, March/April 2006. 

[11] A. Inselberg, “Multidimensional detective,” in INFOVIS 
’97: Proceedings of the 1997 IEEE Symposium on 
Information Visualization (InfoVis ’97), 1997, pp. 100–
107. 

[12] N. Promrit and A. Mingkhwan, “User investigations with 
visualization time machine for network forensic,” 
Information Technology Journal, vol. 11, pp. 31–36, 201

 
Copyright © 2011 by the Journal of Information Science and Technology. 


