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บทคดัย่อ – เป็นเวลาหลายปีที-ผ่านมาที-ระบบวีโอไอพีมีการใชง้านอยา่งแพร่หลาย เพราะราคาของการใชบ้ริการที-ถูกกวา่
ระบบการโทรศพัทแ์บบดัCงเดิม แตอ่ยา่งไรก็ตาม ประชาชนหรือผูใ้ชจ้าํเป็นที-จะตอ้งระมดัระวงัเกี-ยวกบัเรื-องความมั-นคง
ปลอดภยัของการทาํงานบนระบบของวีโอไอพี เพราะขอ้มลูเสียงตอ้งเดินทางผ่านเครือขา่ยสาธารณะและช่องโหว่ของระบบ
วีโอไอพีเอง ดงันัCนบทความนีC จึงเสนอวิธีการทาํงานของระบบวีโอไอพี และโปรโตคอลที-สนบัสนุนการทาํงาน นอกจากนัCน 
ก็มีการวเิคราะห์ความมั-นคงปลอดภยัเพื-อแสดงช่องโหวแ่ละภยัคกุคามของระบบวโีอไอพี ทา้ยที-สุดมีการอธิบายสแปมบน
ระบบโทรศพัทอ์ินเตอร์เน็ตและวธีิการต่อตา้น เนื-องจากวา่ สแปมบนโทรศพัทอิ์นเตอร์เน็ตเป็นหนึ- งในปัญหาที-ไดร้บัการ
รับรู้มากที-สุดของระบบวีโอไอพีในปัจจุบนั 
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ABSTRACT – VoIP has been widely used for years, because of its lower service cost than the 

traditional telephone call. However, people or users need to be aware of security on VoIP system 

because the voice data has to traverse on public networks and vulnerabilities on VoIP system itself. 

Therefore, this article presents how VoIP system works including supported protocols. Additionally, 

security analysis is also provided to show vulnerabilities and threats on VoIP system. Finally, SPIT 

(SPam over Internet Telephony) and Anti-SPIT frameworks are explained since SPIT is currently one 

of the most recognized problems on VoIP system. 
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1. บทนํา  
 ช่วงเวลาที-ผา่นมาไม่นานจนถึงปัจจุบันนีC  การสื-อสาร
ขอ้มลูเสียงบนระบบอินเตอร์เน็ตหรือ วีโอไอพี (VoIP) [1] 
ไดรั้บความนิยมมากทัCงในประเทศและตา่งประเทศ ไมว่า่จะ
เป็นการสื-อสารระหวา่งเครื-องคอมพิวเตอร์ กบั เครื-อง

คอมพิวเตอร์ หรือ การสื-อสารระหวา่งเครื-องคอมพิวเตอร์ กบั 
โทรศพัท ์ แมก้ระทั-งการสื-อสารระหวา่งโทรศพัท ์ กบัโทรศพัท์
ด้วยกนัเอง เนื-องจากวา่การใช้บริการสื-อสารขอ้มูลเสียงหรือการ
โทร (Call) บนระบบอินเตอร์เน็ตมีคา่ใช้จ่ายนอ้ยมากเมื-อเทียบ
กบัระบบโทรศพัทป์กต ิ กลา่วคือถา้เป็นการสื-อสารจากคอมพิว 
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เตอร์กบัคอมพิวเตอร์ จะไมเ่สียค่าใชจ่้ายในการโทรติดต่อกนั 
อยา่งไรกต็ามถา้มีการโทรระหวา่งผูใ้ช้ที-เป็นเครื-องคอมพิวเตอร์
ไปยงัโทรศพัทบ์า้นหรือโทรศพัทมื์อถือจะมีคา่ใช้จ่ายบา้ง แต่จะ
มีอตัราคา่บริการที-ถูกกวา่ระบบโทรศพัทป์กติ เช่นบริการของ 
ทีโอทีเน็ตคอล (ToT Netcall) [2] ทรูเน็ตทอร์ค (True Nettalk) 
[3] นอกจากนัCนกมี็บริการระหวา่งโทรศพัทก์บัโทรศพัท ์ โดย
ผา่นเครือขา่ยของอินเตอร์เน็ตที-มีราคาถูกกวา่แบบปกติ เช่น 
ระบบการโทรทางไกลตา่งประเทศของการสื-อสารแห่ง ประ 
เทศไทย (CAT009) [4] องคก์ารโทรศพัท ์ (TOT007) [5] เป็น
ตน้ 

ราคาของการใช้บริการที-ถูกกวา่ค่อนขา้งมากสาํหรับ
การใชโ้ทรศพัทบ์นอินเตอร์เน็ต เมื-อเปรียบเทียบกบัระบบ
โทรศพัทที์-ใชง้านในปัจจุบนั มาจากการสื-อสารขอ้มูลเสียงบน
อินเตอร์เน็ต เป็นการทาํงานอยูบ่นระบบแพ็คเกต็สวิทซ ์(Packet 
Switching) ซึ-งเป็นระบบที-ผูใ้ชอื้-นๆสามารถใช้ทรัพยากรของ
เครือขา่ยร่วมกนัได ้ ทาํให้มีการออกแบบระบบที-รองรับผูใ้ช้ได้
มากกวา่ระบบเซอร์กติสวิทซ ์ (Circuit Switching) ซึ-งเป็นการ
สื-อสารขอ้มูลเสียงบนระบบโทรศพัท์ปกติ โดยที-ผ ูใ้ช้แต่ละราย
จะมีการจัดช่องสัญญาณของตวัเองไมส่ามารถใช้ทรัพยากรของ
ผูอื้-นไดท้าํให้รองรับจาํนวนผูใ้ช้ได้นอ้ยกวา่ระบบแพ็คเกต็
สวทิซ ์ ทาํให้ตน้ทุนของการให้บริการถูกลง แต่อยา่งไรกต็าม
ปัญหาสําคญัของการให้บริการเสียงบนระบบแพ็คเกต็สวิทซคื์อ 
การเกดิการหนว่งเวลาของการสื-อสารขอ้มลู (Delay) หรือ
แมก้ระทั-งการสูญหายของขอ้มูล (Loss) เมื-อมีผูใ้ช้มากเกนิไป
ในช่วงเวลาหนึ-งๆ ซึ-งเป็นเรื-องที-สามารถเกดิขึCนไดเ้สมอบน
ระบบแพ็คเกต็สวิทซ ์ ดังนัCนผูใ้ช้จะตอ้งรับรู้ปัญหาหรือขอ้จาํกดั
ที-อาจจะเกดิขึCน ในขณะที-การสื-อสารแบบเซอร์กติสวิทซ์จะไม่
เกดิการหน่วงเวลาของการสื-อสารขอ้มลูเสียง และสามารถรับ 
ประกนัคุณภาพของบริการได ้(Quality of Service)  เนื-องจากวา่
กอ่นที-จะมีการสื-อสารขอ้มูลเสียงจะมีสร้างคอนเน็คชั-น 
(Establishing Connection) และการจองช่องสัญญาณ (Chanel 
Reservation) เพื-อใชใ้นการสื-อสารขอ้มลูเสียงไวก้อ่นแลว้ 
ดงันัCนผูใ้ชง้านการโทรบนระบบเซอร์กติสวิทซ์จะไดคุ้ณภาพ
ของเสียงและการทาํงานที-ดีแน่นอน 

 ถึงแมว้า่คุณภาพการให้บริการดา้นเสียงบนเครือข่าย
อินเตอร์เน็ตหรือวีโอไอพีจะเป็นปัญหา แตร่าคาของการใช้
บริการที-ถูกกวา่คอ่นขา้งมากกท็าํให้ผูใ้ชย้อมรับขอ้บกพร่องที-
อาจจะเกดิขึCนได้ และมีการใช้งานอยา่งแพร่หลาย ซึ- งการ

ทาํงานของวีโอไอพีมีความน่าสนใจในด้านกระบวนการทาํงาน
และดา้นความมั-นคงปลอดภยั (Security) เนื-องจากวา่ขอ้มลู
เสียงจะตอ้งเดินทางผา่นเครือขา่ยอินเตอร์เน็ตซึ-งเป็นเครือขา่ย
สาธารณะ (Public Network) ดงันัCนในบทความนีCจึงไดท้าํการ
อธิบายโครงสร้างการทาํงานและปัญหาทางด้านความมั-นคง
ปลอดภยัที-สามารถเกดิบนระบบวีโอไอพี รวมไปถึง สแปมบน
ระบบโทรศพัทบ์นอินเตอร์เน็ต หรือเรียกสัCนๆวา่ สปิต (SPIT, 
SPam over Internet Telephony) ที-เป็นหนึ-งในปัญหาที-พบมาก
ที-สุดในการใช้งานของวีโอไอพี 

 การจดัเรียงเนืCอหาของบทความ ได้แบ่งเป็นหัวขอ้
ต่างๆ ดงัตอ่ไปนีC บทที- 2 อธิบายพืCนฐานการทาํงานของซิพ ซึ-ง
บรรยายถึงภาพรวมการทาํงานและกระบวนการตา่งๆของซิพ
จากนัCนบทที- 3 จะอธิบายถึงมุมมองด้านความปลอดภัยของซิพ
และโครงสร้างของวีโอไอพี โดยแสดงปัญหาด้านตา่งๆของ
ความมั-นคงปลอดภัย จากนัCนเน้นไปที-ภยัคุกคามเรื-อง สปิต 
หรือสแปมบนโทรศพัทบ์นอินเตอร์เน็ต จะถูกกล่าวถึงในบทที- 
4 โดยบทที- 5 จะอธิบายถึงแนวคิดกรอบการทาํงานเพื-อ
ป้องกนัสปิตและเกณฑ์การประเมินประสิทธิภาพของวิธีการ
ป้องกนั บทที- 6 แสดงวิธีการป้องกนัแบบต่างๆพร้อมกบัจุดด้อย
ของวิธีการเหลา่นัCน บทที- 7 เป็นบทสรุปของบทความ  

2. SIP (Session Initiation Protocol) 
2.1 ภาพรวมของซิพ     

ซิพ (SIP) [6] เป็นโปรโตคอลที�ออกแบบมาเพื�อรองรับ

การทาํงานของการสื�อสารดา้นสื�อประสม เช่นวีดีโอ และเสียง 

เป็นตน้ เพื-อให้ผูใ้ช้งานสามารถสร้างเซสชั-น (Session) เพื-อใช้
ในการสนทนาหรือสื-อสารระหวา่งกนั โดยซิพ จะทาํสิ-งต่างๆ
เหล่านีC 

• จดัเตรียมกลไกสําหรับการติดตัCงการโทร(Call) 
ระหวา่งผูโ้ทรตน้ทาง (Caller) และผูรั้บปลายทาง 
(Callee) บนเครือขา่ยไอพี  โดยกลไกนีCอนุญาตให้ผู้
โทรตน้ทางแจง้ไปยงัผูรั้บปลายทางวา่ตอ้งการจะ
ติดตอ่ดว้ย นอกจากนัCนยงัสามารถกาํหนดขอ้ตกลง
วิธีการเขา้รหัสขอ้มลูเสียงที-จะใชร้ะหวา่งการโทร
รวมถึงวิธีการที-ผูใ้ช้งานจะยกเลิกการโทร 

• จดัเตรียมกลไกสําหรับผูโ้ทรตน้ทางในการตรวจหา
หมายเลขไอพีของผูรั้บปลายทาง เนื-องจากวา่



วรพล ลีลาเกยีรติสกลุ : ปัญหาของวโีอไอพี และสแปมบนระบบโทรศพัทบ์นอินเตอร์เน็ต 

JOURNAL OF INFORMATION SCIENCE AND TECHNOLOGY | VOL 2 | ISSUE 1 | JAN-JUN 2011 23 

บ่อยครัC งผูใ้ชที้-เป็นเครื-องคอมพิวเตอร์จะมีหมายเลข
ไอพีเป็นแบบที-ไม่ตายตวั ซึ-งอาจจะไดรั้บมาจากการ
ทาํงานของเครื-องแมข่่ายดีเฮชซีพี (DHCP Server) 
หรือผูใ้ช้งานอาจมีอุปกรณ์หลายแบบที-สามารถ
ทาํงานบนเครือขา่ยไอพี (โทรศพัทมื์อถือ คอมพิว 
เตอร์พกพา เป็นตน้) ซึ-งแต่ละอุปกรณ์กมี็หลายเลข
ไอพีของตวัเอง 

• จดัเตรียมกลไกในการจดัการการโทร เช่น การ
เปลี-ยนวิธีการเขา้รหัสของขอ้มลูระหวา่งการโทร 
การเชิญผูอื้-นเขา้ร่วมระหวา่งการโทร การโอนยา้ย
การโทร การถือสายคอย เป็นตน้ 

  
 อยา่งไรกต็าม ซิพไม่ไดเ้ป็นโปรโตคอลที-สามารถทาํ
ใหเ้กดิบริการสื-อประสมไดด้ว้ยตวัเอง ดงันัCนจาํเป็นที-จะตอ้งมี
โปรโตคอลอื-นๆประกอบดว้ยเช่น อาร์ทีพี (RTP, Real-Time 
Transport Protocol) [7] เพื-อใชใ้นการขนส่งขอ้มลูแบบเรียล 

ไทม ์ และสามารถส่งขอ้มลูเกี-ยวกบัคุณภาพของบริการกลับมา
ได้ (QoS Feedback) และอาร์ทีเอสพี (RTSP, Real-Time 
Streaming Protocol) [8] เพื-อใชใ้นการควบคุมการส่งข้อมูลสื-อ
ตรีมมิ-ง (Streaming Media) เป็นตน้ 
 

2.2 การทํางานของซิพ     
ในรูปที- 1 แสดงถึงตวัอยา่งการสร้างเซสชั-นระหวา่ง

ผูใ้ชส้องคนคือ อลิซและบ็อบ โดยอลิซและบ็อบจะทาํการ
แลกเปลี-ยนขอ้ความของซิพระหวา่งกนั (แตล่ะขอ้ความจะมีการ
ใส่ป้ายตัวอกัษร ‘F’และหมายเลขอ้าอิง) โดยสมมติวา่ อลิซใช้
งานแอพพลิเคชั-นอยูบ่นเครื-องคอมพิวเตอร์ ตอ้งการจะโทรหาบ็
อบซึ-งทาํงานอยูบ่นโทรศพัท ์ ที-รองรับการทาํงานของซิพ การ
ทาํงานของทัCงสองคนจะมกีารโทรผา่นเครือแมข่า่ยตวัแทนซิพ 
(SIP Proxy Server) ของตวัเอง 

 
 

 
 

รูปที: 1. ตวัอยา่งการสร้างเซสชั-นของซิพ (นาํมาจากเอกสาร RFC3261[6] 
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จากรูปที- 1 อลิสทาํการโทรหาบ็อบ เนื-องจาก ซอฟท์
โฟน (Softphone) ไมรู้่ตาํแหน่งที-อยู่ของบอ็บ หรือตาํแหน่ง
เครื-องแมข่่ายซิพในโดเมนของ Biloxi.com ได ้ ดังนัCน ซอฟท์
โฟน จึงส่งขอ้ความ INVITE ไปยงัเครื-องแม่ขา่ยซิพของตวัเอง
ที-อยูใ่นโดเมน Atlanta.com  จากนัCน เครื- องแม่ขา่ยจะทาํหนา้ที-
เป็นตวัแทนในการส่งขอ้ความ INVITE ที-ไดรั้บไปยงัจุดหมาย
ต่อไป และส่งขอ้ความตอบกลับเป็น 100 TRYING กลบัไปยงั
ซอฟทโ์ฟนของอลิซ การตอบกลับเป็น 100 TRYING แสดงวา่
ไดม้กีารรับขอ้ความ INVITE แลว้และเครื-องแมข่า่ยตวัแทนได้
ทาํงานในการส่ง INVITE ต่อไปยงัจุดหมายแล้ว  เมื-อเครื-องแม่
ขา่ยตวัแทนในโดเมน Biloxi.com ไดรั้บขอ้ความ INVITE แลว้
จะทาํการส่งขอ้ความ INVITE ต่อไปยงัจุดหมายปลายทางที-
ระบุไวใ้นขอ้ความ ในตวัอยา่งนีC คือเครื-องโทรศพัทข์องบ็อบ 
จากนัCนจะตอบสนองกลบัไปยงัเครื-องแมข่่ายตวัแทนที-โดเมน 
Atlanta.com ดวัยการส่งขอ้ความ 100 TRYING เมื-อบอ็บไดรั้บ
ขอ้ความ INVITE แล้วจะมีการเตือนวา่มีการโทรเขา้ (เพื-อวา่ 
บ็อบสามารถตดัสินใจไดว้า่จะรับการโทรนีCหรือไม)่ โดยเครื-อง
ซิพโฟนของบ็อบจะตอบกลับด้วยการส่งขอ้ความ 180 
RINGING  เมื-อเครื-องแม่ขา่ยตวัแทนของบ็อบไดรั้บขอ้ความก็
จะส่งต่อไปยงัเครื-องแมข่า่ยตวัแทนของอลิซ จากนัCน เครื-องแม่
ขา่ยตวัแทนของอลิสกจ็ะส่งขอ้ความตอ่ไปยงัซอฟทโ์ฟน ของ 
อลิซ เมื-อซอฟท์โฟนของอลิสได้รับ 180 RINGING 
แลว้กจ็ะมีสัญญาณเตือน (อาจเป็นขอ้ความหรือเสียงสัญญาณ
รอสาย) บนซอฟทโ์ฟนเพื-อให้อลิซทราบ  ในขณะเดียวกนัถา้  
บ็อบยกหูโทรศพัท ์ กจ็ะมีการส่งขอ้ความ 200 OK ไปยงัเครื-อง
แมข่่ายตวัแทนของบ็อบ แล้วขอ้ความนีCกจ็ะถกูส่งต่อไปยงั
เครื-องแมข่่ายตวัแทนของอลิซจนกระทั-งถึงเครื-องซอฟทโ์ฟน 
ของอลิซ เมื-อเครื-องซอฟทโ์ฟนของอลิซได้รับขอ้ความ 200 OK 
แลว้จะทาํการหยดุสัญญาณรอสาย และจะตอบกลับดว้ย
ขอ้ความ ACK ไปยงัเครื-องโทรศพัทซิ์พของบ็อบโดยตรง 
(เนื-องจากกระบวนการที-ผา่นมาโทรศพัทข์องทัCงสองไดเ้รียนรู้
ขอ้มลูตาํแหน่งที-อยูซึ่-งกนัและกนัเป็นที-เรียบร้อย) กระบวนการ
สร้างเซสชั-นจึงเสร็จสมบูรณ์เป็นที-เรียบร้อย ขอ้มลูสื-อประสม
สามารถเริ-มตน้การถ่ายโอนซึ-งกนัและกนัได ้ โดยสรุปจะเห็น
ไดว้า่กระบวนการตดิตัCงเซสชั-นนีCเป็นกระบวนการโตต้อบแบบ 
3 ทาง (3 Way Handshaking) กล่าวคือผูเ้ริ- มสร้างเซสชั-นตอ้งมี
การส่งขอ้ความ INVITE  จากนัCน รอการตอบกลับด้วยขอ้ความ 
200 OK และผูเ้ริ-มสร้างเซสชั-นตอบรับดว้ยขอ้ความ ACK อีก

ครัCงหนึ-ง และเมื-อบ็อบวางหูโทรศพัท ์ จะมีการยกเลิกเซสชั-น
การทาํงานโดยโทรศพัทข์องบ็อบจะส่งขอ้ความ BYEไปหา  
อลิซ เมื-ออลิซได้รับขอ้ความ BYE แลว้จะตอบกลับดว้ย
ขอ้ความ 200 OK ไปหาบอ็บ เป็นการสิCนสุดเซสชั-นการทาํงาน 

 

3. ภัยคุกคามและช่องโหว่ ของวโีอไอพี  (Threats 

and Vulnerabilities)  
 จากหัวขอ้ที- 2 ที-อธิบายถึงของการทาํงานของซิพ 
จะเห็นได้วา่ โครงสร้างการทาํงานของซิพไม่ไดถู้กออกแบบมา
เพื-อเน้นเรื-องความมั-นคงปลอดภัยของผูใ้ช้งานเช่น ไม่มีการ
ตรวจสอบตวัตนที-แทจ้ริงของผูใ้ช้ หรือ การเขา้รหัสลบัของ
ขอ้มลูเสียง เป็นตน้ ซึ-งนาํไปสู่ช่องทางที-เสี-ยงตอ่การโจมตีของ
ผูไ้มห่วงัดี ดังตวัอยา่งต่อไปนีC  

• การแอบดักฟังขอ้มูล  (Eavesdropping) กคื็อการ 
ที-ผ ูโ้จมตี ทาํการแอบฟังขอ้มลูเสียงที-ส่งผ่านระบบ
อินเตอร์เน็ต เนื-องจากวา่พืCนฐานการทาํงานโดยปกติ
แล้วจะไม่มกีารเขา้รหัสลับ (Encryption) ดงันัCนผูท้ี-
แอบฟังกส็ามารถแปลความหมายขอ้มูลเสียงได ้
ถึงแมว้า่ในขอ้กาํนดอาร์เอฟซี 3261 [6] อนุญาตให้มี
การส่งโดยการทาํงานของ TLS (Transport Layer 
Security) ไดก้ต็าม แตก่ไ็มเ่ป็นที-นิยมใช้ในระบบ
ทั-วไปเนื-องจากเครื- องแมข่า่ยตวัแทนจะตอ้งทาํงาน
หนกัมากกวา่ปกติในการรองรับจาํนวนผูใ้ช้จาํนวน
มาก  

•  การปฏิเสธบริการ (Denial of Service) คือ การโจมตี
เพื-อให้ระบบใช้งานไม่ได ้ โดยอาจจะเป็นการโจมตี
ไปยงัเครื-องแม่ขา่ยตวัแทนซิพที-ให้บริการอยู ่ เช่น
การส่งขอ้ความปกติ (เช่น INVITE) ของการทาํงาน
ซิพ หรือ ขอ้ความอื-นๆที-ไมใ่ช่การทาํงานของซิพ
จาํนวนมากไปยงัเครื-องแม่ขา่ยตวัแทน ซึ-งอาจทาํให้
เครื-องแมข่า่ยไม่สามารถตอบสนองกบัการทาํงานที-
เป็นปกติได ้ อยา่งไรกต็ามปัญหานีCไดม้ีคาํแนะนาํไว้
ใน [6] โดยจะตอ้งใช้อุปกรณ์เครือข่ายอื-นๆ เช่น ไฟร์
วอลล ์(Firewall) เป็นตน้ รวมถึงการกาํหนดนโยบาย
ต่างๆ ซึ-งผูดู้แลระบบตอ้งมีความรู้แลเขา้ใจอยา่งดี จึง
สามารถป้องกนัการโจมตีได้ 
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• วิชชิ-ง (Vishing) [9]  เป็นการใช้งานการโทรศัพท์
ผา่นระบบอินเตอร์เน็ต เพื-อทาํวิศวกรรมทางสังคม 
(Social Engineering) ในหลอกเหยื-อ (Victim) 
เพื-อให้ขอ้มลูที-เป็นส่วนตวั การเงิน และขอ้มูล
ความลับอื-นๆ  โดยคาํวา่ vishing มาจากคาํวา่ voice 
และ phishing โดยลกัษณะการโจมตีอาจจะเกดิขึCน
ในหลายรูปแบบ เช่น การส่งขอ้ความทางอีเมล 
(Email) เพื-อใหเ้หยื-อติดต่อกลบัทางโทรศพัท ์ หรือ
การโทรศพัทไ์ปหาเหยื-อโดยตรงเป็นตน้  

• การลกัลอบใช้งาน (Toll Fruad) เป็นวธีิการที-ผูโ้จมตี
นาํ รหัสลับ และชื-อผูใ้ช้ ของบุคคลอื-นมาใชใ้นการ
โทรติดต่อ ซึ-งมกัจะพบในการโทรทางไกลตา่ง 
ประ เทศ ซึ-งขอ้มูลรหัสลบั และชื-อผูใ้ช้ อาจจะได้มา
จากการแอบดู (Sniffer) การทาํวิศวกรรมสังคม และ
อื-นๆ การลักลอบใชง้านเป็นหนึ-งในการโจมตีที-เกดิ
บ่อยในการทาํงานของวีโอไอพี    

• การปลอมตวัของเครื-องแม่ข่าย (Masquerading) เมื-อ
ผูโ้จมตีสามารถที-จะปลอมตวัเป็นเครื-องแมข่า่ย
ตวัแทนได้ กจ็ะสามารถทาํใหเ้หยื-อส่งขอ้มลูมาที-
เครื-องแมข่่ายปลอม โดยที-เครื- องแม่ขา่ยปลอมอาจจะ
ทาํการจาํลองการทาํงานที-เสมือนมีการทาํงานปกติ 
แตอ่าจจะมีการเกบ็ขอ้มูลความลบัของผูใ้ชไ้ว ้ ซึ-ง
เป็นการโจมตใีนลกัษณะเอ็มไอทีเอ็ม (MITM, Man 
in- the-Middle)  

• การบุกรุกทางกายภาพ ( Physical Intrusion) เป็นการ
คุกคามต่อภาพแวดล้อมการใช้งานของระบบ เช่น
การทาํให้ระบบแจง้เตือน กล้อง กลอนประตู ไม่
สามารถทาํงานไดอ้ยา่งปกติ เป็นตน้ และเป็นสาเหตุ
ให้ระบบวีโอไอพี ไมส่ามารถทาํงานได ้ 

• การขดัจงัหวะบริการจากระบบสนับสนุน 
(Interruption of service) เป็นการเกดิปัญหาจาก
ระบบสนับสนุนตา่งๆที-ทาํให้การทาํงานของวีโอไอ
พีไม่สามารถดาํเนินไปไดต้ามปกติ เช่น ไฟฟ้าดบั 
ทรัพยากรของเครื-องแมข่า่ยหมดเนื-องจากมีผูใ้ชง้าน
จาํนวนมาก หรือ ลิงคข์องระบบเครือขา่ยล่ม เป็นตน้  

• สแปมบนระบบโทรศพัทบ์นอินเตอร์เน็ต (SPIT 
,Spam over Internet Telephony) เป็นการส่งขอ้มลู
เสียงไปหาผูรั้บปลายทาง ซึ-งไมต่อ้งการจะได้รับ

ขอ้มลูสียงเหล่านีC  โดยมกัจะเป็นการโฆษณาสินคา้ 
หรือการชัชวนให้ซืCอสินคา้ เป็นตน้  

 
 จากภยัคุกคามที-กล่าวมานีC  หลายเรื-องไมไดเ้ป็น
ปัญหาที-สามารถป้องกนัได้โดยทางเทคนิค เช่น ภยัคุกคามที-
เกี-ยวกบัการทาํวศิวกรรมทางสงัคม เช่น วิชชิ-ง หรือ การลักลอบ
ใช้งาน หรือภยัคุกคามจากบุกรุกทางกายภาพ เป็นตน้ อยา่งไรก ็
ตาม มีภยัคุกคามที-ได้รับความสนใจมากในงานวิจยัปัจจุบนัคือ 
เรื-องของสแปมบนระบบอินเตอร์เน็ตหรือเรียกสัCนๆวา่ “สปิต” 
(SPIT) เนื-องจากวา่ ภยัคุกคามชนิดนีCมกีารใช้งานกนัอยา่ง
แพร่หลาย โดยเฉพาะเทคนิคการตลาดที-เรียกวา่ การตลาดทาง
โทรศพัท ์ (Telemarketing) ซึ-งทาํให้เกดิความรําคาญตอ่ผูที้-
ได้รับสปิต เป็นอันมาก ในบทความนีCจะอธิบายลกัษณะของ     
”สปิต” และแนวทางการป้องกนั ในหัวขอ้ตอ่ไป 
 

4. สปิต (SPIT, Spam over Internet Telephony) 
4.1 ภาพรวมการทํางานของสปิต  

สมิชช์ และพวก [11] ไดอ้ธิบายความหมายของสปิตโดย
สรุปคือ การโทรที-ผ ูรั้บไมต่อ้งการ หรือ ไม่อยากได้รับ 
หรือสปิตคือ การส่งขอ้มลูเสียงหรือ การโทรครัC งละมากๆ ไป
ยงัผูรั้บ ในการเริ-มตน้ของสปิต กระทาํโดยการหาขอ้มลู
ตาํแหน่งซิพยอูาร์ไอ (SIP URI) ของผูรั้บปลายทางหรือ เหยื-อ
ใหไ้ดจ้าํนวนมากๆ ซึ-งอาจจะทาํได้โดยการสแกน ไปยงัเครื-อง
แมข่า่ยตัวแทนซิพ เพื-อรวบรวมขอ้มูลผูใ้ช้ที-มีอยูจ่ริงนะระบบ 
จากนัCนผูโ้จมตีสามารถสร้างการเชื-อมต่อไปหาเหยื-อได้ 2 วิธี  

• ผูโ้จมตีติดต่อผา่นเครื-องแม่ข่ายตวัแทนไปหาเหยื-อ
โดยการส่งขอ้ความ INVITE ผา่นเครื-องแม่ขา่ย
ตวัแทน  

• ผูโ้จมตีติดต่อโดยตรงไปหาเหยื-อโดยการส่งขอ้ความ 
INVITE ไปที-เหยื-อโดยตรง  

ในการโจมตผีา่นเครื-องแม่ขา่ยตวัแทนผูโ้จมตีจาํเป็นตอ้งใช้ของ
หมายเลขซิพยอูาร์ไอ ที-เป็นแบบถาวร (Permanent SIP URI) 
แต่สาํหรับการโจมตีไปหาเหยื-อโดยตรง ผูโ้จมตีจาํเป็นตอ้งใช้
แค่ หมายเลขซิพยอูาร์ไอ ที-เป็นแบบชั-วคราวเท่านัCน เมื-อทาํการ 
เชื-อมตอ่เสร็จเรียบร้อยแลว้ กจ็ะทาํการส่งขอ้มูลเสียงไปยงั
ปลายทางหรือเหยื-อ  
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4.2 การใช้งานสปิตในรูปแบบต่างๆ 
ใน [13] ไดอ้ธิบายรูปแบบตา่งๆของการทาํงานสปิต 

เป็น 4 รูปแบบดงัต่อไปนีC  
 

4.2.1 การโทรจากคอลเซนเตอร์ (Call Centres) 
รูปแบบนีCมกัจะเป็นการโทรเพื-อโฆษณา หรือ 

ประชาสัมพันธ์สินคา้ หรือบริการเป็นหลัก โดยใช้ระบบ
คอมพิวเตอร์ ทาํการเลือกเบอร์ของผูใ้ช้ปลายทาง แล้วติดต่อไป
แบบอัตโนมติั ในกรณีที-ผูใ้ชต้อบรับจะมกีารส่งตอ่ไปยงั
พนักงานขาย การโทรจากคอลเซนเตอร์แบบนีCจะมีคา่ใช้จ่ายใน
การจา้งพนกังาน อุปกรณ์ฮาร์ดแวร์ และซอฟแวร์ที-ใช้ในการ
ติดต่อ จาํนวนการติดต่อไปภายนอกในช่วงเวลาเดียวกนั ถูก
จาํกดัด้วยจาํนวนของพนกังานที-จะรับการตอบกลับ 
 

4.2.2 การโทรอัตโนมัติ (Calling Bots) 
การใชร้ะบบคอมพิวเตอร์ทาํกระบวนการทุกขัCนตอน

ในการทาํงานโดยมีการบนัทึกเสียง หรือ การตอบรับการทาํงาน
ผา่นระบบอตัโนมติัทัCงหมด  ดังนัCนระบบนีCจึงสามารถสร้างการ
เชื-อมต่อไดเ้ป็นจาํนวนมากเมื-อเปรียบเทียบกบัระบบการโทร
จากคอลเซนเตอร์ เพราะไม่มีขอ้จาํกดัเรื-องจาํนวนพนกังานที-
ตอ้งรับการตอบกลับ  
 

4.2.3 สปิตแบบริงโทน  (Ringtone SPIT) 
โทรศพัทที์-รองรับการทาํงานของวีโอไอพี บางรุ่นมี

คุณสมบัติที-สามารถทาํการกาํหนดคา่ให้สามารถรับขอ้มูลส่วน
หัวซิพแบบพิเศษ (Special SIP Header) ที-เรียกวา่ “Alert Info” 
ซึ-งจะมีขอ้มลูยอูาร์แอล (URL) ที-ระบุตาํแหน่งที-มีการเกบ็
ไฟล์ขอ้มูลเสียงไวบ้นอินเตอร์เน็ต ดงันัCนเมื-อโทรศพัทเ์ริ-มดัง
ขึCน ขอ้มลูเสียงจะถูกดาวน์โหลดและเล่น ขอ้ความหรือโฆษณา
ของบริษทัตา่งๆ วิธีการนีC เหยื-อไมจ่าํเป็นตอ้งมีการรับการโทร ก็
สามารถไดย้ินขอ้ความที-ส่งมาได ้  อยา่งไรกต็ามวิธีการนีC  
สามารถแกไ้ขไดโ้ดยการตัCงค่าบนเครื- องโทรศพัท ์ ไมใ่ห้มีการ
ดาวนโ์หลดริงโทนจากอินเตอร์เน็ต 
 

4.2.4 วิธีการผสมผสาน (Combinations) 
วิธีการที-กลา่วมาอาจจะถูกนาํมาใช้ร่วมกนัเพื-อ

จุดประสงคที์-แตกตา่งกนัออกไป ตามความจาํเป็นและ
สภาพแวดล้อมของผูใ้ช้งาน  

 โดยสรุปจากลกัษณะการใช้งานและผลที-เกดิจาก 
สปิต อาจมองวา่ไม่น่าเกดิผลกระทบร้ายแรงกบัเหยื-อ เพราะ
อาจจะเป็นแคก่ารสร้างความรําคาญให้แกผู่ท้ี-ได้รับ แตใ่นหลาย
ครัCงมีตวัอยา่งของการใชส้ปิตในการกอ่อาชญกรรมทางการเงิน
ในรูปแบบทางโทรศพัท ์ เช่น การหลอกเพื-อให้โอนเงินหรือทาํ
ธุรกรรมผา่นทางโทรศัพท์ เป็นตน้  ดงันัCนในบทตอ่ไปจะ
กล่าวถึงแนวคิดกรอบการทาํงานเพื-อป้องกนัสปิต รวมถึงเกณฑ์
ในการวดัประสิทธิผลของการทาํงาน 
 

5. แนวคิดกรอบการทํางานเพื:อป้องกันสปิตและ

เกณฑ์การวัดประสิทธิผลของการทํางาน 
5.1 แนวคิดกรอบการทํางานในการสร้างวิธกีารป้องกนั 

สปิต  
Quittek และคณะ [15] และ Schlegel [16] นาํเสนอ

แนวคิดเพื-อให้เหมาะสมกบัการใช้งานในทางปฏิบัติได้แนะนาํ
แนวทางไวด้งันีC   

• โอกาสที-จะเกดิการบล็อก (Blocking) สําหรับการ
โทรที-ถูกตอ้งตอ้งเกดิขึCนนอ้ยที-สุด 

• โอกาสที-จะเกดิการบล็อก สาํหรับการโทรที-เป็นสปิต
ตอ้งเกดิขึCนมากที-สุด 

• การโตต้อบกบัผูรั้บปลายทาง (Callee) ตอ้งเกดิน้อย
ที-สุดระหวา่งการตรวจสอบวา่เป็นสปิตหรือไม่ 

• การโทรที-ถกูตอ้งตอ้งไดรั้บความสะดวก (ไม่ควร
ยุง่ยากมากนัก) 

• ควรจะเป็นวิธีการที-รองรับการขยายตวัของผูใ้ช้ได้ 
(Scalable)  

• ควรจะเป็นวิธีการที-มีความหยืดหยุน่ในการปรับ 
เปลี-ยนเพื-อรองรับรูปแบบของสปิตที-อาจเปลี-ยน 
แปลงในอนาคต 

• ควรจะเป็นวิธีการที-ประยกุตใ์ช้ไดท้ั-วไปใน
สภาพแวดล้อมตา่งๆ เช่นภาษาที-ตา่งกนั หรือ อื-นๆ 
 

5.2  เกณฑ์การวดัประสิทธิผลของการทํางาน  
G. F. Marias และคณะ[17] ไดอ้ธิบายเกณฑ ์ การวดั

ประสิทธิผลของวิธีการป้องกนัสปิตไวอ้ยา่งน่าสนใจดังต่อไปนีC  
• ความน่าเชื
อถอื (Reliable) เป็นการวดัความแม่นยาํในการ

ตรวจจับ ปัญหาการผิดพลาดเชิงบวก (False Positive) 
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หมายถึงการวเิคราะห์ผิดพลาดจากกรณีการโทรที-ถูกตอ้ง
ถูกวิเคราะห์เป็นสปิต หรือ ปัญหาการผิดพลาดเชิงลบ 
(False Negative) หมายถึง การวิเคราะห์ผิดพลาดจากกรณี
การโทรที-เป็นสปิตถูกวเิคราะห์เป็นการโทรที-ถูกตอ้ง 
พารามิเตอร์ทัCงสองเป็นขอ้มลูที-สาํคญัตอ่การวดั
ประสิทธิภาพของวิธีการป้องกนัสปิตเป็นอยา่งมาก 

• เปอร์เซ็นต์ของสปิตที
มีการหลีกเหลี
ยงได้ (Percentage of 

SPIT calls avoided) โดยนบัจาํนวนจากสปิตจริงทาํการ
หาสัดส่วนเปรียบเทียบกบัจาํนวนสปิตที-สามารถตรวจจับ
ได้ 

• ความรวดเร็ว (Promptitude) เป็นการวัดความรวดเร็วของ
การตดัสินใจวา่การโทรเป็นสปิตหรือไม ่ โดยอาจเป็นการ
วดัต ัCงแตเ่ริ-มตน้ร้องขอการติดตอ่จนกระทั-งไดรั้บการตอบ
รับ เช่น เริ-มตน้ตัCงแตผ่ ูโ้ทรส่งขอ้ความ INVITE จนกระทั-ง
ได้รับขอ้ความ ACK เป็นตน้ เนื-องจาก กระบวนการ
ป้องกนัหรือ ตดัสินใจที-ใช้เวลานาน อาจจะส่งผลในดา้น
ความสะดวกของผูโ้ทรที-ถูกตอ้ง  

• การรบกวนผู้ใช้ (Human Interference) เป็นสิ-งที-บอกถึง
ความยุง่ยากหรือความรําคาญที-เกดิกบัผูใ้ชเ้นื-องจากวิธีการ
ป้องกนัสปิต โดยที-กระบวนการที-ผูใ้ชต้อ้งเขา้ไปมีส่วน
เกี-ยวขอ้ง กบัวิธีการป้องกนัด้วยควรจะมีนอ้ยที-สุดหรือไม่
มีเลย ดงันัCนการทาํโปรไฟล์ของผูใ้ช้ (User Profile) อาจจะ
มีความจาํเป็น 

• การใช้ทรัพยากรส่วนเกินของผู้ให้บริการซิพ (Resources 

Overhead for the SIP Provider) เนื-องจากหลาย กระบวน 
การในการป้องกนัสปิตจาํเป็นที-จะตอ้งทาํงานบนระบบที-
อยูภ่ายใตก้ารดแูลของผูใ้ห้บริการ เช่น การตรวจสอบ
ตวัตน การวิเคราะห์รูปแบบของจราจร การทดสอบทวัริ- ง 
(Turing Test) เป็นตน้ โดยกลไกเหล่านีCจะทาํงานบน
เครื-องแมข่า่ยตวัแทนซิพ  ซึ-งตอ้งใชท้รัพยากรของเครื-อง
แม่ขา่ยตา่งๆ คือซีพีย ู หน่วยความจาํ และพืCนที-บน
ฮาร์ดดิสก ์  

• ค่าใช้จ่ายในรูปแบบของการเงิน (Financial Cost) เป็น
คา่ใชจ่้ายที-ผูใ้ห้บริการจะตอ้งจ่ายเพื-อเป็นคา่ใช้ซอฟแวร์ 
หรือ ฮาร์ดแวร์ที-เก ี-ยวขอ้งสาํหรับการป้องกนัสปิต ค่า
อบรมพนกังาน คา่พัฒนาระบบซอฟแวร์ หรือในบางกรณี
ถา้มีการใช้ PKI (Public Key Infrastructure)[18][19]  ก็
จะตอ้งพิจารณาถึงคา่ใช้จ่ายในการทาํใบรับรอง 

• ช่องโหว่ของการป้องกัน (Vulnerabilities) ในการสร้าง
วิธีการป้องกนัสปิต อาจจะทาํให้เกดิช่องโหวสํ่าหรับการ
โจมตีในรูปแบบอื-น หรือ สามารถเกดิผลกระทบอยา่งอื-น
ตามมาไดเ้ช่นกนั  ตวัอยา่งเช่น ระบบการใชชื้-อเสียง 
(Reputation System) [20] อาจจะมีปัญหาเรื-องการสมรู้
ร่วมคิดสร้างขอ้มูลเทียมเพื-อให้ชื-อเสียงดี เป็นตน้ 

• ความเสี
ยงด้านความเป็นส่วนตัว (Privacy Risk) ขอ้มลู
ความลับหรือขอ้มูลส่วนตวับางอยา่ง อาจจะมีการใชใ้น
กระบวนการป้องกนัหรือตรวจสอบสปิต เช่นการตรวจ 
สอบโดยใช้ขอ้มลูชีวภาพบุคคล (Biometic) [21] ดงันัCน
ขอ้มลูเหล่านีCจาํเป็นที-ผูใ้ห้บริการตอ้งมีการป้องกนั ซึ- งก ็
อาจถกูนาํมาพิจารณาเป็นภาระเพิ-มเติมของผูใ้ห้บริการได้ 

• ความสามารถในการขยายตัว (Scalability) เป็นเกณฑ์การ
วดัที-สาํคญัมาก เนื-องจากวา่แนวโน้มจาํนวนของผูใ้ช้มีการ
เติบโตที-สูงมากดงันัCนระบบที-ป้องกนัสปิตควรจะรองรับ
การขยายตวัของผูใ้ช้ไดดี้ หรือมีขอ้จาํกดัในแง่ของการ
ขยายตวันอ้ยที-สุด 

 

6. เทคนิคการป้องกันสปิต  
 การป้องกนัสปิต มีรูปแบบต่างๆคอ่นขา้งหลากหลาย 
โดยพยายามแกปั้ญหาในด้านตา่งๆ ซึ-งแตล่ะวิธีการจะมีขอ้ดี
และขอ้เสียที-แตกตา่งกนัออกไป ใน [13] ไดจ้ดักลุ่มการ
ป้องกนัสปิตเป็นกลุ่มต่างๆ และวิเคราะห์จุดอ่อนของแตล่ะ
วิธีการได้อยา่งนา่สนใจดังตอ่ไปนีC  
 

6.1 ลายนิYวมือของอปุกรณ์ (Device Fingerprinting) 
แนวคิดของวิธีการนีCได้มกีารนาํเสนอใน [12] ผูเ้ขียน

ได้ทาํการทดลองเกบ็ขอ้มูลที-ไดจ้ากการติดต่อระหวา่งอุปกรณ์
โทรศพัทซิ์พ (SIP Phone) แบบต่างๆ ทัCงแบบซอฟโฟนและ 
เครื-องโทรศพัท์ที-เป็นฮาร์ดแวร์จริง และเมื-อทาํการวิเคราะห์
พบวา่ อุปกรณ์โทรศัพท์ซิพแตล่ะแบบ มีลักษณะของขอ้มลู
ส่วนหัวที-ตอบสนองแตกตา่งกนั ถึงแมว้า่จะมาจากผูผ้ลิตราย
เดียวกนักต็าม เช่น โทรศพัทซิ์พของบริษทัซิสโก ้ ที-รุ่นไม่
เหมือนกนั เป็นตน้ ดังนัCนผูเ้ขียนสรุปวา่อุปกรณ์โทรศพัทซิ์พ
ทุกแบบจึงมีลกัษณะเฉพาะตวั ที-สามารถใช้บง่บอกวา่การส่ง
ขอ้ความมาตา่งๆมาจากอุปกรณ์โทรศพัทซิ์พแบบใด ผูเ้ขียนได้
นาํเสนอลักษณะการทาํงานใน [12] 2 แบบ คือลักษณะพาสซีฟ 
(Passive) และ แอกทีฟ (Active)  การทาํงานแบบพาสซีฟ เป็น
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การทาํงานที-ใช้ขอ้มลูส่วนหัวของขอ้ความ INVITE ที-เกดิจาก
กระบวนการสร้างเซสชั-นปกติ นาํมาเปรียบเทียบกบัขอ้มลูส่วน
หัวที-เป็นของโทรศพัทซิ์พที-ใชง้านปกติ (ไมใ่ช่เครื-องที-สร้าง
สแปม) ถ้าขอ้มูลส่วนหัวไม่ตรงกบัรายการที-เป็นปกติ กจ็ะถือ
วา่เครื-องดงักล่าวเป็นเครื-องที-สร้างสแปม  ในขณะที-การใช้งาน
แบบแอกทีฟ นัCนเครื- องแม่ขา่ยตวัแทนหรือ อุปกรณ์ไฟร์วอลล์
สาํหรับป้องกนัจะส่งขอ้มลูที-เป็นมาตรฐานปกต ิ (Standard 
compliant) หรือ ขอ้มลูที-ไมไ่ด้เป็นมาตรฐานในรูปแบบการใช้ 
OPTIONS (Non-compliant OPTIONS) ไปติดต่อกบัอุปกรณ์
โทรศพัทซิ์พ แลว้ตรวจสอบขอ้มูลส่วนหัวของการตอบกลบั
เพื-อพิจารณาวา่เครื-องใดที-เป็นเครื-องที-สร้างสแปม     

จุดดอ้ยของวิธีการใชล้ายนิCวมืออุปกรณ์คือ การถูก
ปลอมแปลงลายนิCวมือของอุปกรณ์ได้ไมย่าก และการเกบ็
รวบรวมลายนิCวมือของอุปกรณ์แต่ละชนิดเป็นภาระของผูดู้แล
ระบบที-ใช้วิธีการนีC  ซึ-งอาจส่งผลต่อในแง่การรองรับการ
ขยายตวัของผูใ้ช้ 
 

6.2 การใช้ไวท์ลิส, แบล็กลสิ, เกรย์ลสิ (White Lists, Black 

Lists, Grey Lists) 
ใน [13][14] มีการนาํเสนอการทาํงานของไวทลิ์ส 

ดงันีC 
ผูใ้ชแ้ต่ละรายมีไวทลิ์ส หรือรายการที-เป็นที-ไวว้างใจ (Trust) 
โดยถา้ผูโ้ทรที-อยูใ่นไวท์ลิสจะสามารถติดต่อไปยงัภายนอกได ้
(โทรออกได)้ ส่วนผูใ้ชที้-ไมไ่ด้อยูใ่นไวทลิ์สจะไมส่ามารถโทร
ออกได ้ และขอ้มูลไวทลิ์สของผูใ้ช้แตล่ะคนสามารถกระจายไป
ยงัผูอื้-นได ้แต่ตอ้งมีกลไกพิเศษเพิ-มเติม ในการตรวจสอบวา่เป็น
ไวทลิ์สของบุคคลอื-นหรือไม ่ในกรณีที-เป็นแบล็กลิส จะตรงกนั
ขา้มกบัไวทลิ์สกล่าวคือ ถา้ผูใ้ช้ใดอยูใ่นแบล็กลิสถือวา่เป็น
ผูส้ร้างสแปม (Spammer) ดังนัCนจะไม่สามารถโทรติดตอ่
ภายนอกได ้ แบล็กลิสจะสามารถถกูกระจายไปยงัผูใ้ชอื้-นได้
เช่นกนั การใช้งานเกรยลิ์ส มีลักษณะดงันีC  ตอนเริ-มตน้ของการ
ร้องขอเพื-อโทรออกจากผูที้-ไมไ่ดอ้ยูใ่นไวทลิ์ส จะถูกปฏิเสธ
และจะถูกใส่ลงไปในเกรยลิ์ส จากนัCนอาจจะมีการทาํงานอะไร
บางอยา่งเพื-อพิสูจนว์า่ไมใ่ช่สปิต จึงจะสามารถโทรออกไปยงั
ภายนอกได้ เช่นใน [22] ทาํการทดสอบโดยทวัริ-ง (Turing 
Test) ถา้ผา่นกจ็ะสามารถโทรออกไดแ้ลว้นาํหมายเลขของผูใ้ช้
บรรจุในไวทลิ์ส และถา้ไม่ผา่นกจ็ะนาํหมายเลขผูใ้ชบ้รรจุไวใ้น
แบล็กลิส เป็นตน้ 

จุดดอ้ยของวิธีการนีC  คือ ไมส่ามารถใช้กบัการโทรที-ไม่ผา่น
เครื-องแมข่า่ยตวัแทนของซิพ ส่วนในกรณีที-การโทรตอ้งติดตอ่
กบัเครื-องแมข่า่ยตวัแทนของซิพ จะมีจุดอ่อนคือ กระบวนการ
ได้มาของไวทลิ์สและแบล็กลิสที-มีความถูกตอ้ง นอกจากนัCน
การปลอมแปลงหมายเลขผูใ้ช้ที-อยูใ่นไวทลิ์สเป็นเรื-องที-
สามารถเกดิขึCนได้  
 

6.3 การใช้ระบบชื:อเสียง (Reputation System) 
ใน [14][23] ได้อธิบายการทาํงานของกลไกชื-อเสียง

ไวด้งันีC  ภายหลงัจากที-ผูรั้บไดรั้บสายการโทรแลว้ ผูรั้บสามารถ
กาํหนด ค่าชื-อเสียง (Reputation Value) ของผูโ้ทรได้วา่เป็น
สปิตเตอร์ (Spitter) หรือไม่  ซึ-งคา่ดังกล่าวนีCจะถูกนาํมาใช้ใน
การโทรครัCงตอ่ไปของผูโ้ทร ซึ-งอาจจะนาํไปใชร่้วมกบัวิธีการ
เกรยลิ์ส เพื-อสร้างวิธีการตดัสินใจที-ดีขึCน โดยใน [23] ไดแ้สดง
การส่งขอ้มลูป้อนกลบั สามารกระทาํได้ 2 รูปแบบ คือ ผูรั้บมี
การลงทะเบียนเพื-อส่งขอ้มลูกลับให้กบัระบบ โดยใช้เป็น
กระบวนการแยกออกจากกลไกปกติของซิพ โดยอาจทาํงาน
ผา่นขอ้ความ NOTIFY เพื-อแจง้วา่ผูโ้ทรเป็นสปิตเตอร์หรือไม่ 
และอีกวิธีการหนึ-งคือการใช้ขอ้มลูส่วนหัวเพิ-มเติมในขอ้ความ 
BYE ที-เป็นกลไกการทาํงานปกติของซิพ เพื-อส่งขอ้มลู
กลบัจากผูรั้บ ระบบ ชื-อเสียงสามารถประยุกตใ์ช้ได้ทัCงแบบ 
ชื-อเสียงดา้นดี (Positive Reputation) และชื-อเสียงด้านร้าย 
(Negative Reputation) นอกเหนือจากการให้ผูรั้บปลายทางเป็น
คนป้อนขอ้มลูกลบั ใน [24] มีวิธีการประเมนิคา่ชื-อเสียงโดย
วิธีการเชิงสถิติ ซึ-งคาํนวณจากขอ้มูลหลายชนิด เช่น จาํนวนครัC ง
ของผูใ้ช้ที-ปรากฏในแบล็กลิส จาํนวนครัC งการโทร ความยาว
ของการโทร เป็นตน้  

จุดดอ้ยของระบบชื-อเสียงคือ การที-ผูรั้บอาจจะมีการ
ร่วมมือกบัผูโ้จมตี ส่งขอ้มลูที-เป็นอยา่งที-ผูโ้จมตีตอ้งการได้  
หรือการปลอมแปลงส่วนหัวของขอ้มลูซิพที-ใช้ในการส่งขอ้มูล
กลบัไปยงัระบบ หรือในการเกบ็สถิติของขอ้มูลการโทรเพื-อ
นาํมาวิเคราะห์ชื-อเสียงกม็ีโอกาสที-จะเกดิการวิเคราะห์ผดิพลาด
ที-สูง 

 

6.4 การทดสอบทัวริ:ง และการคํานวณแก้ปัญหา (Turing 

Test and Computational Puzzle)  
การทดสอบของทวัริ-งเป็นวิธีการที-ใช้แนวคิดการ

ทาํงานของแคบช่า (CAPTCHA, Completely Automated 
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Public Turing test to tell Computers and Human Apart) โดยมี
สมติฐานว่าสปิต เกดิมาจากระบบการโทรอตัโนมติั ซึ-งไมใ่ช่
มนุษย ์ ดังนัCน เมื-อเริ-มมีการขอขอสร้างการเชื-อมต่อ ระบบ
ป้องกนัจะยงัไมท่าํการส่งขอ้ความ INVITE ไปยงัปลายทาง 
แตจ่ะมีการ ส่งคาํถามดว้ยเสียง เพื-อให้ผูโ้ทรตอบกอ่น ถา้เป็น
มนุษยจ์ะสามารถตอบได ้ ในขณะที-ถา้เป็นการโทรดว้ยระบบ
อัตโนมติัจะไม่สามารถตอบได ้วิธีการดังกลา่วได้มีการนาํเสนอ
ไวใ้น [26] นอกจากนัCนใน [25][22] ไดม้กีารนาํผลลพัธจ์ากการ
ทดสอบทวัริ-งไปใช้ในการสร้างไวทลิ์ส  

สาํหรับการคาํนวนเพื-อแกปั้ญหา เป็นแนวคิดที-
คลา้ยคลึงกบัการทดสอบทวัริ-ง แตจุ่ดประสงคต์า่งกนั ใน [27] 
อธิบายการทาํงานไวด้งันีC  เมื-อมีการส่งขอ้ความ INVITE มายงั
เครื-องแมข่่ายของซิพ เครื-องแมข่า่ยจะทาํการส่งปัญหาไปยงัผู้
โทร จากนัCนผูโ้ทรจะส่งขอ้ความร้องขอคาํตอบมาที-เครื-องแม่
ขา่ย แล้วเครื-องแม่ขา่ยจะส่งวิธีการแกปั้ญหาไปให้ การ
แกปั้ญหาจะใชก้ารคาํนวณทางคณิตศาสตร์ จะเห็นได้วา่วิธีการ
นีCไม่ไดม้ีจุดมุง่หมายเพื-อขจดัสปิต แตเ่ป็นการเพิ-มภาระให้กบั
ซีพียขูองผูโ้ทร ทาํให้ผูโ้ทรลดการโทรที-ไมจ่าํเป็นลง  

จุดดอ้ยของวิธีการนีCคือ ถ้าการทาํทดสอบทวัริ-งไม่
ซบัซอ้นอาจจะถูกผูโ้จมตีใช้เครื-องมือวิเคราะห์เสียงแลว้สร้าง
คาํตอบไวล้ว่งหนา้ได ้ ขณะที-กรณีของการคาํนวณแกปั้ญหาไม่
สามารถป้องกนัสปิตไดเ้พราะผูโ้จมตีตอ้งการแคร่ะบบที-มีกาํลงั
ของซีพียทีู-มากพอ ซึ-งกเ็ป็นเรื-องปกติที-ผ ูโ้จมตีจะใช้
คอมพิวเตอร์ตัCงโตะ๊ (Desktop Computer) ที-มปีระสิทธิภาพสูง 
ผลกระทบที-เกดิขึCนกลบัไปปรากฏที-ผูใ้ช้งานที-ถูกตอ้งทั-วไป ที-
จะเกดิการเชื-อมตอ่ที-ช้าลง พลังงานของอุปกรณ์ใช้มากขึCน (ใน
กรณีที-เป็นอุปกรณ์แบบเคลื-อนที-ได้)  

 

 6.5 การจ่ายเงินตามความเสี:ยง (Payment at Risk) 
แนวคิดของวิธีการนีCคือการเพิ-มคา่ใชจ่้ายให้กบัผูโ้ทร

ที-อาจเป็นสปิต โดย [14] อธิบายวิธีการนีCไวด้งัต่อไปนีC เมื-อผู้
โทรตอ้งการโทรไปยงัปลายทางจะตอ้งมีการจ่ายเงินคา่โทรไป
ให้กบัผูรั้บปลายทาง เมื-อผูรั้บปลายทางยืนยนักลับวา่ไมใ่ช่สปิต 
ผูโ้ทรจะไดรั้บเงินจาํนวนนัCนคืน แต่ถา้ผูโ้ทรเป็นสปิต กอ็าจจะ
มีมาตรการดา้นราคาเช่น ถูกปรับเงินขึCน เป็นตน้ วิธีการนีC
อาจจะนาํไปใช้งานร่วมกบัไวท์ลิส โดยที-ผูที้-ไมไ่ดอ้ยูใ่นไวทลิ์ส
จะตอ้งมีการจา่ยเงินเมื-อตอ้งการจะติดตอ่กบัผูรั้บปลายทาง  

จุดดอ้ยของวิธีการจ่ายเงินตามความเสี-ยงคือ ถา้วิธีการนีC มีการใช้
ร่วมกบัไวทลิ์ส ผูโ้จมตีสามารถปลอมหมายเลขของผูใ้ชที้-อยูใ่น
ไวทลิ์สได ้ทาํให้ไมต่อ้งจ่ายเงินล่วงหน้า  ในกรณีทั-วไป ผูโ้จมตี
อาจจะสร้างการโทรที-เป็นปกติไปหาผูใ้ชป้ลายทางเพื-อให้
หมายเลขของผูโ้ทรเขา้ไปอยูใ่นไวท์ลิส จากนัCนจึงทาํการ
สร้างสปิตขึCนมาทาํให้มต่อ้งจ่ายเงินล่วงหน้าเช่นกนั นอกเหนือ 
จากช่องโหวใ่นการโจมตีแลว้ วิธีการนีCจาํเป็นตอ้งมีระบบการ
จ่ายเงินมาร่วมด้วยซึ-งอาจจะทาํให้เกดิความไมส่ะดวกกบัผูใ้ช้ 
บริการและเป็นภาระเพิ-มเติมของผูใ้ห้บริการ 
 

7. บทสรุป 
บทความนีC เป็นการบรรยายให้เห็นถึงเหตุผลของการใช้งาน
อยา่งแพร่หลายของวีโอไอพีในปัจจุบนั รวมไปถึงโครงสร้าง
พืCนฐานการทาํงานของวีโอไอพี ที-เกดิจากโปรโตคอลซิพ ซึ-ง
เป็นโปรโตคอลหลักสาํหรับวีโอไอพี จากนัCนทาํการแสดงภยั
คุกคามและช่องโหวต่า่งๆที-เกดิขึCนบนระบบวีโอไอพี อยา่งไรก ็
ตามภัยคุกคามที-เกดิขึCนมาจากการทาํวิศวกรรมทางสังคม ซึ-ง
การป้องกนัในเชิงเทคนิคสามารถทาํได้ยาก การป้องกนัภยั
คุกคามประเภทนีCตอ้งสร้างความรู้และความเขา้ใจให้กบัผูใ้ช้ 
งานให้มากที-สุด แตภ่ยัคุกคามที-ในบทความนีCไดให้ความสนใจ 
คือ สแปมบนการโทรศพัทบ์นอินเตอร์เน็ตหรือเรียกสัCนๆวา่ 
สปิต เพราะเป็นภยัคุกคามที-เกดิขึCนมากที-สุดในระบบวีโอไอพี 
ถึงแมจ้ะสร้างผลเสียหายน้อย แต่ได้สร้างความรําคาญให้กบั
ผูรั้บปลายทางมาก ในบทความไดแ้สดงกรอบแนวคิดเพื-อใช้
ป้องกนัสปิต ที-มีนกัวจิัยได้นาํเสนอขึCนเพื-อใชป้้องกนัวา่ควร
เป็นอยา่งไร รวมถึง เกณฑ์การประเมินเพื-อให้ผูอ่้านไดท้ราบถึง
ปัจจยัตา่งๆที-ควรนาํมาพิจารณาในการสร้างวิธีการป้องกนัสปิต 
และได้บรรยายถึงวิธีการป้องกนัสปิตแบบตา่งๆ พร้อมแสดง
จุดอ่อนของวิธีการตา่งๆไว ้
สุดทา้ยจะเห็นว่าวิธีการป้องกนัตา่งๆ ยงัมขีอ้ดอ้ยที-สามารถ
นาํไปพฒันาวิธีการหรือกลไกในการป้องกนัสปิตให้มีความ 
สามารถมากขึCนในอนาคตต่อไป 
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