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ABSTRACT – In this paper, we propose a study and development of an automated log analyzer in 

order to acquire critical evidence of crime and find potential suspects. We analyze several existing 

network forensics models and propose a new model for automated log analyzer that can provide and 

summarize necessary evidence. We create a prototype of the proposed model. The results of our 

implementation show that the proposed model can assist users analyze and report evidence for 

forensics investigation.  
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1. บทนํา 
การทีJจะสามารถจัดการกบัผูก้อ่อาชญากรรมทาง

คอมพิวเตอร์จาํเป็นตอ้งมีพยานหลกัฐานทีJน่าเชืJอถือ ซึJง
พยานหลักฐานทีJจะนาํมาใช้ในการจัดการกบัผูก้อ่อาชญากรรม
นัTน จะตอ้งไดพ้ยานหลักฐานมาอยา่งรวดเร็วและมี
พยานหลักฐานเพียงพอในการเอาผดิกบัผูก้อ่อาชญากรรม โดย
ทีJพยานหลกัฐานดงักล่าวจะตอ้งมีความน่าเชืJอถือดว้ย อยา่งไรก็
ตาม ปัญหาทีJทาํให้ไมส่ามารถนาํบทลงโทษไปจัดการกบัผูก้อ่

อาชญากรรมได้กคื็อ ความยากลาํบากในการเกบ็รวบรวมและ
การวิเคราะห์พยานหลกัฐาน ซึJงตอ้งใชเ้วลาในการเกบ็รวบรวม
และวิเคราะห์อยา่งมาก  

ทีJผา่นมามีงานวิจยัหลายๆ งาน [1, 2, 3, 4] ทีJศึกษาวิธีการ
เกบ็รวบรวมและการวเิคราะห์พยานหลักฐานเป็นแบบอตัโนมติั 
โดยอาศยัความสัมพันธข์องเหตุการณ์หรืออาศยัเทคนิคทาง
วิทยาศาสตร์ เพืJอจุดประสงคใ์นการจัดการกบัผูก้อ่อาชญากรรม 
แต่ระบบทีJถูกนาํเสนอโดย Lin et al. [2] ยงัมีขอ้บกพร่องใน
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ส่วนของการเกบ็รักษาขอ้มลูตน้ฉบบั (Raw Log) เพืJอป้องกนั
การแกใ้ขหรือลบขอ้มูลตน้ฉบบั 

การเกบ็รวบรวมพยานหลกัฐาน เป็นสิJงแรก ๆ ทีJตอ้ง
ดาํเนินการกอ่น เพืJอให้ได้มาของขอ้มลูทีJจะนาํมาวิเคราะห์หา
ผูก้ระทาํความผิดได้ จึงเป็นเหตุผลของการทีJจะตอ้งได้มาของ
ขอ้มลูจากแหล่งขอ้มลูหลาย ๆ แหล่ง เพืJอทีJจะไดข้อ้มูลเพียงพอ
ทีJใชใ้นการวิเคราะห์ตอ่ไป ปัญหาต่อมาคอื ขอ้มลูทีJได้มา
บางอยา่งกไ็มเ่กีJยวขอ้งกบัสิJงทีJตอ้งการวเิคราะห์ ดว้ยเหตนีุT จึง
เป็นสิJงทีJตอ้งมีการพฒันาวิธีการเพืJอลดปัญหาดงักล่าว ให้
สอดคลอ้งกบัวตัถุประสงคข์องการปรับปรุงคุณภาพของ
พยานหลักฐานทีJเกบ็รวบรวมได้โดยอัตโนมติั 

บทความวิจัยฉบบันีTนาํเสนอการออกแบบและพฒันาระบบ
เกบ็รวบรวมและระบบวิเคราะห์ล็อกไฟล ์ เพืJอเป็นการป้อง
ปัญหา การแกใ้ขหรือลบขอ้มลูตน้ฉบับจากผูที้Jไม่หวงัดีหรือ
จากผูก้อ่อาชญากรรม รวมถึงสามารถนาํขอ้มลูทีJไดจ้าก
วิเคราะห์ขอ้มลูแลว้มาพิสูจนไ์ดว้า่เป็นข้อมลูทีJไดม้าจากขอ้มลู
ตน้ฉบบัจริง 

โครงสร้างของงานวิจัยฉบับนีTมีดงันีT บททีJ 2 กล่าวถึง
แนวคิด บททีJ 3 เป็นงานวิจัยทีJนาํเสนอทีJไดจ้ากแนวคิดทีJได้
กล่าวถึงไปแล้ว บททีJ 4  กล่าวถึงการพฒันาระบบทีJใชใ้นการ
ทดลอง รวมถึงผลการทดลองทีJได ้ บททีJ 5  เป็นการวิเคราะห์
และอภิปรายในส่วนของระบบทีJไดพ้ัฒนาขึTน บททีJ 6 เป็น
บทสรุปของงานวิจัยทีJได้นาํเสนอไปแลว้ 

 

2. แนวคิด   
การพิสูจนห์ลกัฐานทางเครือข่าย (Network Forensics)  

เป็นส่วนหนึJ งทีJสาํคญัของการพิสูจนห์ลักฐานทางดิจิทลั 
(Digital Forensics) ซึJงเป็นหนึJงในสีJหัวขอ้ของ Digital 
Forensic Research Workshop (DFRW) ครัT งทีJ 1 ในปี  ค.ศ. 
2001 การอภิปรายในการประชุมเชิงวชิาการ ได้กอ่ให้เกดิคาํ
จาํกดัความของการพิสูจนห์ลกัฐานทางเครือขา่ยเช่นเดียวกนักบั
ทีJใชก้นัในการพิสูจนห์ลกัฐานในงานสาํคญัดา้นอืJน ๆ ทีJ
เกีJยวขอ้ง และอาจเป็นคาํทีJใชก้นัในการวิจัยข ัTนพืTนฐานและขัTน
ประยุกต ์ คาํจาํกดัความของการพิสูจนห์ลกัฐานทางเครือขา่ยคอื 
การใชเ้ทคนิคทีJพิสูจนไ์ด้ทางวทิยาศาสตร์ เพืJอเกบ็รวบรวม 
รวมเขา้ดว้ยกนัพิสูจน์ตวัตน สอบสวน การวิเคราะห์ และเกบ็
รักษาเป็นหลักฐานทางดิจิทลัจากหลาย ๆแหล่งทีJถ่ายทอดและ
ดาํเนินการอยู ่ โดยมีจุดประสงคเ์พืJอเปิดเผยเจตนาทีJแทจ้ริงหรือ

ประสบความสาํเร็จในการกาํหนดมาตรการสําหรับกจิกรรมทีJ
ไม่ไดรั้บอนุญาต อาทิ การทาํให้ระบบวุ่นวาย ทุจริต และหรือ
ปรับเปลีJยนส่วนประกอบของระบบ รวมทัTงจัดหาขอ้มลูเพืJอ
ช่วยการตอบสนองกบักจิกรรม หรือการกูก้ลบัคืนจากกจิกรรม
เหล่านีT อา้งถึงงานวิจัยและการนาํไปปฎิบัตใินปัจจุบันแล้วการ
พิสูจน์หลักฐานทางเครือข่ายจะเน้นเฉพาะเจาะจงไปทีJการเกบ็
ขอ้มลูหลกัฐานขณะกอ่อาชญากรรม (Dynamic Forensics) และ
การป้องกนัเชิงรุก 

ในปัจจุบนั หนึJงในหลายเหตุผลทีJทาํให้ไมส่ามารถนาํ
บทลงโทษทางกฎหมายไปจัดการกบัผูก้อ่อาชญากรรมดิจิทลั
บนเครือข่ายคอมพิวเตอร์คือ การสิTนเปลืองเวลาและความ
ยากลาํบากในการเกบ็รวบรวมและการวิเคราะห์พยานหลักฐาน 
ในกระบวนการพิสูจนห์ลกัฐานทางเครือขา่ยหรือการพิสูจน์
หลกัฐานการบุกรุก (Intrusion Forensics) นัTน หลกัฐานจะได้มา
จากการตรวจจับจากการจราจรในเครือขา่ยหรือระบบการ
บนัทึกล็อกของระบบ (System Log) ถึงแมว้า่การวิเคราะห์ล็อก 
(Log) จะเป็นสิJงสาํคญัของกระบวนการพิสูจน์หลักฐานทาง
เครือข่าย แต่กมี็งานวจิัยจาํนวนน้อยมากทีJเก ีJยวขอ้งกบัการ
วิเคราะห์ล็อกแบบอัตโนมติั ในปัจจุบันการวิเคราะห์ล็อก
สําหรับกระบวนการพิสูจนห์ลกัฐานทางเครือขา่ยยงัคงเป็น
แบบทีJใช้มนุษยเ์ป็นผูว้ิเคราะห์และขึTนอยูก่บัประสบการณ์และ
ทกัษะของผูวิ้เคราะห์ ซึJงสูญเสียเวลามากและมีแนวโนม้
ผิดพลาด [2] 

รูปทีJ 1 แสดงรูปแบบกระบวนการพิสูจนห์ลกัฐานของ
เครือข่ายทัJวไป สาํหรับการวิเคราะห์เครือข่ายขึTนอยูก่บัการ
พิสูจน์หลักฐานตา่งๆ ทีJมีอยูแ่บบดิจิทัล [1] รายละเอียดของ
กระบวนการดังกลา่วมีดงันีT  

 

2.1 การเตรียมการ (Preparation) 
การพิสูจนห์ลกัฐานเครือขา่ยสามารถใช้ไดก้บั

สภาพแวดล้อมทีJมีเครืJองรับรู้ (Sensor) เช่น ระบบตรวจจับการ
บุกรุก การวิเคราะห์แฟ้มขอ้มลูไฟร์วอลล์ (Firewall) การปรับ
ใช้ซอฟตแ์วร์วดัอัตราการไหลของขอ้มูล นาํไปติดตัTงทีJจุดทีJ
สําคญัตา่งๆ ในเครือขา่ย การอนุมติัทีJจาํเป็นและใบสาํคญัแสดง
สิทธิทีJจะได้รับตามกฎหมายเพืJอทีJจะไมล่ะเมดิความเป็น
ส่วนตวั 
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รูปที� 1. แสดงกระบวนการพิสูจนห์ลกัฐานทางเครือขา่ย [1] 

 

2.2 การตรวจพบ (Detection) 
การแจง้เตือนทีJเกดิจากเครืJองมอืรักษาความปลอดภยัตา่งๆ 

บ่งบอกถึงการละเมิดความปลอดภยัหรือการละเมิดนโยบาย 
ไมไ่ด้รับอนุญาตและความผิดปกติทีJสังเกตเห็นจะได้รับการ  
วิเคราะห์ การแสดงตนและธรรมชาติของการโจมตีจะถูก
กาํหนดจากตวัแปรตา่งๆ การตรวจสอบจะกระทาํอยา่งรวดเร็ว
เพืJอประเมินและยืนยนัการโจมตีทีJน่าสงสยั ซึJงจะอาํนวยความ
สะดวกในการตดัสินใจทีJสาํคญัวา่จะดาํเนินการตอ่ไปหรือไม่
อยา่งไร เครืJองมือทีJช่วยในขอบขา่ยในส่วนนีT  ได้แก ่TCPDump 
[7] Wireshark [8] pads [9] Sebek [10] ntop [11] P0f [12] Bro 
[13] และ Snort [14] 
 

2.3 การตอบสนองต่อเหตกุารณ์ที�เกิดขึ;น (Incident 

Response) 
การตอบสนองตอ่การเกดิอาชญากรรมหรือการบุกรุกจะ

สามารถตรวจพบได้ โดยทีJจะตอ้งเริJมจากขอ้มลูทีJรวบรวมเพืJอ
การตรวจสอบและประเมินเหตุการณ์ทีJเกดิขึTน การตอบสนอง
จะเกดิขึTนได้ตอ้งขึTนอยูก่บัชนิดของการโจมตี ทีJสามารถระบุ
และเกีJยวขอ้งกบันโยบายขององคก์รดา้นกฎหมายและขอ้จาํกดั

ของธุรกิจ แผนปฏิบติัการเกีJยวกบัวิธีการป้องกนัการโจมตีใน
อนาคตและการกูค้นืจากความเสียหายทีJมีอยูจ่ะเริJมใน
ขณะเดียวกนักบัการตดัสินใจวา่จะดาํเนินการตอ่ โดยทีJขอ้มลูทีJ
ได้อาจตอ้งมีการกระทาํบางอยา่งในการควบคุมและลดการ
โจมตี 
 

2.4 การจัดเก็บรวบรวม (Collection) 
ขอ้มลูทีJไดม้าจากเครืJองรับรู้ทีJใช้ในการเกบ็รวบรวมขอ้มูล

จากการเขา้มาใช้งาน ขัTนตอนทีJกาํหนดไวอ้ยา่งดีโดยใช้เครืJองมี
ทีJเชืJอถือไดแ้ละซอฟทแ์วร์จะตอ้งอยูใ่นสถานะทีJจะรวบรวม
หลกัฐานได ้ จาํนวนขอ้มลูทีJไดรั้บมาจากเครืJองรับรู้ จะตอ้งใช้
พืTนทีJหน่วยความจาํขนาดใหญ่และระบบจะตอ้งสามารถจดัการ
กบัรูปแบบทีJแตกตา่งกนัของขอ้มลูไดอ้ยา่งเหมาะสม เครืJองมือ
ทีJช่วยในขอบขา่ยในส่วนนีT ไดแ้ก ่ TCPDump  Wireshark 
TCPFlow [15] NfDump [16] pads Sebek และTCPReplay [17] 

 

2.5 การเกบ็รักษา (Preservation) 
ขอ้มลูดัTงเดิมทีJไดรั้บในรูปแบบของร่องรอยและการบนัทึก

จะถกูเกบ็ไวใ้นอุปกรณ์สํารองขอ้มูลทีJสามารถอ่านได้อยา่ง
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เดียว การเกบ็รักษาขอ้มลูโดยใชว้ิธีการแฮช (Hash) สามารถ
นาํไปใช้ตรวจสอบความถูกต้องของขอ้มูลทีJได้ทาํสาํเนาไป 
เพืJอใชใ้นการวิเคราะห์ขอ้มูลจราจรทางเครือขา่ยกบัขอ้มลู
ดัTงเดิมได้ เครืJองมือทีJช่วยในขอบขา่ยในส่วนนีT ไดแ้ก ่
TCPDump Wireshark TCPFlow NfDump pads Sebek 
TCPReplay Bro และ  Snort 
 

2.6 การตรวจสอบ (Examination) 
เบาะแสทีJไดจ้ากเครืJ องรับรู้ตา่งๆ เมืJอมีการบูรณาการการ

รักษาความมัJนคงปลอดภยัและการรวมเขา้ดว้ยกนัของชุดขอ้มูล
ใหเ้ป็นขอ้มูลขนาดใหญ่ทีJสามารถดาํเนินการวิเคราะห์ มีปัญหา
บางอยา่งเช่น ขอ้มูลทีJซ ํTาซ้อนกนั จาํเป็นตอ้งมีการจัดการใน
ส่วนปัญหานีTดว้ย ในบางกรณีกอ็าจจะมีการแจง้เตือนจากแหล่ง
ตา่งๆ ทีJขดัแยง้กนั อยา่งไรกต็ามขัTนตอนนีTตอ้งทาํเพืJอให้ขอ้มลู
ทีJสาํคญัจากแหล่งขอ้มูลตา่ง ๆ จะไดไ้มสู่ญหาย หลักฐานทีJเกบ็
รวบรวมอยา่งมีระบบจะสามารถคน้หาเพืJอดึงตวัชีTวดั
เฉพาะเจาะจงของอาชญากรรมได ้ เครืJองมือทีJช่วยในขอบขา่ย
ในส่วนนีT  ไดแ้ก ่ TCPDump Wireshark TCPFlow Flow-tool 
[18] NfDump และ pads 
 

2.7 การวิเคราะห์ (Analysis) 
ใช้การแบ่งประเภทและความสัมพนัธ์กบัรูปแบบการโจมตี

ทีJได้มีการศึกษามากอ่นแล้ว โดยมีแนวทางการทาํฐานขอ้มลูทีJ
ใช้ในการเปรียบเทียบขอ้มูลให้ตรงกบัรูปแบบการโจมตี และ
อาศยับางส่วนของตวัแปรทีJเกีJยวขอ้งกบัการเชืJอมต่อเครือขา่ย
เช่น DNS packet fragmentation โพรโทคอลและ
ระบบปฏิบัติการ เครืJองมือทีJช่วยในขอบข่ายในส่วนนีT ไดแ้ก ่
TCPDump Wireshark TCPFlow Flow-tool NfDump และ pads 
 

2.7 การสืบสวน (Investigation) 
เป้าหมายคือ การตรวจสอบเส้นทางจากเครือขา่ยทีJถูกโจมตี

กลบัไปยงัจุดทีJของการโจมตี การดักจบัแฟ้มขอ้มูลและสถิติ
การใชง้านจะใชใ้นการกาํหนดลักษณะของการโจมตี ใน
ขอบขา่ยงานส่วนนีTอาจตอ้งใช้คุณลกัษณะเพิJมเติมบางส่วนจาก
ขอบขา่ยงานในส่วนของการวิเคราะห์และดว้ยเหตุนีTทัTงสอง
ขอบขา่ยงานจะทาํงานร่วมจนมาถึงขอ้สรุปทีJจะสามารถบอก
ลักษณะของผูบุ้กรุก ขอบขา่ยงานในส่วนนีTเป็นส่วนทีJยากทีJสุด
ของการพิสูจนห์ลักฐานทางเครือข่ายคอมพิวเตอร์ วิธีการทีJ

เรียบง่ายของผูบุ้กรุกจะมกีารซ่อนตวัหรือมีการใช้ไอพีแอดเดส
ทีJหลอกลวง ขัTนตอนการตรวจสอบขอ้มูลของการตอบสนอง
ต่อเหตุการณ์ทีJเกดิขึTนเพืJอใช้ดาํเนินคดีตามกฎหมายกบัผูบุ้กรุก 

 

2.8 การนําเสนอ (Presentation) 
การนาํเสนอจะมีการนาํเสนอในภาษาทีJบุคลากรทาง

กฎหมายเขา้ใจไดง้่าย ในขณะทีJคาํอธิบายวิธีการตา่งๆทีJใชใ้น
การนาํเสนอ จะรวบรวมเป็นเอกสารของระบบเพืJอให้ตรงกบั
ขอ้กาํหนดทางกฎหมาย ขอ้สรุปทีJรวบรวมเป็นเอกสารมีผลตอ่
การตรวจสอบในอนาคตและเพืJอใช้เป็นขอ้เสนอแนะเพืJอเป็น
แนวทางในการปรับใช้และปรับปรุงเครืJองในการรักษาความ 
จดัการการจราจรของเครือขา่ยแบบเรียลไทม ์ (Real-time) 
ขัTนตอนการตรวจสอบจะช่วยในการคน้พบการโจมตีและระยะ
การเกบ็รวบรวมแฟ้มขอ้มลูของเครือข่ายสร้างความมัJนใจใน
ความสมบรูณ์ของขอ้มูลทีJจะสามารถตอบสนองตอ่เหตุการณ์ทีJ
เกดิขึTนอยา่งเหมาะสม ขอ้มลูทีJถูกสร้างขึTนและคดัลอกจะทาํใน
อยูใ่นส่วนขอบข่ายของการเกบ็รักษา (Preservation) 
 

3. งานวจิัยที�นําเสนอ 
ระบบเครือขา่ยเป็นระบบทีJซบัซอ้นดว้ยอุปกรณ์ทีJแตกตา่ง 

การเขา้สู่ระบบ (Log on) ไปในอุปกรณ์ แต่ละครัTงเป็นการจาํกดั
ใหเ้ห็นเพียงความเป็นเจ้าของ แต่ลม้เหลวในการสะทอ้นภาพ
ทัTงหมดของกจิกรรมการบุกรุก เมืJอมนุษยเ์ป็นผูวิ้เคราะห์ล็อก 
เราจะพบวา่ล็อกจากหลาย ๆ  แหล่ง จะกอ่ให้เกดิหลักฐานทีJ
ครอบคลุมและมีประสิทธิภาพมากขึTน ล็อกทีJมคีวามสัมพนัธ์
กนัจะถูกรวบรวมจากอุปกรณ์หลายแหลง่ซึJงช่วยเพิJมความ
น่าเชืJอถือให้กบัหลักฐานการบุกรุก ประการแรก ตอ้งแกปั้ญหา
หลกัฐานของระบบตรวจจับการบุกรุกหรือล็อก ของระบบอืJน 
ๆ ทีJเกีJยวขอ้งกบัประเด็นการกระทาํทีJผดิกฎหมาย 
 

3.1 ภาพรวมของระบบ 
การทาํงานของระบบทีJนาํเสนอแบง่การทาํงานหลกัของ

ระบบออกเป็น 2 ส่วนด้วยกนั ส่วนแรกคือ การติดตัTงโปรแกรม
เรียกว่า เอเจนต ์ (Agent) ไวที้Jแหล่งขอ้มลูตา่ง ๆ ทีJตอ้งการเกบ็
รวบรวมล็อก (Log) และอีกส่วนคือ ระบบทีJทาํหนา้ทีJรับขอ้มูล 
ล็อกและนาํขอ้มลูล็อกมาวิเคราะห์ จัดเกบ็และรายงานขอ้มูลทีJ
ได้จากการวิเคราะห์ล็อก 
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รูปที� 2. แสดงโครงร่าง (Framework) ของงานวิจยั 
 

ในขัTนตอนทีJ 1 ทาํการติดตัTงเอเจนตไ์วที้Jแหล่งขอ้มลู
ตา่ง ๆ ทีJตอ้งการเกบ็รวบรวมล็อก เพืJอใช้ในการรวบรวมล็อก
เบืTองตน้ ในขัTนตอนทีJ 2 โมดูลนีTจะทาํการรวมรวบล็อกทีJไดรั้บ
มาจาก ล็อกเอเจนต ์ ทีJได้ติดตัTงไวใ้นแหล่งขอ้มลูหลายๆ แหล่ง 
กอ่นส่งไปยงัโมดูลตอ่ไป ในขัTนตอนทีJ 3 เป็นการรวบรวม
ขอ้มลูและเกบ็ไวต้ามโครงสร้างทีJไดอ้อกแบบตาํแหนง่ทีJเกบ็
ขอ้มลูและทาํการเขา้รหัสเพืJอป้องการการแกไ้ขและความ
ถูกตอ้งของขอ้มลูดว้ยการบวนการของ AES (Advanced 
Encryption Standard ) [19] และเกบ็ขอ้มลูในแบบ RAW LOG 
ในขัTนตอนทีJ  4 เป็นฐานขอ้มลูทีJใช้เกบ็รักษาล็อกทีJเป็นตน้ฉบบั
ดัTงเดิม เพืJอใช้ในการตรวจสอบทีJมาทีJไปของขอ้มลูทีJได้รับมา
กบัขอ้มลูทีJนาํไปทาํการวิเคราะห์หรือสืบสวนแลว้วา่ มาจาก
ขอ้มลูตน้ฉบบัจริงหรือไม ่ ในขัTนตอนทีJ 5 จะทาํการถอดรหัส
ลบัของขอ้มูล ทีJไดมี้การเขา้รหัสลบัไวใ้นขัTนตอน 3 และมีการ
ตรวจสอบความถูกตอ้ง รวมถึงการตรวจสอบการแกไ้ขขอ้มลู
ดว้ย SHA-1 [20]  sum กอ่นทีJจะนาํขอ้มูลไปประมวลผลต่อไป 
ขัTนตอนทีJ 6 เป็นการนาํล็อกทีJได้จากขัTนตอนทีJ 5 มากาํหนด
รูปแบบทีJสามารถเขา้ใจไดง้่าย โดยการนาํเอาไปแทนทีJช่องว่าง
ดว้ยวธีิการ Base64 [21]  เพืJอไมใ่ห้เกดิปัญหาเกีJยวกบัอักขระ
หรือสัญลกัษณ์ในขอ้มูลของล็อก ในขัTนตอนทีJ 7 คือการนาํล็อก
ทีJอยูใ่นฐานขอ้มลูมาสร้างเป็นไฟลใ์หมอี่กรอบแลว้ทาํการ

ตรวจสอบความถูกตอ้งของขอ้มูลล็อกตน้ฉบับด้วย SHA-1 
sum แลว้นาํคา่ไปเปรียบเทียบกบัคา่ SHA-1 sum ทีJได้จาก
ขัTนตอนทีJ 5 และในขัTนตอนสุดทา้ย ข ัTนตอนทีJ 8 หลงัจากทีJได้
ทาํการวิเคราะห์ขอ้มูลล็อกแลว้ จะนาํขอ้มูลล็อกมาแสดงผลใน
รูปแบบของตารางทีJสามารถเขา้ใจความหมายของแตล่ะส่วน
ของล็อกทีJเกดิขึTน 
 

3.2 การวิเคราะห์ระบบที�นําเสนอ 
ผูท้าํการวิจยั จะทาํการทดสอบโดยการตดิตัTงเครืJ องล็อก

ศูนยก์ลาง (Central log) เขา้กบัระบบเซิร์ฟเวอร์ (Server 
system) เพืJอเกบ็รวบรวมล็อกจากแหล่งขอ้มลูตา่ง ๆ ของระบบ
เซิร์ฟเวอร์ มาทาํการวิเคราะห์ขอ้มูลล็อก เครือขา่ยทีJใชท้ดสอบ
ระบบมีรายละเอียดดงัรูปทีJ 3 ด้านล่างนีT 

จากรูปทีJ 3 แสดงระบบเครือขา่ยทีJใช้ทดสอบระบบ ทีJมีการ
เชืJอมตอ่อินเทอร์เน็ตแบบกาํหนดหมายเลขไอพีแอสเดรสแบบ
คงทีJและแบบ ADSL ประกอบดว้ยเครืJองเซิร์ฟเวอร์ทีJได้ติดต ัTง
เอเจนต ์ สาํหรับส่งขอ้มูลล็อกไฟลไ์ปยงัเครืJองล็อกศูนยก์ลาง 
ในการจัดการและวิเคราะห์ล็อกไฟลที์Jรับมาแล้วทาํการจดัเกบ็
ขอ้มลูลงฐานขอ้มลู 
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4. การพัฒนาระบบ 
เพืJอเป็นการทดสอบวา่แนวคิดทีJได้นาํเสนอในบททีJ 3 

สามารถนาํไปประยุกตใ์ชง้านไดจ้ริงกบัสภาพแวดล้อมของ
เครือขา่ยโดยทัJวไปนัTน ผูว้ิจยัได้ทาํการพฒันาระบบบนระบบ
เซิร์ฟเวอร์ทีJมีการใช้งานอยูจ่ริง เพืJอทาํใหเ้กดิขอ้มลูล็อก จาก
การเขา้มาใชง้านในระบบเซิร์ฟเวอร์ โดยทีJจะทาํการวิเคราะห์ 
ล็อกในส่วนของการเขา้มาใช้งานเวป็ไซด์, การโอนถ่ายขอ้มลู 
รวมถึงล็อกของระบบการป้องกนัการบุกรุก เช่น การสแกน
พอร์ตและการคดักรองข้อมลูตา่งๆ ทีJจะเขา้มาในระบบ
เซิร์ฟเวอร์ 

 

4.1 รายละเอียดของระบบที�พัฒนาขึ;น 

ระบบวิเคราะห์ล็อกแบบอตัโนมติัทีJไดพ้ฒันาขึTน ได้ทาํการ
ติดตัTงระบบพร้อมกบัระบบเวปเซิร์ฟเวอร์และเอฟทีพี
เซิร์ฟเวอร์ โดยมีรายละเอียดดังนีT  

 
- Router   2 หน่วย 
- Firewall  1 หน่วย 
- FTP and Web Server 1 หน่วย 
- Central Log  1 หน่วย 
- Access Point  1 หน่วย 
- Switch 3 com  1 หน่วย 

 

ADSL

Web server

Central Log

Static Link

Astaro Firewall

FTP server

R1 R2

Link 1
Link 2

 

 

รูปที� 3. แสดงระบบทีJใช้ในการทดลอง 
 
 

Router 2 หน่วย 

R1. ADSL router dynamic IP 
- Link bandwidth  10Mbps 
- PPPOE mode 

R2. ADSL router static IP 
- Link bandwidth  2Mbps 
- Bridge mode 

 
 

Astaro Firewall 1 หน่วย 
1. Interface eth1 (Link 1) 

Mode  : NAT 
Type  : Ethernet Standard 

2. Interface eth2 (Link 2) 
Mode  : NAT 
Type  : DSL (PPPOE) 

3. Interface eth0 (Internal Network) 
Type  : Ethernet Standard 
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4. Policy of Firewall 
Packet Filter 

Source  Internal Network 
Services  23, 25, 53, 443, 110 
Destination  Any 

Network Address Translation (NAT) 
Traffic Source  any 
Traffic Service  80,443 
Traffic Destination 110.77.147.201 
NAT mode  DNAT 
Destination  Web Server 

Proxy web cache 
Mode   Transparent 
Source  Internal Network   
Services  http, ftp 

FTP and Web Server 1 หน่วย 
OS  Ubuntu 10.04 
Service FTP (VSFTP) 
  httpd, https 

Domain name www.bnsc.ac.th 
Central Log 1 หน่วย 

OS  CentOS 5.5 
Service Syslog-ng 

Access Point 1 หน่วย 
Product Linksys wrt54gl 
Mode  AP Mode 

Switch 3 com 1 หน่วย 
Product HP V1405-16G Switch 
Role  Layer 2 Access switch 

 
4.2 ผลการทดลอง 

ในการทดลองระบบทีJไดพ้ัฒนาขึTน เราไดท้ดลองบนระบบ
เครือขา่ยจริง เพืJอประเมินประสิทธิภาพในการวิเคราะห์ขอ้มลู
ล็อก ทีJเป็นแบบอัตโนมติัตามวธีิการทีJได้นาํเสนอไปกอ่นหนา้นีT  
โดยการทดลองจะทาํการสแกนพอร์ต (Port scan) จากเครือขา่ย
ภายนอกเขา้มายงัเครือข่ายภายในและจากเครือขา่ยภายใน
ออกไปยงัเครือข่ายภายนอกดว้ย 

 
จากรูปทีJ 4 แสดงการใช้โปรแกรม Advanced Port Scanner 

v1.3 ทีJใชใ้นการทดสอบการทาํการสแกนพอร์ตทัTงจาก
เครือขา่ยภายนอกเขา้มายงัเครือขา่ยภายในและจากเครือขา่ย
ภายในออกไปยงัเครือข่ายภายนอก 

 
รูปที� 4. แสดงโปรแกรมการทาํสแกนพอร์ต 
 

 
ผลการทดลองทีJไดช่้วยให้เราสามารถทีJจะเขา้ใจความหมาย

ในแตล่ะส่วนของล็อกทีJเกดิขึTนไดโ้ดยง่ายและสะดวกรวดเร็ว 
โดยบง่บอกถึง จาํนวนล็อกทีJเกดิขึTนหรือจาํนวนครัT งทีJมีการ
สแกนพอร์ต วนัเวลา รูปแบบทีJตรวจจบัไดว้า่เป็นการสแกน
พอร์ต หรือบ่งบอกถึงไอพีแอดเดรสตน้ทางและปลายทางของ
การสแกนพอร์ต เป็นตน้  

 

 
รูปที� 5. แสดงวนัเวลาการสแกนพอร์ต 
 

จากรูปทีJ 5 แสดงวนัเวลาของตารางล็อกการสแกนพอร์ตทีJ
ได้วเิคราะห์ขอ้มูลล็อกแล้ว นาํขอ้มูลล็อกมาแสดงผลใน
รูปแบบของตารางทีJสามารถเขา้ใจความหมายของแตล่ะส่วน
ของล็อกทีJเกดิขึTน 
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รูปที� 6. แสดงไอพีแอดเดรสการทาํสแกนพอร์ต 
 

จากรูปทีJ 6 แสดงไอพีแอดเดรสตน้ทางและปลายทาง การ
สแกนพอร์ตทีJไดว้ิเคราะห์ขอ้มูลล็อกแลว้ นาํขอ้มลูล็อกมา
แสดงผลในรูปแบบของตารางทีJสามารถเขา้ใจความหมายของ
แต่ละส่วนของล็อกทีJเกิดขึTน 
 

 

รูปที� 7. แสดงรูปแบบของการสแกนพอร์ต 
 

จากรูปทีJ 7 แสดงรูปแบบ การสแกนพอร์ตทีJไดว้ิเคราะห์
ขอ้มลูล็อกแลว้ นาํขอ้มลูล็อกมาแสดงผลในรูปแบบของตาราง
ทีJสามารถเขา้ใจความหมายของแตล่ะส่วนของล็อกทีJเกดิขึTน 
 

 

รูปที� 8. แสดงอินเตอร์เฟสและพอร์ทของการสแกนพอร์ต 
 

จากรูปทีJ 8 แสดงอินเตอร์เฟสและพอร์ท การสแกนพอร์ตทีJ
ได้วเิคราะห์ขอ้มูลล็อกแล้ว นาํขอ้มูลล็อกมาแสดงผลใน
รูปแบบของตารางทีJสามารถเขา้ใจความหมายของแตล่ะส่วน
ของล็อกทีJเกดิขึTน 
 

 

รูปที� 9.  แสดง MAC ของการสแกนพอร์ต 
 

จากรูปทีJ 9 แสดงคา่แมค็แอดเดรสตน้ทางและปลายทาง 
การสแกนพอร์ตทีJไดว้ิเคราะห์ขอ้มูลล็อกแลว้ นาํขอ้มูลล็อกมา
แสดงผลในรูปแบบของตารางทีJสามารถเขา้ใจความหมายของ
แต่ละส่วนของลอ็กทีJเกดิขึTน 
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5. การวิเคราะห์และอภิปราย 
 

5.1 การวิเคราะห์ความมั�นคงปลอดภัย 
งานวจิยัฉบบันีT เป็นการติดตัTงเครืJองลอ็กศูนยก์ลางเขา้กบั

ระบบเซิร์ฟเวอร์ทีJมีอยูแ่ลว้ จึงทาํให้ระบบมีความมัJนคง
ปลอดภยัเทียบเท่ากบัระบบเซิร์ฟเวอร์เดิม ส่วนขอ้มลูทีJมีการ
จดัเกบ็ไวใ้นเครืJ องล็อกศูยนก์ลาง มีการป้องกนัการเขา้ถึงขอ้มลู
และมีการยืนยนัสิทธิตวับุคลในการเขา้ถึงขอ้มูลและความ
ถูกตอ้งของขอ้มลูดว้ย จึงทาํให้ขอ้มลูมีความมัJนคงปลอดภยั
ดว้ยเช่นกนั 
 

5.2 การนําข้อมูลไปใช้เพื�อพสูิจน์หลักฐาน 
ขอ้มลูทีJไดท้าํการวิเคราะห์แลว้จะถูกจัดเกบ็ลงใน

ฐานขอ้มูล และรายงานขอ้มลูทีJไดจ้ากการวิเคราะห์ล็อก 
สามารถนาํไปตรวจสอบความถูกตอ้งกบัขอ้มูลตน้ฉบบัได ้ เพืJอ
ยืนยนัวา่เป็นการนาํขอ้มูลตน้ฉบบัดงักล่าวมาใช้ในการ
วิเคราะห์ขอ้มลูจริงหรือไม ่ จากนัTนจึงนาํขอ้มลูไปใช้ประกอบ
เพืJอพิสูจน์หลกัฐานหาตวัผูก้ระทาํผิดตอ่ไป 
 

5.3 การวิเคราะห์ประสิทธิภาพ 
ระบบทีJได้นาํเสนอในงานวิจัยฉบับนีT มีประสิทธิภาพทีJ

ดีกวา่ ระบบทีJถูกนาํเสนอโดย Lin et al. [2] เนืJองจากมกีาร
ป้องกนัปัญหา การแกใ้ขหรือลบขอ้มูลตน้ฉบบัจากผูที้Jไมห่วงัดี
หรือจากผูก้อ่อาชญากรรม รวมถึงสามารถตรวจสอบทีJมาทีJไป
ของขอ้มลูทีJได้รับมากบัขอ้มลูทีJนาํไปทาํการวิเคราะหห์รือ
สืบสวนแลว้วา่ มาจากขอ้มูลตน้ฉบบัจริงหรือไม่ 
 

6. บทสรุป  
งานวจิยัฉบบันีTนาํเสนอการออกแบบและพฒันาระบบการ

วิเคราะห์ล็อกแบบอัตโนมติั เพืJอใชใ้นการเกบ็รวบรวมและ
วิเคราะห์ล็อกได้รวดเร็วยิJงขึTน  เนืJองจากในปัจจุบันการเกบ็
รวบรวมและวิเคราะห์ล็อกยงัคงเป็นแบบทีJใช้มนุษยเ์ป็นผู้
วิเคราะห์และขึTนอยูก่บัประสบการณ์และทกัษะของผูวิ้เคราะห์ 
ซึJงสูญเสียเวลามากและมีแนวโน้มผิดพลาด 

งานวจิยัฉบบันีTสามารถนาํไปใชง้านร่วมกบัระบบ
เซิร์ฟเวอร์ทีJใชใ้นปัจจุบันได้ โดยติดตัTงเครืJ องล็อกศูนยก์ลาง

เพิJมเขา้ไปในระบบและติดตัTงเอเจนตไ์วท้ีJแหล่งขอ้มลูตา่ง ๆ ทีJ
ตอ้งการเกบ็รวบรวมล็อก 

แนวทางในการพฒันางานวิจยัตอ่ไปนัTน จะทาํการพฒันา
ระบบให้สามารถวิเคราะห์ลอ็คในรูปแบบอืJนๆ ไดอี้ก เช่น การ
ทาํ IPSec VPN, SSL VPN หรือการบุกรุกเขา้มาในระบบ
รูปแบบอืJนๆ เป็นตน้ เพืJอจะนาํขอ้มูลล็อกมาแสดงผลใน
รูปแบบของตารางทีJสามารถเขา้ใจความหมายของแตล่ะส่วน
ของล็อกทีJเกดิขึTนได้โดยง่าย 
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