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Improvement on the anti-VolP spam mechanisms using
Reverse Turing Test
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ABSTRACT - Voice-Spams have been one of a major threat of Internet telephony services not
only annoying users but being a tool for some electronic criminals also. Since, voice-spam is a
suite of automated voice that will call for any purposes without permission of callees. We thus
propose an improvement on the anti-VolP spam mechanism using Reverse Turing Test to prove
whether the call is from human or not before reaching the recipient. If it is a call from human,
system will forward the call and the username belonging to the call will be recorded in white list,
not be tested for next time calling. On the other hands, if the test indicates that calls is not from
human, system will mark it as a spam then call is not forwarded and username will be recorded in
black list, calls will be dropped for next time calling.

KEYWORDS - Internet Telephony, VolIP, SPIT, VoIP spam, Turing Test, Blacklist, Whitelist
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2.1 SPam over Internet Telephony (SPIT) Prevention

Framework [2]
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2.2 Using E-Mail SPAM DNS Blacklists for Qualifying
the SPAM-over-Internet-Telephony Probability of a SIP
Call [3]
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	โดยจะเริ่มจากการทดสอบการทำงานของ Black List ในส่วนนี้จะทำการทดลองโดยสร้างสถานการณ์ให้เกิดการทดสอบทัวริงโดยบันทึกค่า SIP ID และ bl ใน Turingbl ดังรูปที่ 6 เมื่อตอบคำถามผิดหรือไม่ตอบคำถามและเมื่อไม่ผ่านการทดสอบจำนวน 3 ครั้ง นั้นคือค่า bl >=3 หมายเลข SIP ID ของการโทรก็จะถูกย้ายจาก Turingbl บันทึกลงใน Blacklist แทนดังรูปที่ 7 และเมื่อหมายเลข SIP ID ดังกล่าวมีอายุ 30 วันก็จะถูกลบออกจากฐานข้อมูลแต่หากหมายเลข SIP ID ดังกล่าวยังอยู่ใน Blacklist เมื่อมีสายมาจากหมายเลข SIP ID นั้นอีกครั้งระบบจะทำการวางสายทันที  ถัดมาคือการทดลองการทำงานของ White Listโดยในส่วนนี้จะทำการตรวจสอบ SIP ID ที่เก็บไว้ใน Turingwlโดยกำหนดให้เมื่อการโทรที่ผ่านการทดสอบทัวริงครบ 3 ครั้งแล้วนั้น SIP ID ก็จะถูกย้ายจาก Turingwl ไปบันทึกลงในรายการ Whitelist แทนและเมื่อมีการโทรเข้ามาจากหมายเลข SIP ID เดิมอีก ระบบจะส่งไปยังผู้รับทันทีโดยไม่จำเป็นต้องทดสอบอีก แต่ทั้งนี้ SIP ID ก็จะถูกเก็บไว้ในฐานข้อมูลเป็นเวลา 30 วันเท่านั้น เมื่อครบกำหนดก็จะถูกลบออกจากฐานข้อมูล ในการทดสอบเราได้ทำการเปลี่ยนเวลาของเครื่องให้ต่างไปจากเวลาจริงมากกว่า 30 วันเพื่อทดสอบว่ามีการลบ SIP ID ดังกล่าวออกจากระบบจริงหรือไม่ ซึ่งจากการทดสอบหมายเลข SIP ID ที่มีอายุเกิน 30 วันจะถูกลบออกไปจากฐานข้อมูล สุดท้ายทำการทดลองการทำงานของการทดสอบทัวริงในส่วนของการทดสอบทัวริงนี้จะมีการทำงาน โดยเมื่อไม่พบหมายเลข SIP ID ในฐานของมูล Blacklist และ Whitelist และผลจากการตรวจสอบด้วยโมดูล DNSBL ไม่พบว่าเป็น SPAM รวมถึงการโทรนั้นไม่เกินกว่าเกณฑ์ที่กำหนดไว้ในโมดูล Rate-limit จึงจะมีการทดสอบหมายเลข SIP ID นั้น หากผลการทดสอบที่ได้ไม่ผ่านการทดสอบก็จะนำหมายเลข SIP ID ดังกล่าวบันทึกใน Turingbl เพื่อเก็บค่าสถิติจนกว่าจะมีค่า Flag Bl=>3 จึงย้ายไปบันทึกในรายการ Blacklist ต่อไปแต่หากว่าหมายเลข SIP ID ดังกล่าวผ่านการทดสอบก็จะถูกบันทึกในฐานข้อมูล Turingwl ก่อนเพื่อเก็บค่าสถิติไว้จนกว่าจะมีค่า Flag  Wl => 3 จึงย้ายไปบันทึกในรายการ Whitelist ต่อไป จากการทดสอบเมื่อหมายเลข SIP ID มาถึงส่วนการทดสอบทัวริงระบบจะทำการสุ่มตัวเลขขึ้นมาสองค่าเพื่อสร้างเป็นเสียงเพื่อส่งไปถามผู้ที่โทรเข้ามา หากไม่มีการตอบสนองใดๆ ระบบจะถามคำถามซ้ำเพื่อให้ตอบคำถามอีกจนกว่าจะครบ 3 ครั้งตามค่าสูงสุดที่กำหนดไว้ หากครบกำหนดแล้วไม่มีการตอบคำถามเลยหรือตอบผิดก็จะบันทึกหมายเลข SIP ID ใน Turingbl แต่หากตอบคำถามได้ถูกต้องระบบก็จะบันทึกหมายเลข SIP ID ใน Turingwl แทน
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