
 

JOURNAL OF INFORMATION SCIENCE AND TECHNOLOGY | VOL 2 | ISSUE 2 | JUL-DEC 2011  45 

การปรับปรุงกลไกการต่อต้านวอยซ์สแปมโดยใช้การทดสอบทัวริงแบบย้อนกลบั 

 

Improvement on the anti-VoIP spam mechanisms using  
 Reverse Turing Test 

 
ศิวะพร    ววิฒัน์ภิญโญ และ วรพล  ลีลาเกียรติสกุล 

ภาควชิาเทคโนโลยสีารสนเทศ  คณะวทิยาการและเทคโนโลยสีารสนเทศ มหาวทิยาลยัเทคโนโลยมีหานคร 

 51 หมู่ 1 ถนนเช่ือมสมัพนัธ ์แขวงกระทุ่มราย เขตหนองจอก กรุงเทพ 10530  

Email : marklvswp@gmail.com , woraphon@mut.ac.th  

 
บทคดัย่อ – วอยซ์สแปมนั้นเป็นภยัคุกคามท่ีสําคญัของบริการโทรศพัทผ์่านอินเทอร์เน็ต ไม่เพียงแต่สร้างความรําคาญแก่ผูใ้ช ้

ยงัเป็นเคร่ืองมือในการก่ออาชญากรรมทางอีเล็กทรอนิคส์ดว้ย เน่ืองจากว่าวอยซ์สแปมเกิดการการสร้างเสียงแบบอตัโนมติัซ่ึง

สามารถโทรติดต่อไปยงัผูรั้บโดยไม่ตอ้งขออนุญาตจากผูรั้บปลายทาง ดงันั้นเราจึงนาํเสนอการปรับปรุงกลไกการต่อตา้นวอยส์

สแปมโดยใช้การทดสอบทวัริงแบบยอ้นกลับเพ่ือพิสูจน์ว่าการโทรนั้ นมาจากมนุษยห์รือไม่ก่อนท่ีการโทร จะถึงผูรั้บสาย

ปลายทาง ถา้การโทรมาจากมนุษย ์ระบบจะทาํการส่งต่อการโทรไปยงัผูรั้บ และทาํการบนัทึกช่ือผูใ้ชล้งในไวทลิ์สท ์เพ่ือท่ีไม่

ตอ้งมีการทดสอบทวัริง สาํหรับการโทรคร้ังต่อไป ในทางกลบักนั ถา้การทดสอบแสดงว่าการโทรไม่ไดม้าจากมนุษย ์ระบบจะ

ทาํการตดัสินว่าเป็น สแปมซ่ึงจะไม่ทาํการส่งต่อการโทรน้ี และช่ือของผูใ้ชจ้ะถูกบนัทึกไวใ้นแบ็คลิสท ์ซ่ึงการโทรในคร้ังต่อไป

จะถูกท้ิงไป  

คาํสําคญั  –  โทรศพัทท์างอินเทอร์เน็ต, วอยซ์โอเวอร์ไอพี, สปิท, วอยซส์แปม, การทดสอบทวัริง, รายการตอ้งหา้ม, รายการ

อนุญาต 

 

ABSTRACT – Voice-Spams have been one of a major threat of Internet telephony services not 
only annoying users but being a tool for some electronic criminals also. Since, voice-spam is a 
suite of automated voice that will call for any purposes without permission of callees. We thus 
propose an improvement on the anti-VoIP spam mechanism using Reverse Turing Test to prove 
whether the call is from human or not before reaching the recipient. If it is a call from human, 
system will forward the call and the username belonging to the call will be recorded in white list, 
not be tested for next time calling. On the other hands, if the test indicates that calls is not from 
human, system will mark it as a spam then call is not forwarded and username will be recorded in 
black list, calls will be dropped for next time calling.   
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1. บทนํา  

วอยซ์สแปมหรือสปิทเป็นปัญหาของผูใ้ห้บริการโทรศพัทผ์่าน

อินเทอร์เน็ต และเป็นปัญหาท่ีก่อความรําคาญแก่ผูใ้ช้บริการ 

โดยสปิทนั้นจะเป็นโปรแกรมท่ีถูกเขียนขึ้นมาเพ่ือจุดมุ่งหมายให้

ทาํการโทรศพัท์ไปหาเป้าหมายโดยอาศยับริการโทรศพัท์ผ่าน

อินเทอร์เน็ตของผูใ้ห้บริการ โดยโปรแกรมดังกล่าวจะเป็นตวั

จดัการเล่นเสียงซ่ึงไดมี้การบนัทึกไวล่้วงหน้าจากคนจริงๆ หรือ

เกิดจากการสังเคราะห์ดว้ยโปรแกรมสังเคราะห์เสียงต่างๆ เพ่ือให้

ผูรั้บสายได้รับฟัง ด้วยจุดประสงค์ต่างๆ เช่นการโฆษณา การ

ชกัชวนใหส้นใจสมคัรสมาชิก หรือสั่งซ้ือของ   หรือแมก้ระทั้งทาํ

ใหผู้รั้บสูญเสียค่าโทรศพัทไ์ปโดยไม่รู้ตวั          ซ่ึงสปิทน้ีสามารถ

ท่ีจะทาํการโทรไปยงัปลายทางไดค้ร้ังละหลายๆ เบอร์พร้อมๆ กนั

และสามารถทํางานได้ตลอด 24 ชั่วโมงโดยไม่ต้องหยุดพัก 

แนวทางท่ีจะป้องกนัสปิทไดน้ั้นคือผูใ้ห้บริการตอ้งทาํการพิสูจน์

ให้ไดว้่า  ผูท่ี้กาํลังจะโทรไปหาผูใ้ช้บริการคนอ่ืนนั้นเป็นมนุษย์

จริงๆ มิใช้คอมพิวเตอร์ท่ีได้ติดตั้ งโปรแกรมสปิทลงไป ใน

งานวิจยัน้ีไดใ้ชว้ิธีการทดสอบทวัริงแบบยอ้นกลบัในการทดสอบ

ความเป็นมนุษยข์องผูท่ี้จะโทรไปหาผูอ่ื้น ซ่ึงจะใช้คาํถามจาก

เลขท่ีสุ่มขึ้นมาสองค่าถามไปยงัผูท่ี้โทรเขา้มา โดยคาํตอบของ

คาํถามจะเป็นผลรวมของเลขสองจาํนวนนั้น ซ่ึงการตอบคาํถาม

นั้นผูท่ี้โทรเขา้มาจาํเป็นตอ้งกดแป้นของโทรศพัท ์หรือโปรแกรม

ท่ีใชโ้ทรเขา้มาเป็นผลรวมของเลขสองจาํนวนจากการฟังคาํถาม 

ดงันั้นหากมิใชม้นุษยก์็จะไม่สามารถฟังคาํถามและตอบคาํถาม

นั้นได ้ทั้งน้ีผูท่ี้ผา่นหรือไม่ผา่นการทดสอบก็ตาม จะถูกเก็บขอ้มูล

ไวเ้พ่ือนํามาตดัสินใจและระบุลงในรายการเพ่ือจะไดไ้ม่ตอ้งทาํ

การทดสอบทุกคร้ังเม่ือทําการโทร แต่ช่ือผูใ้ช้ทั้ ง ท่ีผ่านการ

ทดสอบและไม่ผา่นการทดสอบจะถูกบนัทึกในรายการนานท่ีสุด

เพียง 30 วนัเพ่ือเปิดโอกาสให้ถูกทดสอบอีกคร้ัง ทั้งน้ีผูท่ี้จะถูก

ทดสอบนั้นไม่ใช้ทุกคนแต่ระบบจะทาํการทดสอบเฉพาะผูท่ี้มี

พฤติกรรมน่าสงสัยว่าจะเป็นสปิทเท่านั้น โดยใชก้ารตรวจสอบ

อัตราความถ่ีในการโทรต่อช่วงเวลาท่ีกําหนดไว ้หากเกินกว่า

เกณฑท่ี์กาํหนดไวก้็จะถูกทดสอบโดยระบบต่อไป 

 

2. แนวคดิและวิธีการที่นําเสนอ  

การพิสูจน์ความเป็นมนุษยข์องผูท่ี้โทรเขา้มานั้น ในงานวิจยัน้ีได้

ใชว้ิธีการถามคาํถาม เพ่ือใหผู้โ้ทรตอบคาํถามซ่ึงเป็นผลลพัทข์อง

ผลรวมเลขสองจาํนวนซ่ึงเกิดจากการสุ่มขึ้นมา แลว้เก็บสถิติของ

การตอบคาํถามถูกและผดิไวเ้พ่ือใชก้าํหนดว่าผูใ้ชค้นใดเป็น

มนุษยห์รือไม่ใชม้นุษย ์

 

2.1 SPam over Internet Telephony (SPIT) Prevention 

Framework [2] 

แนะนาํโดย Roman Schlegel และคณะ งานวิจยัน้ีคือการออกแบบ

การป้องกันสปิทโดยมีสองขั้นตอน ซ่ึงมีความสามารถในการ

ปรับเปล่ียนได ้โดยมีความเป็นไปไดท่ี้จะเพ่ิมและลบโมดูลท่ีจะมี

การทาํงานในขณะนั้นโดยไดอ้อกแบบให้ระบบมีสองขั้นตอนใน

การตรวจสอบสปิทคือในขั้นตอนแรกจะมีโมดูลท่ีทําหน้าท่ี

วิเคราะห์การโทรเท่านั้นท่ีทาํงานโดยจะดูจากขอ้มูลก่อนหน้าน้ีท่ี

ได้เก็บไวโ้ดยจะตรวจสอบจากค่าท่ีได้จากโมดูล White List, 

Black List, ข ้อมูลการโทรท่ีพร้อมกัน, อัตราค่าโทร, 

ความสัมพนัธ์ของ IP และ Domain ซ่ึงการทาํงานร่วมกันท่ี

เหมาะสมของทุกส่วนทาํให้เกิดการทาํงานท่ีสมบูรณ์และเพ่ือให้

ได้วิธีการในการป้องกันสปิทท่ีมีประสิทธิภาพ ส่วนต่อมาคือ 

ข ั้นตอนท่ีสอง นั้นคือในทางกลบักนัระบบจะประกอบดว้ยโมดูล

ท่ีดาํเนินการกบัผูโ้ทรเพ่ือทาํให้เกิดการปรับแต่งการตรวจจบัท่ีมี

ประสิทธิภาพ ดงันั้นโมดูลเหล่าน้ีในความเป็นจริงก่อให้เกิดความ

ไม่สะดวกในการโทรหรือผูโ้ทร และพวกเคา้ยงัไดมี้การใชโ้มดูล

การทดสอบทวัริงซ่ึงไดรั้บการพฒันาเป็นตน้แบบสําหรับขั้นตอน

น้ีด้วย      ข ้อ ได้เป รียบของส ถาปัตยกรรมน้ีคือมันลดกา ร

ปฏิสัมพนัธ์กบัผูโ้ทรเม่ือตอ้งพิจารณาว่าผูโ้ทรนั้นคือ สปิทแต่อ

ย่างไรก็ตามในท่ีสุดแล้วโมดูลการป้องกันน้ียงัไม่สามารถใช้

บงัคบัและป้องกันสปิทได้ถ้าหากจุดเร่ิมต้นของสปิท มีการ

เปล่ียนไปและทาํใหมี้ผลกระทบในการยนืยนัตวัของ SIP  สําหรับ

การโทรท่ีตามมาอีกดว้ย วิธีการหน่ึงท่ีจะหลีกเล่ียงปัญหาน้ีคือการ

ใช้การตรวจสอบขอ้มูลท่ีเข ้มแข็งมากขึ้นกว่าน้ี แต่ถึงอย่างไร

งานวิจยัน้ีมีขอ้ไดเ้ปรียบคือลดการปฏิสัมพนัธ์ระหว่างระบบกับ

ผูใ้ช้ในกระบวนการตรวจสอบสปิทนอกจากน้ีการทาํงานของ

ระบบได้ออกแบบให้มีการทํางานแต่ละส่วนแบบโมดูลซ่ึง

สามารถเพ่ิมลบการทาํงานไดต้ามความเหมาะสม และยงัมีการใช้
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ความสัมพนัธ์ของ Domain และหมายเลข IP เขา้มาช่วย  แต่ก็ยงัมี

ขอเสียอยูค่ือ ยงัไม่สามารถท่ีทาํการตรวจสอบสปิท ท่ีมีการเปล่ียน

แหล่งกาํเนิดไดแ้ละไม่มีการตรวจสอบซํ้ าหากหมายเลข IP นั้นถูก

พบใน Blacklist หรือ Whitelist อยูแ่ลว้ 

2.2 Using E-Mail SPAM DNS Blacklists for Qualifying 

the SPAM-over-Internet-Telephony Probability of a SIP 

Call [3] 

M. Hirschbichler และคณะไดน้ําเสนอวิธีในการตรวจสอบ SIP 

ดว้ยวิธีท่ีรู้จกัดีและใชอ้ยา่งแพร่หลายนั้นคือการใชเ้ทคนิคบญัชีดาํ

(Blacklist) ท่ีไดถู้กดาํเนินการอยา่งกวา้งขวางในการป้องกนัอีเมล์

ขยะ(Email Spam) เทคนิคน้ีจะใช ้DNS เพ่ือทาํการคน้หาว่าพบ

หมายเลข IP อยู่ในรายการบญัชีดาํ(Blacklist)หรือไม่ ซ่ึงพวกเขา

เช่ือว่าการติดต่อโทรศพัท ์VoIP จากลูกคา้ท่ีมีหมายเลข IP อยู่ใน

บญัชีดาํสําหรับเมลข์ยะ(Email Spam)อยูแ่ลว้ นั้นมีความน่าจะเป็น

อย่างสูงท่ีจะเป็น สปิทสําหรับการเร่ิมตน้การโทรของ VoIP ท่ี

มิไดมี้หมายเลข IP อยู่ในบญัชีดาํ(Blacklist)ดว้ย สําหรับการแยก

วิเคราะห์ขอ้ความ SIP นั้นช่ือโฮสตแ์ละหมายเลข IP จะตอ้งถูก

แยกจากข้อความ SIP โดยช่ือโฮสต์และหมายเลข IP เหล่าน้ี

สามารถพบไดใ้น ส่วนหัวท่ีส่งผ่านมา, ส่วนหัวของการติดต่อ, 

SDP-messages, หมายเลข IP ตน้ทาง, สําหรับการดาํเนินงานของ

พวกเขานั้นพวกเขาไดพ้ฒันาโมดูลสําหรับ OpenSER (SIP proxy 

server) โดยทาํการปรับเปล่ียน Spam Assassin ซ่ึงเป็นโปรแกรมท่ี

ถูกใช้โดย Perl modular ของผูใ้ห้บริการเมลเซิ ร์ฟเวอร์เพ่ือ

วิเคราะห์และทาํเคร่ืองหมายอีเมลท่ีเขา้มานอกจากน้ีพวกเขายงั

แสดงให้เห็นว่าการใช ้DNSBLs สําหรับการตรวจสอบท่ีอยู่ IP 

อย่างน้อยหน่ึง IP หรือมากกว่านั้นต่อการโทรไม่ได้เพ่ิมความ

ล่าชา้ของการตั้งค่าการเรียกร้องเพ่ือเร่ิมการโทร กบัค่าท่ียอมรับ

ไม่ได ้ตราบใดท่ีพลงัอาํนาจของ CPU เพียงพอ ขอ้ไดเ้ปรียบของ

งานวิจยัน้ีมีขอ้ไดเ้ปรียบความเร็วในการตรวจสอบวิเคราะห์ว่า IP 

ดงักล่าวเป็น สปิท หรือไม่โดยใช ้Blacklist ของการตรวจสอบ 

Email Spam เขา้มาร่วมดว้ยกบัการใช ้DNSBLs แต่ก็มีขอ้เสียคือมี

การทาํงานกบั Blacklist เท่านั้น นั้นคือกาํหนดว่าจะป้องกนัไม่ให้

ผ่านไปเฉพาะหมายเลข IP ท่ีพบใน Blacklist และ DNSBLs 

ดงันั้นหากมี สปิทท่ีใชห้มายเลข IP ใหม่ๆ ท่ียงัไม่มีการตรวจสอบ

ก็จะยงัสามารถผา่นไปได ้

2.3 A VoIP ANTI-SPAM system based on modular 

mechanism design [1] 

Alexander J. Johansen และ คณะ  นั้นไดส้ร้างโมดูลเพ่ือใชเ้ป็น

ระบบในการต่อตา้นและป้องกันการโทรท่ีเป็น สปิทโดยใช้

วิธีการทดสอบแบบทวัริง เขา้มาช่วยโดยแบ่งเป็น 2 ข ั้นตอน ใน

ขั้นตอนแรกนั้นระบบจะเร่ิมโดย การนาํหมายเลข IP ท่ีโทรเขา้มา

ไปเปรียบเทียบกบัขอ้มูลรายการอนุญาต (White list) หากพบว่า

หมายเลข IP ดงักล่าวอยูใ่นรายการก็จะอนุญาตให้มีการโทรไปยงั

ปลายทางได ้แต่ถ้าหากหมายเลข IP ดังกล่าวไม่พบในรายการ

อนุญาตก็จะส่งต่อหมายเลข IP ดงักล่าวเพ่ือตรวจสอบเปรียบเทียบ

กับรายการต้องห้าม (Black List) และหากพบหมายเลข IP 

ดงักล่าวในส่วนน้ีก็จะทาํการยติุการโทรนั้นทนัที แต่ในกรณีท่ีไม่

พบหมายเลข IP ในรายการตอ้งหา้ม(Blacklist)ก็จะเป็นหน้าท่ีของ 

DNSBL Module ซ่ึงในส่วนน้ีจะนํา IP ดงักล่าวไปตรวจสอบกบั

ฐานขอ้มูลของ Spamhaus Block List[5] ซ่ึงเป็นตวัอย่างของผู ้

ให้บริการ DNSBL เพ่ือทาํการตรวจสอบกบัหมายเลข IP ท่ีถูก 

Block ของผูใ้หบ้ริการอ่ืนๆ หากพบว่าหมายเลข IP ดงักล่าวอยู่ใน 

Block List ของ DNSBL ก็จะทาํการยติุการโทรทนัที แต่ถา้ไม่พบ

ก็จะทาํการตรวจสอบต่อไปในส่วนต่อไป นั้ นคือ Rate-Limit 

Module ซ่ึงในส่วนน้ีจะเป็นการตรวจสอบว่าหมายเลข IP ดงักล่าว

พยายามโทรเขา้มาเกินกว่าเกณฑ์ท่ีกาํหนดไวห้รือยงัถา้หากว่ายงั

ไม่เกินกว่าเกณฑ์ท่ีกาํหนดไวก้็จะอนุญาตให้โทรไปยงัปลายทาง

ได้  แต่หากพบว่าเกินกว่าเกณฑ์ท่ีกําหนดไว ้ก็จะถูกส่งไปยงั

ขั้นตอนท่ีสอง เพ่ือทาํการทดสอบดว้ยวิธีการทดสอบทวัริงเพ่ือคดั

กรอง ใหก้ารโทรท่ีมาจากมนุษยเ์ท่านั้นท่ีจะสามารถทาํการติดต่อ

ไปยงัปลายทางได้ โดยพวกเคา้ได้ใช้คุณสมบติัการทาํงานแบบ 

CAPTCHA[4]  ร่วมกบัโมดูลของการทดสอบทวัริง  เพ่ือสร้าง

ตวัเลขแบบสุ่ม 2 จาํนวนขึ้นมาจากนั้นก็จะทาํการเรียกเสียงจาก 

Asterisk Server ท่ีไดบ้นัทึกไวก่้อนหน้าน้ีแล้วของจาํนวนทั้ง 2 

เพ่ือเป็นคาํถามสําหรับสายโทรเขา้ดงักล่าว หากเป็นมนุษยจ์ะตอ้ง

สามารถฟังคาํถามและตอบคาํถามผลรวมของเลข 2 จาํนวนผ่าน

แป้นพิมพต์วัเลขท่ีระบบถามได ้นั้นคือมีการโตต้อบกบัระบบ ซ่ึง
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ระบบก็จะอนุญาตให้สายเขา้นั้นสามารถติดต่อไปยงัปลายทางท่ี

ตอ้งการไดห้ากคาํตอบท่ีไดน้ั้นถูกตอ้ง แต่หากว่าเป็นคอมพิวเตอร์

ก็จะไม่สามารถตอบคาํถามนั้นได้ซ่ึงกระบวนการทดสอบ ได้

จาํกดัการพยายามตอบคาํถามไวห้ากมีการตอบผดิจนครบตามค่าท่ี

กาํหนดไวแ้ล้วหรือไม่มีการโตต้อบกบัระบบเลย ระบบก็จะยุติ

การโทรนั้นทนัทีเน่ืองจากระบบสรุปว่า IP ดังกล่าวเป็นสปิท  

ขอ้ดีของงานวิจัยน้ีคือมีการออกแบบการทาํงานของระบบโดย

แยกเป็นส่วนๆ ทาํใหง่้ายต่อการจดัการเม่ือตอ้งการใหบ้างส่วนไม่

ทาํงาน ในการทดสอบความเป็นมนุษยไ์ดใ้ชห้ลกัการของการถาม

คาํถามและใหอี้กฝ่ายตอบคาํถามโดยการกดแป้นตวัเลข ซ่ึงหากมิ

ใช้มนุษย์ก็ไม่สามารถฟังคําถามได้และจะตอบคําถามไม่ได ้

นอกจากน้ียงัใช ้Blacklist / Whitelist และ ยงัมีการสอบถามไปยงั 

DNSBLs ด้วยแต่ก็ยงัมีข ้อเสียคือ ถึงแมจ้ะมีการใช้งานโมดูล 

Blacklist และ Whitelist แต่ถึงอย่างไรแมจ้ะมีขั้นตอนในการ

ทดสอบเพ่ือแยกระหว่างการโทรจากมนุษยแ์ละการโทรท่ีไม่

ได้มาจากมนุษย ์แต่อย่างไรก็ตามหากมีการโทรท่ีไม่ได้เกิดขึ้น

โดยมนุษยจ์ากหมายเลข IP เดิมเขา้มาอีกระบบก็ยงัตอ้งกระทาํการ

ทดสอบอีกคร้ังถึงแมว้่าเคยทดสอบไปแลว้และไดผ้ลลพัทแ์ลว้ว่า

การโทรจากหมายเลข IP ดังกล่าวเป็น สปิทก็ตาม จึงทาํให้

เสียเวลาในการทดสอบซํ้ าซ่ึงหากมีการโทรเขา้มาจากหมายเลข IP 

ดงักล่าวเป็นจาํนวนมากก็จะทาํใหร้ะบบทาํงานหนักและเสียเวลา

ในการทดสอบซํ้ าโดยเปล่าประโยชน์ 

2.4 วธิีการทีนํ่าเสนอ 

งานวิจยัน้ีไดเ้สนอแนวคิดท่ีใชใ้นการปรับปลุงกลไกการทาํงาน

ของ Anti-SPIT Framework[1] แต่ทั้งน้ีไม่ไดป้รับปรุงทุกโมดูล

ของ Anti-SPIT Framework[1] แ ต่จะทํา การปรับปรุงเพียง 

รายการตอ้งห้าม(Black List), รายการอนุญาต(White List) และ 

การทดสอบทวัริง เพ่ือจุดมุ่งหมายท่ีจะลดเวลาในการทดสอบ

ซํ้ าซอ้นท่ีเกิดขึ้นจากงานท่ีผา่นมาของ Alexander J. Johansen และ 

คณะ[1] โดยยงัคงโครงสร้างของ Anti-SPIT Framework เดิมไว้

เพียงแค่ปรับปรุงการทํางานภายในโมดูลเท่านั้ น ดังนั้ นการ

ปรับปรุงจึงแบ่งเป็น 3 ส่วนดว้ยกนัคือ 

 

2.4.1 การปรับปรุงกลไกการทาํงานของการทดสอบทวัริง 

งานวิจยัน้ีจึงมุ่งพฒันาโมดูลการทดสอบทวัริงให้สามารถทาํการ

เพ่ิม SIP ID แทนหมายเลข IP  เขา้ไปยงัรายการตอ้งห้าม(Black 

List )ในกรณีท่ีไม่ผ่านการทดสอบ และจะเพ่ิม SIP ID ไปยงั

รายการอนุญาต(White List)ในกรณีท่ีผ่านการทดสอบโดย

อตัโนมติัเพ่ือเป็นการลดเวลาท่ีจะเสียไปของการทดสอบซํ้ าซอ้น 

รูปที ่1. โครงสร้างของ Anti-SPIT Framework[1] ของAlexander 

J. Johansen และคณะ[1]ซ่ึงไม่มีการเปล่ียนแปลงโครงสร้าง

เพียงแต่จะทาํการปรับปรุงการทาํงานเท่านั้นในงานวิจยัน้ี 

 

แต่ถึงอย่างไรการท่ีจะเพ่ิม SIP ID ไปยงัรายการทั้งสอง หากยึด

จากผลเพียงคร้ังเดียวก็อาจทาํให้เกิดขอ้ผิดพลาดได้ดังนั้ นใน

งานวิจยัน้ีจึงกาํหนดให้มีฐานขอ้มูลท่ีจะทาํหน้าท่ีเก็บค่าทางสถิติ

ของการทดสอบไวโ้ดยกาํหนดค่า Wl และ Bl เก็บจาํนวนของการ

ทดสอบผ่านและไม่ผ่านจากการทดสอบทัวริงโดยกําหนด

ค่าสูงสุดไวท่ี้ 3 คร้ังดงันั้นหากการทดสอบพบว่า SIP ID ใดมีค่า 

Wl หรือ Bl เท่ากบั 3 ก็จะทาํการยา้ย SIP ID ดงักล่าวไปไวท่ี้

รายการอนุญาต(White List) หรือรายการตอ้งห้าม(Black List)

ต่อไปซ่ึงแสดงการทาํงานดงัรูปท่ี 2 
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รูปที ่2. แสดง Flow Chart การทาํงานของ Turing Test Module ท่ีไดป้รับปรุงแลว้ 



ศิวะพร วิวฒันภิ์ญโญ และ วรพล ลีลาเกยีรติสกุล : การปรับปรุงกลไกการต่อต้านวอยซ์สแปมโดยใช้การทดสอบทวัริงแบบย้อนกลบั 

50                                           JOURNAL OF INFORMATION SCIENCE AND TECHNOLOGY | VOL 2 | ISSUE 2 | JUL-DEC 2011 

ซ่ึงในส่วนน้ีจะมีการปรับปรุงการทาํงานเพ่ิมเติมเขา้มาเพ่ือให้

สามารถเก็บ SIP ID ท่ีเคยผา่นการทดสอบแลว้และระบบตดัสินว่า

เป็นสปิทหรือเป็นการโทรจากมนุษยไ์ปแล้ว แต่การท่ีจะระบุ

เจาะจงว่าหา้มหรืออนุญาตการโทรจาก SIP ID ดงักล่าวตั้งแต่การ

ตรวจสอบในคร้ังแรกนั้นอาจจะทาํให้เกิดขอ้ผิดพลาดจากการ

ทดสอบได้เช่นในส่วนของรายการตอ้งห้ามอาจจะเป็นไปไดว้่า

มนุษย์ตอบคําถามผิดถึง 3 คร้ังได้ ดังนั้ นในงานวิจัยน้ี จึง

กาํหนดให้เก็บ SIP ID ดังกล่าวไวใ้นรายการ Turingbl และ 

Turingwl เพ่ือสร้างค่า Bl(สําหรับ SIP ID ท่ีสงสัยว่าจะเป็นสปิท) 

และ Wl(สําหรับ SIP ID ท่ีคาดว่าจะเป็นการโทรจากมนุษย)์ มา

เป็นค่าสําหรับการระบุจาํนวนคร้ังในการทดสอบของแต่ละ SIP 

ID โดยผูว้ิจยัไดก้าํหนดไวท่ี้ 3 คร้ัง ดงันั้นหากค่า Bl มีค่าเท่ากบั

หรือมากกว่า 3 ก็ทาํการบนัทึก SIP ID นั้นในรายการตอ้งห้าม 

(Blacklist) และหากค่า Wl มีค่าเท่ากบัหรือมากกว่า 3 ก็ทาํการ

บนัทึก SIP ID นั้นในรายการอนุญาต (Whitelist)  การทาํงานของ

การทดสอบทวัริง จะเร่ิมจากการสุ่มค่ามาสองค่าและกาํหนดค่า

ความพยายามสูงสุดตามท่ีกาํหนดไวจ้ากนั้นจะทาํการตรวจสอบ

ค่าความพยายาม (Attempt) ว่ามีค่าเท่ากบัค่าความพยายามสูงสุดท่ี

กาํหนดไวห้รือยงั (MaxAttempt) หากมีค่าเท่ากนัก็จะยุติการโทร

ทนัทีแต่หากว่ายงัระบบจะเล่นเสียงของคาํถามและเสียงตวัเลข

ตามค่าท่ีสุ่มขึ้นมาเพ่ือให้ผูโ้ทรตอบคาํถามนั้นหากไม่มีการตอบ

คาํถามก็จะมีการทวนคาํถามอีกคร้ังดว้ยคาํถามเดิมแต่จะเพ่ิมค่า 

Attempt+1 เขา้ไป หากไม่มีการตอบคาํถามจนค่า Attempt  เท่ากบั

ค่า MaxAttempt ระบบจะทาํการตรวจสอบเช่นเดียวกบัการตอบ

คาํถามผดิซ่ึงจะอธิบายในส่วนต่อไป แต่หากว่ามีการตอบคาํถาม

เขา้มาระบบก็จะมีการตรวจสอบว่าคาํตอบนั้นถูกตอ้งหรือไม่ หาก

คําตอบท่ี รับมาถูกต้องระบบก็จะติดต่อกับฐานข้อมูลและ

ตรวจสอบว่าพบ SIP ID ท่ีตรงกันหรือไม่ หากไม่พบให้บนัทึก 

SIP ID พร้อมทั้งกาํหนดค่า Wl=1 และส่งต่อการโทรไปยงัผูรั้บ

ปลายทาง แต่หากว่าพบ SIP ID ท่ีตรงกนัก็จะตรวจสอบต่อไปว่า 

Wl มีค่าเท่ากบัหรือมากกว่า 3 แลว้หรือยงัหาก Wl มีค่ามากกว่า

หรือเท่ากับ 3 แล้วระบบจะส่งต่อการโทรไปยงัผูรั้บปลายทาง 

และนาํค่า SIP ID ไปใส่ไวใ้นรายการอนุญาตพร้อมลบขอ้มูล SIP 

ID ออกจาก Turingwl แต่ถา้ค่า Wl น้อยกว่า 3 จะทาํการเพ่ิมค่า 

Wl=Wl+1 แต่หากว่าคาํตอบนั้นผดิระบบก็จะติดต่อกบัฐานขอ้มูล 

Turingbl และตรวจสอบว่าพบ SIP ID ท่ีตรงกนัหรือไม่ หากไม่

พบให้บนัทึก SIP ID พร้อมทั้งกาํหนดค่า Bl=1 และจบการโทร 

แต่หากว่าพบ SIP ID ท่ีตรงกนัก็จะตรวจสอบต่อไปว่า Bl มีค่า

เท่ากบัหรือมากกว่า 3 แลว้หรือยงัหาก Bl มีค่ามากกว่าหรือเท่ากบั 

3 แลว้ระบบจะยติุการโทรนั้นแลว้นําค่า  SIP ID ใส่ไวใ้นรายการ

ตอ้งห้ามพร้อมลบขอ้มูล SIP ID ออกจาก Turingbl แต่ถา้ค่า Bl 

น้อยกว่า 3 จะทาํการเพ่ิมค่า Bl=Bl+1 การทาํงานของการ

ทดสอบทวัริงดงัแสดงในรูปท่ี 2 แสดง Flow Chart การทาํงาน

ของ Turing Test Module ท่ีไดป้รับปรุงแลว้ 

2.4.2 การปรับปรุงกลไกการทาํงานของรายการต้องห้าม     

รายการตอ้งหา้ม(Black List)ในงานวิจยัท่ีผ่านมา[1] ทาํหน้าท่ีเก็บ

หมายเลข IP ท่ีตอ้งการใหย้ติุการโทรในทนัทีท่ีระบบตรวจพบ แต่

การเพ่ิมหมายเลข IP เข ้าไปยงัรายการต้องห้ามนั้ นจะต้อง

ดาํเนินการโดยการกระทาํของผูดู้แลระบบ(admin)เท่านั้น ใน

งานวิจยัน้ีมีการปรับปรุงกลไกในส่วนน้ีให้เพ่ิม SIP ID แทน

หมายเลข IP เขา้มายงัรายการตอ้งห้ามและมีกลไกการตรวจสอบ

อายขุอง SIP ID ท่ีถูกเก็บอยูใ่นรายการตอ้งห้ามเพ่ือให้มีโอกาสท่ี 

SIP ID เหล่าน้ีสามารถกลายเป็น   SIP ID ท่ีไม่ใช ้สปิทไดใ้น

อนาคตเน่ืองจากเม่ือมีการปิดกัน   SIP ID แล้วผูโ้จมตีก็อาจ

เปล่ียนไปใชง้าน SIP ID อ่ืนและ    SIP ID ท่ีถูกกีดกนัก็สามารถ

ยา้ยเจา้ของเป็นผูใ้ชง้านปกติรายอ่ืนๆ ได ้ดงันั้นผูว้ิจยัถึงกาํหนด

อายุของการคงอยู่ของ SIP ID ในรายการตอ้งห้ามน้ีไวท่ี้ 30 วนั 

ดงันั้นเม่ือ SIP ID ใดอยู่ในรายการตอ้งห้ามนานเท่ากับหรือ

มากกว่า 30 วนัก็จะถูกลบออกจากรายการตอ้งห้ามเพ่ือให้ SIP ID 

เหล่าน้ีไดถู้กทดสอบใหม่ซ่ึงหากทดสอบผ่าน SIP ID ดงักล่าวก็

จ ะ ถู ก บัน ทึ ก ท่ี ร า ย ก า ร อ นุ ญ า ต แ ล ะ ใ ช้ง า น ไ ด้ต า ม ป ก ติ 

 ซ่ึงในโมดูลน้ีแสดงการทาํงานตามรูปท่ี 3 แสดง Flow 

Chart การปรับปรุงการทาํงานของ Black List Module โดยการ

ทาํงานของ Black List Module น้ีจะเร่ิมตั้งแต่รับ SIP ID ของสาย

โทรมาเก็บไว้จากนั้ นติดต่อกับฐานข้อมูลเพ่ือเข ้าถึงรายการ

ตอ้งห้ามท่ีเก็บไวจ้ากนั้นนํา SIP ID มาเปรียบเทียบกบั SIP ID ท่ี

เก็บไว้ซ่ึงหากพบว่ามี SIP ID ท่ีตรงกันระบบก็จะทําการ

ตรวจสอบต่อไปว่า SIP ID ดงักล่าวมีอายุต ั้งแต่วนัท่ีถูกบนัทึกเขา้

มา เท่ากบั 30 วนัหรือยงัหากว่ายงัมีอายไุม่ถึง 30 วนัก็จะทาํการยุติ

การโทรทนัทีแต่หากว่ามีอายเุท่ากบัหรือมากกว่า 30 วนัแลว้ระบบ
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จะทาํการลบ SIP ID ดังกล่าวออกจากฐานขอ้มูลของรายการ

ตอ้งหา้มและจบการทาํงานของโมดูลและยติุการโทร 

 

รูปที ่3.  แสดง Flow Chart การปรับปรุงการทาํงานของ 

                  Black List Module 

 

2.4.3 การปรับปรุงกลไกการทาํงานของรายการอนุญาต 

ในส่วนของรายการอนุญาต(White List) จะทาํหน้าท่ีเก็บ      SIP 

ID ท่ีไดรั้บความไวใ้จว่าไม่ใช่สปิทนั้นคือหากตรวจสอบ SIP ID 

ท่ีโทรเขา้มาแลว้พบว่ามีบนัทึกในรายการอนุญาตน้ีระบบก็จะส่ง

สายโทรนั้นไปยงัผูรั้บทนัทีโดยไม่ผา่นการทดสอบทวัริง ซ่ึงการท่ี

เป็นเช่นน้ีก็อาจจะมีผูไ้ม่หวงัดีท่ีได้    SIP ID ท่ีอยู่ในรายการ

อนุญาตนาํไปใชเ้พ่ือสร้างสปิทได ้ในงานวิจยัน้ีจึงกาํหนดให้ SIP 

ID ในรายการอนุญาตน้ีสามารถคงอยู่ไดโ้ดยมีอายุ 30 วนัเพ่ือให ้

SIP ID ท่ีอยูใ่นรายการอนุญาตน้ีไดถู้กทดสอบเพ่ือยนืยนัว่ายงัเป็น

มนุษยท่ี์ใช้งานมิใช่สปิท การทาํงานของโมดูลรายการอนุญาต

สามารถแสดงไดด้งัรูปท่ี 4 แสดง Flow Chart การปรับปรุงการ

ทาํงานของ White List Module ซ่ึงโมดูลจะเร่ิมทาํงานโดยการ

อ่านค่า SIP ID จากสายโทรจากนั้นจะทาํการติดต่อกบัฐานขอ้มูล

เพ่ือเขา้ถึงรายการอนุญาต(White List) เพ่ือนํา SIP ID ท่ีไดม้านั้น

ไปเปรียบเทียบกบัขอ้มูล SIP ID ท่ีเก็บไวห้ากไม่พบ SIP ID 

ดงักล่าวในรายการอนุญาตก็จะจบการทาํงานของโมดูลและส่งต่อ

การทาํงานไปท่ีโมดูลอ่ืนต่อไป แต่หากพบ SIP ID ท่ีตรงกัน 

โมดูลน้ีก็จะทาํการตรวจสอบต่อไปว่า SIP ID ดงักล่าวมีอายุครบ 

30 หรือยงัหากว่ายงัมีอายไุม่ถึง 30 วนัก็จะอนุญาตให้การโทรนั้น

ไปยงัปลายทางได ้แต่หากว่ามีอายคุรบ 30 วนัแลว้ระบบจะทาํการ

ลบ SIP ID ดงักล่าวออกจากรายการอนุญาตและต่อสายไปยงั

ปลายทางต่อไป  

 

รูปที ่4.  แสดง Flow Chart การปรับปรุงการทาํงานของ                   

White List Module 

 

3. การทดลอง 

ในการทดสอบเราใชค้อมพิวเตอร์ท่ีใชซี้พียู Core2Dual ความเร็ว 

3.0Ghz, หน่วยความจาํ 2 Gb, ฮาร์ดดิสก์ความจุ 250Gb โดยติดตั้ง

โปรแกรมแบบเปิดช่ือ Asterisk บนระบบปฏิบติัการ CentOS 5.4  

และเขียนแผนการโทรให้มีการเรียกใช ้AGI Script ท่ีพฒันาดว้ย

ภาษา Perl เพ่ือเรียกโมดูลต่างๆ มาทาํงานตามขั้นตอนท่ีระบุไวใ้น

รูปท่ี 1 โดยทาํการทดสอบตามโครงสร้างการทดสอบดงัรูปท่ี 5 
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รูปที ่5. โครงสร้างของระบบท่ีทาํการทดสอบ 

 

โดยจะเร่ิมจากการทดสอบการทาํงานของ Black List ในส่วนน้ีจะ

ทาํการทดลองโดยสร้างสถานการณ์ให้เกิดการทดสอบทวัริงโดย

บนัทึกค่า SIP ID และ bl ใน Turingbl ดงัรูปท่ี 6 เม่ือตอบคาํถาม

ผดิหรือไม่ตอบคาํถามและเม่ือไม่ผ่านการทดสอบจาํนวน 3 คร้ัง 

นั้นคือค่า bl >=3 หมายเลข SIP ID ของการโทรก็จะถูกยา้ยจาก 

Turingbl บนัทึกลงใน Blacklist แทนดงัรูปท่ี 7 และเม่ือหมายเลข 

SIP ID ดงักล่าวมีอาย ุ30 วนัก็จะถูกลบออกจากฐานขอ้มูลแต่หาก

หมายเลข SIP ID ดงักล่าวยงัอยู่ใน Blacklist เม่ือมีสายมาจาก

หมายเลข SIP ID นั้นอีกคร้ังระบบจะทาํการวางสายทนัที  ถดัมา

คือการทดลองการทาํงานของ White Listโดยในส่วนน้ีจะทาํการ

ตรวจสอบ SIP ID ท่ีเก็บไวใ้น Turingwlโดยกาํหนดให้เม่ือการ

โทรท่ีผ่านการทดสอบทวัริงครบ 3 คร้ังแลว้นั้น SIP ID ก็จะถูก

ยา้ยจาก Turingwl ไปบนัทึกลงในรายการ Whitelist แทนและเม่ือ

มีการโทรเขา้มาจากหมายเลข SIP ID เดิมอีก ระบบจะส่งไปยงั

ผูรั้บทนัทีโดยไม่จาํเป็นตอ้งทดสอบอีก แต่ทั้งน้ี SIP ID ก็จะถูก

เก็บไวใ้นฐานขอ้มูลเป็นเวลา 30 วนัเท่านั้น เม่ือครบกาํหนดก็จะ

ถูกลบออกจากฐานขอ้มูล ในการทดสอบเราไดท้าํการเปล่ียนเวลา

ของเคร่ืองใหต่้างไปจากเวลาจริงมากกว่า 30 วนัเพ่ือทดสอบว่ามี

การลบ SIP ID ดงักล่าวออกจากระบบจริงหรือไม่ ซ่ึงจากการ

ทดสอบหมายเลข SIP ID ท่ีมีอายุเกิน 30 วนัจะถูกลบออกไปจาก

ฐานขอ้มูล สุดทา้ยทาํการทดลองการทาํงานของการทดสอบทวัริง

ในส่วนของการทดสอบทวัริงน้ีจะมีการทาํงาน โดยเม่ือไม่พบ

หมายเลข SIP ID ในฐานของมูล Blacklist และ Whitelist และผล

จากการตรวจสอบด้วยโมดูล DNSBL ไม่พบว่าเป็น SPAM 

รวมถึงการโทรนั้นไม่เกินกว่าเกณฑ์ท่ีกาํหนดไวใ้นโมดูล Rate-

limit จึงจะมีการทดสอบหมายเลข SIP ID นั้น หากผลการทดสอบ

ท่ีไดไ้ม่ผ่านการทดสอบก็จะนําหมายเลข SIP ID ดงักล่าวบนัทึก

ใน Turingbl เพ่ือเก็บค่าสถิติจนกว่าจะมีค่า Flag Bl=>3 จึงยา้ยไป

บนัทึกในรายการ Blacklist ต่อไปแต่หากว่าหมายเลข SIP ID 

ดงักล่าวผ่านการทดสอบก็จะถูกบนัทึกในฐานขอ้มูล Turingwl 

ก่อนเพ่ือเก็บค่าสถิติไวจ้นกว่าจะมีค่า Flag  Wl => 3 จึงยา้ยไป

บนัทึกในรายการ Whitelist ต่อไป จากการทดสอบเม่ือหมายเลข 

SIP ID มาถึงส่วนการทดสอบทวัริงระบบจะทาํการสุ่มตวัเลข

ขึ้นมาสองค่าเพ่ือสร้างเป็นเสียงเพ่ือส่งไปถามผูท่ี้โทรเขา้มา หาก

ไม่มีการตอบสนองใดๆ ระบบจะถามคาํถามซํ้ าเพ่ือใหต้อบคาํถาม

อีกจนกว่าจะครบ 3 คร้ังตามค่าสูงสุดท่ีกําหนดไว้ หากครบ

กําหนดแล้วไม่มีการตอบคําถามเลยหรือตอบผิดก็จะบันทึก

หมายเลข SIP ID ใน Turingbl แต่หากตอบคาํถามได้ถูกตอ้ง

ระบบก็จะบนัทึกหมายเลข SIP ID ใน Turingwl แทน 
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รูปที ่6.  แสดงขอ้มูล SIP ID ท่ีบนัทึกใน Turingbl 

 

 

รูปที ่7.  แสดงขอ้มูล SIP ID ท่ียา้ยจาก Turingbl มาบนัทึกใน blacklist แทน 

โดยจะมีการใส่ วนัท่ีท่ีไดรั้บการบนัทึกไวด้ว้ยเพ่ือใชใ้นการตรวจสอบอายตุ่อไป 

 

 

3. สรุปผลการทดลอง  

งานวิจยัน้ีไดเ้สนอแนวทางในการปรับปรุงการทาํงานของโมดูล 

White List, Black List และ Turing Test เพ่ือลดเวลาในการ

ทดสอบท่ีซํ้ าซ้อน อันเกิดจากการตรวจสอบสายโทรว่ามาจาก

มนุษยห์รือไม่ โดยเพ่ิมความสามารถในการนาํ SIP ID ท่ีไดพิ้สูจน์

แลว้ว่าเป็นการโทรจากมนุษยเ์ก็บไวใ้น White List  หรือการโทร

ท่ีไม่ใช่มนุษย ์ไปเก็บไวใ้นรายการ Black List  โดยไดก้าํหนดให ้

SIP ID ท่ีเก็บไวใ้นรายการทั้งสองจาํเป็นตอ้งมีการทดสอบซํ้ าโดย

กาํหนดค่าอายุไวท่ี้ 30 วนันับจากวนัท่ีถูกนํามาเพ่ิมไวใ้นรายการ

ทั้งสอง จากผลการทดลองในรูปท่ี 8 กราฟเปรียบเทียบค่าเวลา

รวมในการทาํงานของโมดูลทั้งหมดพบว่าเม่ือ SIP ID ถูกระบุใน

รายการ whitelist หรือ blacklist ทาํให้ค่าเวลารวมการทาํงานของ

ทุกโมดูลลดลงดังแสดงให้เห็นในการทดลองคร้ังท่ี 5 ทั้ งน้ี

เน่ืองจากผูว้ิจยักาํหนดว่าเม่ือค่า wl หรือ bl มีค่าเท่ากบั 3 จึงยา้ย 

SIP ID มาท่ีรายการ whitelist หรือ blacklist  จึงทาํให้เง่ือนไขเป็น

จริงในการทดสอบคร้ังท่ี 4 ค่าเวลารวมจึงลดลงในคร้ังท่ี 5 และ

พบว่าค่าเวลารวมเม่ือพบ SIP ID ในรายการ whitelist หรือ 

blacklist รายการใดรายการ หน่ีงทาํให้เวลาเฉล่ียรวมของเวลาท่ี

เสียไปลดลงดงัแสดงในรูปท่ี 9  กราฟเปรียบเทียบค่าเวลาเฉล่ีย

รวมของการทาํงานก่อนการปรับปรุงกับหลงัปรับปรุงและพบ 

SIP ID ใน Blacklist และ Whitelist จึ ง ส รุ ป ไ ด้ ว่ า ก า ร

ปรับปรุงให้มีการเพ่ิม SIP ID ไปยงัรายการ Whitelist และ 

Blacklist นั้นทาํให้ค่าเวลาเฉล่ียรวมของการทาํงานของ Anti-

SPIT Framework ลดลง 
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รูปที ่8.  แสดงกราฟเปรียบเทียบค่าเวลารวมในการทาํงานของโมดูลทั้งหมด 

 

 
 

รูปที ่9.  แสดงกราฟเปรียบเทียบค่าเวลาเฉล่ียรวมของการทาํงานก่อนการปรับปรุงกบั หลงัปรับปรุง และพบ SIP ID ใน Blacklist และ 

Whitelist
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