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ABSTRACT – Nowadays, Single Point Authentication is very a significant to solve a distributed 

authentication process. Due to the Single Sign on (SS0) by LDAP is popular solution. However, it still 

has some security vulnerabilities because a password is also vulnerable to leaking and forgetful. 

Although, There have been several solutions, such as TFA and OTP proposed previously to enhance 

the password leaking and forgetfulness but, they still have a lot of drawbacks. This paper analyzes the 

drawbacks of the previous solutions; then design and implement a new solution using LDAP, Web 

Services, Java program and J2ME technologies. By designing the authentication process at a single 

point authenticator and using multi-factor authentication together with challenge-response new S/Key 

OTP techniques. The new design called “Single Point Authentication by Multiple Factors 

Authentication (SPA-MFA)”. From experiments/evaluation, SPA-MFA is very effective, low cost, 

cheap and easy to implement. 
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บทคัดย่อ -- ในปัจจุบนั การยนืยนัตวัตนผูใ้ช ้ ณ จุดเดียว เป็นวธีิการท่ีส าคญัมากในการแกปั้ญหาการกระจายของ
กระบวนการยนืยนัตวัตนผูใ้ชใ้นระบบสารสนเทศ และ Single Sign-on โดย LDAP ไดถู้กน าเสนอใหเ้ป็นหน่ึงในการ
แกปั้ญหาท่ีนิยมใชง้านอยา่งแพร่หลาย แต่อยา่งไรก็ตามการใชร้หสัผา่นอยา่งเดียวเพ่ือยนืยนัตวัตนใน LDAP มีความเส่ียงเช่น 
การร่ัวไหลของรหสัผา่น การลืมรหสัผา่น ถึงแมว้า่มีขอ้เสนอ TFA และ OTP เพ่ือแกปั้ญหาการร่ัวไหล แต่ยงัพบปัญหาท่ี
ตามมาจากขอ้เสนอทั้งสอง อาทิเช่น ความไม่เหมาะสมในการเลือกใชอุ้ปกรณ์ ตน้ทุนการใชง้านสูง มีความเส่ียงจาก Brute 
Force Attack เป็นตน้ และขอ้เสนอเพ่ือแกปั้ญหาการลืมรหสัผา่น เช่น ค าถามกนัลืม กูคื้นรหสัผา่นดว้ยอีเมล ยงัมีจุดอ่อนใน
หลายประการ ในงานวจิยัน้ีจึงไดอ้อกแบบพร้อมพฒันาโปรแกรมตน้แบบการแกปั้ญหาใหม่ เพ่ือท าใหก้ระบวนการยนืยนั
ตวัตนดีข้ึน โดยการออกแบบใหก้ระบวนการยนืยนัตวัตนเกิดข้ึน ณ จุดเดียว และใชก้ารยนืยนัตวัตนแบบพหุปัจจยัร่วมกบั
เทคนิค OTP แบบใหม่ ท าใหแ้นวคิดในการแกปั้ญหาแบบใหม่น้ีมีประสิทธิผลสูงกวา่ มีตน้ทุนท่ีถูก และง่ายต่อการติดตั้งใช้
งาน  
 

ค าส าคญั -- การยนืยนัตวัตน ณ จุดเดียว, การยนืยนัตวัตน้ดว้ยพหุปัจจยั, รหสัผา่นแบบใชค้ร้ังเดียว, การกูคื้นรหสัผา่น 

 

 
 



ปรัชญา ไชยเมือง และคณะ :การยนืยนัตวัตน ณ จุดเดียวโดยใชพ้หุปัจจยั 

 

JOURNAL OF INFORMATION SCIENCE AND TECHNOLOGY | VOL 3 | ISSUE 1 | JAN-JUN 2012 

54 

1. บทน า  
ระบบสารสนเทศส่วนใหญ่ต้องการยืนยนัตัวผูใ้ช้เพ่ือเข้าใช้
ระบบ (Login) โดยใช้ปัจจยัการยืนยนัตวัตนแบบต่างๆ แต่ท่ี
นิยมมากสุดคือใช้ รหัสผ่าน ซ่ึงส่วนใหญ่หน่ึงระบบใช้หน่ึง
รหัสผ่าน ท าให้ผู ้ใช้มีจ  านวนรหัสผ่านมากข้ึนหากใช้งาน
หลายๆ ระบบ หรือเรียกว่า Multiple Point Authentication จึง
ไดมี้ข้อเสนอหน่ึงเพ่ือแก้ปัญหาดงักล่าว คือ Single Sign-On 
(SSO) [19]โดยมีแนวคิดให้ใชร้หัสผ่านเดียว Login ไดห้ลายๆ 
ระบบ ซ่ึงการท า SSO ส่วนใหญ่ในปัจจุบนันิยมใช้มาตรฐาน 
LDAP [26] ในการจดัเก็บขอ้มูลเพ่ือใช้ตรวจสอบ แต่การใช ้
LDAP มีจุดอ่อนคือ กระบวนการยืนยนัตวัตนผูใ้ช้ใน LDAP 
เลือกใชร้หัสผ่านซ่ึงเป็น User Knowledge [15] เพียงอย่างเดียว 
ซ่ึงรหัสผ่านมีจุดอ่อนคือ ร่ัวไหลไดห้ลายวิธี (ถูกดกัจับขอ้มูล 
ผูใ้ชแ้พร่งพราย เขียนไวก้นัลืม) และการลืมรหัสผ่าน ท าให้การ
ใช้ LDAP ส าหรับท า SSO มีความเส่ียงเม่ือรหัสผ่านร่ัวไหล 
และเม่ือลืมรหสัผา่น 
 
 จากการศึกษาวิธีแกปั้ญหาการร่ัวไหลของรหัสผ่าน พบว่า การ
ยืนยนัตวัดว้ยปัจจยัสองแบบ (Two Factor Authentication หรือ 
TFA) [14] และ รหัสผ่านแบบใช้คร้ังเดียว ( One Time 
Password หรือ OTP) [18] เป็นตวัอย่างขอ้เสนอเพ่ือแกปั้ญหา
เร่ืองรหัสผ่านร่ัวไหลท่ีนิยมใช้งานในปัจจุบนั โดยมีแนวคิดให้
ใช ้User Possession [15] ท่ีผูใ้ชถื้อครองอยู่เขา้มาเป็นอีกปัจจยั
หน่ึงในการยืนยนัตัวตน และวิธีการท่ีนิยมใช้มากท่ีสุดคือ ใช ้
User Possession  แสดง OTP ซ่ึงเปล่ียนแปลงทุกคร้ังเม่ือ Login 
แต่ยงัพบจุดอ่อนหลายประการท่ีเกิดจากขอ้เสนอ TFA เช่น 
ความไม่เหมาะสมของการเลือกใชง้านอุปกรณ์ การติดตั้งระบบ
เพ่ือใชง้านยุ่งยาก และตน้ทุนในการใช้งานสูง เช่นเดียวกันกับ
จุดอ่อนของ OTP คือ ความเส่ียงในการ Brute Force Attack 
[16], การท างานท่ีไม่ผสานงานกนัระหว่าง Server กบั Client, 
จ  านวนตวัอกัษรของ OTP มีมาก เป็นตน้ นอกจากนั้นไดศึ้กษา
การแกปั้ญหาการลืมรหัสผ่าน พบว่ามีขอ้เสนอสามแบบท่ีนิยม
ใช้ คือ ค าถามกันลืม, กู้คืนรหัสผ่านด้วยอีเมล, และกู้คืน
รหัสผ่านดว้ยผูแ้ลระบบ ซ่ึงวิธีการต่างๆ เหล่าน้ีลว้นแลว้แต่มี
จุดอ่อน เช่น ค าถามกันลืมคาดเดาได้ง่าย ลืมค าถามกันลืม 
ระบบอีเมลถูกแทรกแซงการส่ือสารได ้ผูดู้แลระบบมีภาระมาก
ข้ึน เป็นตน้ 
 

งานวิจัยน้ีจึงได้น าเสนอแนวคิดในการแก้ปัญหาใหม่ โดย
ออกแบบการยืนยนัตวัตนผูใ้ช้ไว ้ณ จุดเดียว ด้วย LDAP ซ่ึง
แบ่งกระบวนการยืนยนัตัวตนผูใ้ช้ออกเป็น 2 ส่วน คือการ
ยนืยนัตวัตนเพื่อเขา้ใชร้ะบบ (User Login) ดว้ยปัจจยั 2 แบบคือ 
User Knowledge เลือกใช้รหัสผ่าน ร่วมกับ User Possession 
เลือกใช้โทรศพัท์มือถือท่ีผูใ้ช้พกพาอยู่แลว้ โดยการออกแบบ
พฒันาโปรแกรม J2ME เพื่อสร้าง OTP ท่ีมีความเส่ียงจากการ 
Brute Force Attack น้อยท่ีสุดคือ S/Key พร้อมกบัลดจ านวน
ตวัอกัษร OTP ของ S/Key [23] ให้น้อยลงกว่าเดิม  และส่วนท่ี 
2 คือการยืนยนัตวัเพ่ือกูคื้นรหัสผ่าน (User Recover Password) 
โดย User Attribute [15] ในรูปของลายน้ิวมือผูใ้ช้ โดย
ออกแบบและพฒันาโปรแกรมเพ่ือติดต่อกับเคร่ืองอ่านน้ิวมือ
และ LDAP Server เพ่ืออ่านค่าและตรวจสอบลายน้ิวมือใน
กระบวนก า รดัง ก ล่ า ว  นอกจ าก น้ี ได้อ อกแบบให้ ใ ช้
โทรศพัทมื์อถือ เพ่ือกูคื้นรหัสผ่านดว้ย SMS ท่ีส่งรหัสผ่านใหม่
จากโทรศพัทมื์อถือของผูใ้ชผ้่าน GSM Modem ท่ีติดตั้งอยู่กบั 
Server ของระบบ ท าให้มีระบบกู้คืนรหัสผ่านด้วย User 
Possession ซ่ึงเป็นอีกช่องทางหน่ึงในกระบวนการน้ี   
นอกจากน้ียงัไดอ้อกแบบและพฒันาระบบตน้แบบ และเรียกว่า 
Single Point Authentication by Multiple Factor Authentication 
(SPA-MFA) ซ่ึงเป็นระบบท่ีสามารถแกปั้ญหาต่างๆ ท่ีเกิดจาก
การใช้รหัสผ่านเพียงอย่างเดียว มีความมั่นคง ถูกต้อง และ
น่าเช่ือถือ รวมถึงมีการทดสอบระบบในการแก้ปัญหา และ
สรุปผลการทดลอง   
 
ในส่วนท่ี 2 ของเอกสารฉบบัน้ีไดก้ล่าวถึงทฤษฎีและงานวิจยัท่ี
เก่ียวขอ้ง ส าหรับส่วนท่ี 3 กล่าวถึง การออกแบบและพฒันา
ระบบ และในส่วนท่ี 4 และ 5 กล่าวถึง ผลการพฒันาโปรแกรม
และวิเคราะห์ผลการพฒันาตามล าดบั ส าหรับบทสรุปจะอยู่ใน
ส่วนท่ี 6 
 

2. ทฤษฏีและงานวจัิยทีเ่กีย่วข้อง 

2.1 Lightweight Directory Access Protocol (LDAP) 
LDAP [26] เป็น Protocol X.509 ท่ีพฒันามาจาก Protocol 
X.500  เพื่อใช ้Access และ Update ขอ้มูลของ Directory ซ่ึง 
Directory อาจเรียกได้ว่าเป็นฐานข้อมูลแบบพิเศษ โดย
คุณสมบติัท่ีโดดเด่นของ LDAP คือ มีความเร็วในการเขา้ถึงขอ้ 
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มูลสูง และท าให้แอปพลิเคชั่นท่ีท  างานบนโพรโทคอลเหล่าน้ี
สามารถเขา้ถึงขอ้มลูไดอ้ยา่งรวดเร็ว ท าให ้LDAP เป็นที่ยอมรับ 
และน ามาใช้งานทั่วไปในกระบวนการยืนยันตัวตน จาก
การศึกษา LDAP พบว่าการยืนยนัตวัตนผูใ้ชใ้น LDAP เลือกใช้
รหสัผา่นเพียงอยา่งเดียว ซ่ึงการใชร้หสัผา่นเพียงอยา่งเดียวนั้นมี
จุดอ่อนหลายประการคือ รหัสผ่านร่ัวไหลไดห้ลายวิธี เช่น ถูก
ดกัจบัข้อมูล ผูใ้ช้บอกต่อผูอ่ื้นโดยไม่ตั้งใจ ใช้รหัสผ่านท่ีคาด
เดาง่าย เป็นตน้ เม่ือรหัสผ่านร่ัวไหลไป จะถูกน าไปใช้ Login 
ซ ้ าได้ด้วยรหัสผ่านตัวเดิมตลอด โดยระบบและผูใ้ช้เองไม่
สามารถตรวจสอบได้เลยว่ารหัสผ่านั้นถูกใช้จากผูใ้ช้ท่ีไดรั้บ
อนุญาตหรือไม่ จุดอ่อนอีกประการ คือผูใ้ช้ลืมรหัสผ่าน  และ
เม่ือลืมรหัสผ่านไปแลว้ผูใ้ช้จะไม่สามารถเขา้ใช้งานระบบได้
อีกต่อไป แต่ด้วยความสามรถในเร่ืองความเร็วในการเข้าถึง
ขอ้มูลของ LDAP และการแน่น Access ขอ้มูลเพียงอย่างเดียว  
LDAP จึงเหมาะสมท่ีจะน ามาใช้ในกระบวนการยืนยนัตวัตน 
เพราะการยืนยนัตวัตนส่วนใหญ่ท าโดยดึงขอ้มูลท่ีเก็บไวข้ึ้นมา
ตรวจสอบกบัขอ้มูลท่ีส่งให้ระบบ มากกว่าการ Update ขอ้มูล 
ดังนั้ นงานวิจัยน้ี จึงศึกษาการท างานของ LDAP เพื่อใช้
ความสามารถท่ีโดดเด่นของ LDAP มาใชใ้นกระบวนการยนืยนั
ตวัตนท่ีออกแบบใหม่น้ี พร้อมกบัแกไ้ขจุดอ่อนท่ีเกิดจากการใช้
รหัสผ่านเพียงอย่างเดียวใน LDAP โดยใช ้TFA และ OTP ซ่ึง
จะไดก้ล่าวในส่วนถดัไป 
 

2.2 Two Factor Authentications (TFA) 
TFA [14] คือกระบวนการยืนยนัตวัตนโดยใชปั้จจยัสองอย่าง
ร่วมกันซ่ึงวิธีการท่ีไดรั้บความนิยมใช้งานอย่างแพร่หลายมาก
ท่ีสุดคือ ใช ้User knowledge ในรูปของรหัสผ่าน ร่วมกบั User 
Possession ในรูปของ Security Token หรือ อุปกรณ์เสริมเพื่อ
เพ่ิมความมัน่คง ท าให้การยืนยนัตวัตนมีความปลอดภยัมากข้ึน 
เน่ืองจากจ านวนปัจจยัท่ีเพ่ิมมากข้ึนส่งผลใหก้ระบวนการยืนยนั
ตัวตนมีความซับซ้อนและมีล าดับขั้นตอนเพ่ิมมากข้ึน จาก
งานวจิยัและผลิตภณัฑ ์เช่น Aradiom SolidPass [1], AuthAnvil 
[2], FireID [3], FiveBarGate [4], Smart Card Authentication 
[20], RSA SecurID [12] , Diversinet [5] เป็นตวัอย่างขอ้เสนอ
การใชง้าน TFA แต่การใชง้าน TFA ในขอ้เสนอเหล่านั้นยงัมี
จุดอ่อนหลายประการเช่น ความไม่เหมาะสมกับการเลือกใช้
อุปกรณ์ ความไม่เป็นอิสระต่อระบบปฏิบติัการ ความยุ่งยาก
และขอ้จ ากัดในการติดตั้ งระบบ ปัญหาเร่ืองค่าใช้จ่ายในการ

ติดตั้ งใช้งานระบบทั้ ง เ ร่ืองลิขสิทธ์ิซอฟต์แวร์ และเ ร่ือง
ค่าใชจ่้ายกบั Security Token เป็นตน้ งานวิจยัน้ีจึงไดใ้ชแ้นวคิด
ของ TFA มาปรับปรุงใช้ ในการแก้ปัญหาการร่ัวไหลของ
รหัสผ่าน และมุ่งเน้นแก้ปัญหาท่ีเ กิดข้ึนจากการใช้ TFA 
แบบเดิม 
 
2.3 One Time Password (OTP) 
OTP [18] หรือรหัสผ่านแบบใช้คร้ังเดียว คือ วิธีการหน่ึงท่ี
แก้ปัญหาการใช้รหัสผ่าน ซ่ึงมีแนวคิดให้รหัสผ่านท่ีใช้ Login 
เปล่ียนแปลงอยู่ตลอดทุกคร้ัง ส่วนใหญ่ใช้ OTP เพื่อท า TFA 
วธีิการคือให ้User Possession ท่ีผูใ้ชถื้อครองอยูแ่สดง OTP เพื่อ
เป็นรหสัผา่นส่วนท่ีสองในการ Login ในปัจจุบนัมีมาตรฐานท่ี
นิยมใชง้านกนั 3 แบบดงัน้ี HOTP [17], TOTP [25] และ S/Key 
โดย OTP ทั้ งสามแบบมีการแสดง Output แตกต่างกัน 
การศึกษา OTP ในงานวิจยัน้ีเพ่ือวิเคราะห์ความสามารถการ
ป้องกันการโจมตีระบบด้วยการเดาสุ่มรหัสผ่านทั้ งหมดท่ี
เป็นไปได ้(Brute Force Attract Password) ซ่ึง OTP แต่ละแบบ
มีความสามารถน้ีต่างกนั โดยดูจากความเป็นไดท้ั้งหมดของการ
แสดง Output ของ OTP แต่ละแบบ ดงัต่อไปน้ี HOTP และ 
TOTP แสดงผลเป็นตวัเลขทั้งหมด 8 หลกั ความเป็นไปไดท่ี้จะ
เกิด Output ทั้งหมดคือ 108 ส่วน S/Key แสดงค าท่ีก าหนดไว ้6 
ค  า จากค าทั้งหมด 2048 ค า(อธิบายการท างานไวใ้น Appendix 
B ของ RFC 2289 [23]) ความเป็นไปไดท่ี้จะแสดง Output 
ทั้งหมด คือ 20486 หรือประมาณ 1019 จากความเป็นไดข้อง 
Output ทั้งหมดเห็นไดว้่า S/Key มีมากกว่าแบบ HOTP และ 
TOTP ท าให้การ Brute Force Attract ท  าไดย้ากกว่า แต่จุดอ่อน
ของ S/Key คือ จ านวนตวัอกัษรท่ีแสดงมีไดม้าถึง 24 ตวั และ
ในงานวิจยัน้ีไดท้  าการศึกษาและวิเคราะห์ความเส่ียงจาก Brute 
Force Attract ใน OTP แต่ละประเภทและน า OTP แบบท่ี
เหมาะสมไปใช้งานกับระบบท่ีออกแบบใหม่เพ่ือท า TFA 
พร้อมกับหาแนวทางในการแก้ไขจุดอ่อนท่ีเกิดข้ึนใน OTP 
แบบนั้นๆ 
 

2.4 Single Sign on (SSO) 
SSO [19] คือ การควบคุมการเขา้สู่ระบบต่างๆ หลายระบบ ได้
ด้วยการยืนยนัตัวตน ณ จุดเดียว ซ่ึงเป็นเทคโนโลยี ท่ีอ  านวย
ความสะดวกต่อการ Login ในสารสนเทศหลายๆ ระบบ ไดด้ว้ย
รหัสผ่านเพียงตวัเดียว ซ่ึงในปัจจุบนั SSO ไดถู้กพฒันาใชง้าน
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ในระบบสารสนเทศชั้นน าของโลกหลายแห่ง เช่น Google.com 
และ Facebook.com มีการพฒันา API ท่ีสามารถช่วยให้ระบบ
สารสนเทศต่าง Login ด้วยบัญชีผูใ้ช้ ของ Google หรือ 
Facebook ได ้เช่น Google Single Sign on API และ Facebook 
Single Sign on เป็นตน้ การศึกษา SSO ในงานวิจยัน้ีเพ่ือ
ออกแบบระบบการยืนยนัตัวตนใหม่ในลักษณะ SSO เพื่อ
แก้ปัญหา Multi Point Authentication ท่ีเกิดข้ึนจากการใช้
รหัสผ่านในการยืนยนัตัวตน แต่ SSO ท่ีนิยมใช้งานกันยงัมี
จุดอ่อนในเร่ือง การกูคื้นรหสัผา่นท่ียงัไม่เหมาะสมไม่ว่าจะเป็น 
Google หรือ Facebook ยงัใช้ค  าถามกันลืม และ ใช้ E-Mail 
Recover Password เป็นตน้ ซ่ึงจุดอ่อนในกระบวนดงักล่าวน้ีจะ
ไดก้ล่าวในส่วนถดัไป   
 
2.5 Password Recovery 
การกู้คืนรหัสผ่าน (Password Recovery) [24] คือวิธีการท่ีใช้
แกไ้ขปัญหาการลืมรหสัผา่น ซ่ึงในปัจจุบนัมี 3 วิธีท่ีไดรั้บความ
นิยมใช้งาน ไดแ้ก่ (1) ใช้ค  าถามกันลืม คือการตั้งค  าถามและ
ค าตอบพิเศษ ส าหรับเป็นขอ้มลูในการกูคื้นรหัสผ่าน แต่ค าถาม
กนัลืมเองมีจุดอ่อน คือการตั้งค  าถามและค าตอบง่ายต่อการคาด
เดา ผูใ้ชลื้มค าถามกนัลืมท่ีตั้งไว ้(2) E-Mail Recover Password 
คือการส่งรหัสผ่านใหม่ผ่านทางอีเมลในกรณีลืมรหัสผ่าน ซ่ึง
อีเมลนั้นมีจุดอ่อนดงัท่ีกล่าวไวใ้นหัวขอ้ 2.3 และ (3) กู้คืน
รหัสผ่านโดยผูดู้แลระบบ คือ ผูดู้แลระบบเป็นผูกู้คื้นรหัสผ่าน
ให้กบัผูใ้ช ้จุดอ่อนท่ีเกิดข้ึนคือผูดู้แลระบบตอ้งมีภาระเพ่ิมข้ึน
ในส่วนน้ีหากระบบมีผูใ้ช้จ  านวนมากๆ งานวิจัยน้ีได้ศึกษา
วิธีการกูคื้นรหัสผ่านเพ่ือหาแนวทางในการแก้ปัญหาท่ีเกิดข้ึน
จากวิ ธีการ ท่ี ได้น า เสนอมา ก่อนหน้า งาน น้ี  เ พ่ือท า ให้
กระบวนการดงักล่าวมีความมัน่คงและน่าเช่ือถือมากข้ึน 
 

3. การออกแบบและพฒันาระบบ 
ไดท้  าการออกแบบและพฒันาระบบโดยใหช่ื้อเรียกวา่ Single 
Point Authentication by Multiple Factor Authentication (SAP-
MFA) ซ่ึงมีรายละเอียดดงัแสดงในรูปท่ี 1 
 

3.1 ในแง่ประสิทธิผล (Effectiveness) 
(1) ออกแบบ Single Point Authentication คือ การน า
กระบวนการยืนยนัตวัตนของผูใ้ชง้านระบบต่างๆ มาไว ้ณ จุด
เดียว จะท าใหผู้ใ้ชมี้เพียงบญัชีผูใ้ช ้และรหัสผ่านเดียวเพ่ือเขา้ใช้

งานหลายๆ ระบบได ้ซ่ึงแตกต่างจากขอ้เสนอ [1], [4], [6], [7], 
[8], [9] ท่ีผูใ้ชย้งัตอ้งมีบญัชีผูใ้ชท่ี้ต่างกนัออกไปตามระบบท่ีใช้
งานอยู่  และได้ออกแบบให้กระบวนการก าหนดสิท ธ์ิ
(Authorization) การใช้งานระบบเป็นหน้าท่ีของระบบนั้นๆ 
เป็นผูก้  าหนดท าให้สามารถลดภาระการก าหนดสิทธ์ิใช้งาน
ระบบให้กบั Server ได ้ ซ่ึงต่างจากขอ้เสนอ [2], [3], [5], [12], 
[20] ท่ีใช ้Server กลางในการยืนยนัตวัตนแลว้ Server ตอ้ง
รับภาระในการก าหนดสิทธ์ิของผูใ้ชอี้กดว้ย  
 

 
รูปท่ี 1 โครงสร้างการออกแบบระบบ 
 
(2) ออกแบบการยืนยนัตัวต้นเข้าใช้ระบบ (User Login) 
แบ่งเป็น 3 แบบดงัน้ี 

-ใช ้User Knowledge (Username/Password) เพียงอย่าง
เดียว คือการ Login แบบปกติ คงไวใ้นกรณีท่ีระบบเดิมยงั
ตอ้งการใชก้าร Login แบบเดิมหรือผูใ้ชย้งัขาด User Possession 
(โทรศพัทมื์อถือ) 

-ใช ้User Possession (โทรศพัทมื์อถือท่ีตอ้งลงทะเบียน
ไวก้ับระบบก่อนแลว้) เพียงอย่างเดียว คือรหัสผ่านท่ีใช ้Login 
จะแสดงบนโทรศพัทมื์อถือแบบ OTP เรียกว่า “Mobile Phone 
Password (MPP)”  

-ใช้ User Knowledge (รหัสผ่าน) + User Possession 
(MPP) คือ รหัสผ่านท่ีใช ้Login จะประกอบดว้ย 2 ส่วน หากมี
ข้อมูลส่วนใดมีการถูกดักจับหรือร่ัวไหลแฮกเกอร์ก็ย ังไม่
สามารถเข้าสู่ระบบได้ ซ่ึงวิธีน้ีเป็นวิธีท่ีปลอดภัยท่ีสุด และ
สามารถแกไ้ขปัญหาเร่ืองการร่ัวไหลของรหสัผา่นได ้

 
(3) การยืนยนัตวัตนเพ่ือกูคื้นรหัสผ่าน (Recovery Password) 
ออกแบบในส่วนน้ีแบ่งออกเป็น 2 แบบ คือ 

 - ใช ้User Attribute คือ ลายน้ิวมือ ซ่ึงเป็นขอ้มูลท่ีไม่ลืม 
ไม่ร่ัวไหล โดยออกแบบให้มี Fingerprint Software ท่ีพฒันา
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จาก SDK ท่ีสามารถใชไ้ดก้บัเคร่ืองอ่านลายน้ิวมือหลายรุ่น [10] 
เพ่ือจดัเก็บและตรวจสอบขอ้มูลลายน้ิวมือ ระหว่างเคร่ืองอ่าน
ลายน้ิวมือกบั Server น าไปสู่แกปั้ญหาจากการใช ้ค าถามกนัลืม 
E-mail Recover Password และการกูคื้นรหัสผ่านดว้ยผูดู้แล
ระบบ ท่ีนิยมใชง้านในปัจจุบนั 

 
 - ใช ้GSM Modem เพื่อรับ SMS จากผูใ้ชท่ี้ตอ้งการกูคื้น

รหัสผ่านโดยผูใ้ช้ก าหนดรหัสผ่านใหม่ดว้ยการส่ง SMS จาก
โทรศพัท์มือถือท่ีไดล้งทะเบียนไว ้มาท่ี GSM Modem ของ
ระบบ ซ่ึงจุดน้ีเป็นอีกช่องทางหน่ึงในกรณีท่ีระบบนั้น ๆ ยงัขาด
เคร่ืองอ่านลายน้ิวมือ  
 
(4) ออกแบบให้มีการเขา้รหัสขอ้มูลท่ีส่ือสาร ระหว่าง SPA-
MFA Server กบั Applications ท่ีเรียกใชบ้ริการ ดว้ย SSL ทั้ง
การส่ือสารดว้ย LDAP และ SOAP เพ่ือเพ่ิมความมัน่คงให้
ขอ้มลูมากข้ึนกวา่การส่งขอ้มลูท่ีไม่ไดถู้กเขา้รหสั  
 
(5) Mobile Phone Password (MPP) คือ OTP บน
โทรศพัทมื์อถือ ซ่ึงเลือกการสร้าง OTP แบบ Challenge Base 
[23] และแสดงผล Output แบบ S/Key โดยการสร้าง OTP แบบ 
Challenge Base คือ OTP จะถูกสร้างจากขอ้มูล Challenge ท่ี 
Server ส่งใหใ้หม่ทุกคร้ังท่ี Login ท าใหก้ารผสานงานของ OTP 
ระหว่าง Server กับ Client ไม่ผิดพลาด ซ่ึงต่างจากการสร้าง 
OTP แบบ Counter Base OTP [17] (ใชต้วันับท่ีตรงกนั) และ 
Time Base OTP [25] (ใชเ้วลาท่ีตรงกนั) ท่ีการผสานงานสร้าง 
OTP อาจผิดพลาดได ้และการแสดง Output แบบ S/Key นั้น
ปลอดภยัจาก Brute Force Attract มากท่ีสุดเพราะความเป็นได้
ของ Output มีมากกว่าเม่ือเทียบกับ HOTP และ TOTP 
นอกจากนั้ นยังได้ออกแบบให้ OTP ท่ีใช้แสดงผลแบบ 
BASE64 ได้อีกดว้ย ซ่ึงผลของ Output แบบ BASE64 แสดง
จ านวนตวัอกัษรน้อยกว่าของ S/Key คือ 24 แต่ Output แบบ 
BASE64 แสดงเพียง 11 ตวัอกัษร     
 
(6) การออกแบบใหมี้การลงทะเบียนโทรศพัทมื์อถือทุกๆเคร่ือง
ท่ีต้องการใช้งานในระบบ โดยการก าหนดรหัสให้กับ
โทรศพัทมื์อถือ (MobileID) เพ่ือระบุให้โทรศพัทมื์อถือจบัคู่ใช้
งานกบั Username แบบ 1 ต่อ 1 และการสร้าง MPP ตอ้งมี 
MobileID เป็น Seed รวมอยู่ด้วย เม่ือตรวจสอบ MPP จะ

สามารถทราบได้ว่าถูกสร้างมาจากโทรศัพท์มือถือท่ีได้รับ
อนุญาตหรือไม่ นั้นก็คือ การยนืยนัอุปกรณ์ ซ่ึงในขอ้เสนอก่อน
หนา้น้ี [2], [4], [7], [8], [9], [17] ยงัขาดกระบวนการดงักล่าว 
 
3.2 ในแง่ความง่ายในการน าไปใช้งาน (Feasibility)  
(1) การออกแบบ SPA-MFA ให้ใช้มีฟังก์ชัน่ ในรูปแบบของ 
Web Service โดยใช ้Java Web Service เพื่อน าคุณสมบติัของ 
Java และ Web Service ในเร่ืองการติดตั้งและให้บริการไดก้บั
ทุกระบบปฏิบติัการ และการพฒันา Fingerprint Software ดว้ย 
Java และใช ้Finger Print SDK ท่ีสามารถใช ้ใชก้บัเคร่ืองอ่าน
ลายน้ิวมือไดห้ลายรุ่นท าใหก้ารติดตั้งใชง้านระบบเป็นอิสระกบั
ทุกๆ ระบบปฏิบติัการ และใชก้บัเคร่ืองอ่านลายน้ิวมือไดห้ลาย
รุ่น และเช่นดว้ยกนักบัการพฒันาโปรแกรมเพ่ือติดต่อกบั GSM 
Modem ในการรับ SMS ไดพ้ฒันาดว้ย Java เช่นกนัดงันั้นการ
ติดตั้งระบบทั้งหมดสามารถท าไดก้ับทุกระบบปฏิบติัการ ซ่ึง
ต่างจากขอ้เสนอเดิม [5], [7], [8], [10] ท่ีมีปัญหาสามารถใชง้าน
ไดบ้นระบบปฏิบติัการ Windows เท่านั้น 
 
(2) พฒันาโปรแกรม J2ME เพ่ือติดตั้งท่ีโทรศพัทมื์อถือของผูใ้ช ้
ส าหรับใชส้ร้าง MPP ท าใหโ้ทรศพัทมื์อถือมีความสามารถเป็น 
Security Token ท่ีใชเ้ป็น User Possession ได ้ดงันั้นจึงไม่
จ าเป็นตอ้งมีการลงทุนซ้ือหรือพกพา Token อ่ืนเพ่ิมเติม ซ่ึงใน
ส่วนน้ีเป็นการแกปั้ญหาเร่ือง การเลือกใช้อุปกรณ์ท่ีเหมาะสม 
หากเทียบกับงานวิจยั [20], [12] ท่ีการท า TFA ยงัจ าเป็นท่ี
จะต้องลงทุนซ้ือและเพ่ิมภาระการพกพา Token เช่น Smart 
Card, RAS SecurID Token เพ่ิมเติม 
 

3.3 ในแง่ความสะดวกสบาย (Convenience)  
ระบบออกแบบให้ติดตั้ง  OpenLDAP, Apache Tomcat เพื่อ
สร้างบริการ LDAP และ Web Service ให้กบั Application ใดๆ 
ท่ีตอ้งการใช้งาน SPA-MFA สามารถเรียกใชง้านบริการของ 
LDAP และ Web Service เพ่ือยืนยนัตวัตนผูใ้ช้ไดท้นัที ผ่าน 
LDAP และ SOAP/XML และผู้ใช้สามารถ Download 
โปรแกรม J2ME ติดตั้ งลงท่ีโทรศัพท์มือถือก็จะสามารถท า 
TFA ไดง่้าย ซ่ึงแตกต่างจากขอ้เสนอ [2], [3], [5],[12], [21],[20] 
ท่ีตอ้งท าการติดตั้ง Server เฉพาะหรืออุปกรณ์เฉพาะเพื่อใชง้าน 
เช่น AuthAnvil Server , FireID MAS Server, Diversinet SMS 
Server, Smard Reader และ RAS ACE/Server เป็นตน้ จะเห็น
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ได้ว่าการออกแบบระบบ SPA-MFA ในส่วนน้ี สามารถ
แกปั้ญหาเร่ือง ความยุ่งยากและขอ้จ ากดัในการติดตั้งระบบเพ่ือ
ใชง้านของขอ้เสนอต่างๆ ก่อนหนา้น้ีได ้
 
3.4 ในแง่ราคา (Cost)  
ได้มีการเลือกใช้เคร่ืองมือในการพฒันาท่ีเป็น Open Source 
Software ทั้งหมด คือ ใชภ้าษา Java และ ใชโ้ทรศพัทมื์อถือท่ี
ผู ้ใช้พกพาอยู่แล้ว ท  าให้การน าระบบไปใช้งานไม่ต้องมี
ค่าใชจ่้ายในเร่ืองของ Security Token ดงัท่ีไดก้ล่าวไปในขอ้ท่ี 
และ ค่าใชจ่้ายของ Server เฉพาะ ดงัท่ีกล่าวไปในขอ้ท่ี 3.1.3  
 
3.5 ใช้อุปกรณ์ทีเ่หมาะสม  
ออกแบบให้ใช้โทรศัพท์มือถือเป็นอุปกรณ์ส าหรับ User 
Possession ซ่ึงขอ้มูลจาก [11] กล่าวไวว้่าในเดือนกุมภาพนัธ์ 
พ.ศ. 2552 มีผูใ้ช้งานโทรศพัท์มือถือทั่วโลกถึง 3,300 ลา้น
เคร่ือง และขอ้มูลจาก [13] กล่าวว่า มีผูใ้ชง้านโทรศพัทมื์อถือ
ในประเทศไทยถึง 59 ลา้นเคร่ืองจากประชากรทั้งหมด 65 ลา้น
คน จะเห็นได้ว่ามีการใช้งานโทรศัพท์มือถืออย่างแพร่หลาย 
ทั้ งน้ีโทรศัพท์มือถือดังกล่าวส่วนใหญ่ต้องสนับสนุนการ
ท างานของ J2ME ได้ ซ่ึงส่วนใหญ่สนับสนุนเทคโนโลยี
ดงักล่าว 
 

4. ผลการพฒันาโปรแกรมต้นแบบ 

 
รูปท่ี 2 ผลการพฒันา LDAP Server 
 
จาก รูปท่ี 2 แสดงผลการเพ่ิม Schema ของ SPA-MFA ลงบน 
Schema ของ LDAP ในส่วนของ ObjectClass person โดย
อา้งอิงจากมาตรฐาน RFC 2556 [22] ผลการท างาน คือท าให ้
SAP-MFA มีการจดัเก็บขอ้มูลแบบ LDAP และเพ่ิมเติมส่วน 
ObjectClass person ให้มี Attributer เพ่ิมข้ึนก็คือ mobileid ซ่ึง
ใช้ เก็บข้อมูล  MobileID ในขั้ นตอนการลงทะเ บียน
โทรศพัท์มือถือท่ีจะน ามาใช้เป็น User Possession ใน SPA-
MFA โดยการพฒันา LDAP Server เลือกใช ้OpenLDAP และ 
phpLDAPadmin version 1.2.1.1 ส าหรับจัดการข้อมูลใน 

LDAP และไดน้ าเทคโนโลยี SSL เพ่ือเขา้รหัสขอ้มูลท่ีส่งผ่าน 
LDAP ท่ี Port หมายเลข 636 ซ่ึงไดผ้ลการพฒันาดงัรูปท่ี 3 
 

 
รูปท่ี 3 ผลการพฒันา LDAP และ phpLDAPadmin 
 

 
รูปท่ี 4 ผลการพฒันาโปรแกรมส่วนการลงทะเบียน
โทรศพัทมื์อถือ 
 
จากรูปท่ี 4 แสดงผลการพฒันาในส่วนลงทะเบียนโทรศพัทมื์อ 
และซอฟต์แวร์ J2ME ด้วยการก าหนด MobiileID ให้กับ

โทรศพัทมื์อถือของผูใ้ช้ซ่ึง MobileID จะไดรั้บจาก Server 
เ ม่ือผู ้ใช้ส่งข้อมูลการลงทะเบียนมือถือให้ Server คือ 
Username/Password แ ล ะ ห ม า ย เ ล ข โ ท ร ศั พ ท์  ห า ก 
Username/Password ถูกตอ้ง Server จึงจะแสดง MobileID 

ซ่ึงจากรูปท่ี 4 หมายเลข 1 แสดงค่า MobileID ท่ีเก็บไวท่ี้ 

LDAP และ หมายเลข 2 คือ ค่าท่ีเก็บในโทรศพัทมื์อถือของผูใ้ช ้

และเม่ือลงทะเบียนเสร็จส้ิน ซอฟตแ์วร์ J2ME จึงจะสามารถใช้
ฟังก์ชั่นอ่ืนต่อไปได้ ในส่วนน้ีท าให้ระบบ SPA-MFA มี 

MobileID และหมายเลขโทรศพัท์มือถือของผูใ้ช้ โดยจะถูก

จบัคู่กบั ช่ือผูใ้ช ้หรือ cn แบบ 1 ต่อ 1 และ MobileID จะน าไป
เป็น Seed ร่วมกบั Challenge จาก Server เพื่อสร้าง OTP 
ต่อไป จะท าให ้OTP ท่ีไดแ้ตกต่างกนัไป ตาม MobileID  
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รูปท่ี 5 ผลการพฒันาระบบในส่วนการลงทะเบียนลายน้ิวมือ 

 
จากรูปท่ี 5 แสดงผลการลงทะเบียนลายน้ิวมือและจดัเก็บไวท่ี้ 
LDAP โดยใช้ Java และเคร่ืองอ่านลายน้ิวมือ รุ่น U.are.U 
4000 Sensor ผลการท างานของโปรแกรมคือ ผูใ้ช้สแกน
ลายน้ิวมือท่ีเคร่ือง โปรแกรมจะแสดงเมนูในการลงทะเบียน
ลายน้ิวมือ โดยผู ้ใช้จะต้องใส่ ช่ือผู ้ใช้และรหัสผ่านท่ีได้
ลงทะเบียนไว ้หากผูใ้ช้และรหัสผ่านถูกตอ้ง โปรแกรมจะส่ง
ลายน้ิวมือนั้นไปเก็บไวท่ี้ LDAP เพ่ือใช้ในกระบวนกู้คืน
รหสัผา่นในกรณีท่ีผูใ้ชลื้มรหสัผา่นต่อไป 

 

 
รูปท่ี 6 ผลการพฒันา Web Service ของ SPA-MFA 
 
รูปท่ี 6 แสดงไฟล ์WSDL ซ่ึงเป็นผลการพฒันา Web Service 
ในระบบ SPA-MFA เพ่ือให้บริการ กบั Application ต่างๆ ท่ี
ตอ้งการใช้งานการยืนยนัตวัตนแบบพหุปัจจยั ใน SPA-MFA 
ซ่ึ ง เ ป็น อีก ช่องทางห น่ึ ง  ในก ารใช้บ ริก าร  SPA-MFA 
นอกเหนือจากช่องทางของ LDAP ท าให้ Application ต่างๆ 
นั้นสามารถเลือกช่องทางใชง้านไดห้ลากหลายข้ึน พฒันาโดย
ใช้ Apache Tomcat 5.5.20 และ Apache Axis 1.4 เป็น
เคร่ืองมือในการสร้างและให้บริการยืนยนัตัวตนผูใ้ช้ทั้ งการ
ยืนยนัตวัตนเขา้ใช้ระบบ และการยืนยนัตนเพ่ือกู้คืนรหัสผ่าน 

และได้น าเทคโนโลยี SSL เพ่ือเข้ารหัสข้อมูลท่ีส่งผ่าน 

SOAP/XML ท่ี Port หมายเลข 8443 ร่วมกบัการพฒันาในคร้ัง
น้ี ท  าให้ขอ้มูลท่ีส่งผ่านกนัระหว่าง Application กบั Server มี
การเขา้รหสัขอ้มลู  

 

 
รูปท่ี 7 ผลการพฒันาส่วน User Login 

 
จากรูปท่ี 7 แสดงการยืนยนัตวัส่วน User Login  โดย Server 
ก าหนด Challenge String ให้กับผูใ้ช้เพ่ือน า Challenge 
String พิมพล์งในโปรแกรมบนโทรศัพท์มือถือส าหรับการ

สร้าง MPP และน า MPP ท่ีไดส่้งกลบัให้ Server มีการ Login 
ได ้3 แบบ คือ (1) ใช้ขอ้มูลสองส่วนร่วมกันคือ รหัสผ่าน มา
จาก User Knowledge และ MPP มาจาก User Possession คือ
โทรศพัทมื์อถือท่ีตั้งโปรแกรม J2ME และไดล้งทะเบียนไวแ้ลว้ 
ซ่ึงการใชรู้ปแบบขอ้มลูสองส่วนร่วมกนัน้ีจะถือวา่ปลอดภยักวา่
รูปแบบอ่ืน (2) ใชช่ื้อผูใ้ชร้วมกบัรหสัผา่น คือ ยงัคงการ Login 
แบบเดิมไวใ้นกรณีท่ีโทรศัพท์มือถือหายหรือร ารุด ซ่ึงจะมี
ป ร ะ โ ย ช น์ ใ น ก า ร ส ลับ ใ ช้ ง า นห า ก เ กิ ด ปั ญห า ข้ึ น ท่ี
โทรศพัท์มือถือท าให้สามารถแก้ปัญหาเร่ือง การสูญหาย อายุ
การใชง้าน ท่ีเป็นขอ้เสียของการ User Possession ได ้ (3) ใช ้
MPP  คือ ใชเ้พียง OTP ท่ีแสดงบนโทรศพัทมื์อถือเท่านั้น เป็น
ทางเลือกหน่ึงท่ีผูใ้ชส้ามารถ Login ไดด้ว้ย MPP จะมีขอ้ดีคือ 
รหัสผ่านไม่ร่ัวไหล ขอ้เสียคือ หากมือถือตกไปอยู่ในมือผูอ่ื้น
รหัสผ่านท่ีแสดงจะน าไปใช ้ Login ได ้นอกจากนั้นการสร้าง
และตรวจสอบ OTP สามารถแสดงผล Output ได ้2 แบบ คือ 
S/Key และ BASE 64 [21] ซ่ึงลกัษณะ Output ของ BASE 
64  จะใชผ้ลจาก Output ของ FoldTo64Bit Function ซ่ึงเป็น 
Function ของ S/Key (อธิบายไวใ้น Appendix A ของ RFC 
2289)  มาแปลงเป็น Output ดว้ย BASE64 Data Encoding 
[21] ไดก้ารแสดงผลเป็น 11 ตัวอักษร จากตัวอักษรและตัว

เลขท่ีเป็นไปไดท้ั้งหมด 64 ตวั (A-Z, a-z, 0-9, +, /) จากการ
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พฒันา Output แบบ BASE64 ไดท้  าการวิเคราะห์ความเส่ียง
จาก Brute Force Attack เม่ือเทียบกบั OTP แบบต่างๆ ดงัน้ี 

 
ตาราง 1 ความเส่ียงจาก Brute Force Attack ของ OTP แต่ละแบบ 

 
 

จากตาราง 1 แสดงความเส่ียง Brute Force Attack ซ่ึงดูจาก
ความเป็นไดข้อง Output ทั้งหมดท่ีจะเกิดข้ึน เห็นไดว้่าความ
เป็นไดท่ี้จะเกิดผลทั้งหมดของ BASE64 = 6411 (มาจากความ
เป็นไปได ้(P) ท่ีจะเกิด BASE64 OTP หน่ึงหลกัคือ 64 : ตาม
ตารางท่ี 1 ใชท้ั้งหมด 11 หลกั ) หรือประมาณ 1019  จากขอ้มูล
ขา้งตน้จะเห็นไดว้่า P ของ BASE64 และ S/Key เท่ากนั แต่ 
BASE64 แสดงผลตวัอกัษรในจ านวนท่ีน้อยกว่า คือ เพียง 11 
ตวัอักษรเท่านั้ น  และนอกจากน้ีค่า P ของ BASE64  ยงั

มากกว่า HOTP และ TOTP ซ่ึงหากจะท าให้ค่า P ของ HOTP 
และ TOTP ใกลเ้คียงกบั  BASE64 ตอ้งเพ่ิมจ านวนตวัอกัษร 
Output ของ OTP ทั้งสองแบบไปถึง 19 ตวัอกัษรดงัตารางท่ี 1 
และจากความเป็นไปไดท่ี้จะเกิด OTP ทั้งหมดท่ีมีมาก ท าให้
การ Brute-force Attack ท าได้ยากข้ึน ด้วยเหตุเองท าให ้

BASE64 มีความสามารถการป้องกนัการ Brute-force Attack 
ไดเ้ทียบเท่ากบั S/Key แต่มีจ านวน Output ของ OTP น้อยกว่า 
และยงัปลอดภยักวา่ HOTP และ TOTP 

 

 
รูปท่ี 8 ผลการพฒันาการกูคื้นรหสัผ่านดว้ยลายน้ิวมือ 

 

จากรูปท่ี 8 เป็นการท างานของ Finger Printer Software ซ่ึง
ผูใ้ชส้ามารถกูคื้นรหัสผ่านไดด้ว้ยการสแกนลายน้ิวมือท่ีเคร่ือง
อ่านลายน้ิวมือพร้อมกับตั้ งรหัสผ่านใหม่ท่ีตอ้งการและเลือก 
Change Password ท่ีโปรแกรม ท่ีตวัโปรแกรมจะส่งขอ้มูล
ลายน้ิวมือไปท่ี LDAP Server เพื่อน ามาตรวจสอบข้อมูล
ลายน้ิวมือท่ีไดล้งทะเบียนไว ้หากขอ้มูลถูกตอ้งระบบจะท าการ
ตั้งรหสัผา่นใหม่ท่ีผูใ้ชต้อ้งการให ้

 

และขั้นตอนการกูคื้นรหัสผ่านดว้ย SMS ท าไดโ้ดยผูใ้ชร้้องส่ง 
SMS ตามรูปแบบท่ีระบบก าหนดดงัน้ี #User#NewPass# โดย 
User คือ ช่ือผูใ้ช ้และ NewPass คือ รหัสผ่านใหม่ท่ีตอ้งการ 
เม่ือระบบตรวจสอบพบขอ้ความใหม่ใน GSM Modem จะน า
ขอ้มูล Username จาก SMS และหมายเลขโทรศัพท์ท่ีส่ง
ข้อความมา ไปตรวจสอบกับข้อมูลในฐานข้อมูลหากข้อมูล
ตรงกันแสดงว่า ช่ือผู ้ใช้ดังกล่าวใช้โทรศัพท์มือถือท่ีได้
ลงทะเบียนไว ้ส่งมาร้องของกู้คืนรหัสผ่านระบบก็จะท าการ
เปล่ียนรหสัผา่นนั้นใหก้บัผูใ้ช ้

 

5. วเิคราะห์ผลการพฒันา 
(1) การแก้ปัญหาการยืนยันตัวตนหลายจุด SPA-MFA 
สามารถยืนยนัตวัตนผูใ้ชง้านระบบต่างๆ ท่ีแตกต่างกนัไดด้ว้ย
รหัสผ่านเพียงตัวเดียว ผูใ้ช้งานจึงไม่ตอ้งรับผิดชอบรหัสผ่าน
หลายตัวหากต้องการใช้งานหลายๆ ระบบ จึงสามารถแก้ไข
ปัญหาจากขอ้เสนอก่อนหน้าน้ีคือ FiveBarGate [4], VeriSign 
Identity Protection (VIP) [6], Cellular Authentication 
Token [7] , Mobile One Time Passwords [8], 1Key [9]  
 
(2) การแก้ปัญหาการร่ัวไหลของรหัสผ่าน ระบบ SPA-MFA
ใช้งานรหัสผ่านถึงสองส่วนในการยืนยนัตัวตนคือรหัสผ่าน 
จาก User Knowledge และ MPP ท่ีเป็น OTP จาก User 
Possession (โทรศพัทมื์อถือ) ท าให้รหัสผ่านท่ีใชย้ืนยนัตวัตน
นั้นมีการเปล่ียนแปลงทุกคร้ัง นั้นคือหากมีการร่ัวไหลหรือถูก
ดักจับรหัสผ่านส่วนใดส่วนหน่ึงไป รหัสผ่านดังกล่าวจะไม่
สามารถน าไปใช ้ยนืยนัตวัตนเขา้สู่ระบบซ ้าไดอี้ก 
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(3) การแกปั้ญหาการลืมรหัสผ่าน ระบบ SPA-MFA ไดเ้สนอ
กระบวนการกู้คืนรหัสผ่านใหม่ โดยใช้ User Attribute คือ 
ลายน้ิวมือ ซ่ึงเป็นข้อมูลท่ีไม่ลืม ไม่ร่ัวไหล ท าให้สามารถ
แก้ปัญหาท่ี เกิดข้ึนจากการใช้ ค  าถามกันลืม และ E-mail 
Recover Password อีกทั้งกระบวนการดงักล่าวเป็นหน้าท่ีของ
ผูใ้ช้เอง จึงไม่เกิดภาระกับผูดู้แลระบบ และนอกจากนั้นได้มี
การเพ่ิมช่องทางในการกูคื้นรหัสผ่านโดยใช ้SMS เพื่อเป็นอีก
ช่องทางหน่ึงใหก้บัผูใ้ชใ้นกรณีท่ียงัขาดเคร่ืองอ่านลายน้ิวมือ 

 
(4) การแกปั้ญหาของขอ้เสนอก่อนหนา้น้ี 

- ปัญหาความไม่เหมาะสมกับการเลือกใช้อุปกรณ์ ใน
ขอ้เสนอ Smart Card Authentication [20] และ RSA SecuID 
[12] แกไ้ขไดโ้ดยการน า โทรศพัทมื์อถือท่ีผูใ้ชพ้กพาอยู่แลว้มา
ใชง้านเป็น Security Token แทน 

- ปัญหาการยนืยนัอุปกรณ์ท่ีใช ้ในขอ้เสนอ FiveBarGate 
[4], HOTP [17], 1Key [9], Cellular Authentication Token [7], 
AuthAnvil [2], Mobile One Time Passwords [8], RSA 
SecurID [12] แก้ไขไดโ้ดยการก าหนดให้มีการลงทะเบียน
โทรศพัท์มือถือ ดว้ย Mobile ID ท่ีให้คู่กับ Username และ 
โทรศพัทมื์อถือแบบ 1 ต่อ 1 เพื่อให้ Mobile ID ดงักล่าวเป็น
ขอ้มลูในการยนืยนัอุปกรณ์ 

- ปัญหาความเป็นอิสระต่อระบบปฏิบติัการ ในขอ้เสนอ 
AuthAnvil [2], FiveBarGate [4], Diversinet [5], Cellular 
Authentication Token [7] แกไ้ขไดโ้ดยการออกแบบระบบท่ี
เป็น OpenLDAP, Java Web Service, Java Software และ J2ME 
ท าใหส้ามารติดตั้งระบบไดก้บัทุกๆ ระบบปฏิบติัการ 

- ความยุ่งยากและข้อจ ากัดในการติดตั้ งระบบ ใน
ขอ้เสนอ Smart Card Authentication [20], RSA SecurID [12], 
AuthAnvil [2], Diversinet [5] แกไ้ขโดย SPA-MFA ท่ีตอ้งการ
ติดตั้ง Web Service Server (Apache tomcat + Axis), LDAP 
Server (OpenLDAP), phpLDAPadmin เท่านั้น โปรแกรมติดตั้ง
ส่วนต่างๆ น้ีสามารถ Download ไดฟ้รี และติดตั้งง่ายไม่ตอ้งใช้
อุปกรณ์หรือ Server เฉพาะเพ่ิมเติม 

-ปัญหาจ านวนอกัษรของ OTP ไม่เหมาะสม ในขอ้เสนอ 
HOTP, TOTP และ S/Key แกไ้ขโดยการใช ้BASE64 ดงัท่ีดงั
แสดงในตาราง 1 

- ปัญหาเร่ืองค่าใช้จ่ายในการติดตั้ งใช้งานระบบ ใน
ขอ้เสนอ Aradiom SolidPass [1], AuthAnvil [2], FireID [3], 
FiveBarGate [4], Smart Card Authentication [20], RSA 
SecurID [12], Diversinet [5]  แกไ้ขโดยการเลือกใช ้Open 
Source Software และใชโ้ทรศพัทมื์อถือเป็น Security Token จึง
ไม่จ าเป็นตอ้งเสียค่าลิขสิทธ์ิ Software และ ค่าใชจ่้ายในการซ้ือ 
Token เพ่ิมเติม  
 

6. สรุปผลการพฒันา 
งานวจิยัน้ีแสดงใหเ้ห็นวา่ การน ากระบวนการยืนยนัตวัของผูใ้ช้
ในระบบต่างๆ เขา้มาตรวจสอบ ณ จุดเดียวท าให้ช่วยลดภาระ
และลดจ านวน รหัสผ่านท่ีผูใ้ช้ตอ้งรับผิดชอบลงไดเ้หลือเพียง
หน่ึงรหัสผ่านเท่านั้ น และการน าเทคนิคการผสมผสานปัจจัย
การยืนยนัตวัตน ระหว่าง User Knowledge ซ่ึงเป็นท่ีนิยมและ
ใช้กันอย่างแพร่หลาย ให้มีการท างานงานร่วมกับ User 
Possession  และ User Attribute ซ่ึงเป็นปัจจยัท่ีสองและสาม 
โดย User Possession ท่ีเลือกใช้นั้นไดเ้น้นความส าคญัไปท่ี
ตน้ทุนและเป็นท่ีพกพาอยู่แลว้ของผูใ้ช้งานระบบ ซ่ึงไดเ้สนอ
ปัจจยัดงักล่าวอยู่ในรูปแบบโทรศพัท์มือถือ ซ่ึงนับว่ามีตน้ทุน
ต ่าและมีพกพาอยู่มากหากเทียบกบั User Possession อ่ืนๆ ท่ีมี
อยู่ในปัจจุบนั ท าให้สามารถแกไ้ขปัญหาการดกัจบัขอ้มูลและ
การร่ัวไหลของข้อมูลได ้เน่ืองจากรหัสมีถึงสองส่วนด้วยกัน 
และถา้ขาดส่วนใดส่วนหน่ึงก็จะไม่สามารถใชใ้นกระบวนการ
ยืนยนัตวัตนได ้และ User Attribute ท่ีเลือกคือลายน้ิวมือ ซ่ึง
ผูใ้ชไ้ม่ลืมและไม่ร่ัวไหล เพ่ือใชใ้นกระบวนการกู้คืนรหัสผ่าน 
พร้อมกบัใช ้SMS ซ่ึงเป็นอีกทางเลือกหน่ึงในการกูคื้นรหัสผ่าน 
ผ่านทาง User Possession ท าให้กระบวนการกูคื้นรหัสผ่าน มี
ความมัน่คงและน่าเช่ือถือมากข้ึน รวมไปถึงการออกแบบ SPA-
MFA ท่ีสามารถน าไปประยกุตใ์ชง้านไดง่้าย และสามารถแกไ้ข
จุดอ่อนในขอ้เสนอท่ีมีมาก่อนหนา้งานวจิยัฉบบัน้ีไดเ้ป็นอยา่งดี 
 

7. ข้อเสนอแนะงานวจิยั 
พฒันาระบบการยืนยนัตวัตนใหม่ท่ีอาศยัการใช ้User Attribute 
ลกัษณะอ่ืนๆ ท่ีเหมาะสม เช่น รูปแบบของใบหน้า ใชรู้ปแบบ
เสียง เป็นต้น เน่ืองจากในปัจจุบัน พ.ศ. 2555 มีการพัฒนา 
Algorithm และวิธีการในการยืนยนัตัวตนด้วยรูปแบบของ
ใบหน้า Face Authentication ซ่ึงท่ีโดดเด่นท่ีสุดในตอนน้ี คือ
การยืนยนัตวัเขา้ใช้คอมพิวเตอร์โน้ตบุ๊กดว้ยใบหน้าท่ีถ่ายจาก
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กล้องเว็บแคมบนเคร่ือง ซ่ึงไม่จ าเป็นตอ้งใช้อุปกรณ์เพ่ิมเติม 
ดงันั้นควรท่ีจะมีการศึกษา และปรับปรุงความสามารถในการ
ตรวจสอบความเป็นจริงของใบหน้าผูใ้ช ้เพื่อน า User Attribute 
น้ีมาประยกุตก์บัระบบสารสนเทศในปัจจุบนั จะสามารถท าให้
กระบวนการยนืยนัตวัตนมัน่คงมากข้ึน 
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อนุเคราะห์ทุนวิจัยจากส านัก ศึกษาทั่วไป  มหาวิทยาลัย
มหาสารคาม ท่ีสนับสนุนการศึกษาและท าวิจัย จึงขอกราบ
ขอบพระคุณในความกรุณามา ณ โอกาสน้ี 
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