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ABSTRACT – This paper presents the new framework that has the ability to detect and 
prevent attacks that are based on XML to Web service. These would be Oversize Payload 
attack, Recursive Payload attack, Parameter Tampering attack, Buffer Overflow attack or 
Replay Attack. The framework consists of three stages. The first stage is to learn XML 
documents leading to create XML schema. The second stage is to set all needed parameters and 
the third stage is to validate the XML format. The framework has been developed using Apache 
Tomcat, Apache Axis2, MySQL and JAVA language. For the experiment, it shows that 
mechanisms of the framework work effectively in detection and preventing attacks that are 
based on XML attacks. 
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บทคัดย่อ -- บทความนีนํ้าเสนอกรอบการทํางาน (Framework) ที่มีความสามารถในการตรวจสอบและป้องกนัการโจมตี

เว็บเซอร์วิส (Web service) ที่ใช้เอกซ์เอม็แอล (XML) ไม่ว่าจะเป็นการโจมตีแบบ Oversize Payload, Recursive Payload, 
Parameter Tampering, Buffer Overflow หรือ Replay Attack สําหรับกรอบการทํางานนี ้ประกอบไปด้วยสามส่วนคือ 
ส่วนที่หน่ึงจะเป็นส่วนของการเรียนรู้รูปแบบของเอกซ์เอ็มแอลที่เป็นไปได้เพื่อนํามาสร้างเอกซ์เอ็มแอลสคีมา (XML 
schema) ส่วนที่สองจะเป็นส่วนของการกําหนดค่าพารามิเตอร์ (Parameter) ที่จําเป็นในการตรวจสอบและส่วนที่สามจะ
เป็นส่วนของการตรวจสอบรูปแบบเอกซ์เอม็แอล ส่วนของการพฒันาใช้ Apache Tomcat, Apache Axis2, MySQL และ 
JAVA ในการพัฒนา  ผลการทดสอบแสดงให้เห็นว่ากลไกของกรอบการทํางาน  ทํางานได้อย่างมีประสิทธิภาพ ในการ
ตรวจสอบและป้องกนัการโจมตเีวบ็เซอร์วสิทีใ่ช้เอกซ์เอม็แอล 
คาํสําคญั --การตรวจสอบขอ้มูล; การโจมตีบนพ้ืนฐานเอกซ์เอม็แอล 

 
1.  บทนํา 
ในปัจจุบันเทคโนโลยีสารสนเทศและการส่ือสารได้รับการ
พฒันามาอยา่งต่อเน่ือง ในปัจจุบนัถือว่าเป็นยคุของการส่ือสาร
ท่ีไร้พรมแดน อินเทอร์เน็ตได้เขา้มาทาํให้การส่ือสารขอ้มูล
เป็นไปอยา่งสะดวกและรวดเร็ว จึงทาํให้องคก์รต่างๆ ไดมี้การ
นาํเอาอินเทอร์เน็ตเขา้มาใชง้านภายในองคก์ร ผลท่ีไดคื้อทาํให้
องคก์รเหล่าน้ีสามารถท่ีจะติดต่อส่ือสารและแลกเปล่ียนขอ้มูล
กนัไม่ว่า ลูกคา้ คู่คา้ หรือหน่วยงานของรัฐผ่านอินเทอร์เน็ตได้
ตลอด  24  ชัว่โมง ทาํให้มีความสะดวกและรวดเร็วในการ

ดาํเนินงาน แต่ในความเป็นจริงแลว้การแลกเปล่ียนขอ้มูลกนั
นั้น แต่ละองค์กรมักจะมีรูปแบบข้อมูลท่ีแตกต่างกันหรือมี
โปรแกรมประยกุต์ท่ีอาจถูกพฒันาบนแพลตฟอร์ม (Platform) 
ท่ีต่างกนั แมใ้นอดีตจะสามารถเช่ือมต่อระบบท่ีมีความแตกต่าง
กนัได ้แต่ก็มีค่าใชจ่้ายท่ีสูงและมีความซับซ้อนมาก ดว้ยเหตุน้ี
เองเวบ็เซอร์วิส จึงถูกนาํใชใ้นการเช่ือมระบบท่ีมีความแตกต่าง
กนัใหส้ามารถทาํงานร่วมกนั โดยท่ีระบบเดิมยงัสามารถทาํงาน
ได้ปกติและระบบใหม่ท่ีเพิ่มเขา้มาก็สามารถทาํงานร่วมกับ
ระบบเดิมไดอ้ยา่งมีประสิทธิภาพ  
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     เม่ือเวบ็เซอร์วิสไดรั้บความนิยมนาํมาใชง้านมากข้ึนเร่ือยๆ   
เวบ็เซอร์วสิจึงไดถู้กนาํมากาํหนดใหเ้ป็นมาตรฐานแต่มาตรฐาน
ต่างๆ  ของเวบ็เซอร์วสิท่ีกาํหนดข้ึนมาในปัจจุบนัยงัไม่สามารถ
รับประกัน ไม่ว่าเร่ืองประสิทธิภาพการทาํงาน  ระบบรักษา
ความปลอดภยั ความคงทนของระบบ เน่ืองจากยงัไม่มีอะไรท่ี
เป็นหลกัประกนัไดว้า่เม่ือนาํเวบ็เซอร์วสิมาใชง้านแลว้ระบบจะ
สามารถให้บริการไดต้ลอด  24  ชัว่โมง โดยท่ีระบบจะไม่ถูก
ขดัขวางการให้บริการจากผูไ้ม่หวงัดี แมว้่าในปัจจุบนัจะมีการ
พฒันามาตรฐานในการรักษาความปลอดภยัของเว็บเซอร์วิส 
ข้ึนมาไม่วา่จะเป็น WS-Security, WS-Trust และอ่ืนๆ [3]  [4] 
ซ่ึงมาตรฐานเหล่าน้ีต่างมุ่งเน้นในการรักษาความปลอดภัย
ใหก้บัขอ้ความ (Message) เท่านั้น ซ่ึงยงัไม่เพียงพอสาํหรับการ
รักษาความปลอดภยัให้กบัระบบ เน่ืองจากการติดต่อส่ือสาร
และแลกเปล่ียนข้อมูลระหว่างระบบอ่ืนกับเว็บเซอร์วิสต่าง
อาศยั เอกซ์เอ็มแอลเป็นส่ือกลางในการแลกเปล่ียนขอ้มูลจึงทาํ
ให้เว็บเซอร์วิสมีความเส่ียงต่อการโจมตีจากผูไ้ม่หวงัดีท่ีใช้
เอกซ์เอ็มแอล ในการโจมตีท่ีอาจมีผลทาํให้เว็บเซอร์วิสถูก
ขดัขวางการให้บริการ ดังนั้นผูว้ิจัยจึงได้นําเสนอกรอบการ
ทาํงานท่ีใชใ้นการป้องกนัการโจมตีท่ีเกิดจากการใชเ้อกซ์เอ็ม
แอล 
     โครงสร้างของบทความท่ีเหลือจะเป็นดงัน้ี  หัวขอ้ท่ี 2 เป็น
ส่วนของการวิจารณ์วรรณกรรมท่ีประกอบด้วย คาํอธิบาย
เก่ียวกบัเทคโนโลยเีวบ็เซอร์วิสและจุดอ่อนในเวบ็เซอร์วิสท่ีใช ้
เอกซ์เอ็มแอลโจมตี และงานวิจยัท่ีเก่ียวขอ้งการป้องกันการ
โจมตีท่ีใชเ้อกซ์เอ็มแอล หวัขอ้ท่ี 3 เป็นการอธิบายแนวคิดการ
ออกแบบและหลักการทาํงานของกรอบการทาํงานสําหรับ
ป้องกนัการโจมตีท่ีใชเ้อกซ์เอม็แอล ส่วนการทดสอบกรอบการ
ทาํงานและผลการทดสอบจะนาํเสนอในหวัขอ้ท่ี 4 และบทสรุป
และขอ้เสนอแนะจะอยูใ่นหวัขอ้ท่ี 5   
 

2.  พืน้ฐานและงานวจัิยทีเ่กีย่วข้อง 
 

2.1. เทคโนโลยเีวบ็เซอร์วสิ 
เวบ็เซอร์วิส คือระบบซอฟต์แวร์ท่ีออกแบบมาเพื่อสนับสนุน
การทาํงานร่วมกนัระหวา่งคอมพวิเตอร์ผา่นระบบเครือข่าย โดย
ใช้ภาษาเอกซ์เอ็มแอลในการติดต่อส่ือสารและมีการอธิบาย
ส่วนของการติดต่อเว็บเซอร์วิสไวใ้นรูปแบบท่ีคอมพิวเตอร์

เข้าใจ   (ระบุไว้ในดับเบิลยูเอสดีแอล (WSDL)) การ
ติดต่อส่ือสารระหวา่งระบบอ่ืนกบัเวบ็เซอร์วสิ จะดาํเนินการใน
ลกัษณะท่ีกาํหนดโดยใช ้SOAP message ซ่ึงปกติจะขนส่งไป
บนเอชทีทีพี (HTTP) [1] [2]   เน่ืองจากเวบ็เซอร์วสิมีพื้นฐานอยู่
บนกลุ่มของโพรโทคอลมาตราฐานและเทคโนโลย ีโดยแต่ละ
องค์ประกอบของเว็บเซอร์วิสจะถูกนํามาใช้ในการกาํหนด
รูปแบบในการส่ือสาร ไม่ว่าจะเป็น เอกซ์เอ็มแอล, โซพ 
(SOAP), ดบัเบิลยเูอสดีแอล (WSDL), ยดีูดีไอ (UDDI)   หรือ
เอกซ์เอม็แอลสคีมา ซ่ึงสามารถอธิบายหนา้ท่ีแต่ละส่วนไดด้งัน้ี 
     1) XML (Extensible Markup Language) เป็นภาษามาร์กอปั 
(markup language) ถูกพฒันาโดยองคก์ร W3C   โดยมี
จุดประสงค์   เพื่อเป็นภาษาท่ีใช้ในการอธิบายขอ้มูลสําหรับ
ติดต่อส่ือสารกนัในระบบท่ีมีความแตกต่างกนั   เน่ืองจากภาษา
เอกซ์เอม็แอลจดัเก็บขอ้มูลท่ีเป็นมาตรฐานและเพิ่มในส่วนของ
การอธิบายขอ้มูลดว้ยทาํให้ทุกๆ   แพลตฟอร์ม สามารถเขา้ใจ
ความหมายของขอ้มูลท่ีจดัเกบ็ไวภ้ายในเอกซ์เอม็แอล [5] 
     2.) SOAP (Simple Object Access Protocol) เป็นส่วนของ
โพรโทคอลท่ีไดถู้กนาํมาใช้งานกนัอย่างกวา้งขวางในการส่ง
ขอ้มูลแบบขอ้ความ ในปี 2000 องคก์ร W3C   ก็ไดป้ระกาศให้
เป็นมาตรฐาน   โดยให้เป็นโพรโทคอลสําหรับการส่ือสาร
ขอ้มูลในรูปแบบขอ้ความโดยโซพจะห่อหุ้มขอ้มูลท่ีจะรับส่ง
บนพื้นฐานของเอกซ์เอ็มแอล  ในการส่งข้อมูลออกไปยัง
เครือข่ายโซพ จะอาศยัโพรโทคอลอ่ืน ในการขนส่งแทนใน
ปัจจุบนันิยมขนส่งผา่นเอชทีทีพี [6] [7] 
     3) WSDL (Web Services Description Language) เป็นภาษา
ท่ีมีพื้นฐานเป็นเอกซ์เอ็มแอล ท่ีถูกนาํมาใชใ้นการอธิบายส่วน
ของการติดต่อเว็บเซอร์วิส ซ่ึงภายในเอกสารจะประกอบไป
ด้วยส่วนของคาํอธิบายต่าง ๆ ไม่ว่าจะเป็นตาํแหน่งของเว็บ
เซอร์วิส โพรโทคอลท่ีใช้ในการขนส่ง รูปแบบข้อมูล การ
ดาํเนินการ พฤติกรรมของการติดต่อส่ือสาร และอ่ืนๆ [6] [8]   
     4) UDDI  (Universal  Description,  Discovery  and 
Integration) คือส่วนของการลงทะเบียนเวบ็เซอร์วิสโดยจะ
จดัเกบ็ขอ้มูลต่างๆ ของผูล้งทะเบียนและเวบ็เซอร์วิสไวไ้ม่วา่จะ
เป็น ช่ือบริษทั เบอร์โทร ช่ือผูติ้ดต่อ และอ่ืนๆ พร้อมทาํการ
เช่ือมโยงไปยงัเอกสารดบัเบิลยเูอสดีแอลดว้ย โดยยดีูดีไอยงัได้
จดัเตรียมกลไกต่าง ๆ ไวเ้ช่น การลงทะเบียน การคน้หา แต่
สาํหรับยดีูดีไอ น้ีอาจไม่จาํเป็นเม่ือผูร้้องขอทราบตาํแหน่งของ
เวบ็เซอร์วสิ [6] [9] 
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     5) XML schema บางท่ีอาจเรียกวา่เป็นภาษานิยามโครงสร้าง 
(XML schema definition)  ถูกพฒันาโดยองคก์ร W3C เพื่อใช้
นิยามโครงสร้างของเอกสารเอกซ์เอม็แอลและขอ้กาํหนดต่าง ๆ 
ของขอ้มูลท่ีจะถูกจดัเก็บไวภ้ายในเอกสาร เอกซ์เอ็มแอลไม่ว่า
จะเป็นโครงสร้างเอกซ์เอ็มแอล รูปแบบขอ้มูล และยงัสามารถ
ใส่ขอ้กาํหนดให้กบัขอ้มูลท่ีจดัเก็บในแต่ละอิลิเมนต ์(element) 
หรือแอตทริบิวต ์(attribute) [5] [10] 
 

2.2. การโจมตบีนเวบ็เซอร์วสิ 
มาตราฐานต่างๆ ของเวบ็เซอร์วิสไม่วา่ โซพ ดบัเบิลยเูอสดีแอล  
ยดีูดีไอ ต่างมีพื้นฐานเป็นเอกซ์เอ็มแอล แต่โดยธรรมชาติของ
เอกซ์เอ็มแอล จะจดัเก็บขอ้มูลในลกัษณะขอ้ความ ถือว่าเป็น
ขอ้เสียเปรียบอยา่งหน่ึงท่ีผูไ้ม่หวงัดีอาจจะนาํเอาไปใช้ในการ
โจมตี ซ่ึงการโจมตีท่ีใช้เอกซ์เอ็มแอล มกัเป็นการโจมตีเพื่อ
ขดัขวางการทาํงาน  
     1) Replay Attack เป็นการโจมตีท่ีเกิดข้ึนเม่ือผูไ้ม่หวงัดีทาํ
การคดัลอก Message ท่ีเกิดข้ีนจากการสนทนากนัระหวา่งผูร้้อง
ขอกบัเวบ็เซอร์วสิแลว้ทาํการส่ง  Message  นั้นซํ้ า [11] [12] ดงั
แสดงดงัใน รูปท่ี 1 
 
 
 
 
 
 
 

รูปท่ี 1. แสดงการโจมตีแบบ Replay Attack 
 
     2) Buffer Overflow  เป็นการโจมตีท่ีผูไ้ม่หวงัดีทาํการส่ง
ขอ้มูลมาแลว้เกินขอบเขตท่ีประเภทขอ้มูลนั้นรับได ้  [12] [13] 
[14] [21]  ดงัแสดงตวัอยา่งใน รูปท่ี 2 
 
 
 
 

 
รูปท่ี 2.  แสดงการโจมตีแบบ Buffer Overflow 

 

     3) Parameter Tampering ในเอกซ์เอ็มแอล จะมีส่วนท่ี
เรียกว่า CDATA โดยส่วนน้ีจะเป็นบล็อกท่ีอนุญาตให้ใส่
ขอ้ความหรืออกัขระพิเศษอ่ืนใดไวภ้ายในบล็อกน้ี  โดยท่ีตวั
แปลภาษาเอกซ์เอม็แอล จะไม่นาํไปตีความหมาย  ดงันั้นผูท่ี้ไม่
หวงัดีก็อาจจะนาํเอาคุณสมบติัน้ีไปใชใ้นการโจมตีเวบ็เซอร์วิส
ได ้[6] [11] [13] ดงัแสดงใน รูปท่ี 3 
 
 

รูปท่ี 3. แสดงการโจมตีแบบ Parameter Tampering 
 

     4) Recursive Payload   ในโครงสร้างของเอกซ์เอม็แอลจะมี
โครงสร้างแบบลาํดับชั้นและเอกซ์เอ็มแอลยงัอนุญาตให้วาง
โครงสร้างแบบซ้อนทับกันได้   จากคุณสมบัติน้ีผูไ้ม่หวงัดี
อาจจะนาํไปใชใ้นการโจมตี โดยอาจจะสร้างเอกสารเอกซ์เอ็ม
แอลท่ีมีอิลิเมนต์ซ้อนทบักนั  ท่ีอาจจะซ้อนทบักนัเป็น 10,000 
หรือ 100,000 อิลิเมนต ์เพื่อมุ่งหวงัโจมตีในส่วนของตวัจดัการ
เอกสารเอกซ์เอม็แอลใหท้าํงานผิดพลาด  [12] [13] [14]  ดงั
แสดงในรูปท่ี 4 
 
 
 
 
 

รูปท่ี 4. แสดงการโจมตีแบบ Recursive Payload 
 
     5) Oversize Payload เป็นการโจมตีท่ีผูไ้ม่หวงัดีพยายามส่ง
เอกสารเอกซ์เอม็แอลขนาดใหญ่  มาใหเ้วบ็เซอร์วิสประมวลผล
ซ่ึงอาจจะมีขนาดหลายร้อยเมกะไบต์  เป็นผลทาํให้ตวัจดัการ
เอกสารเอกซ์เอม็แอล ทาํงานผิดพลาด [12] [13] [14]  ดงัแสดง
ใน รูปท่ี 5 
 
 
 
 
 
 

รูปท่ี 5. แสดงการโจมตีแบบ Oversize Payload 
 

<SOAP:Body> 
  <tns:calNumber xmlns:tns="......"> 
    <tns:number>3147483647</tns:number > 
  </tns:calNumber > 
</SOAP:Body> 

<tns:name><![CDATA[<,&,# ]]></tns:name > 

<credit_card_NO> 
      <credit_card_NO> 
          <credit_card_NO> 
            <credit_card_NO> 
                ... 
</credit_card_NO>      

<transaction> 
  <total>1000.00</total> 
  <item>data 1</item> 
  <item>data 2</item> 
  <item>data 3</item> 
     ... 
</transaction> 
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2.3. งานวจิัยทีเ่กีย่วข้อง 
เน่ืองจากการแลกเปล่ียนขอ้มูลระหวา่งระบบอ่ืนกบัเวบ็เซอร์วิส 
จะใชภ้าษาเอกซ์เอม็แอลเป็นส่ือกลางในการแลกเปล่ียน  [1] [2] 
โดยธรรมชาติของเอกซ์เอม็แอลแลว้จะจดัเก็บขอ้มูลในลกัษณะ
ขอ้ความ ดงันั้นขอ้มูลท่ีแลกเปล่ียนระหว่างเวบ็เซอร์วิสจะถูก
อธิบายดว้ยเอกซ์เอม็แอล แลว้ส่งมาใหเ้วบ็เซอร์วิสประมวลผล 
ถา้ขอ้มูลนั้นขาดการตรวจสอบความถูกตอ้งท่ีดี   อาจทาํใหผู้ไ้ม่
หวงัดีนาํไปใชใ้นการโจมตี  [12] [16]   โดยทาํการส่งเอกสาร 
เอกซ์เอม็แอลท่ีเป็นอนัตรายมา   เพื่อหวงัผลในการขดัขวางการ
ทาํงานเวบ็เซอร์วิสไม่วา่เป็นการโจมตีแบบ Oversize Payload, 
Recursive Payload,  Parameter Tampering,  Buffer Overflow 
หรือ  Replay Attack  [12]  [13]  [14]   แมใ้นปัจจุบนัจะมีการ
พฒันามาตรฐานในการรักษาความปลอดภยัของ  เวบ็เซอร์วิส 
ข้ึนมาไม่ว่าจะเป็น  WS-Security,  WS-Trust  และอ่ืนๆ   [3]  
[4]   ซ่ึงมาตรฐานเหล่าน้ีต่างมุ่งเนน้ในการรักษาความปลอดภยั
ใหก้บั  Message  เท่านั้น   ในปัจจุบนัก็ไดมี้การศึกษาวิจยั    ใน
การดาํเนินการป้องกนัการโจมตีท่ีใชเ้อกซ์เอม็แอล จาํนวนมาก
ดงัน้ี 
     Nils Gruschka และ Norbert Luttenberger  [15] ไดเ้สนอการ
ป้องกนัการโจมตีเวบ็เซอร์วิสจาก  DoS Attacks  โดยการ
ตรวจสอบความถูกตอ้งของ  SOAP message   ดว้ยการใช้
ความสามารถของเอกสารเอกซ์เอ็มแอลสคีมา    ในการ
ตรวจสอบ โดยระบบจะนาํเอาเอกสารดบัเบิลยเูอสดีแอลมา
สกัดเอาบางส่วนของเอกสารมาสร้างเอกซ์เอ็มแอลสคีมา
สาํหรับตรวจสอบความถูกตอ้งของ  SOAP message  แต่ก็มี
ขอ้จาํกดั ระบบไม่สามารถรองรับรูปแบบของ SOAP message 
ในรูปแบบใหม่ ๆ ได ้
     Vipul Patel, Radhesh Mohandas และ Alwyn R. Pais   [4] 
ได้เสนอรูปแบบการโจมตีบนเว็บเซอร์วิสและแผนการเพื่อ
ลดทอนการโจมตีเวบ็เซอร์วิสไม่ว่าจะเป็น  XML Injection, 
XSS Injection  และ  XML Re-Writing  โดยการตรวจสอบ
ความถูกตอ้งของ SOAP message ดว้ยเอกสารเอกซ์เอ็มแอล
สคีมา  โดยระบบจะนาํเอาเอกสารดบัเบิลยเูอสดีแอลมาสกดัเอา
บางส่วนของเอกสารมาสร้างเอกซ์เอ็มแอลสคีมาท่ีสอดคลอ้ง
เกบ็ไว ้ เม่ือมีการร้องขอเขา้มาระบบกจ็ะทาํการคดัเลือกเอกสาร
เอกซ์เอม็แอลสคีมาท่ีสอดคลอ้งมาตรวจสอบ  พร้อมสร้างลอ็ก 
(Log) ของการร้องขอเก็บไวด้ว้ย กรณีท่ีการร้องขอรูปแบบ
ใหม่ๆ  ระบบก็อาจจะปฏิเสธการร้องขอนั้ น  แต่ระบบจะ

นาํเอาลอ็กท่ีเก็บไว ้  มาสร้างเอกสารเอกซ์เอม็แอลสคีมาเก็บไว้
สาํหรับใชใ้นการตรวจสอบในคราวต่อไป 
     Rafael Bosse Brinhosa, Carla Merkle Westphall, Carlos 
Becker Westphall, Daniel Ricardo dos Santos และ Fabio 
Grezele [16] ไดเ้สนอแบบอยา่งการตรวจสอบรูปแบบของ
ขอ้มูลเขา้สําหรับเวบ็เซอร์วิส   เพื่อป้องกนัการโจมตีไม่ว่าจะ
เป็นการโจมตีแบบ  XSS injection  และ  SQL injection  โดย
การตรวจสอบขอ้มูลท่ีส่งมาด้วยเอกสารเอกซ์เอ็มแอลสคีมา 
ร่วมกับเอกสารข้อกาํหนดซ่ึงเอกสารข้อกาํหนดจะใช้นิยาม
ขอบเขตข้อมูลท่ียอมรับได้และข้อกําหนดอ่ืนๆ   ในการ
ตรวจสอบ 
     Irfan siddavatam และ Jayant Gadge  [14]  ไดน้าํเสนอกลไก
ทดสอบแบบกวา้งสาํหรับตรวจหาการโจมตีบนเวบ็เซอร์วิส ท่ี
ใช้เอกซ์เอ็มแอล  ผูว้ิจัยได้นําเสนอกรอบการทาํงานในการ
ตรวจหาการโจมตีท่ีประกอบดว้ยสามส่วนและมีฐานขอ้มูลเป็น
ศูนยก์ลาง  ส่วนท่ีหน่ึงจะเป็นการจบั Message ของทุกการร้อง
ขอท่ีเขา้มาแลว้จดัให้อยูใ่นรูปแบบเอกซ์เอ็มแอลแลว้จดัเก็บไว้
ในฐานขอ้มูล  ส่วนท่ีสองจะเป็นการกาํหนดค่าพารามิเตอร์ท่ี
จาํเป็นในการตรวจจบัการโจมตี  ซ่ึงค่าพารามิเตอร์ต่างๆ จะถูก
กาํหนดโดยผูดู้แลระบบและส่วนท่ีสามจะเป็นส่วนของการ
วเิคราะห์การโจมตี  โดยนาํเอาเอกซ์เอม็แอลท่ีจดัเก็บไวใ้นส่วน
ท่ีหน่ึงมาวิเคราะห์หาการโจมตีด้วยอัลกอริทึมท่ีเหมาะสม
ร่วมกบัค่าพารามิเตอร์ท่ีกาํหนดในส่วนท่ีสอง 
     และงานวิจยัอ่ืนๆ ท่ีเก่ียวขอ้งต่างมุ่งเน้นไปเร่ืองของ xml 
firewall อยา่งเช่น (Nedgty,2005) [17] ทางผูว้ิจยัไดน้าํเสนอ
แนวทางการป้องกนัการโจมตีเวบ็เซอร์วิสสาํหรับป้องกนั DoS 
attacks, XDoS attacks และ Buffer Overflow โดยการกรอง 
SOAP message ท่ีเขา้มาและทาํการตรวจสอบวา่ IP ท่ีส่งคาํร้อง
ขอในการเรียกใช้งานเวบ็เซอร์วิสว่ามีสิทธิในการเรียกใช้งาน
เวบ็เซอร์วิสหรือไม่  (S-Wall,2011) [18] ทางผูว้ิจยัไดน้าํเสนอ
แนวทางการป้องกนัการโจมตีเวบ็เซอร์วิสสาํหรับป้องกนัโจมตี
ท่ีใชเ้อกซ์เอ็มแอล  โดยการใชง้านระบบผูใ้ชจ้ะตอ้งเขา้ระบบ
และมีการใชก้ลไลของการควบคุมการเขา้ถึงตามบทบาทแบบ
ไดนามิก  ( D-RBAC ) ในการควบคุมการเขา้ถึงเวบ็เซอร์วิส
ของผูใ้ช้งานแต่ละคน และยงัมีกระบวนการตรวจสอบการ
โจมตีท่ีเอกซ์เอ็มแอลด้วยอลักอริทึมท่ีเหมาะสมและยงัมีการ
ตรวจสอบสถานะของผูใ้ชด้ว้ย 
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      จากงานวิจยัท่ีเก่ียวขอ้งดา้นบนน้ี  โดยส่วนใหญ่จะเป็นการ
นําเอาเอกสารดับเบิลยูเอสดีแอลมาวิเคราะห์แล้วสกัดเอา
บางส่วนของเอกสารเพื่อนาํมาสร้างเอกสารเอกซ์เอม็แอลสคีมา
เพื่อนาํมาใชส้ําหรับตรวจสอบ Message แต่เน่ืองจากเอกสาร 
ดบัเบิลยเูอสดีแอลมีขอ้จาํกดัในการอธิบายรูปแบบของขอ้มูลท่ี
ใชใ้นการรับส่ง   ซ่ึงดบัเบิลยเูอสดีแอลมกัจะอธิบายในภาพรวม 
ท่ีไม่ไดร้ะบุรายละเอียดมากนกั ดงันั้นเม่ือนาํมาใชเ้ป็นตน้แบบ
ในการสร้างเอกสารเอกซ์เอ็มแอลสคีมาจึงไม่ไดร้ายละเอียดท่ี
ครบถว้นตามท่ีตอ้งการ   จึงถือว่ายงัใชค้วามสามารถของเอกซ์
เอ็มแอลสคีมายงัไม่เต็มท่ี ตวัอยา่งการอธิบายรูปแบบขอ้มูลใน
การรับส่งของดบัเบิลยเูอสดีแอล ดงัแสดงในรูปท่ี 6  
 
 
 
 
 
 
 
 
รูปท่ี 6.  แสดงเอกสารดับเบิลยเูอสดีแอลส่วนของการอธิบาย 
รูปแบบข้อมลูท่ีใช้รับส่งท่ีเป็นเอกซ์เอม็แอล 
 
     ดังนั้นผูว้ิจยัจึงได้นําเสนอกรอบการทาํงานใหม่ท่ีมีความ 
สามารถในการตรวจสอบและป้องกนัการโจมตีเวบ็เซอร์วิสท่ี
ใชเ้อกซ์เอ็มแอล โดยปรับปรุงขอ้ดอ้ยต่างๆ ท่ีเกิดข้ึน และเพิ่ม
ความสามารถในการเรียนรู้รูปแบบเอกซ์เอม็แอลแบบอตัโนมติั
ซ่ึงจะทาํใหก้รอบการทาํงานสามารถเรียนรู้รูปแบบของเอกสาร
เอกซ์เอม็แอลรูปแบบใหม่ๆ ได ้
 

3.  กรอบการทาํงานใหม่สําหรับป้องกนัการโจมตี
ผ่านเอกซ์เอม็แอล 
การออกแบบกรอบการทํางานสําหรับการตรวจสอบและ
ป้องกนัการโจมตีเว็บเซอร์วิสท่ีใช้เอกซ์เอ็มแอลประกอบไป
ด้วย 3 ส่วนหลักและมีฐานข้อมูลเป็นศูนย์กลาง  ดังรูปท่ี 7 
กล่าวคือ 
     1)  ส่วนท่ีหน่ึงจะเป็นส่วนของการเรียนรู้รูปแบบของขอ้มูล
ท่ีเป็นไปไดท่ี้จะส่งมาใหเ้วบ็เซอร์วสิประมวลผล  ซ่ึงตรงส่วนน้ี

จะถือว่าเป็นการดาํเนินการโดยปราศจากการโจมตีใดๆ  โดยผู้
ทดสอบจะทาํการส่งขอ้มูลท่ีเป็นเอกซ์เอม็แอลในรูปแบบต่าง ๆ 
ท่ีเป็นไปไดม้าให้เวบ็เซอร์วิสประมวลผล  ระบบจะทาํการจบั
เอา  Message แลว้สกดัเอาเอกสารเอกซ์เอ็มแอล  นาํมาสร้าง
เอกสารเอกซ์เอ็มแอลสคีมาท่ีสอดคลอ้งเก็บไวใ้นฐานขอ้มูล
โดยเอกสารเอกซ์เอ็มแอลสคีมาน้ี  จะถูกนํามาใช้ในการ
ตรวจสอบข้อมูลในคราวต่อไปและนอกจากน้ีระบบยัง
ดาํเนินการสกัดเอาค่าพารามิเตอร์บางอย่าง เช่น  ขนาดของ 
Message  เลก็สุดหรือขนาด  Message  ใหญ่สุดท่ียอมรับได ้ 
[14] [19]. 
     2) ส่วนท่ีสองจะเป็นส่วนของการกาํหนดค่าพารามิเตอร์ท่ี
จาํเป็นเพื่อนาํไปใชใ้นการตรวจสอบขอ้มูลท่ีสามารถยอมรับได้
หรือไม่อนุญาตใหมี้ [14] ดงัตารางท่ี 1 
 
ตารางท่ี 1.  ตารางแสดงค่าพารามิเตอร์ต่างๆ ท่ีจะถกูกาํหนดค่า
โดยผู้ทดสอบระบบ 
 
 
 
 
 
 
 
 
     ส่วนของขอบเขตแต่ละอิลิเมนตน้ี์ บางทีทางผูใ้หบ้ริการอาจ
ตอ้งการขอบเขตขอ้มูลท่ีตวัเองสามารถยอมรับได้ อย่างเช่น 
ขอ้มูลอายจุะตอ้งอยูใ่นช่วง 1 ถึง 150 เป็นตน้ ก็สามารถกาํหนด
ไดต้รงส่วนน้ี 
     3) ส่วนท่ีสามจะเป็นการตรวจสอบเอกซ์เอ็มแอลแต่ละการ
ร้องขอ   โดยจะทาํการคดัเลือกเอกสารเอกซ์เอ็มแอลสคีมาท่ี
เหมาะสม   มาตรวจสอบรูปแบบของเอกสารเอกซ์เอ็มแอล 
พร้อมนาํค่าพารามิตอร์ท่ีกาํหนดไวม้าร่วมในการตรวจสอบท่ี
ประกอบไปดว้ย 
     Check Timestamp ส่วนของการตรวจสอบเวลาชีวิตของ 
Message เม่ือผูร้้องขอตอ้งการขอใชบ้ริการก็จะสร้าง  Message 
ท่ีเรียกวา่ SOAP request พร้อมทาํการเพิ่ม Timestamp  ในส่วน
ของ Header เม่ือ Message เดินทางมาถึง S-DV (State-based 

<wsdl:types> 
 .............. 
 <xs:element name="readXML"> 
  <xs:complexType> 
   <xs:sequence> 
    <xs:element  name="readXML" 
type="xs:anyType"/> 
   </xs:sequence> 
 </xs:complexType> 
  </xs:element> 

พารามิเตอร์ ใชใ้นการตรวจสอบ 

ขนาด Message ( min , max) Oversize Payload 
Recursive Payload 

ขอบเขตอิลิเมนต ์(min, max) Buffer Overflow 
อกัขระตอ้งหา้ม เช่น  &, >, <  Parameter Tampering 

ช่วงชีวติ Message (วนิาที) Replay Attack 
อตัรารับ Message ต่อ วนิาที SOAP Flooding 
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data validation) ก็จะทาํการจบัเอา Message พร้อมนบัจาํนวน 
ของ Message  ท่ีส่งมาจากตน้ทางเดียวกนั   วา่ในหน่ึงวนิาทีส่ง  
 
 
 
 
 
 
 
 
 
 
 
 
 
Message มาเกินจาํนวนท่ีกาํหนดไวห้รือไม่ ถา้เกินจะทาํการ
ยกเลิกการร้องของพร้อมสร้าง ลอ็กและแกไ้ขสถานะของผูร้้อง
ขอไปอยูใ่นสถานะ lock  โดยระบบจะสันนิษฐานว่าเป็นการ
โจมตีแบบ SOAP flooding [20] ถ้าไม่ใช่ก็จะสกัดเอา 
Timestamp ออกมาตรวจสอบกบัเวลาปัจจุบนั ถา้เกินช่วงเวลาท่ี
กาํหนด S-DV จะทาํการยกเลิกการร้องขอพร้อมสร้างลอ็กและ
ลดสถานะของผูร้้องขอลงหน่ึงระดบั ถา้ไม่เกินจะส่งไปทาํการ
ตรวจสอบในส่วนอ่ืนถดัไป [23] 
     Schema Validator [4] [16] [22] เป็นส่วนของการตรวจสอบ
ความถูก ตอ้งของ  Message  ท่ีส่งมาว่าเป็นไปตามรูปแบบท่ี
กาํหนดหรือไม่ โดยจะทาํการคดัเลือกเอกสารเอกซ์เอ็มแอล
สคีมาท่ีเหมาะสมท่ีไดจ้ดัเก็บไวใ้นขั้นตอนเรียนรู้รูปแบบของ
เอกสารเอกซ์เอ็มแอล  มาทําการตรวจสอบว่าเป็นไปตาม
รูปแบบท่ีกาํหนดหรือไม่  กรณีท่ีมีเอกซ์เอม็แอลรูปแบบใหม่ ๆ   
ส่งมาจะไม่มีเอกซ์เอ็มแอลสคีมาท่ีสอดคลอ้ง S-DV จะยกเลิก
การร้องขอและสร้างลอ็กเก็บไว ้ โดยลอ็กจะถูกนาํมาสร้างเป็น
รายงานให้ผูดู้แลระบบ  ดงันั้นผูดู้แลระบบสามารถตรวจสอบ
แลว้ยนืยนั S-DV  ก็จะนาํเอาลอ็กมาสร้างเอกซ์เอม็แอลสคีมาที
สอดคลอ้งเก็บไวส้าํหรับตรวจสอบในคราวถดัไป ดงัแสดงใน 
รูปท่ี 8 แสดงใหเ้ห็นวา่เม่ือ Message เดินทางมาถึงระบบจะทาํ
การจบัแลว้สกดัเอาเอกสารเอกซ์เอ็มแอลออกมา แต่สําหรับ
ส่วนของ SOAP Header อาจจะไม่มีก็ได ้ จากนั้นจะทาํการ
คัดเ ลือกเอกซ์เอ็มแอลสคีมาท่ี เหมาะสม   มาตรวจสอบ 

H_schema เป็นเอกสารเอกซ์เอม็แอลสคีมาของ SOAP Header 
และส่วน B_schema เป็นเอกซ์เอม็แอลสคีมาของ SOAP Body 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
รูปท่ี 8.  แสดงการทาํงานของ Schema Validator 

 
     Check State  ส่วนของการตรวจสอบสถานะของการร้องขอ
ใชบ้ริการเม่ือ  Message  ผา่นการตรวจสอบรูปแบบแลว้ก็จะมา
ทําการตรวจสอบสถานะของการร้องขอว่ามีความน่าเช่ือ
เพียงใดเพราะวา่  ถา้การร้องขอนั้นมีความน่าเช่ือถือก็ไม่ควรท่ี
จะไปตรวจสอบอย่างอ่ืนเพิ่ม  เน่ืองจาก Message ผ่าน
กระบวนการตรวจสอบรูปแบบ Message ดว้ยเอกสารเอกซ์เอม็
แอลสคีมาก็ถือไดว้่าขอ้มูลนั้นมีความปลอดภยัแลว้แน่นอนว่า
การร้องขอท่ีมีความน่าเช่ือถือก็อาจจะเป็นการร้องขอท่ีไม่
น่าเช่ือถือในอนาคตก็ได้  ระบบการตรวจสอบจึงได้มีการ
กาํหนดสถานะของการร้องของข้ึนมา 4 สถานะคือการร้องขอมี
ความน่า เ ช่ือ ถือ  (Good),    การ ร้องขอมีความน่าสงสัย 

รูปท่ี 7. กรอบการทาํงานท่ีนาํเสนอสาํหรับตรวจสอบข้อมลูบนพืน้ฐานสถานะ (State-based data validation: S-DV) 
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(Suspicious), การร้องขอท่ีไม่ดี (Bad) และการร้องขอท่ีไม่มี
ความปลอดภยัเลย (lock)  ถา้การร้องขออยูใ่นสถานะ lock น้ี   
จะถูกแก้ไขให้ไปอยู่ในสถานะอ่ืนได้จากผูดู้แลระบบเท่านั้น      
สาํหรับการร้องขออยูใ่นสถานะ Good จะมีช่วงช่วงเวลาท่ีจาํกดั  
เช่น 10 นาที 20 นาที หรือ 1 ชัว่โมงเป็นตน้  เม่ือครบเวลาท่ี
กาํหนดก็จะยา้ยมาอยูใ่นสถานะ Suspicious  แทนเพื่อทาํการ
ตรวจสอบว่ายงัคงเป็นการร้องขอท่ีมีความน่าเช่ือถืออยูห่รือไม่
ส่วนการร้องขอใหม่ท่ีย ังไม่เคยเข้ามาในระบบเลยจะถูก
กาํหนดใหอ้ยูใ่นสถานะ Suspicious โดยอตัโนมติั [18] 
     Action Module ส่วนการกาํหนดการกระทาํใหเ้หมาะสมกบั
ขอ้มูลนั้นๆ ว่าจะให้ทาํอะไรข้ึนอยู่กบัว่าขอ้มูลท่ีส่งมาให้นั้น
เป็นขอ้มูลอะไร 
     Check parameter module ส่วนวิเคราะห์พารามิเตอร์ส่วนน้ี
จะเป็นการวิเคราะห์ขอ้มูลโดยละเอียด ทาํให้การทาํงานตรง
ส่วนน้ีจาํเป็นตอ้งใช้เวลาในการวิเคราะห์มากกว่าการทาํงาน
ของส่วนอ่ืนๆ โดยการวิเคราะห์จะเลือกอลักอริทึมท่ีเหมาะสม
ท่ีไดมี้การกาํหนดไวใ้นส่วนของ D&V Rules (detection and 
verification rules) มาวิเคราะห์ร่วมกบัค่าพารามิเตอร์ท่ีได้
จดัเก็บไวใ้นขั้นตอนเรียนรู้หรือกาํหนดค่าโดยผูท้ดทดสอบ
ระบบมาร่วมวเิคราะห์ [18] 
     Generate reports ส่วนน้ีจะเป็นการนาํล็อกมาสร้างรายงาน
ให้ผู ้ดูแลระบบได้ทราบ สําหรับในส่วนล็อกท่ีเกิดข้ึนจาก       
Schema validator อาจมาจากสองประการคือ    กรณีท่ีหน่ึงเป็น  
ลอ็กท่ีเกิดข้ึนจากเอกซ์เอม็แอลท่ีส่งมาในรูปแบบท่ีเป็นอนัตราย 
กรณีท่ีสองเป็นล็อกท่ีเกิดข้ึนจากเอกซ์เอ็มแอลท่ีส่งมาไม่
สอดคล้องกับเอกซ์เอ็มแอลสคีมาท่ีมีอยู่ การร้องขอจึงถูก
ปฏิเสธตรงส่วนน้ีทางผูดู้แลระบบสามารถตรวจสอบแลว้ทาํ
การยนืยนั S-DV กจ็ะนาํลอ็กมาสร้างเอกซ์เอม็แอลสคีมาเก็บไว ้
เพื่อใชใ้นการตรวจสอบในคร้ังต่อไป 
     สําหรับการตรวจสอบสถานะของการร้องขอนั้นจะตรวจ 
สอบจาก IP address ของผูร้้องขอท่ีส่งการร้องขอใชง้านเวบ็
เซอร์วิส ดังนั้นสถานะของการร้องขอของแต่ละการร้องขอ
อาจจะอยู่ในสถานะใดสถานะหน่ึงข้ึนอยู่กับการตรวจสอบ
ขอ้มูลท่ีส่งมาวา่เป็นอยา่งไร ดงัแสดงใน รูปท่ี 9 
 
 
 
 

รูปท่ี 9.  แสดงการเปล่ียนสถานะของการร้องขอ 
• การร้องขอใช้งานเวบ็เซอร์วิสท่ีถูกส่งมาจากผูร้้องขอท่ี
เขา้มาในระบบเป็นคร้ังแรกจะถูกกาํหนดใหอ้ยูใ่นสถานะ 
Suspicious 

• สถานะ Suspicious จะเปล่ียนสถานะไปเป็น Good ได้
กรณีเดียวเท่านั้นคือ การร้องขอใชง้านเวบ็เซอร์วิสท่ีผา่น
การตรวจสอบจาก Check parameter module  เท่านั้น 

• สถานะ Suspicious จะเปล่ียนสถานะไปเป็น Bad เม่ือการ
ร้องขอนั้นไม่ผ่านการตรวจสอบจากส่วนใดส่วนหน่ึง
ของระบบ การร้องขอนั้นก็จะถูกลดสถานะลงมาเป็น 
Bad ในทํานองเดียวกันการร้องขอท่ีอยู่ในสถานะ 
Suspicious  จะเปล่ียนสถานะไปเป็น lock เม่ือการร้องขอ
นั้นถูกสงสยัวา่จะเป็นการส่งการร้องขอแบบ Flooding  

• สถานะ Bad จะเปล่ียนสถานะไปเป็น Suspicious  เม่ือ
การร้องขอนั้นผา่นการตรวจสอบจาก Check parameter 
module  ก็แสดงว่าการร้องขอนั้นมีความน่าเช่ือถือ
เพิ่มข้ึนแต่ยงัมีความน่าสงสัยอยูแ่ละจะเปล่ียนสถานะไป
เป็น lock เม่ือการร้องขอนั้นไม่ผ่านการตรวจสอบจาก
ส่วนใดส่วนหน่ึงของระบบจะถูกสงสัยว่าเป็นการโจมตี
แน่นอน 

• สถานะ lock จะเปล่ียนไปเป็นสถานะใด จะข้ึนจากการ
พิจารณาของผู้ดูแลระบบว่าเห็นสมควรให้ไปอยู่ใน
สถานะใด 

• สถานะ Good จะเปล่ียนสถานะมาเป็น Suspicious เม่ือ
หมดช่วงระยะเวลาท่ีกาํหนด 
 

4.  การทดลอง 
ในการทดลองการตรวจสอบและคดักรองเอกซ์เอ็มแอลได้มี
การพัฒนากรอบการทํางานและจัดสภาพแวดล้อมในการ
ทดลองดงัรูปท่ี 10 ในแต่ละองคป์ระกอบยอ่ยๆ ของกรอบการ
ทาํงานไดมี้การแบ่งแยกในการการทดสอบ โดยใชก้รณีทดสอบ
ท่ีกาํหนดข้ึนเองในช่วงขั้นตอนของการพฒันาเพื่อให้แน่ใจว่า
แต่ละองคป์ระกอบสามารถทาํหน้าท่ีไดอ้ยา่งถูกตอ้ง หลงัจาก
นั้นไดน้าํเอาแต่ละองคป์ระกอบทั้งหมดมารวมกนัใหเ้ป็นกรอบ
การทาํงานสําหรับการทดสอบบนเครือข่ายดงัรูปท่ี 10 ในการ
ทดสอบกรอบการทํางานบนเครือข่าย  ประกอบไปด้วย
โปรแกรมประยกุตข์องไคลเอนต ์(Client), เวบ็เซอร์วิสพร็อกซี 
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(Web service proxy), เวบ็เซิร์ฟเวอร์ (web server) และเวบ็
เซอร์วสิทั้งหมดเช่ือมต่อกนัโดยตรง 
 
 
 
 
 
 
 
 
 
 
 
 
 

รูปท่ี 10.  แสดงสภาพแวดล้อมของการทดลอง 
 
     โปรแกรมประยุกต์ของไคลเอนต์ท่ีใช้เรียกใช้งานเว็บ
เซอร์วิสผ่านเวบ็เซอร์วิสพร็อกซีพฒันาดว้ยภาษา JAVA และ
เอกซ์เอม็แอล 
     เวบ็เซอร์วิสพร็อกซี พฒันามาจาก Squid Proxy server ท่ี
ติดตั้งอยูบ่นระบบปฏิบติัการ Linux โดยจะเป็นตวักลางท่ีคอย
รับทุกการร้องขอใชง้านเวบ็เซอร์วสิเพื่อลดภาระการทาํงานของ
เวบ็เซิร์ฟเวอร์ 
     เวบ็เซอร์วิส พฒันาดว้ยภาษา JAVA และใช ้Apache axis2
ในการจดัการกบั SOAP message 
     การตรวจสอบความถูกตอ้งของ SOAP message (Data 
Validation module) โดยจะทาํการตรวจสอบทุกการร้องขอท่ี
เข้ามาว่ามีความปลอดภัยหรือไม่  ก่อนท่ีจะถูกส่งไปให้เว็บ
เซอร์วิสประมวลผลซ่ึงพฒันาดว้ยภาษา JAVA และใช ้Apache 
axis2 ในการจดัการกบั SOAP message การตรวจสอบความ
ถูกตอ้งของ SOAP message จะใชค้วามสามารถของเอกซ์เอ็ม
แอลสคีมาร่วมกับค่าพารามิเตอร์ท่ีจําเป็นท่ีกําหนดโดยผู้
ทดสอบระบบและใช้อลักอริทึมท่ีเหมาะสมในการตรวจสอบ 
ในกรอบการทาํงานยงัมีการตรวจสอบสถานะของผูข้อใชเ้วบ็
เซอร์วิสด้วยว่ามีความน่าเช่ือถือหรือไม่ ถ้าผูข้อใช้บริการมี
ความน่าเช่ือถือนอ้ยก็จะทาํการตรวจสอบ SOAP message โดย
ละเอียดตรงส่วนน้ีจะใชเ้วลาในการตรวจสอบมาก ถา้ผลของ

การตรวจสอบความถูกตอ้งของ SOAP message แลว้ไม่ถูกตอ้ง
ตามขอ้กาํหนด การร้องขอนั้นจะถูกยกเลิกไปพร้อมสร้างล็อก
เกบ็ไวด้ว้ย 
     ฐานข้อมูล จะเป็นศูนย์กลางท่ีคอยจัดเก็บข้อมูลต่างๆ ท่ี
จาํเป็นในการตรวจสอบ พฒันาข้ึนดว้ย MySQL server  
     การสร้างเอกซ์เอ็มแอลสคีมา (Generate Schema Module) 
จะเป็นส่วนของการเรียนรู้รูปแบบของ SOAP message ใน
รูปแบบต่างๆ ท่ีเป็นไปได ้เพื่อนาํมาสร้างเอกสารเอกซ์เอม็แอล
สคีมา ท่ีใชใ้นการตรวจสอบความถูกตอ้งของ SOAP message 
ในคราวต่อไป พฒันาดว้ยภาษา JAVA  
     การกาํหนดค่าพารามิเตอร์ (Initial Parameter) ท่ีจาํเป็นใน
การตรวจสอบความถูกต้องของ SOAP message ซ่ึง
ค่าพารามิเตอร์เหล่าน้ีจะถูกกําหนดค่าโดยผู้ทดสอบระบบ 
เหตุผลท่ีต้องให้ผูท้ดสอบระบบเป็นคนกาํหนดค่า เน่ืองจาก
ผู้วิจัยมองว่าผู ้ทดสอบระบบจะมีความรู้และเข้าใจระบบ
มากกว่าผูดู้แลระบบท่ีอาจจะมีความรู้หรือเขา้ใจในระบบไม่ดี
พอ ซ่ึงอาจมีผลทาํใหก้ารกาํหนดค่าท่ีไม่ครอบคลุม ท่ีอาจส่งผล
ให้การตรวจสอบความถูกตอ้งของ SOAP message เกิดช่อง
โหวไ่ด ้พฒันาดว้ยภาษา JAVA 
     การสร้างรายงาน (Generate Report) ส่วนน้ีจะนาํเอาลอ็ก ท่ี
ถูกจดัเก็บไวใ้นขบวนการตรวจสอบความถูกตอ้งของ SOAP 
message มาสร้างเป็นรายงานใหผู้ดู้แลระบบโดยจะมีการสร้าง
รายงานแบบ Real-time และตรงส่วนน้ียงัมีอลักอริทึมท่ีจะ
นาํเอาล็อกท่ีเกิดจากการร้องขอท่ีถูกปฏิเสธเน่ืองจากเอกสาร 
เอกซ์เอ็มแอลสคีมา ท่ีมีไม่สอดคล้องกับรูปแบบของ SOAP 
message เพื่อเป็นการเรียนรู้รูปแบบของ SOAP message ใน
รูปแบบใหม่ๆ พฒันาดว้ยภาษา JAVA และใช ้Apache axis2 
ในการจดัการกบั SOAP message 
 
4.1. การทดลองการโจมตแีบบ Replay Attack 
ในการทดลองสาํหรับตรวจสอบการโจมตีแบบ Replay Attack 
การดาํเนินการทดลองจะมีส่วนท่ีสาํคญัคือ  
     1) เม่ือมีการร้องขอใชบ้ริการจะตอ้งเพิ่ม Timestamp ในส่วน
ของ Header ของ SOAP request 
     2) เม่ือ Message เดินทางมาถึง S-DV ก็จะจบั Message 
พร้อมนบัจาํนวน Message ท่ีส่งมาจากตน้ทางเดียวกนัว่าใน
หน่ึงวินาทีส่งเกินจาํนวนท่ีกาํหนดไวห้รือไม่ เพื่อป้องกนัการ
โจมตีแบบ SOAP flooding 
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     3) สกดัเอา  Timestamp  มาคาํนวณเทียบกบัเวลาปัจจุบนัวา่
เกินช่วงชีวิตของ  Message  หรือไม่จาก รูปท่ี 11  ในส่วนของ
Net_time  คือผลต่างของวนัเวลาท่ีสร้าง Message กบัวนัเวลา
ปัจจุบนั ส่วน limit_Time คือช่วงเวลาชีวิตของ Message และ 
limit_msg คือจาํนวน Message สูงสุดท่ียอมรับไดต่้อวนิาที 
 
 
 
 
 
 
 
 
 

รูปท่ี 11. การตรวจจับการโจมตีแบบ Replay Attack 
 

4.2. การทดลองการโจมตแีบบ Buffer Overflow 
ในการทดสอบเพื่อตรวจจบัการโจมตีแบบ Buffer Overflow 
นั้นจะใชค้วามสามารถของเอกซ์เอม็แอลสคีมา ในการตรวจจบั 
ดงัตวัอยา่งรูปท่ี 12 ดว้ยความสามารถของเอกซ์เอ็มแอลสคีมา
เราสามารถกาํหนดรูปแบบของโครงสร้างเอกสารเอกซ์เอม็แอล 
ประเภทของขอ้มูล  รูปแบบขอ้มูล ขอบเขตขอ้มูล  ให้กบัแต่
ละอิลิเมนตห์รือแอตทริบิวต ์ดว้ยความสามารถน้ีเราจึงสามารถ
นํามาตรวจสอบขอบเขตของขอ้มูลเพื่อไม่ให้เกินขอบเขตท่ี
กาํหนดไวไ้ด ้ ตวัอยา่งใน รูปท่ี 12 ใชใ้นการตรวจสอบอิลิเมนต ์
number วา่เกบ็ขอ้มูลแบบตวัเลขจาํนวนเตม็และเกบ็ไดต้ํ่าสุดคือ 
-2147483648 สูงสุดคือ 2147483647 ถา้นอกเหนือจากน้ีถือว่า
เป็นค่าไม่ถูกตอ้ง 
 
 
 
 
 
 
 
รูปท่ี 12.  แสดงเอกซ์เอม็แอลสคีมาสาํหรับกาํหนดขอบเขต 

ข้อมลู 
 

4.3. การทดลองการโจมตแีบบ Parameter Tampering 
สําหรับการทดลองเพื่อตรวจจับการโจมตีแบบ    Parameter 
Tampering จะใชคุ้ณสมบติัของ regexp ท่ีมีลกัษณะเป็นลาํดบั
ของอกัขระท่ีใชจ้ดัรูปแบบสําหรับคน้หาหรือจบัคู่สายอกัขระ 
เราสามารถนาํเอา regexp มาจดัรูปแบบในการจบัคู่สายอกัขระ
ท่ีเราสามารถอนุญาตให้มีไดห้รือไม่อนุญาตให้มี ตวัอยา่งเช่น 
รูปแบบอีเมลในส่วนของ regexp กาํหนดไดคื้อ "^[_A-Za-z0-9-
]+(\\.[_A-Za-z0-9-]+)*@[A-Za-z]+(\\.[A-Za-z]+)*(\\.[A-Za-
z]{2})?$" หรือไม่อนุญาตให้มีอกัขระท่ีกาํหนดในสายอกัขระ
สามารถกาํหนดรูปแบบของ regexp คือ "^[^<>&]*$" หมายถึง
ในสายอกัขระไม่อนุญาตใหมี้อกัขระ "<" หรือ  ">" หรือ  "&" 
 

4.4. การทดลองการโจมตแีบบ Recursive Payload 
ในการทดสอบเพื่อตรวจจบัการโจมตีแบบ Recursive Payload 
น้ี ก็ใช้ความสามารถของเอกซ์เอ็มแอลสคีมา ดงัตวัอย่างรูปท่ี 
13 ในการตรวจสอบโครงสร้างเอกสารเอกซ์เอม็แอลวา่ถูกตอ้ง
ตามท่ีกาํหนดไวห้รือไม่ จากตวัอย่างดา้นล่างน้ี แสดงให้เห็น
การใชเ้อกสารเอกซ์เอ็มแอลสคีมา    มาควบคุมโครงสร้างของ   
อิลิเมนต ์transaction ท่ีมีอิลิเมนตล์ูกคือ total และ credit_NO 
เท่านั้นโดยแต่ละอิลิเมนต์สามารถปรากฎเป็นอิลิเมนต์ลูกของ 
transaction ไดเ้พียงคร้ังเดียวและไม่สามารถวางซอ้นทบักนัได ้
 
 
 
 
 
 
 
รูปท่ี 13.  เอกซ์เอม็แอลสคีมาควบคุมโครงสร้างเอกซ์เอม็แอล 
 
4.5. การทดลองการโจมตแีบบ Oversize Payload 
ในการทดสอบเพื่อตรวจจบัการโจมตีแบบ Oversize Payload 
จะใช้ความสามารถของเอกซ์เอ็มแอลสคีมา  ร่วมกับการ
ตรวจสอบขนาดของเอกซ์เอ็มแอลกบัค่าพารามิเตอร์ท่ีกาํหนด
โดยผูท้ดสอบระบบในขั้นตอนการเรียนรู้รูปแบบเอกซ์เอม็แอล 
จากตวัอยา่งแสดงในรูปท่ี 14 แสดงเอกสารเอกซ์เอม็แอลสคีมา 
ท่ีนาํมาใชค้วบคุมโครงสร้างของเอกสารเอกซ์เอม็แอลใหอ้ยูใ่น
รูปแบบท่ีต้องการ จากรูปท่ี 14   ได้แสดงให้เห็นว่าเอกสาร

<xs:element  name="number"> 
 <xs:simpleType> 
  <xs:restriction  base="xs:int"> 
   <xs:minInclusive   value="-2147483648" />  
   <xs:maxInclusive  value="2147483647"/> 
  </xs:restriction> 
 </xs:simpleType> 
</xs:element> 

<xs:element name="transaction"> 
 <xs:complexType> 
  <xs:sequence> 
   <xs:element name="total"  type="xs:float" />  
  <xs:element name="credit_NO"  type="xs:string" /> 
  </xs:sequence> 
 </xs:complexType> 
</xs:element> 
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เอกซ์เอม็แอลสามารถประกอบไปดว้ย  อิลิเมนต ์item สามารถ
ปรากฎได้ 2 คร้ัง    เพราะว่าได้มีการกําหนดแอตทริบิวต ์
maxOccurs="2" คืออนุญาตให้อิลิเมนต ์item ปรากฎไดสู้งสุด
คือ 2 คร้ัง  
 
 
 
 
 
 

รูปท่ี 14.   แสดงเอกซ์เอม็แอลสคีมาสาํหรับตรวจสอบ 
 
4.6. ผลการทดลอง 
เพื่อทดสอบกลไกในการป้องกนัและตรวจจบัการโจมตีต่างๆ    
ท่ีใช้เอกซ์เอ็มแอล  ได้มีการพัฒนาโมดูลต่างๆ ของระบบ
ตรวจจบัดว้ย Apache Tomcat, Apache Axis2, JAVA และ
ฐานขอ้มูลใช ้  MySQL   ผลของการทดลองแสดงในตารางท่ี 2  
จากผลการทดลองในตารางน้ีแสดงให้เห็นผลการทดลองท่ีได้
ทาํการทดลองในการตรวจจบัการโจมตีแบบต่างๆ โดยสรุปได้
ดงัน้ี 
 
ตารางท่ี 2.  ตารางแสดงผลลพัธ์จากการทดลอง 
 
 
 
 
 
 
 
 
 
     SOAP flooding เป็นการทดลองการนบัจาํนวนของการร้อง
ขอท่ีส่งคําร้องขอเข้ามาโดยทดลองส่งการร้องขอไป  15 
Message แต่ระบบรองรับไดสู้งสุด 10 Message ต่อวินาท่ี 
สําหรับการร้องขอจากผูใ้ช้งานแต่ละคนผลจากการทดลอง
ระบบสามารถตรวจจบัไดท้ั้งหมด 15 Message  
     Replay Attack  เป็นการทดลองในการตรวจสอบช่วงเวลา
ชีวิตของ  Message  ในการทดลองไดส่้ง  Message  พร้อมเพิ่ม 

Timestamp  ท่ีเป็นเวลาท่ี  Message  ถูกสร้างข้ึนในเวลา 
30/07/2557 16:9:19 โดยจะมีอายไุดไ้ม่เกิน 5 Second ตั้งแต่
เวลาท่ีสร้าง Message จนถึงเวลาท่ีไดรั้บ Message ผลของการ
ทดลองสามารถจบั Message ไดใ้นเวลา 30/07/2557 16:9:20 
     Buffer Overflow เป็นการทดลองในการตรวจสอบขอบเขต
ของข้อมูล โดยส่งข้อมูลท่ีเป็นเงินเดือนท่ีมีชนิดข้อมูลแบบ 
float มีค่า 3.4028235E39 แต่ขอบเขตสูงสุดของชนิดขอ้มูลแบบ 
float คือ 3.4028235E38   และระบบสามารถตรวจจบัไดค่้าท่ีส่ง
มาไดคื้อ 3.4028235E39 
     Parameter Tampering เป็นการทดลองในการตรวจสอบหา
อกัขระ   ท่ีไม่อนุญาตให้มีในกรณีท่ีมีการใช้งานบล็อกของ 
CDATA ซ่ึงอกัขระท่ีใชใ้นการทดลองคือ <, &, >, # ผลจากการ
ทดลองระบบสามารถตรวจจบัไดคื้อ <, &, >, # 
     Recursive Payload เป็นการทดลองในการตรวจสอบเอกสาร
เอกซ์เอ็มแอลท่ีมีการวางอิลิเมนต์ซ้อนทบักนัขนาด 3134 ไบต ์
โดยท่ีระบบยอมรับขนาดของเอกซ์เอม็แอลไดสู้งสุด 4000 ไบต ์
ผลการทดลองระบบสามารถตรวจจบัไดคื้อ 3134 ไบต ์
     Oversize Payload เป็นการทดลองในการตรวจสอบขนาด
ของเอกสารเอกซ์เอม็แอลในการทดลองไดส่้งเอกสารเอกซ์เอ็ม
แอล ขนาด 5809 ไบต์   แต่ระบบสามารถยอมรับขนาดของ
เอกซ์เอม็แอลไดสู้งสุด 5000 ไบต ์ผลการทดลองระบบสามารถ
ตรวจจบัไดคื้อ 5809ไบต ์
     นอกจากน้ีระบบยงัไดน้าํเอาลอ็กต่างๆ ท่ีเกิดข้ึนในระบบมา
สร้างเป็นรายงานให้กบัผูดู้แลระบบไดท้าํการตรวจสอบว่าเกิด
อะไรข้ึนบา้งในระบบ ดงัแสดงใน รูปท่ี 15 
 
 
 
 
 
 
 
 
 
 
 
 

รูปท่ี 15.   แสดงรายงานสาํหรับผู้ดแูลระบบ 

…………………….. 
<xs:sequence> 
<xs:element name="item"  type="xs:string" 
maxOccurs="2"/> 
</xs:sequence> 
…………………….. 
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     จากรูปท่ี 15 แสดงรายงานสาํหรับผูดู้แลระบบท่ีเกิดจากการ
นาํเอาล็อกต่างๆ ท่ีเกิดข้ึนในระบบมาสร้างเป็นรายงานเพื่อให้
ผูดู้แลระบบสามารถท่ีจะทาํการตรวจสอบได้ว่าเกิดอะไรข้ึน
บา้งในระบบ โดยรายงานสําหรับผูดู้แลระบบจะประกอบไป
ดว้ย 

• From ตรงส่วนน้ีจะแสดง IP address ของผูร้้องขอวา่การ
ร้องขอใชบ้ริการนั้นส่งมาท่ีใหน 

• Operation Name จะเป็นส่วนของการแสดงช่ือของ
บริการวา่การร้องขอน้ีเป็นการร้องขอใชบ้ริการอะไร 

• Header จะเป็นส่วนของการแสดงเอกสารในส่วนของ 
Header ของเอกสารโซพ 

• Body จะเป็นส่วนของการแสดงเอกสารในส่วนของ 
Body ของเอกสารโซพ 

• Error จะเป็นส่วนขอ้ความขอ้ผิดพลาดท่ีเกิดข้ึนจากการ
ตรวจสอบของระบบ 

• Date จะเป็นส่วนของการแสดงวนัท่ีของการสร้างลอ็ก 
• Time จะเป็นส่วนของการแสดงเวลาของการสร้างลอ็ก 

 

5.  สรุปผลและข้อเสนอแนะ 
งานวิจยัน้ีจะเป็นการนาํเสนอกรอบการทาํงานสาํหรับป้องกนั
การโจมตีเวบ็เซอร์วิสท่ีใชเ้อกซ์เอ็มแอล ซ่ึงกรอบการทาํงานท่ี
นําเสนอน้ี   จะมุ่งเน้นไปท่ีการตรวจสอบความถูกต้องของ
เอกซ์เอ็มแอลของทุก ๆ  การร้องขอก่อนท่ีจะถูกส่งไปให้กบั
เว็บเซอร์วิสประมวลผล  ดังนั้นข้อมูลท่ีถูกต้องเท่านั้ นท่ีจะ
ไดรั้บอนุญาต  เม่ือตรวจสอบขอ้มูลแลว้ไม่ถูกตอ้ง การร้องขอ
นั้นก็จะถูกยกเลิกไป สําหรับการตรวจสอบความถูกตอ้งของ
เอกซ์เอ็มแอลในกรอบการทํางานท่ีได้นําเสนอน้ี   จะใช้
ความสามารถของเอกซ์เอ็มแอลสคีมา  ในการตรวจสอบ
โครงสร้างเอกซ์เอม็แอล ชนิดของของขอ้มูล รูปแบบของขอ้มูล
และขอบเขตของขอ้มูลท่ีจดัเก็บในแต่ละอิลิเมนตห์รือในแต่ละ
แอตทริบิวตข์องเอกสารเอกซ์เอ็มแอลร่วมกบัค่าพารามิเตอร์ท่ี
กาํหนดโดยผูท้ดสอบระบบและ regexp สําหรับตรวจสอบ
ขอ้ความหรืออกัขระบางอย่างท่ีเราไม่อนุญาตให้มีในขอ้มูลท่ี
เป็นขอ้ความ 
     สาํหรับปริมาณของการร้องขอท่ีอาจจะถูกยกเลิกหรือไดรั้บ
อนุญาตนั้น ข้ึนอยูก่บัขั้นตอนการเรียนรู้รูปแบบของเอกซ์เอ็ม
แอลและการกาํหนดค่าพารามิเตอร์ถ้าในขั้นตอนการเรียนรู้
รูปแบบของเอกซ์เอ็มแอลและการกําหนดค่าพารามิเตอร์ 

ครอบคลุมปริมาณการร้องขอท่ีจะถูกยกเลิกจะน้อยแต่ถา้ใน
ขั้นตอนการเรียนรู้รูปแบบของเอกซ์เอ็มแอลและการกาํหนด
ค่าพารามิเตอร์ไม่ครอบคลุมปริมาณการร้องขอท่ีจะถูกยกเลิกก็
จะมากข้ึน 
     ผลจากการทดลองเบ้ืองตน้แสดงใหเ้ห็นวา่กรอบการทาํงาน 
ท่ีนาํเสนอน้ีมีความสามารถในการตรวจจบัการโจมตีท่ีใชเ้อกซ์
เอ็มแอลได้อย่างอย่างมีประสิทธิภาพและสามารถเพิ่มความ
ตา้นทานต่อความผดิพลาดของเวบ็เซอร์วสิเพิ่มข้ึน 
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