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ABSTRACT – Nowadays, mobile phones are equipped with enhanced short-range 
communication functionality called Near Field Communication (or NFC for short). NFC 
requires no pairing between devices but suitable for small amount of data in very 
limited area. A number of researchers proposed authentication techniques for NFC 
communications but they still lack of necessary authentication, especially mutual 
authentication and security properties. This paper introduces a new authentication 
protocols for NFC communication that provides mutual authentication between devices. 
Mutual authentication is a property of security that prevents replay and man-in-the-
middle attack. The proposed protocols deploy a limited-use offline session key 
generation and use of distribution technique to enhance security and make our protocol 
lightweight. 
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บทคัดย่อ -- ปัจจุบันโทรศัพท์มือถือถูกพฒันาให้มีความสามารถเพิม่ขึน้และหน่ึงในความสามารถคือ NFC 
(Near field communication) ซ่ึงเป็นการติดต่อส่ือสารไร้สายระยะส้ัน ไม่มีขั้นตอนในการจับคู่อุปกรณ์ 
(Pairing) สามารถรับส่งข้อมูลในปริมาณไม่มากและระยะทางในการรับส่งมีระยะทางจํากัด เพือ่เน้นความ
รวดเร็วในการติดต่อส่ือสารเป็นหลักจึงทําให้ไม่มีการพิสูจน์ทราบตัวจริง มีงานวิจัยจํานวนมากได้นําเสนอ
การพสูิจน์ทราบตัวจริงของ NFC แต่อย่างไรกต็ามงานวิจัยที่ได้นําเสนอยังขาดความม่ันคงปลอดภัยในการ
พสูิจน์ทราบตัวจริง งานวจัิยฉบับนีไ้ด้นําเสนอการพสูิจน์ทราบตัวจริงที่มีความม่ันคงปลอดภัยและได้นําการ
สร้างเซสชันคย์ีแบบออฟไลน์มาใช้งานซ่ึงไม่มีการส่งเซสชันคีย์ผ่านเครือข่าย ทําให้มีความม่ันคงปลอดภัยที่
เพิม่ขึน้และโพรโทคอลทีนํ่าเสนอยงัส่งข้อความทีมี่จํานวนข้อความน้อยทาํให้มีประสิทธิภาพและใช้เวลาน้อย 

 
คาํ สํา คญั --โพรโทคอลการเข้ารหัสลบั; NFC; Near field communication; โพรโทคอลความมัน่คงปลอดภัย; โพรโทคอ
ลการพสูิจน์ทราบตวัจริงแบบสองทาง; ความมัน่คงปลอดภัยของเครือข่าย 
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1. บทนํา 
อุปกรณ์ส่ือสารไร้สายปัจจุบันได้นํา NFC มาเป็น

อุปกรณ์เสริมทาํใหมี้ความสะดวก NFC สามารถรับส่งขอ้มูลใน
ปริมาณไม่มากและระยะทางในการรับส่งขอ้มูลมีระยะทาง
จาํกดั เพื่อเนน้ความรวดเร็วในการติดต่อส่ือสารเป็นหลกัจึงทาํ
ให้ไม่มีการพิสูจน์ทราบตวัจริง นอกจากน้ี NFC ยงัไม่มีการ
เขา้รหสัลบัขอ้มูลท่ีรับส่งในการทาํงานระดบัฮาร์ดแวร์ซ่ึงทาํให้
ไม่มีความมัน่คงปลอดภยัเช่น การปลอมตวัทาํธุรกรรมหรือการ
ขโมยขอ้มูล มีงานวิจยัจาํนวนมากไดน้าํเสนอการพิสูจน์ทราบ
ตวัจริงของ NFC โดย Lee et al. [7] ไดน้าํเสนอการพิสูจน์ทราบ
ตวัจริงโดยใช ้NFC ในการติดต่อส่ือสารประกอบดว้ย 3 ฝ่ายคือ 
U1 (Mobile U1) คือ อุปกรณ์ท่ีใชพ้ิสูจน์ทราบตวัจริง U2 
(Mobile U2) คืออุปกรณ์ท่ีเป็นตวักลางในการพิสูจน์ทราบตวั
จริงกบั  AuC (Authentication Center) คือ ศูนยก์ลางการพิสูจน์
ทราบตัวจริง ซ่ึงงานวิจัยดังกล่าวได้นําการเข้ารหัสลับแบบ
อสมมาตรและฟังก์ชนัแฮช ซ่ึงแบ่งได ้2 โพรโทคอล คือ โพร
โทคอลการพิสูจน์ทราบตวัจริง (Authentication Protocol) และ
โพรโทคอลการลงทะเบียน (Registration Protocol) งานวิจยัท่ี
น่าสนใจอีกงานไดแ้ก่งานวจิยัของ Ceipidor et al. [11] นาํเสนอ
การพิสูจน์ทราบตวัจริงระหว่าง NFC กบัจุดขายสินคา้ซ่ึง
ประกอบดว้ย 3 ฝ่ายไดแ้ก่ POS (Point of Sale) คือจุดขาย N 
(NFC Phone) คืออุปกรณ์ส่ือสารไร้สายท่ีมี NFC และ AS 
(Authentication Server) คือผูใ้หบ้ริการท่ีใชใ้นการพิสูจน์ทราบ
ตวัจริงของ N ผา่น POS โดยใชก้ารเขา้รหสัลบัแบบสมมาตร
และแฮซฟังกช์นั โพรโทคอลน้ีมีคุณสมบติัความมัง่คงปลอดภยั
เช่น การพิสูจน์ทราบตวัจริงและการรักษาความรับของขอ้มูล  

อย่างไรก็ตามงานวิจยัจาํนวนมากท่ีได้นาํเสนอก็ยงัไม่มี
ความมัน่คงปลอดภยัในการพิสูจน์ทราบตวัจริงและคุณสมบติั
ความมัง่คงปลอดภยัเพียงพอ งานวิจยัฉบบัน้ีไดน้าํเสนอโพรโท
คอลสาํหรับการพิสูจน์ทราบตวัจริงและไดน้าํการสร้างเซสชนั
คีย์แบบออฟไลน์มาใช้งานทําให้มีความมั่นคงปลอดภัยท่ี
เพิ่มข้ึน 
 

โครงสร้างของงานวิจัยฉบับน้ีมีดังต่อไปน้ี หัวข้อท่ี 2 
กล่าวถึงทฤษฏีและหลกัการท่ีเก่ียวขอ้งกบังานวิจยั หัวขอ้ท่ี 3 
กล่าวถึงโพรโทคอลท่ีนาเสนอ หวัขอ้ท่ี 4 การวิเคราะห์ความ
มัน่คงปลอดภยั หวัขอ้ท่ี 5 การวิเคราะห์ประสิทธิภาพของโพร
โทคอลและการอภิปราย และหวัขอ้ท่ี 6 สรุปการวจิยั 

2. ทฤษฏีและงานวจัิยทีเ่กีย่วข้องกบังานวจัิย 
2.1 Near field communication 

NFC (Near Field Communication) [8-10, 16, 18, 19]               
เป็นเทคโนโลยกีารส่ือสารไร้สายผา่นคล่ืนวิทย ุท่ีความถ่ี 13.56 
MHz ใชส่้งขอ้มูลไดใ้นระยะไม่เกิน 10 ซ.ม. มีความเร็วในการ
รับส่งขอ้มูลไดสู้งสุด 424 kbit/s สามารถจบัคู่อุปกรณ์ไดอ้ยา่ง
รวดเร็วและใชพ้ลงังานตํ่า จากขอ้ดีดงักล่าว NFC จึงถูกนาํมาใช้
ในการรับส่งข้อมูลปริมาณเล็กน้อยภายในระยะเวลาสั้ นๆ 
ดงันั้นอุปกรณ์ท่ีสามารถใชง้าน NFC ไดส้ะดวก จะเป็นอุปกรณ์
พกพา เช่น โทรศพัท์มือถือหรือแท็บเล็ต ลกัษณะการทาํงาน
ของ NFC จึงใกลเ้คียงกบั RFID ความแตกต่างหลกัๆ ของ NFC 
กบั RFID คือ NFC สามารถแลกเปล่ียนขอ้มูลระหว่าง NFC 
ดว้ยกนัได ้ซ่ึงใน RFID นั้นสามารถอ่านขอ้มูลไดอ้ยา่งเดียว แต่
ระยะการทาํงานของ NFC นั้นสั้นกวา่ RFID มาก การทาํงาน
ของ NFC มีดว้ยกนั 3 โหมดไดแ้ก่ [16, 18] 

1. Reader/Writer mode ในโหทดน้ี NFC ทาํงานเป็น 
RFID การ์ด (RFID Tag) ในอุปกรณ์มือถือ ในโหมดน้ีจะ
ทาํงานเสมือนเป็นบตัร Contactless ตามมาตรฐาน ISO 14443 
และ FeliCa เช่น Contactless Smart Card ใชใ้นการทาํธุรกรรม 
โทรศพัทมื์อถือท่ีมีเคร่ืองอ่าน NFC สามารถทาํงานเป็น RFID 
Tag ได ้เช่นการจ่ายเงินชาํระค่าผ่านทาง การจ่ายเงินตาม POS 
ต่าง ๆ แทนการชาํระเงินดว้ยบตัร RFID หรือเงินสด  

2. Card emulation mode ในโหทดน้ี NFC ทาํงานเป็น
เคร่ืองอ่าน RFID อุปกรณ์มือถือ เช่นโทรศพัทมื์อถือท่ีมีเคร่ือง
อ่าน NFC ฝังอยู ่สามารถทาํงานเป็นเคร่ืองอ่าน RFID เม่ือ
ตอ้งการอ่านขอ้มูลจาก RFID การ์ด (RFID Tag) ใน โหมดน้ี
อุปกรณ์ NFC สามารถทาํตัวเสมือนเป็นเคร่ืองอ่านเขียน 
Contactless Smart Card (หรือบางคร้ังเรียกวา่ Tag) โดยจะ
สามารถอ่านขอ้มูลจาก Tag ท่ีติดอยูใ่น Smart Poster หรือจุด
ใหบ้ริการขอ้มูล  

3. Peer to Peer (P2P) เป็นโหมดท่ีอุปกรณ์ NFC สอง
เคร่ืองสามารถท่ีจะติดต่อ ส่ือสารกนัโดยตรงได ้โหมดน้ีจะทาํ
การแลกเปล่ียนขอ้มูลระหว่างอุปกรณ์ NFC ด้วยกัน เช่น
นามบตัร รูปถ่าย แฟ้มขอ้มูล การแลกเปล่ียนขอ้มูลกระทาํผ่าน
โปรโตคอล TCP/IP หรือ OBEX นอกจากแลกเปล่ียนขอ้มูล
แลว้ยงัสามารถใชท้าการ Synchronize ขอ้มูลกบัอุปกรณ์อ่ืนๆ
ได ้
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2.2 NFC based Authentication method for defense of 
the Man in the Middle Attack 

Lee et al. [7] ไดน้าํเสนอการพิสูจน์ทราบตวัจริงโดยใช ้
NFC ในการติดต่อส่ือสารประกอบดว้ย 3 ฝ่ายคือ U1 (Mobile 
U1) คือ อุปกรณ์ท่ีใชพ้ิสูจน์ทราบตวัจริง U2 (Mobile U2) คื
อุปกรณ์ท่ีเป็นตัวกลางในการพิสูจน์ทราบตัวจริงกับ  AuC 
(Authentication Center) คือ ศูนยก์ลางการพิสูจน์ทราบตวัจริง 
ซ่ึงงานวิจัยดังกล่าวได้นําการเข้ารหัสลับแบบอสมาตรและ
ฟังกช์นัแฮชมาใชง้าน ซ่ึงแบ่งได ้2 โพรโทคอล คือ โพรโทคอ
ลการลงทะเบียน (Registration Protocol) และ โพรโทคอลการ
พิสูจน์ตวัจริง (Authentication Protocol) อธิบายรายละเอียดได้
ดงัขา้งล่าง 
2.2.1 โพรโทคอลการลงทะเบียน (Registration Protocol) 
 
M1:UxAuC: UIDx, Password, User Information 
M2:AuCUx: h(UID, h(URx)) 
 

M1: ก่อนที U1 พิสูจน์ทราบตวัจริงกบั AuC U1 จะตอ้งทาํ
การลงทะเบียนกบั AuC ก่อน โดย U1 จะส่ง UIDx, Password 
และ User Information ไปยงั AuC โดยท่ี UIDx คือหมายเลข
ระบุตวัตนของอุปกรณ์มือถือ 

M2: หลงัจากนั้นเม่ือ AuC ไดรั้บขอความจาก Ux Auc จะ
นาํ UID และ ค่าแฮชของ x ส่งกลบัไปยงั Ux โดยท่ี URx คือ
หมายเลขรหสัลบัการพิสูจน์ทราบตวัจริง 
 
2.2.2 โพรโทคอลการพิสูจน์ตวัจริง (Authentication Protocol) 
 
M1:U1U2: Q1 
M2:U2AuC: UID2, Q2 
M3:AuCU2: R1, R2, R3 
M4:U2U1: h(UID1, n2) xor n2, n1 xor n2 
M5:U1U2: h(n1, n2, UID1) 

 
M1: เม่ือ U1 ตอ้งการพิสูจน์ทราบตวัจริงกบั AuC U1 นาํ 

UID1 และเข้ารหัสลับ UID1, URx1 และ n1 ด้วยกุญแจ
สาธารณะของ AuC แลว้ส่งให้ U2 โดยท่ี n คือ ค่านอนซ์ 
(Nonce) สําหรับการป้องกนัการโจมตีแบบรีเพลย ์(Replay 
Attack) Q1 = UID1, {UID1, URx1, n1}EpukAuC 

M2: U2 ไดรั้บขอ้ความจาก U1 U2 นาํ UID2 ขอ้ความท่ี
เขา้รหสัลบัจาก U1 และเขา้รหสัลบั UID1, n2, UID2, URx2 
ดว้ยกญุแจสาธารณะของ AuC หลงัจากนั้นส่งไปให ้AuC โดยท่ี 
Q2 = {Q1, UID1, n2, UID2, URx2}EpukAuC 

M3: เม่ือ AuC ไดรั้บขอ้ความจาก U2 AuC นาํกุญแจ
ส่วนตัวของตัว เองมาถอดรหัสลับข้อความ  แล้วทําการ
ตรวจสอบแลว้สร้างค่า R1, R2 และ R3 ส่งกลบัไปยงั U2 โดยท่ี 
R1 = h(UID1, n2) xor n2, R2 = h(UID2, n2, n2) xor n1, R3 = 
n1 xor n2 

M4: U2 นาํขอ้ความท่ีไดจ้าก AuC นาํ R2 โดยใช ้UID2 
มาจรวจสอบถา้ถูกตอ้งกจ็ะทาํการส่ง R1 และ R3 ไปยงั U1 

M5: U1 นาํ R1 โดยใช ้UID1 ตรวจสอบถา้ถูกตอ้งกจ็ะทาํ
การส่งค่าแฮชของ n1, n2 และ UID1 ไปใหก้บั U2 

งานวิจัยดังกล่าวได้อ้างว่าโพรโทคอลท่ีได้นํา เสนอ
สามารถตา้นทานโจมตีแบบรีเพลย ์(Replay Attack) การโจมตี
ชนิดคนกลาง (Man in the middle attack) และการพิสูจน์ทราบ
ตวัจริง(Authentication) แต่อยา่งไรก็ตามงานวิจยัดงักล่าวยงั
ขาดคุณสมบติัความมัน่คงปลอดภยัเช่น การพิสูจน์ทราบตวัจริง
ของผูรั้บขอ้ความ การตรวจสอบความถูกตอ้งของขอ้ความและ
การพิสูจน์ทราบตวัจริงของขอ้ความ 
 

2.3 A protocol for mutual authentication between 
NFC phones and POS terminals for secure payment 
transactions 

Ceipidor et al. [11] นาํเสนอการพิสูจน์ทราบตวัจริง
ระหว่าง NFC กบัจุดขายซ่ึงประกอบดว้ย 3 ฝ่ายไดแ้ก่ POS 
(Point of Sale) คือจุดขาย N (NFC Phone) คืออุปกรณ์ส่ือสารไร้
สายท่ีมี NFC และ AS (Authentication Server) คือผูใ้หบ้ริการท่ี
ใชใ้นการพิสูจน์ทราบตวัจริงของ N และ POS ซ่ึงประกอบดว้ย 
7 ขั้นตอน อธิบายรายละเอียดของแตล้ะขั้นตอนไดด้งัน้ี 
 
M1:POSN: {R1, TS}KP 
M2:NPOS: IDN, {R2, {R1, TS}KP}KN 
M3:POSAS: IDP, IDN, {R2, {R1, TS}KP}KN 
M4:ASPOS: {K, IDN, TS}KP, {K, IDP, R2}KN 
M5:POSN: {K, IDP, R2}KN, {R3}K 
M6:NPOS: {R3-1, R4}K 



JOURNAL OF INFORMATION SCIENCE AND TECHNOLOGY | VOL 5 | NO 1 | JAN-JUN 2015                                                             
16 

M7:POSN: {R4-1}K 
 

M1: Authentication request POS นาํค่าสุ่ม R1 และ TS มา
เขา้รหัสลบัดว้ยเซสชนัคีย ์KP ท่ีใชง้านร่วมกนัระหว่าง POS 
และ AS หลงัจากนั้นส่งให ้N โดยท่ี TS คือเวลาท่ีร้องขอพิสูจน์
ทราบตวัจริง  

M2: Request confirmation เม่ือ N ไดรั้บขอ้ความจาก POS 
N ทาํการนาํ IDN ค่าสุ่ม R2 และขอ้ความท่ีไดจ้าก POS มา
เขา้รหัสลบัดว้ยเซสชนัคีย ์KN ท่ีใชง้านร่วมกนัระหว่าง POS 
และ AS แลว้ส่งใหก้บั AS 

M3: Session request หลงัจากท่ี POS ไดรั้บขอ้ความจาก 
N POS นาํ IDP และขอ้ความท่ีไดรั้บจาก N แลว้ส่งให ้AS 

M4: Session confirmation เม่ือ AS ไดรั้บขอ้ความจาก 
POS AS ก็จะทาํการสร้างเซสชนัคีย ์K แลว้นาํ K, IDN และ TS 
เขา้รหัสลบัดว้ยเซสชนัคีย ์KP และนาํ K, IDP และ R2 มา
เขา้รหสัลบัดว้ยเซสชนัคีย ์KN แลว้ส่งกลบัไปยงั POS 

M5: Verify request POS นาํขอ้ความท่ีไดรั้บจาก AS มา
ถอดรหสัลบัดว้ยเซสชนัคีย ์KP แลว้นาํ TS มาเปรียบเทียบถา้
ตรงกนั POS ก็ทาํการสร้างค่าสุ่ม R3 มาเขา้รหสัลบัดว้ยเซสชนั
คีย ์K และนาํ {K, IDP, R2}KN ส่งไปยงั N 

M6: Verify confirmation from NFC phone เม่ือ N ไดรั้บ
ขอ้ความจาก POS N นาํขอ้ความ {K, IDP, R2}KN มาถอดรหสั
ลบัดว้ยเซสชนัคีย ์KN แลว้นาํเซสชนัคีย ์K มาถอดรหัสลบั 
{R3}K ถา้การถอดรหสัลบัสมบูรณ์ N ก็จะนาํ R3-1 และค่าสุ่ม 
R4 มาเขา้รหสัลบัดว้ยเซสชนัคีย ์K แลว้ส่งให ้POS 

M7: Verify confirmation from POS POS นาํขอ้ความท่ี
ไดรั้บจาก N มาถอดรหสัลบัดว้ยเซสชนัคีย ์K แลว้นาํ R4 มา
ตรวจสอบ ถา้ตรงกนักจ็ะการส้ินสุดการพิสูจน์ทราบตวัจริง 

จากรายละเอียดของโพรโทคอลการพิสูจน์ทราบตวัจริงท่ี
ผูว้ิจัยได้นําเสนอมีคุณสมบัติความมั่งคงปลอดภัยเช่น การ
พิสูจน์ทราบตัวจริงและการรักษาความลับของข้อความ แต่
อย่างไรก็ตามเม่ือพิจารณารายละเอียดของโพโทคอลของ
งานวิจัยดังกล่าวพบว่าย ังขาดคุณสมบัติด้านความมั่งคง
ปลอดภยัเช่น การตรวจสอบความถูกตอ้งของขอ้ความและการ
พิสูจน์ทราบตวัจริงของขอ้ความ นอกจากน้ีเซสชนัคีย ์KN และ
เซสชนัคีย ์KP เป็นเซสชนัคียต์วัเดิมตลอดไม่เปล่ียนแปลงอาจ
ถูกโจมตีแบบ Brute Force Attack เพื่อคน้หาคียท่ี์ถูกตอ้งได้

และงานวิจัยดังกล่าวยงัมีการส่งคียผ์่านเครือข่ายทาํให้ไม่มี
ความมัน่คงปลอดภยั 
 

2.4 A Secure Offline key Generation with Protection 
Against key Compromise 

Kungpisdan et al.  ไดน้าํเสนอวิธีการสร้างและกระจาย
เซสชนัคียแ์บบออฟไลน์ ซ่ึงมีการสร้างและกระจายเซสชนัคีย์
โดยท่ีไม่ตอ้งมีการส่งเซสชนัคียด์งักล่าวผา่นเครือข่าย [1] ซ่ึงมี
จุดเด่นเหนือเทคนิคการกระจายเซสชนัคียแ์บบออนไลน์ โดย
เทคนิคการสร้างและกระจายเซสชันคียแ์บบต่างๆ ถูกเสนอ
เสนอ [2, 3, 4, 5, 6] โดยท่ี Kungpisdan et al. ไดแ้นะนาํเทคนิค
การสร้างเซสชนัคียท่ี์ไม่เพียงแต่มีความปลอดภยัจากการโจมตี
เท่านั้น แต่ยงัสามารถทาํงานไดแ้บบออฟไลน์ รายละเอียดของ
วธีิการดงักล่าวมีดงัน้ี 

ก่อนการสร้างเซสชนัคียจ์ะตอ้งดาํเนินการแลกเปล่ียนค่า 
{KAB, DK, m} สมมติวา่เป็นการแลกเปล่ียนโดยอลิสและบ๊อบ 
ซ่ึงกาํหนดให้ KAB เรียกว่า Long-term key, DK เรียกว่า 
Distribution key และ m คือค่าสุ่มท่ีระบุจาํนวนของเซสชนัคียท่ี์
ต้องการสร้างข้ึน โดยขั้นตอนการสร้างเซสชันคีย  ์สามารถ
อธิบายไดด้งัรูปท่ี 1 ดงัน้ี 
 

 
รูปท่ี 1. ขัน้ตอนการสร้างเซสชันคีย์ 

 
หลงัจากมีแลกเปล่ียนค่า {KAB, DK, m} อลิสและบ๊อบ จะ

สร้างเซ็ตของ Preference keys Ki, i = 1,2,…, m ดงัสมการ 
 

Ki = h(Ki-1, DK)    (2.1) 
 
จากนั้น ทั้งคู่สร้างเซ็ตของ Intermediate Keys (IK) ซ่ึงเป็น

การเพิ่มความยากในการวิเคราะห์การถอดรหัสลบั เพิ่มความ
ยากในการสืบคน้ของ Preference key โดยมีรูปแบบดงัน้ี 
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 IKx
j = h(conc(IKx-1 

mid), IKx
j-1)                           (2.2) 

 
โดย x เป็นจาํนวนรอบของ j เป็นจาํนวนของ Intermediate 

key ท่ีถูกสร้างข้ึน IKx-1
mid เป็นค่าของ {IKx-1

mid1, IKx-1
mid2, IKx-1 

mid3}, conc(IKx-1
mid) จะเป็นการเช่ือมต่อค่า {IKx-1

mid1, IKx-1
mid2, 

IKx-1
mid3} ตามลาํดบั การหาค่า   IKx

mid1 =  mid(IKx
1, IKx

rm) โดยท่ี 
rm คือจาํนวนของ Intermediate key ท่ียงัเหลืออยูใ่นชุดขอ้มูล
ของ IKx

j , IKx
mid2 =  mid(IKx

mid1, IKx
rm) , IKx

mid3 =  mid(IKx
1, 

IKx
mid2) , IK1

mid1 = Kmid
1, IK1

mid2 = Kmid
2 , IK1

mid3 = Kmid
3 และ 

IKxj-1 =  Φ การใช ้Intermediate Keys ในทุกๆรอบ จะทาํการ
ลบค่าออกจากระบบ ส่วนท่ีเหลือของ Intermediate Keys ใน
รอบอ่ืนๆ สามารถเขียนไดด้งัน้ี 

 
{K1, K2, …, Krm},{K1

1, K1
2, …, K1

rm}, {K2
1, K2

2, …, 
K2

rm},…{Kn
1, Kn

2, …, Kn
rm} 

 
ผลท่ีไดใ้นรอบสุดทา้ยของ Intermediate Keys ท่ีไดจ้ะถูก

ใชเ้ป็นเซสชนัคีย ์(Session key) (SKj) โดยท่ี j = 1,… ,m คือ 
 

IKn
1 = SK1, IKn

2 = SK2, …, IKn
m = SKm                     (2.3) 

 
จากเทคนิคน้ีจะเห็นวา่จะมีการส่งเพียงค่าตวัแปร ท่ีเป็นค่า

เร่ิมตน้เพื่อนาํไปใชใ้นการสร้างเซสชนัคียแ์ละเซสชนัคียท่ี์ถูก
สร้างข้ึน ถูกนาํมาใชเ้พียงคร้ังเดียวไม่มีการนาํมาใชซ้ํ้ าและการ
สร้างเซสชนัคียโ์อกาสเกิดค่าเซสชนัคียท่ี์ซํ้ าเป็นไปไดย้าก 
 

2.5 การเปรียบเทยีบ NFC กบัเทคโนโลยทีี่มอียู่ 
Timalsina et al. [12] ไดน้าํเสนอการเปรียบเทียบ NFC กบั

เทคโนโลย ีBluetooth V2.1 และ IrDA จากตารางท่ี 1 NFC มี
ความถ่ีนอ้ยกวา่ Bluetooth V2.1 และ IrDA ระยะการส่งขอ้มูล
ของ NFC มีระยะนอ้ยกวา่ V2.1 และ IrDA ขอ้มูลท่ี NFC ส่ง 
ส่งไดน้อ้ยกวา่ V2.1 และ IrDA เวลาในการ Setup Time ใชเ้วลา
นอ้ยกวา่ V2.1 และ IrDA อยา่งไรก็ตามเน่ืองจาก NFC นั้นเนน้
ความรวดเร็วในการติดต่อส่ือสารเป็นหลกั ดงันั้นการรับส่งได้
นั้นจะทาํไดใ้นปริมาณไม่มากและระยะทางในการทาํงานนั้นมี
จาํกดั 

 
 

ตารางท่ี 1. การเปรียบเทียบ NFC กับ Bluetooth V2.1 และ IrDA 
 NFC Bluetooth V2.1 IrDA 

Information 
transmission 

Coupling 
of 

magnetic 
field 

Electromagnetic 

radiation 

Infrared 

light 

Operating 
frequency 

13.56 
MHz 

2.4 GHz ~ 2MHz? 

Modes Active-
active, 

active-
passive 

Active-active Active-
active 

Transmission 
range 

0.04 – 0.1 
m 

10 – 100 m 0 – 2 m 

Network type P2P WPAN 

 

P2P 

Maximum data 
rate 

424 kbps 2.1 Mbps 16 Mbps 

Setup time < 0.1s ~6s ~0.5s 

Maximum 
current 

consumption 

< 15mA < 30mA < 5mA 

Line of sight Yes No Yes 

Authentication 
and 

encryption 

Yes Yes No 

Cost of device Low Moderate Low 
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2.6 ช่องโหว่ของ NFC 
งานวิจยัจาํนวนมาก [12-15, 17, 18, 20-22] ไดน้าํเสนอ

ช่องโหว่ของ NFC เน่ืองจาก NFC เนน้ความรวดเร็วในการ
ติดต่อส่ือสารเป็นหลักจึงทาํให้ไม่มีการยืนยนัตัวตนท่ีดีพอ 
นอกจากน้ี NFC ยงัไม่มีการเขา้รหัสลบัขอ้มูลท่ีรับส่งในการ
ทาํงานระดบัฮาร์ดแวร์ จึงทาํใหเ้กิดปัญหาภยัคุกคาม เช่น 
 
1. การดกัรับขอ้มูล (Eavesdropping) 

ผูไ้ม่หวงัดีใชเ้สาอากาศท่ีเหมาะสมเพื่อดกัรับขอ้มูลท่ี
รับส่งใหไ้กลข้ึนระหวา่ง NFC เพราะ NFC ไม่มีกลไกในการ
ป้องกนัดกัรับขอ้มูล [17, 18, 20-22]  
2. การแกไ้ขขอ้มูล (Data Manipulation) 

ผูไ้ม่หวงัดีดกัรับขอ้มูลแลว้แกไ้ขขอ้มูลระหว่างทางให้มี
ความผดิพลาด การโจมตีน้ีสามารถแบ่งออกเป็น 3 ประเภทดงัน้ี 
[17, 18, 20-22] 

 Data Alteration: ผูโ้จมตีจะส่งขอ้มูลท่ีถูกตอ้ง แต่มี
การปรับเปล่ียนไปยงัผูรั้บ 

 Data Insertion: ผูโ้จมตีแทรกขอ้มูลภายในช่วงเวลา
สั้น ๆ ก่อนท่ีจะตอบรับไปส่ง 

 Data Destruction: ผูโ้จมตีขดัจงัหวะหรือบล็อก
ข้อมูลท่ีส่งทําให้ผู ้รับ ทําให้ไม่สามารถอ่านข้อมูลได้หรือ
เรียกวา่ DoS attack 
3. การส่งขอ้มูลซํ้ า (Relay Attack) 

ผูโ้จมตีรับสัญญาณจากผูส่้งและแก้ไขหรือเปล่ียนแปลง
ขอ้มูลแลว้ส่งไปยงัผูรั้บ ซ่ึงเป็นการโจมตีในลกัษณะคลา้ยกบั
การโจมตีแบบคนกลาง (man in the middle attack) [20, 21] 
 

3. โพรโทคอลทีน่าเสนอ 
เพื่อเป็นการแกไ้ขปัญหาและขอ้จาํกดัของงานวิจยัท่ีมีอยู ่

งานวิจยัฉบบัน้ีนาํเสนอโพรโทคอลใหม่สําหรับการพิสูจน์ตวั
จริงสองทางท่ีมีความมัน่คงปลอดภยัโดยนาํเอาเทคนิคการสร้าง
และการกระจายเซสชนัคียแ์บบออฟไลน์มาใชง้านทาํใหโ้พรโท
คอลมีความมัน่คงปลอดภยัเพิ่มข้ึน 
 

3.1 นิยามและสมมตฐิาน 
ผูใ้ชง้านโทรศพัทมื์อถือ (NFC Phone หรือ N) คือ ผูใ้ชง้าน

โทรศพัท์มือถือท่ีพิสูจน์ตวัทราบจริงกบัเซิร์ฟเวอร์พิสูจน์ตวั

ทราบจริง Authentication Server (AS) คือ เซิร์ฟเวอร์ท่ีใชพ้ิสูจน์
ตัวทราบจริง  โดยท่ีผู ้ใช้งานโทรศัพท์ มือ ถือต้อง ติดตั้ ง
ซอฟตแ์วร์ท่ีนาํเสนอ 

 SKA-Bj โดยท่ี j = 1 ถึง m คือ เซสชนัคียใ์ชร่้วมกนั
ระหวา่ง A กบั B 

 IDA คือส่ิงท่ีระบุวา่เป็น A 
 {m}SK เป็นการเขา้รหสัสมมาตรของขอ้ความ m ดว้ย

เซสชนัคีย ์SK 
 h(m)  คือค่าแฮชของขอ้ความ m 
 h(m, K)  เป็นรหสัพิสูจน์ตวัจริงขอ้ความ (MAC หรือ 

Message Authentication Code) ของขอ้ความ m ดว้ย
ค่าเซสชนัคีย ์K 

 n คือ ค่านอนซ์ (Nonce) สาํหรับการป้องกนัการ
โจมตีแบบรีเพลย ์(Replay Attack) 
 
3.2 การลงทะเบียน 

อุปกรณ์มือถือต้องติดตั้ งซอฟต์แวร์ตามโพรโทคอลท่ี
นาํเสนอ ผูใ้ชง้านโทรศพัทมื์อถือตอ้งเขา้สู่ระบบการลงทะเบียน 
ซ่ึงการลงทะเบียนดาํเนินการผา่นช่องทางท่ีมัน่คงปลอดภยั เช่น 
TLS (Transaction Layer Security) วตัถุประสงคข์องการ
ลงทะเบียน คือ การแลกเปล่ียน {KAB, DKAB, mAB} ระหว่าง
โทรศัพท์มือถือกับเซิร์ฟเวอร์ท่ีใช้พิสูจน์ตัวทราบจริง ซ่ึง
หลงัจากการแลกเปล่ียน {KN-AS, DKN-AS, mN-AS} กนั ทั้ง
โทรศพัทมื์อถือกบัเซิร์ฟเวอร์พิสูจน์ตวัทราบจริง สามารถสร้าง
เซสชนัคีย ์SKN-ASj เม่ือ    j = 1 ถึง m โดยใชเ้ทคนิคการสร้างเซส
ชนัคียท่ี์แสดงในส่วน 2.4 และแลกเปล่ียน {KN-POS, DKN-POS, mN-

POS} กนั ทั้งโทรศพัทมื์อถือ POS สามารถสร้างเซสชนัคีย ์SKN-

POSj เม่ือ j = 1 ถึง m โดยใชเ้ทคนิคการสร้างเซสชนัคียท่ี์แสดง
ในส่วน 2.4 ส่วนการแลกเปล่ียนเซสชนัคียร์ะหว่าง POS และ 
AS กระทาํในขั้นตอนการสร้างระบบผ่านช่องทางท่ีมัน่คง
ปลอดภยั ไดเ้ซสชนัคีย ์SKPOS-ASj เม่ือ j = 1 ถึง m 
 

3.3 การพสูิจน์ทราบตวัจริงระหว่าง NFC Phone กบั NFC 
Reader (NFCAuthV1) 

เป็นการพิสูจน์ตวัจริงระหว่าง NFC Phone กบั NFC 
Reader ก่อนท่ี N จะใชง้านระบบ  N จาํเป็นตอ้งทาํการพิสูจน์
ทราบตวัจริงกบั AS ก่อนโดย N ส่งขอ้ความดงัน้ี 
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M1:NAS: IDN, Authen, n1 
M2:ASN: n2, h(IDN, n1, n2, SKN-ASj) 
M3:NAS: n3, h(IDN, n1, n2, n3, SKN-ASj+1) 
M4:ASN: Accept/Reject, n4, h(Accept, IDN, n1, n2, n3, SKN-

ASj+1) หรือ 
M4:ASN : Reject 
 

M1: N ส่ง IDN พร้อมทั้งขอ้ความ Authen เป็นขอ้ความ
ร้องขอการพิสูจน์ทราบตวัจริงของ N ซ่ึง N เป็นคนสร้างและค่า
นอนซ์ n1 ซ่ึงไดจ้ากค่าสุ่มตวัอกัษรแลว้ส่งไปยงั AS 

M2: เม่ือ AS ไดรั้บขอ้ความจาก N AS ก็จะทาํการ
ตรวจสอบ IDN วา่ไดรั้บอนุญาตหรือไม่ ถา้ไม่ไดรั้บอนุญาตการ
ติดต่อส่ือสารจะส้ินสุดทนัที แต่ถา้ไดรั้บอนุญาต AS ทาํการ
สร้างค่านอนซ์ n2 นาํค่านอนซ์ n1 และ n2 พร้อมดว้ย SKN-ASj ซ่ึง
เป็นเซสชนัคียท่ี์ใช้งานร่วมกนัระหว่าง AS และ N มาเขา้
ฟังกช์นัแฮชแลว้นาํขอ้ความยอ่ยและค่านอนซ์ n2 ส่งไปยงั N 

M3: หลงัจาก N ไดรั้บขอ้ความจาก AS N นาํค่านอนซ์ n1 
และ n2 พร้อมด้วยเซสชันคีย ์SKN-ASj มาเขา้ฟังก์ชันแฮชแลว้
นาํมาเปรียบเทียบกับค่าแฮชท่ี AS ส่งมาถ้าไม่ตรงกันการ
ติดต่อส่ือสารจะส้ินสุดทนัที แต่ถา้ตรงกนั N ทาํการสร้างค่า
นอนซ์ n3 และนาํ IDN ค่านอนซ์ n1, n2 และ n3 พร้อมดว้ยเซส
ชนัคีย ์SKN-ASj+1 ตวัถดัไปมาเขา้ฟังกช์นัแฮชแลว้นาํขอ้ความยอ่ย
และ n3 ส่งไปยงั AS 

M4: เม่ือ AS ไดรั้บขอ้ความจาก N AS ก็จะนาํ IDN ค่า
นอนซ์ n1, n2 และ n3 พร้อมดว้ยเซสชนัคีย ์SKN-ASj+1 ตวัถดัไปมา
เขา้ฟังกช์นัแฮชและนาํมาเปรียบเทียบกบัค่าแฮชของ N ท่ีส่งมา 
ถา้ไม่ตรงกนั AS ก็จะส่งขอ้ความ Reject กลบัไปยงั N แต่ถา้
ตรงกนั AS ทาํการสร้างค่านอนซ์ n4 และนาํขอ้ความ Accept, 
IDN ค่านอนซ์ n1, n2, n3 และ n4 ตวัถดัไปมาเขา้ฟังกช์นัแฮชแลว้
นาํขอ้ความยอ่ยขอ้ความ Accept และค่านอนซ์ n4 ส่งไปยงั N 
เป็นการส้ินสุดการพิสูจน์ทราบตวัจริงระหวา่ง N กบั AS 
 

3.4 การพิสูจน์ทราบตัวจริงระหว่าง NFC Phone กับ 
Authentication Server ผ่าน POS (NFCAuthV2) 
ในส่วนน้ีเป็นการการพิสูจน์ทราบตวัจริงระหวา่ง NFC Phone 
กบั Authentication Server ผา่น POS  
 

M1:NPOS: IDN, n1, {{Authen, T1}SKN-ASj, n1}SKN-POSj, 
h(Authen , n1, SKN-POSj), h(Authen, T1, IDN, 
SKN-ASj) 

M2:POSAS: IDN, IDPOS, {{Authen, T1}SKN-ASj}SKPOS-ASj , 
h(Authen, T1, IDN, SKN-ASj) 

M3:ASPOS: Accept/Reject, {{Accept/Reject, T1, T2}SKN-

ASj+1}SKPOS-ASj+1, h(Accept/Reject, SKPOS-ASj+1), 
h(Accep/Reject, T1, T2, SKN-ASj+1) 

M4:POSN: Accept/Reject, n2, {Accept/Reject, T1, T2}SKN-

ASj+1, h(n1, n2, SKN-POSj+1), h(Accept/Reject, T1, 
T2, SKN-ASj+1) 

 
M1: เม่ือ N ตอ้งการพิสูจน์ตวัจริงกบั AS N นาํขอ้ความ 

Authen และ T1 มาเขา้รหสัลบัดว้ยเซสชนัคีย ์SKN-ASj ซ่ึงเป็นเซส
ชนัคียท่ี์ใชง้านร่วมกนัระหว่าง N และ AS หลงัจากนั้นนาํมา
เขา้รหัสลบัดว้ยเซสชนัคีย ์SKN-POSj ซ่ึงเป็นเซสชนัคียท่ี์ใชง้าน
ร่วมกนัระหว่าง N และ POS แลว้นาํค่าแฮชของขอ้ความ 
Authen ค่านอนซ์ n1 และเซสชนัคีย ์SKN-POSj และค่าแฮชของ
ขอ้ความ Authen, T1, IDN และเซสชนัคีย ์SKN-ASj แลว้นาํ IDN, n1 
ส่งไปยงั POS โดยท่ี T1 คือเวลาขณะร้องขอการพิสูจน์ทราบตวั
จริง  

M2: POS ไดรั้บขอ้ความจาก N POS นาํขอ้ความ Authen 
และ T1 ท่ีเขา้รหสัลบัดว้ยเซสชนัคีย ์SKN-ASj มาเขา้รหสัลบัดว้ย
เซสชนัคีย ์SKPOS-ASj ซ่ึงเป็นเซสชนัคียท่ี์ใชง้านร่วมกนัระหว่าง 
POS และ AS และนาํค่าแฮชของขอ้ความ Authen, T1, IDN และ
เซสชนัคีย ์SKN-ASj พร้อมทั้ง IDN และ IDPOS ส่งไปยงั AS 

M3: หลงัจาก AS ไดรั้บขอ้ความจาก POS AS ก็จะทาํการ
ตรวจสอบวา่ N ไดรั้บอนุญาตเหรอไม่ ถา้ไม่ไดรั้บอนุญาตก็จะ
ส่งขอ้ความ Reject แต่ถา้ไม่ได้รับอนุญาตก็จะส่งขอ้ความ 
Accept โดยนําขอ้ความ Accept/Reject และนาํขอ้ความ 
Accept/Reject, T1 และ T2 มาเขา้รหสัลบัดว้ยเซสชนัคีย ์SKN-ASj+1 
ตวัถดัไปแลว้นาํมาเขา้รหสัลบัอีกคร้ังดว้ยเซสชนัคีย ์SKPOS-ASj+1 

ตวัถดัไปและนาํค่าแฮชขอ้ความ Accept/Reject และเซสชนัคีย ์
SKPOS-ASj+1 ตวัถดัไป แฮชขอ้ความ Accept/Reject, T1, T2 และ
เซสชนัคีย ์SKN-ASj+1 ตวัถดัไปส่งไปให้ POS โดยท่ี T2 คือเวลา
ยนืยนัการพิสูจน์ทราบตวัจริง 

M4: เม่ือ POS ไดรั้บขอ้ความจาก AS POS นาํขอ้ความ 
Accept/Reject และนาํขอ้ความ Accept/Reject, T1 และ T2 มา
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เขา้รหสัลบัดว้ยเซสชนัคีย ์SKN-ASj+1 ท่ี AS ส่งมา นาํค่าแฮชของ
นอนซ์  n1, n2 และเซสชนัคีย ์SKPOS-ASj+1 ตวัถดัไป ค่าแฮชของ
ของขอ้ความ Accept/Reject, T1, T2 และเซสชนัคีย ์SKN-ASj+1 ตวั
ถดัไปแลว้ส่งให้ N เพื่อยืนยนัการพิสูจน์ทราบตวัจริงของ N 
และเป็นการส้ินสุดการพิสูจน์ทราบตวัจริงระหวา่ง N และ AS 
 

4. การวเิคราะห์ความม่ันคงปลอดภยัและอภิปราย 
4.1 การวเิคราะห์ความมั่นคงปลอดภัย 
4.1.1 การตา้นทานการโจมตีแบบ Brute Force Attack  

การโจมตีชนิด Brute Force Attack เพื่อคน้หาเซสชนัคียท่ี์
ถูกตอ้งนั้นในโพรโทคอลท่ีนาํเสนอนั้นทาํได้ยากเน่ืองจากมี
การเปล่ียนแปลงค่าของเซสชันคียใ์นทุกๆ คร้ังท่ีมีการติดต่อ
สมบูรณ์ นอกจากน้ีการนาํเอาเทคนิคการสร้างและการกระจาย
เซสชนัคียแ์บบออฟไลน์ ทาํให้การคน้หาคียต์ั้งตน้ในการสร้าง
ชุดของเซสชันคียท์ั้ งหมดทาํได้ยาก จึงทาํให้การโจมตีแบบ 
Brute Force Attack ประสบความสาํเร็จนอ้ยลง 

 
4.1.2 การตา้นทานการโจมตีแบบ Replay Attack  

การโจมตีแบบ Replay Attack โดยการปลอมตวัเป็นไคล
เอนท ์แลว้ส่งขอ้มูลท่ีดกัจบัไดอี้กคร้ังจะประสบความสาํเร็จได้
นอ้ยเน่ืองจากการเปล่ียนเซสชนัคียทุ์กคร้ังท่ีมีการติดต่อส่ือสาร
อยา่งสมบูรณ์ จากโพรโทคอลส่วนท่ี 3.3 ของขอ้ความ M2 และ 
M3  
 
4.1.3 ความคงสภาพของขอ้มูล  

การใชฟั้งก์ชนัแฮชทาํให้สามารถตรวจสอบไดว้่าขอ้มูลท่ี
ส่งมานั้นระหว่างทางถูกเปล่ียนแปลงขอ้มูลจากบุคคลอ่ืนมา
ก่อนหรือไม่ ซ่ึงแสดงในส่วนท่ี 3.3 และ 3.4 ของทุกขอ้ความ 
 
4.1.4 การพิสูจน์ทราบตวัจริงของผูส่้งขอ้ความ (Party 
Authentication) 

คุณสมบติัน้ีเป็นการพิสูจน์ตวัจริงของผูส่้งขอ้ความ โดย
นาํเอา Message Authentication Code มาประยกุตใ์ช ้ทาํใหผู้รั้บ
มั่นใจได้ว่าผู ้ส่งเป็นผู ้ส่งข้อความมาจริงและผู้รับเป็นผู ้รับ
ขอ้ความจริง ซ่ึงแสดงในส่วนท่ี 3.3 และ 3.4 ของทุกขอ้ความ 

 
 

4.1.5 การโจมตีชนิด Man in the middle attack  
ผูโ้จมตีไม่สามารถปลอมตวัเป็นผูท่ี้มีความเก่ียวขอ้งหรือ

ดกัฟังขอ้ความของไดเ้น่ืองจากมีการใชก้ลุ่มของเซสชนัคียใ์น 
ซ่ึงมีการเปล่ียนเซสชันคีย์ทุกคร้ังในการส่ือสารและใช้การ
เขา้รหสัลบัท่ีเหมาะสม  
 

4.2 การวเิคราะห์การนําไปใช้งานจริง 
งานวิจัยท่ีนําเสนอใช้ฟังก์ชันแฮช  SHA1  (Secure 

Hash Algorithm) การเขา้รหัสลบัแบบสมาตรใช ้ AES 
(Advanced Encryption Standard) 128 bit ค่านอนซ์มีขนาด 
40 byte เซสชนัคียข์นาด 40 byte และ การระบุตวัตนของ 
N, POS และ AS ขนาด 8 byte 

 
ตารางท่ี 2. ขนาดข้อความของ NFCAuthV1  และ NFCAuthV2 

Message NFCAuthV1 
(byte) 

NFCAuthV2 
(byte) 

M1 55 210 

M2 80 140 

M3 80 86 
M4 86 144 

Total (byte) 301 580 
 

ตารางท่ี 2 แสดงขนาดความยาวขอ้ความจากโพรโทคอลท่ี
นาํเสนอ ผูว้ิจยัไดฟั้งกช์นัแฮชและการเขา้รหสัแบบสมมาตรมา
ใชง้าน ทาํให้โพรโทคอลมีนํ้ าหนกัเบา ซ่ึงสามารถนาํมาใชก้บั
อุปกรณ์ส่ือสารไร้สายในปัจจุบนัไดเ้ป็นอยา่งดี และขนาดความ
ยาวของขอ้ความท่ีติดต่อส่ือสารท่ีใช้รับส่งขอ้ความยงัมีความ
ยาวนอ้ยกวา่ขอ้ความสูงสุดท่ี NFC สามารถส่งไดใ้นแต่ละคร้ัง 
 

4.3 การวเิคราะห์การพสูิจน์ทราบตวัจริงแบบสองทาง 
การนาํการสร้างและกระจายเซสชนัคียแ์บบออฟไลน์มา

ใชง้านทาํใหส้ามารถยนืยนัไดว้า่ผูท่ี้มีเซสชนัคียท่ี์ตรงกนัเท่านั้น
ท่ีสามารถเข้ารหัสลับและถอดรหัสลับได้ หรือสามารถ
ตรวจสอบขอ้ความท่ีรับมาได้ และโพรโทคอลท่ีนาํเสนอได้
นาํเอา Message Authentication Code มาประยกุตใ์ช ้ทาํให้
สามารถยนืยนัตวัผูส่้งและตวัผูรั้บได ้
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5. การวเิคราะห์ประสิทธิภาพของโพรโทคอล 
งานวิจัยจาํนวนมากได้นําเสนอโพรโทคอลการพิสูจน์

ทราบตวัจริงผ่าน NFC แต่โพรโทคอลท่ีนาํเสนอมีการส่ง
ขอ้ความเป็นจาํนวนมากทาํให้ประสิทธิภาพของโพรโทคอลล
ดลง โดยท่ี [7] มีการส่งขอ้ความจาํนวน 5 ขอ้ความและ [11] มี
การส่งขอ้ความจาํนวน 7 ขอ้ความ ในขณะท่ีโพรโทคอล 
NFCAuthv1 และ โพรโทคอล NFCAuthv2 มีการส่งขอ้ความ
เพียง 4 ขอ้ความ จึงทาํให้ NFCAuthv1 และ โพรโทคอล 
NFCAuthv2 มีประสิทธิภาพและใชเ้วลานอ้ยกวา่ [7, 11] แสดง
ตามตารางท่ี 3 

 
ตารางท่ี 3. เปรียบเทียบโพรโทคอลการพิสูจน์ทราบตัวจริงผ่าน 

NFC 

 

[7] Ceipidor et al. 

[11] Leon-Coca et al. 

NFCAuthv1 

NFCAuthv2 

Symmetric  Encryption - 7 - 3 
Symmetric Decryption - 7 - 3 
Asymmetric  Encryption 2 - - - 
Asymmetric Decryption 2 - - - 
Hash Function 3 - 3 6 
Number of Message 5 7 4 4 

 

6. สรุปการวจัิย 
งานวิจยัน้ีไดน้าํเสนอโพรโทคอลสําหรับพิสูจน์ทราบตวั

จริงทั้งสองทางโดยใช ้NFC ซ่ึงไดน้าํการกระจายเซสชนัคีย์
แบบออฟไลยซ่ึ์งจะมีการเปล่ียนเซสชันคียท่ี์มีการติดต่อส่ือ
อย่างสมบูรณ์และการใช้ฟังก์ชันแฮชมาใช้งานทาํให้โพรโท
คอลมีนาํหนักเบาเหมาะกบัอุปกรณ์ส่ือสารไร้สายในปัจจุบนั
เพราะมีการคาํนวนน้อย นอกจากน้ียงัมีคุณสมบติัความมนัคง
ปลอดภยัเช่น การพิสูจน์ทราบตวัจริง การรักษาความลบัของ
ขอ้มูลและการคงสภาพของขอ้มูล นอกจากน้ีโพรโทคอลยงัมี
ประสิทธิภาพและใชเ้วลานอ้ย 
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