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Abstract 
 Nowadays, QRCode is popular and being used 
in businesses especially on products. Somehow, to 
make QRCode  more functional, we propose the 
new technique to embed secret data on QRcode 
in order to communicate secretly between sender 
and receiver such as commercial transaction and 
etc. So, all embedded data must be concealed and 
must not increase too much burden to system 
process. This proposed technique is based on 
Steganography method. It was experimented by 
using RGB Channel and 3 x 3 RGB Channel. For 
the experimental results, we found that using the 
3 x 3 RGB Channel presented more efficiency 
than RGB Channel.   
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บทคดัย่อ 

ปัจจุบัน QRCode เป็นที่นิยมและถูกนําไปใช้งานในทางธุรกิจ
ต่างๆ โดยเฉพาะบนสินค้าต่างๆ อย่างไรก็ตามในการที่จะทําให้ 
QRCode สามารถทํางานได้หลากหลายมากขึ้น เราจึงได้
นําเสนอเทคนิคใหม่ ในการฝังข้อมูลความลับลงบน QRCode 
เพื่อที่ทํา ให้สามารถติดต่อส่ือสารข้อมูลความลับโดยใช้ 
QRCode ได้ เช่น การทํา Transaction ทางการค้า เป็นต้น 
ดังน้ันข้อมูลที่ฝังตัวจะต้องถูกปกปิด และกระบวนการทํางาน
ต้องไม่สร้างภาระให้กับระบบมากเกินไป เทคนิคนี้ทํางานบน
หลักการวิทยาการอําพรางข้อมูล (Steganography) และได้ทํา
การทดสอบโดยการฝังข้อมูลลบัลงไปยงั RGB Channel และ 
3x3 RGB Channel จากผลการทดลองพบว่าการใช้ 3x3 RGB 
Channel ให้ประสิทธิภาพทีด่กีว่า RGB Channel 
คาํสําคญั : บาร์โคด้, Steganography, การอาํพรางขอ้มูล, RGB, 
บาร์โคด้สองมิติ 

1. บทนํา 
บาร์โค้ดสองมิติถูกพัฒนามาจากบาร์โค้ดหน่ึงมิ ติ เพื่อสร้าง
ประสิทธิภาพให้สูงข้ึนทั้งการสแกนขอ้มูลได ้360 องศา การมีความ
จุข้อมูลท่ีมากข้ึนและความไวในการอ่านข้อมูลและการแก้ไข
ขอ้ผิดพลาดของขอ้มูลซ่ึง QRCode  ไดรั้บความนิยมอยา่งมากใน
กลุ่มของบาร์โคด้สองมิติ [1]  QRCode  ไดถู้กพฒันาโดยบริษทั 
Nippon Denso ประเทศญ่ีปุ่นในปี 1994 ไดถู้กสร้างในรูปแบบของ
เมตริกซ์ ซ่ึงมีทาํใหส้ามารถจุขอ้มูลไดม้ากข้ึน รองรับความหนาแน่น
ของขอ้มูลไดม้ากข้ึนและมีความแม่นยาํสูง QRCode ประกอบไป
ดว้ยการแปลรหสั (coding region) และการทาํงานของกราฟหลาย
ส่วนซ่ึงขอ้มูลจะถูกอยูใ่นรูปแบบของบาร์โคด้สองมิติประกอบไป
ด้วยโมดูลสีดาํจะถูกเก็บค่าท่ีไบนารี 1 และโมดูลสีขาวจะถูกเก็บ
ค่าท่ีไบนารี 0 โครงสร้างของ QRCode  ประกอบไปดว้ยท่ีตั้งส่วน
ของการคน้หา (Finder pattern ) ท่ีสามมุมของภาพบาร์โคด้ ขนาด 
และความราบเอียงในส่วนของสญัลกัษณ์ (symbol) ถูกกาํหนดพร้อม
กบัการแกไ้ขขอ้ผดิพลาด 4 ระดบัซ่ึงบาร์โคด้น้ีสามารถรองรับขอ้มูล
ไดห้ลากหลายรูปแบบอีกดว้ย 
 
อยา่งไรกต็าม แอพพลิเคชัน่สาํหรับการสร้างหรืออ่านขอ้มูลของ 
QRCode ยงัเหมาะสมสาํหรับการใชง้านในลกัษณะทัว่ไปท่ีมีการฝัง
ขอ้มูลและอ่านขอ้มูลไดทุ้กทีไม่จาํกดัแหล่งท่ีมาหรือผูรั้บ จึงเหมาะ
สาํหรับการใชง้านส่งขอ้มูลทัว่ไปท่ีสามารถเปิดเผยไดแ้ละใน
ขณะเดียวกนั เม่ือผูใ้ชง้านจาํเป็นตอ้งส่งขอ้มูลท่ีตอ้งการความ
ปลอดภยัและเจาะจงผูรั้บ โดยท่ีตอ้งการส่งไปในช่องทางเดียวกนั
อาทิเช่น รหสัผา่นสมาชิก เลขบญัชี รหสัยนืยนัตวัตน เป็นตน้ โดย
จาํเป็นตอ้งคาํนึงถึงการจดัหาอุปกรณ์เพิ่ม เวลา ตน้ทุนและความ
ปลอดภยั จึงเป็นท่ีเร่ืองยากในการควบคุมใหไ้ดต้ามความตอ้งการ 
ผูท้าํวจิยัจึงไดท้าํการศึกษาหาวธีิการสร้างความปลอดภยัใหก้บัขอ้มูล
ในส่วนท่ีเป็นความลบัโดยอาศยัการอาํพรางขอ้มูลไปกบับาร์โคด้
เดิมท่ีตอ้งทาํการส่งอยูแ่ลว้ซ่ึงจะทาํใหไ้ม่ตอ้งเพิ่มอุปกรณ์การส่ง
ขอ้มูลลบั สามารถลดเวลาในการส่งไดเ้พราะส่งไปพร้อมบาร์โคด้ 
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ลดตน้ทุนและสร้างความปลอดภยัใหข้อ้มูลโดยขอ้มูลไม่ท่ีสงัเกต 
เน่ืองจากบาร์โคด้ยงัคงสภาพเดิมไม่เปล่ียนแปลงและผูท่ี้สแกน
บาร์โคด้ทัว่ไปกไ็ม่สามารถอ่านขอ้มูลลบัเห็นไดน้อกจากขอ้มูลปกติ 
ซ่ึงเป็นท่ีทราบกนัดีวา่การอาํพรางขอ้มูล Steganography นั้นคือการ
อาํพรางขอ้มูลชนิดหน่ึงท่ีเหมาะสาํหรับเกบ็ขอ้มูลลงในภาพไดอ้ยา่ง
มีประสิทธิภาพโดยท่ีภาพนั้นยงัคงสภาพเดิมโดยไม่เป็นท่ีสงัเกตวา่มี
การฝังขอ้มูลลบัลงไปและไม่สามารถอ่านขอ้มูลลบัไดห้ากไม่มี
กญุแจในการอ่านทาํใหข้อ้มูลลบัมีความปลอดภยัมากข้ึน เราจึงมี
ความสนใจท่ีจะนาํการวทิยาการอาํพรางขอ้มูล (Steganography) มา
ใชใ้นการซ่อนขอ้มูลลบัลงไปใน QRCode ซ่ึงสามารถช่วยทั้ง
ทางดา้นความปลอดภยั พื้นท่ีการเกบ็ขอ้มูล ระยะเวลาในการส่ง
ขอ้มูลรวมถึงตน้ทุนในการจดัหาอุปกรณ์ และเน่ืองจากการอาํพราง
ขอ้มูล Steganography จะตอ้งอาศยัภาพท่ีมีอยูแ่ลว้โดยใชก้ารอาํ
พรางไม่ใหเ้ห็นการเปล่ียนแปลงนั้น จึงจาํเป็นตอ้งคงสภาพเดิม
บาร์โคด้ทั้ง ขนาด รูปลกัษณ์และขอ้มูลปกติท่ีสามารถสแกนได้
โดยทัว่ไปการอาํพรางขอ้มูล Steganography สาํหรับการอาํพราง
ขอ้มูลลบัใหดู้เหมือนสภาพเดิม จึงไม่สามารถขยายพื้นท่ีหรือ
เปล่ียนแปลงภาพใดๆตามท่ีมีได ้ เน่ืองจากจะทาํใหก้ระทบกบัขอ้มูล
ปกติ ผูท้าํวจิยัจึงไดท้าํการศึกษาหาวธีิท่ีจะสามารถเพิ่มการฝังขอ้มูล
ลบัลงไปใหไ้ดม้ากข้ึนเพื่อรองรับขอ้มูลลบัท่ีตอ้งการปริมาณความจุ
ท่ีสูงข้ึนในพื้นท่ีท่ีมีอยา่งจาํกดั 
ในงานวจิยัน้ีจะประกอบไปดว้ยส่วนต่างๆดงัน้ี ส่วนท่ี 2 อธิบาย
เก่ียวกบัพื้นฐานและงานวจิยัท่ีเก่ียวขอ้ง, ส่วนท่ี 3 อธิบายเก่ียวกบั
เทคนิคท่ีนาํเสนอสาํหรับการฝังขอ้มูลดว้ยวทิยาการอาํพรางขอ้มูล
(Steganography) ลงบน QRCode, ส่วนท่ี 4 แสดงผลการทดลองของ
การใช ้ Steganography ในการอาํพรางขอ้มูลโดยทาํการแยกขอ้มูล
ผา่นช่องทาง RGB ของภาพแบ่งออกเป็น Channel คือแบบ RGB 
Channel และแบบ 3x3 RGB  Channel และส่วนท่ี 5 กล่าวถึงบท
สรุปผลการทดลองท่ีไดข้องงานวจิยัน้ี 
 

2. พืน้ฐานและงานวจัิยทีเ่กีย่วข้อง 
2.1.  พืน้ฐาน 

2.1.1. QRCode [2] เป็นบาร์โคด้สองมิติแบบเมตริกซ์ท่ีถูก
พฒันาข้ึนโดยบริษทั Nippon Denso ประเทศญ่ีปุ่นในปี ค.ศ. 1994 มี
สร้างไวต้ั้งแต่เวอร์ชัน่ 1 ถึงเวอร์ชัน่  40   และมีการตรวจสอบความ
ถูกตอ้งแบ่งเป็น  L, M, Q, H  ลกัษณะของบาร์โคด้เป็นรูปส่ีเหล่ียม
จตุัรัส มีโมดูลขอ้มูล 21x21 ถึง 177x177 โมดูล สามารถบรรจุขอ้มูล
ไดม้ากท่ีสุด 7,089 ตวัเลข หรือ 4,296 ตวัอกัษร ขอ้มูลเลขฐานสอง 
2,953 ไบต ์และตวัอกัษรญ่ีป่น 1,817 ตวัอกัษร  

ภายในโครงสร้างจะประกอบไปดว้ย [3] รูปแบบการคน้หาของ 
QRCode อยูท่ี่มุมทั้งสามของบาร์โคด้คือมุมซา้ยบน มุมซา้ยล่าง และ
มุมขวาบน (Position Patterns) และรูปแบบการทาํงาน (Alignment 
Patterns) สาํหรับการทาํใหอ่้านไดร้วดเร็ว การแสดงเวอร์ชัน่ของ
บาร์โคด้ (Version Information) รูปแบบของ QRCode (Format 
Information) ระบุพิกดัของสญัลกัษณ์ในบาร์โคด้เพื่อถอดรหสั 
(Timing Patterns) ส่วนท่ีขอ้มูลถูกเขา้รหสัและตรวจสอบ
ขอ้ผดิพลาด (Data and Correction codewords) และส่วนท่ีใชเ้กบ็
ขอ้มูลของระดบัการตรวจสอบขอ้ผดิพลาด (Format information)  

ในส่วนของโครงสร้างของ  QRCode นั้นจะประกอบไปดว้ยสี
ขาวและสีดาํบนพื้นผวิของภาพโดยสีดาํจะถูกใชก้บัค่าไบนารี 1 และ
สีขาวจะถูกใชก้บัค่าใบนารี 0 เป็นบาร์โคด้สองมิติในรูปแบบ
เมตริกซ์ท่ีสามารถอ่านขอ้มูลความไดทุ้กทิศทางโดยรูปท่ี 1 ท่ีไดท้าํ
การแสดงโครงสร้างของ QRCode มีฟังกช์ัน่สาํหรับแกไ้ข
ขอ้ผดิพลาด (Correction codewords) [3] ในการอ่านขอ้มูลบนภาพ
บาร์โคด้แบ่งได ้4 ระดบัดงัน้ี 

 
- level L  : 7% ของรหสัท่ีสามารถทาํใหก้ลบัมาสมบูรณ์ได ้
- level M : 15% ของรหสัท่ีสามารถทาํใหก้ลบัมาสมบูรณ์ได ้
- level Q : 25% ของรหสัท่ีสามารถทาํใหก้ลบัมาสมบูรณ์ได ้
- level H : 30% ของรหสัท่ีสามารถทาํใหก้ลบัมาสมบูรณ์ได ้
 

Version Information

Format Information

Alignment Patterns

Quiet Zone

Timing Patterns

Position Patterns

Data and correction 
codewords

 รูปท่ี 1. แสดงโครงสร้างของ QRCode [3] 
2.1.2. การอาํพรางขอ้มูล (Steganography) [4] 
 คือการอาํพรางขอ้มูลให้อยูใ่นลกัษณะเดิมโดยท่ีไม่เป็นท่ีสังเกต 

และการฝังขอ้มูลลงไปในพื้นท่ีท่ีมีอยูอ่ยา่งจาํกดัเน่ืองจากการทาํงาน
ของการอาํพรางขอ้มูลของ Steganography จะตอ้งอาศยัภาพท่ีมีอยู่
แลว้ในการอาํพรางขอ้มูล ซ่ึงกระบวนการอาํพรางขอ้มูลสามารถ
อธิบายขั้นตอนไดด้งัรูปท่ี 2 
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Plain Text Implementing Cryptography

Image file

Encryption is done

Finding the edge of the image using 
the Least-Significant-Bit(LSB) 

algorithm

Hiding encrypted text into the image

Embedded image

Extracting the raw data

รูปท่ี 2. แสดงโครงสร้างของการอาํพรางขอ้มูลดว้ย Steganography 
[4] 

จากรูปท่ี 2 เป็นการอธิบายขั้นตอนการทาํงานของการอาํพรางขอ้มูล 
โดยจะทาํการฝังขอ้มูลลงไปบนรูปภาพและขอ้ความ (Plain Text) ท่ี
ถูกป้อนลงไปจะถูกซ่อนลงไปในภาพโดยผา่นวิทยาการการเขา้รหสั
ลบั (Implementing Cryptography) ในการเขา้รหัสขอ้มูลไว ้
(Encryption is done) ซ่ึงจะมีคีย ์ (Key) การในเปิดขอ้มูลท่ีทราบ
เฉพาะผูส่้งและผูรั้บขอ้มูลลบัเท่านั้นท่ีรู้ เพื่อใชส้าํหรับการตรวจสอบ
สิทธ์ิการเขา้ถึงขอ้มูล จากนั้นผูส่้งจะทาํการเลือกภาพ (Image file) ท่ี
ตอ้งการให้ขอ้มูลลบัฝังลงไปมา โดยการอาํพรางขอ้มูลจะทาํการ
เลือกฝังบิตท่ีมีค่านยัสาํคญัตํ่าสุด (Least Significant Bit : LSB)  
สาํหรับใชท้าํการเขา้รหสั (Hiding encrypted text into the image) ลง
ในภาพถือวา่เสร็จส้ินกระบวนอาํพรางขอ้มูลทาํใหเ้ราไดภ้าพท่ีถูกอาํ
พรางขอ้มูลไว ้(Embedded image)  
สาํหรับการสกดัขอ้มูล (Extracting the raw data) ผูรั้บจะตอ้งการ
แสดงสิทธ์ิให้ตรงกับท่ีผู ้ส่งได้ทาํการกําหนดไว้ ข้อมูล (Cypher 
Text) จึงจะทาํการแปลงกลบัมาเป็นขอ้มูลเดิมดงัตน้ฉบบั 

2.2.  งานวจิัยทีเ่กีย่วข้อง 
           A.Daneshkhah [8] นาํเสนอการเปล่ียนบิตของขอ้ความ
สาํหรับฝังใน ค่านยัสาํคญัตํ่าสุด (LSB) เพิ่มใน bit plane ลาํดบัท่ีสอง 
และลาํดบัท่ีส่ีของขอ้มูลสาํหรับในการจดัการการฝัง 1 จุดต่อ 1 bit 
plane พบวา่สามารถรองรับความจุได ้
M.Jayachandran [9] ใชก้ารอาํพรางขอ้มูล (Steganogramphy) กบั
ภาพ SAR (Synthetic Aperture Rader) สาํหรับส่งขอ้มูลลบัไวใ้น
ภาพเพื่อลดเวลาในการส่งขอ้มูลการเขา้รหัสและการถอดรหสั โดย 
LZW พบวา่สามารถทาํไดท้ั้งสองขอ้มูล 
R. Sartid [10] นาํเสนอการฝังขอ้มูลลบัลงไปใน QRCode  ดว้ยลาย
นํ้า (Watermaking) โดยการแบ่งโคโซน์ไม่ต่อเน่ือง (discrete cosine 
transform – DCT) ใชค่้าความถ่ีจากภาพ JPEG ขนาด 8*8  

G.Karthigai Seivi and team [1] นาํเสนอการฝังขอ้มูลดว้ยการใช ้
LSB ในการทาํการอาํพรางขอ้มูลในภาพซ่ึงพบวา่สามารถทาํไดอ้ยา่ง
มีประสิทธิภาพข้ึนอยูก่บัการวเิคราะห์เชิงสถิติ 
Graham Finlayson, Steven Hordley [11] นาํเสนอการจบัคู่ของเฉดสี
ท่ีมีความชดัเจนหลีกเล่ียงบริเวณส่วนท่ีมีจุดตดัชดัเจนซ่ึงช่วยทาํให้
ค่าท่ีไดอ้อกมามีความคงท่ี 
 Xiuli Lv,  Hongyu Bian, Yufei Yang [12] นาํเสนอการใชข้ั้นตอน
วธีิการของภาพสีทั้งท่ีจริงและสงัเคราะห์ข้ึนเองในการสร้างลายนํ้า
ฝังลงไปในช่องสีโทนสวา่งของค่าวา่งของสี YCbCr 
Gabriela Mogos [16] ทาํการวจิยัช่องทางควอนตมัสาํหรับซ่อน
ขอ้มูลดว้ยพื้นฐานของสี RGB คือ แดง เขียว และนํ้าเงิน ในการสร้าง
มิติโดยการแยก RGB 
 

3. เทคนิคทีนํ่าเสนอ 

3.1.  การอาํพรางข้อมูลบนภาพ QRCode  
ในการอาํพรางขอ้มูลลบับน QRCode  สามารถทาํการอธิบายไดด้งั
รูปท่ี 3  

Plain Text
Secret data

Implementing Cryptography
 (set password)

QR Code

Encryption is done

Finding the edge of the image using 
the Least-Significant-Bit(LSB) 

algorithm

Hiding encrypted text into QRCode 
(Compress data)

Embedded secret data into QRCode

Set Heading / offset  to RGB
(3 Channels) / 3x3 RGB (9 Channels)

R

G

B

R

G

B

R

G

B

R

G

B

RR

RG

RB

GR

GG

GB

BR

BG

BB

3x3 RGB 
(9 Channels)

Encode

Plain Text

Timing Patterns

Finder Patterns

Encoding Region

Alignment Patterns

 
รูปท่ี 3. แสดงกระบวนการของการอาํพรางข้อมลูบน QRCode  

 
จากรูปท่ี 3 เป็นการแสดงขั้นตอนการทาํงานระหวา่ง QRCode ท่ีมี
การฝังขอ้มูลปกติและมีการฝังขอ้มูลลบัลงไปโดยมีลาํดบัขั้นตอน
การทาํงานดงัน้ี 

1. สร้าง QRCode [1] 
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 โดยการป้อนขอ้มูลปกติลงไปซ่ึงจะเป็นขอ้มูลส่วนท่ีผูส่้ง
อนุญาตใหผู้อ่ื้นสามารถสแกนเห็นได ้ โดยสามารถอ่านขอ้มูลไดด้ว้ย
แอพพลิเคชัน่หรือระบบท่ีใชส้าํหรับอ่าน QRCode  ซ่ึงในการสร้าง 
QRCode ในส่วนน้ีจะถูกเป็นภาพตน้ฉบบัเพื่อใหเ้ราใชใ้นการฝัง
ขอ้มูลลบัลงไปในขั้นตอนต่อไป ซ่ึงจะมีกระบวนการในการฝัง
ขอ้มูล สร้างส่วนของการคน้หา (Timing Patterns, Finder Patterns)
ป้องการความผดิพลาดของขอ้มูลและขยายขนาดตามท่ีผูส่้งเลือก
และความหนาแน่นของบิต (Alignment Patterns) ท่ีแสดงนั้นจะ
ข้ึนอยูก่บัขอ้มูลท่ีผูส่้งใส่ลงไปนัน่เอง  

2. เร่ิมกระบวนการอาํพรางขอ้มูลดว้ยการป้อนขอ้มูลลบั (Secret 
data) ลงไปและกาํหนดรหสัผา่น (Set password) ซ่ึงผูส่้งจะเป็นผูท่ี้
กาํหนดคียส์าํหรับการเขา้ถึงขอ้มูลลบัท่ีถูกอาํพรางไว ้ โดยค่าท่ี
ผูใ้ชง้านไดก้าํหนดนั้นจะถูกเกบ็เป็น offset ของ Header และจะมี
ขนาด stride ท่ีมากสุดสาํหรับการสร้าง RNG (Random Number 
Generation) 

3. หลงัจากไดมี้การกาํหนดรหสัผา่นแลว้ การเขา้รหสัจะเร่ิม
ทาํงานโดย QRCode จะถูกแบ่งการทาํงานเป็น 3 ส่วน คือ  

3.1. ส่วนหวั (Header) จะถูกกาํหนดค่าไบนารีลงในพิกเซลเพื่อ
ใชส้าํหรับการควบคุมขอ้มูล อนัไดแ้ก่  

- Active channel โดยปกติช่องทางท่ีถูกเปิดใชง้าน คือ RGB 
channel (3 channels) [14] ซ่ึงเราตอ้งการทาํการทดลองโดยการขยาย
ช่องทางใหส้ามารถรองรับไดม้ากข้ึนโดยการกาํหนด RGB channel 
ใหท้าํการสร้าง Channel Mixer เป็น 3x3 RGB ซ่ึงจะไดเ้ป็น 9 
channels อนัไดแ้ก่ RR, RG, RB, GR, GG, GB, BR, BG, BB 
สาํหรับกาํหนด header 

3.2. กาํหนด Channel parameter ท่ีจะทาํการกาํหนด offset เป็น 0 
คือพิกเซลท่ีมีค่านยัสาํคญัตํ่าท่ีสุด (LSB : least significant bits) เพื่อ
เป็นช่องสาํหรับการเขา้รหสัซ่ึงคือพิกเซลแรก 
สาํหรับในการทดสอบไดก้าํหนด Channel ตาม RGB กล่าวคือ RGB 
Channel จะมีทั้งหมด 3 Channels และสาํหรับการทดสอบแบบ 3x3 
RGB  Channel จะมีทั้งหมด 9 Channels เพื่อทดสอบค่าวา่สามารถ
รองรับการฝังขอ้มูลบน Channel ดงักล่าวไดห้รือไม่และมี
ประสิทธิภาพเพียงใด 

- กาํหนดความยาวส่วนหวั (Header Length) ใหมี้ขนาด 1 
ไบต ์ (ซ่ึงไม่รวมกบั  3 บิตของ Channel parameter ท่ีไดจ้ากการ
ทดสอบแบบ RGB Channel และ 9 ของ Channel parameter ท่ีได้
จากการทดสอบแบบ 3x3 RGB  Channel)  

- กาํหนด Message PARAMS สาํหรับควบคุมบิตท่ีจะส่งผล
กระทบต่อขอ้ความท่ีจะทาํการเขา้รหสั 

- กาํหนดขนาดขอ้มูลท่ีส่ง (PAYLOAD Size) 
- ป้อนขอ้มูลลบั (Message Data) 
- กาํหนดรูปแบบการเกบ็ขอ้มูลเขา้รหสัดงัน้ี 

ENCRYPT(COMPRESS(FILENAME + MESSAGE) )  
3.3. บีบอดัขอ้มูลนาํเขา้ (Compress data) สามารถกาํหนดไดด้งัน้ี  
mixed bzcompress ( string $source [, int $blocksize = 4 [, int 

$workfactor = 0 ]] ) 
- blocksize : สาํหรับระบุ blocksize ท่ีใชร้ะหวา่งการบีบอดั

และควรใชต้วัเลขระหวา่ง 1 ถึง 9 ซ่ึง 9 คือค่าการบีบอดัท่ีดีท่ีสุดและ
ใชท้รัพยากรมากสุดเช่นกนั 

- Workfactor : ใชส้าํหรับควบคมขั้นตอนการทาํงานของ
การบีบอดัเม่ือไดรั้บขอ้มูลมา โดยกาํหนดใหมี้ค่าระหวา่ง 0 ถึง 250 
(0 ในกรณีพิเศษ) 

- การเขา้รหสัสามารถกาํหนดไดด้งัน้ี 
string mcrypt_encrypt (string $cipher, string $key, string $data, 

string $mode [, string $iv ] ) 
- cipher : หน่ึงในค่าคงท่ีของ MCRYPT_ciphername หรือ

ช่ือของกระบวนการทาํงานกาํหนดเป็น string. 
- Key : สาํหรับขอ้มูลท่ีถูกเขา้รหสัแลว้  
- Message Data : ขอ้มูลนั้นจะถูกนาํมาถอดรหสัดว้ยค่า 

cypher  และ mode 
- Mode : ค่าคงท่ีของ MCRYPT_MODE_modename  

3.4. Checksum : ถูกเช่ือมเขา้กบัขอ้ความโดยใช ้  MD5 
Checksum สาํหรับการตรวจสอบคร้ังสุดทา้ย 16 ไบตข์อง bitstream 
โดยมีการเกบ็เป็นไบนารีและรวมเขา้กบัขนาดฟิลดข์อง  PAYLOAD 
ในส่วนของ header  

เม่ือแสดงในลกัษณะภาพรวมของ QRCode ท่ีมีการฝังขอ้มูลลบั
ลงไปในรูปแบบการอาํพรางขอ้มูลจะถูกแยกค่า RGB ของภาพเพือ่
สร้าง Channel โดยเกบ็ค่า Active channel, Header length, Message 
PARAMS ไวใ้นส่วนของ Header และเกบ็ค่า Encrypt ซ่ึงประกอบ
ไปดว้ย Filename และ Message ไวท่ี้ส่วนของ Message Data และ
เกบ็ค่าไปนารี 16 ไบตไ์วใ้นส่วนของการ Checksum ดงัรูปท่ี 4 

 
Version Information

Format Information

Alignment Patterns

Quiet Zone

Timing Patterns

Position Patterns

Data and correction 
codewords

Header

Message Data

Checksum
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รูปท่ี 4. แสดงส่วนประกอบของ QRCode และโครงสร้างภาพรวม
เม่ือมีการอาํพรางข้อมลู  

 

3.2. การสกดัข้อมูล 
ผูใ้ชง้านทัว่ไปสามารถใชอ่้านขอ้มูล QRCode ท่ีเป็นขอ้มูลปกติ และ
ผูรั้บสามารถสกดัขอ้มูลไดท้ั้งขอ้มูลบนบาร์โคด้และขอ้มูลลบัท่ีถูก
อาํพรางข้ึนอยูก่บัผูรั้บตอ้งการอ่านขอ้มูลประเภทใด  ซ่ึงหากผูใ้ชง้าน
ตอ้งการเปิดขอ้มูลปกติท่ีอยูบ่น QRCode  สามารถใชแ้อพพลิเคชัน่
ทัว่ไปในการเปิดได ้โดยท่ีขอ้มูลจะไม่กระทบกบัขอ้มูลลบั ในทาง
กลับกัน หากผู้ใช้งานต้องการสกัดข้อมูลลับผู ้ใช้งานจะต้องใส่
รหัสผ่านซ่ึงเป็นคียใ์นการเปิดให้ตรงกบัท่ีผูส่้งไดก้าํหนดไว ้ จึงจะ
สามารถเปิดขอ้มูลลบัได ้โดยกระบวนการสกดัขอ้มูลสามารถแสดง
กระบวนการทาํงานไดด้งัรูปท่ี 5 
 

Input Password

Embedded secret data into QRCode

Decryption is done

Extract data from Cypher Text 
(Decompress data)

Secret data

Demodulate offset in 
RGB Channels (3 channels) /

 3x3 RGB Channels (9 channels)

R

G

B

R

G

B

R

G

B

R

G

B

RR

RG

RB

GR

GG

GB

BR

BG

BB

3x3 RGB 
(9 Channels)

Check Error 
correcting

Coding region

Normal Data Secret Data

Check Format 
information

Extract Binary

RS correcting

Decode

Normal Data

Yes

No

 
รูปท่ี 5. กระบวนการทาํงานของการสกัดข้อมลู  

จากภาพจะเห็นวา่เม่ือได ้QRCode ท่ีถูกทาํการฝังขอ้มูลทั้งสองชนิด
มาแลว้ ผูรั้บสามารถเลือกไดว้า่ตอ้งการดูขอ้มูลชนิดใด  
ซ่ึงแต่ละส่วนสามารถอธิบายไดด้งัน้ี 
1. ในส่วนของ QRCode [5] (Normal Data) 

- อ่านค่ารูปแบบและเวอร์ชัน่ของ QRCode   
- สกดัขอ้มูลพร้อมการแกไ้ขขอ้ผดิพลาด (Error correcting) 
- จดัการกบัขอ้มูลในส่วนของการ coding region ดว้ยการใช ้

XOR operator ในจุดท่ีถูกกาํหนดไว.้ 
- สกดัค่าไบนารี 0 และ 1 จากเมตริกซ์ขอ้มูลท่ีไดจ้ากขอ้มูลท่ีถูก

กาํหนดไว ้
- รับขอ้มูลและตรวจสอบความถูกตอ้งของ code stream. 

- ใช ้RS correcting ทาํการตรวจสอบความถูกตอ้ง โดยจะทาํการ
เลือกและกาํหนดให้ block ท่ีตอบสนองกบัเวอร์ชัน่และระดบัของ
การแกไ้ขและการตรวจพบขอ้ผดิพลาด 

- ขอ้มูลท่ีถูกถอดจะถูกคาํนวณตวัอกัษรและทาํการแสดงผลเป็น 
Normal Data  
2. ในส่วนของการสกดัขอ้มูลลบั (Secret Data) 
 - โหลด QRCode  ท่ีถูกอาํพรางขอ้มูลเรียบร้อยแลว้ 

- ใส่รหสัผา่นท่ีผูใ้ชง้านตน้ทางไดก้าํหนดไว ้
- ทาํการ Demodulate offset เก็บใน RGB Channel และ 3x3 

RGB  channel  
- คลายขอ้มูลท่ีถูกบีบ (Decompress data) 
โดยกาํหนดให ้bzdecompress ( string $source [, int $small = 0 

] ) 
- Small : ทางเลือกสาํหรับขั้นตอนวธีิการคลายขอ้มูลจะถูกใชใ้น

กรณีท่ีความจาํถูกใชน้อ้ย 
- การถอดรหสั cypher text ดว้ย header จาก Carrier ท่ีนาํมา 

กาํหนดดงัน้ี 
string mcrypt_decrypt ( string $cipher , string $key , string 

$data , string $mode [, string $iv ] ) 
- cipher : หน่ึงในค่าคงท่ีของ MCRYPT_ciphername, หรือช่ือ

ของกระบวนการทาํงานกาํหนดเป็น string 
- Key : สาํหรับขอ้มูลท่ีถูกเขา้รหสัแลว้  
- Data : ขอ้มูลนั้นจะถูกนาํมาถอดรหสัดว้ยค่า cypher  และ 

mode 
- Mode : หน่ึงในค่าคงท่ีของ MCRYPT_MODE_modename  
- Iv : ถูกใชใ้นการเร่ิมตน้ใน CBC, CFB, OFB modes และใน

บางกระบวนการของโหมด STREAM. 

4. การทดลองและผลการทดลอง 
ผูว้จิยัไดท้าํการทดสอบการทาํงานของระบบโดยการเขียนโปรแกรม
ภาษา PHP และกาํหนดให ้QRCode  ท่ีทาํการทดสอบการฝังขอ้มูล
ลงบน QRCode ท่ีมีการ Encode ขอ้มูลอยูแ่ลว้โดยใหไ้ม่กระทบกบั
ขอ้มูลปกติดว้ยการฝังขอ้มูลลบัลงไปบน RGB Channel และ 3x3 
RGB Channel เพื่อดูการแบ่งพื้นท่ีสาํหรับการฝังขอ้มูลลบัและความ
เสมือนของภาพในการรักษาสภาพเดิมของบาร์โคด้ดงัการทดสอบ
ในตารางท่ี 1 
 
ตารางท่ี 1. แสดงภาพ QRCode  หลงัจากถกูอาํพรางข้อมลูบน RGB 
Channel และ 3x3  RGB Channel  

Effect RGB Channel 3x3 RGB Channel 
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pixels 

No 

  

Yes 

  
 
จากการแสดงผลในตารางท่ี 1 จะเห็นไดว้า่ภาพแถวบนท่ีไม่ถกู
กาํหนดใหแ้สดงสีของพื้นท่ีของการแบ่ง Channel ทั้งสองแบบไม่มี
ความแตกต่างกนัเม่ือมองดว้ยตาเปล่า แต่เม่ือถูกกาํหนดใหแ้สดงสี
(Effect pixel) Channel ท่ีถูกกาํหนดพบวา่ RGB  Channel และ 3x3 
RGB  Channel มีการแสดงสี (Effect pixel) แตกต่างกนั 
เม่ือทาํการทดสอบความไวและการฝังและสกดัขอ้มูล ผูว้จิยัไดท้าํ
การทดสอบใหมี้ขนาดคงท่ีโดยเลือกแกไ้ขขอ้ผดิพลาดท่ีใชส้าํหรับ
ทดสอบคือ ระดบั M และบาร์โคด้มีขนาด 4 และป้อนขอ้มูลทัว่ไป
คือ a-z (26 ตวัอกัษร) โดยทาํการทดสอบการอาํพรางขอ้มูลลบับน 
Channel ของภาพ 2 แบบคือ RGB Channel และ 3x3 RGB  Channel 
โดยทาํการป้อนขอ้มูลลบัโดยเพิ่มจาํนวนตวัอกัษรตามลาํดบัเพื่อ
ทดสอบประสิทธิภาพของการซ่อนขอ้มูลลบั ซ่ึงสามารถแสดงผล
ของทั้งสอง Channel ไดด้งัตารางท่ี 2 
 
ตารางท่ี 2. แสดงผลเวลาท่ีใช้ในการประมวลผลและการทดสอบฝัง
ข้อมลูและสกัดข้อมลูบน RGB Channel และ 3x3 RGB  Channel   

จํานวน 
(Byte) 

เวลาของรอบการประมวลผล
(วนิาท)ี 

RGB 3x3 RGB 

RGB  3x3 RGB  ฝัง
ข้อมูล 

 

สกดั
ข้อมูล 

ฝัง
ข้อมูล 

สกดั
ข้อมูล 

400 0.01099  0.01200 ผา่น ผา่น ผา่น ผา่น 
800 0.00999 0.01300 ผา่น ผา่น ผา่น ผา่น 
1,600 0.00800 0.00700 ผา่น ผา่น ผา่น ผา่น 
2,400 0.00900 0.01200 ไม่ผา่น ไม่ผา่น ผา่น ผา่น 
3,200 0.00600 0.00600 ไม่ผา่น ไม่ผา่น ผา่น ผา่น 
4,000 0.01300 0.00800 ไม่ผา่น ไม่ผา่น ผา่น ผา่น 
4,800 0.01100 0.01199 ไม่ผา่น ไม่ผา่น ผา่น ผา่น 
5,600 0.00700 0.01200 ไม่ผา่น ไม่ผา่น ไม่ผา่น ไม่ผา่น 

 

จากตารางท่ี 2 แสดงผลการทดสอบพบวา่ รอบการประมวลผลของ 
3x3 RGB  Channel มีค่าเฉล่ียความนานกวา่รอบการประมวลผลของ 
RGB  Channel ประมาณ 9.33% แต่ RGB Channel สามารถเก็บ
ขอ้มูลลบัไดสู้งสุด 1,600 Bytes ในขณะท่ี 3x3 RGB  Channel เก็บ
ขอ้มูลลบัไดสู้งสุด  4,800 Bytes กล่าวคือ 3x3 RGB  Channel มี
ความจุขอ้มูลได้สูงกว่า แต่ในขณะเดียวกัน RGB Channel ก็มี
ความเร็วในการประมวลผลท่ีเร็วกวา่เช่นกนั 

5. บทสรุป 
สาํหรับงานวิจยัน้ี เราไดน้าํเสนอวิธีการฝังขอ้มูลและสกดัขอ้มูลลบั
บน QRCode ดว้ยวิทยาการอาํพรางขอ้มูล Steganography เพื่อสร้าง
ทางเลือกใหแ้ก่ผูใ้ชง้านในการส่งขอ้มูลใหมี้ความปลอดภยัสูงข้ึน อีก
ทั้งยงัไดพ้ื้นท่ีและระยะเวลาในการขนส่งท่ีดีข้ึน โดยไม่ทาํให้ขอ้มูล
ตน้ฉบบัเสียหายอีกดว้ย แต่ในขณะเดียวกนั การอาํพรางขอ้มูล
จาํเป็นต้องอาศัยภาพเดิมท่ีจะให้ทาํการฝังขอ้มูลลับลงไปดังเช่น 
QRCode  ซ่ึงเราไม่สามารถกาํหนดขนาดภาพตน้ฉบบัให้มีปริมาณ
เพียงพอในการใส่ข้อมูลลับลงไปได้ เราจึงทําการทดสอบกับ 
Channel ท่ีใชใ้นการฝังขอ้มูลลบัลงไปคือ RGB Channel ของภาพ
และทาํการขยาย Channel ออกในลกัษณะ Channel Mixer  จึงได ้
3x3 RGB  Channel ข้ึนมาและทาํการทดสอบฝังขอ้มูลลบัลงไปใน
ขนาด QRCode  ท่ีเหมือนกนั ซ่ึงพบวา่ 3x3 RGB  Channel ใชเ้วลา
ในการประมวลผลมากกวา่ RGB Channel ประมาณ 9.33% แต่ใน
ขณะเดียวกนั 3x3 RGB  Channel ก็ยงัสามารถรองรับความจุของ
ขอ้มูลลบัไดม้ากกวา่ถึงประมาณ 3 เท่า 
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