
 
 

JOURNAL OF INFORMATION SCIENCE AND TECHNOLOGY | VOL 5 | NO 2 | JUL – DEC 2015                                                             

25 

การตรวจจับโค้ดที่เป็นอันตรายบนระบบปฏิบตัิการแอนดรอยด ์
ด้วยการวิเคราะห์สายอักษร 

Malicious Code Detection on Android Operating Systems  

by using Byte-Code Analysis  
 

วรวัฒน์ เชิญสวัสดิ์* และ โกมล นารัง 
คณะวิทยาศาสตร์และเทคโนโลยี สาขาวิชาเทคโนโลยีสารสนเทศและการจัดการมหาวิทยาลัยกรุงเทพ  

ถนนพระรามสี่ เขตคลองเตย กรุงเทพมหานคร 10110 
Worawat Choensawat* and Komal Narang 

School of Science and Technology, Information Technology and Management, Bangkok University  
Rama 4 Road, Klong-Toey Bangkok 10110, 

 
ABSTRACT – This research presents a model for malware detection on mobile 

operating system based on machine learning technique. The objective is to reduce the 

risk of installing harmful application when the user did not update the anti-virus 

program in time. The proposed model is different to other anti-virus is that most of 

anti-virus software used virus signature to identify malware. However, the virus 

signature-based detection approach requires frequent updates of the virus signature 

dictionary. The signature-based approaches are not effective against new, unknown 

viruses while the proposed model based on machine learning can detect new malware 

even some parts of the code have been modified. The research processes are as follows: 

(1) achieving of both malicious and benign codes on android operating system, (2) 

Extracting features based on the distribution of n-grams frequency, and (3) 

constructing a model for classification the malicious codes using the extracted features 

for both malicious and benign codes. In the experiment, 500 malicious codes, 400 benign 

codes and 100 system files were used to construct the model. The experiment shows that 

the model achieved more than 88.9% accuracy. For the sensitivity and specificity, the 

model achieved 95.0% and 82.8%, respectively.   
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บทคัดย่อ – งานวิจัยนี้ได้น าเสนอการใช้แบบจ าลองการตรวจจับโค้ดอันตรายบนระบบปฏิบัติการของมือถือ 
โดยใช้ทฤษฏีการเรียนรู้ของเคร่ือง งานวิจัยนี้มีเป้าหมายเพื่อลดความเสี่ยงต่อการติดตั้งโปรแกรมไม่พึง
ประสงค์ต่างๆ ของผู้ใช้ท่ีไม่ได้อัพเดตโปรแกรมแอนติไวรัสทันเวลา ซึ่งแบบจ าลองท่ีได้น าเสนอนี้ต่างจาก
โปรแกรมแอนติไวรัสท่ัวไปตรงท่ี โปรแกรมแอนติไวรัสท่ัวไปมักนิยมใช้หลักการของการตรวจจับรูปแบบ
สายอักษรท่ีเฉพาะเจาะจงท่ีฝังในโปรแกรมเพื่อระบุว่าโปรแกรมนั้นอันตรายหรือไม่ แต่หลักการของการ
ตรวจจับรูปแบบสายอักษรท่ีเฉพาะเจาะจงนั้น ทุกๆคร้ังท่ีมีไวรัสหรือโค้ดอันตรายตัวใหม่ขึ้นมา ผู้ใช้
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จ าเป็นต้องอัพเดตโปรแกรมแอนติไวรัสเสมอ ซึ่งเมื่อไรก็ตามท่ีผู้ใช้พลาดการอัพเดตให้ทันเวลาก็จะตกเป็น
เป้าของไวรัสตัวใหม่ ในขณะท่ีแบบจ าลองท่ีน าเสนอได้ใช้เทคนิคการเรียนรู้ของเคร่ืองในการรู้จ ากลุ่มของ
โค้ดอันตราย ท าให้ยังคงตรวจจับโค้ดอันตรายได้ถึงแม้ว่าโค้ดอันตรายตัวใหม่ได้มีรูปแบบแตกต่างไปบ้างก็
ตาม  ขั้นตอนในการด าเนินการวิจัยเร่ิมจาก (1) รวบรวมแอปพลิเคชันบนระบบปฏิบัติการแอนดรอยด์ท้ัง
แอปพลิเคชันปกติและแอปพลิเคชันท่ีเป็นอันตราย (2) สกัดคุณลักษณะโดยวิเคราะห์การกระจายตัวของ
ความถี่ของไบต์เอ็นแกรม และค่าความถี่ของเทอม และ (3) สร้างโมเดลของการจ าแนกโค้ดอันตรายจากใช้
คุณลักษณะท่ีได้ท้ังในส่วนของแอปพลิเคชันปกติและแอปพลิเคชันท่ีเป็นอันตราย   ในการทดลองได้ใช้โค้ด
อันตรายจ านวน 500 ไฟล์ และโค้ดปกติจ านวน 500 ซึ่งประกอบด้วยไฟล์จากแอปพลิเคชันปกติ 400 ไฟล์ 
และไฟล์ของระบบจ านวน 100 ไฟล์ ส าหรับการสร้างโมเดลของการจ าแนกโค้ดอันตราย และส าหรับการทน
ต่อโค้ดอันตรายใหม่ท่ีไม่ได้อยู่ในฐานข้อมูล พบว่าโมเดลท่ีได้น าเสนอนั้นมีร้อยละความแม่นย ามากกว่า 88.9 
ในขณะท่ีร้อยละค่าความไวและร้อยละความจ าเพาะมีค่าเท่ากับ 95.0 และ 82.8 ตามล าดับ 
 
ค าส าคัญ  - ระบบปฏิบัตกิารมือถอื;  แอนตไิวรัส;  แอปพลิเคชันบนมือถอื;  เทคนิคการเรียนรู้ของเครื่อง; ความถี่ของไบต์
เอ็นแกรม;  การวิเคราะห์องค์ประกอบ 
 
1. บทน า 

ในปี พ.ศ. 2557 พบว่าผู้ลงทะเบียนเปิดใช้เบอร์
โทรศัพท์เคลื่อนที่ในประเทศไทยมีจ านวนถึง 81.68 ล้านราย 
[1]  คิดเป็นร้อยละ 120.83 ต่อประชากร ประเทศไทยเป็น 1 
ใน 8 ของโลกที่มีจ านวนโทรศัพท์เคลื่อนที่สูงกว่าจ านวน
ประชากร แสดงให้เห็นว่าการใช้โทรศัพท์ เคลื่อนที่ใน
ประเทศไทยเป็นที่นิยมอย่างมาก ด้วยปัจจัยนี้ธนาคารต่างๆ 
จึ ง พั ฒ น า แ อ ป พ ลิ เ ค ชั น ส า ห รั บ ท า ธุ ร ก ร ร ม ท า ง
โทรศัพท์เคลื่อนที่ (Mobile banking) เพื่ออ านวยความสะดวก
ให้ลูกค้าสามารถช าระเงินทางอิเล็กทรอนิกส์   (e-Payment) 
ซึ่งอัตราการเติบโตของการท าธุรกรรมเป็นแบบเลขชี้ก าลัง
เริ่มตั้งแต่ปี พ.ศ. 2552 และรวมมูลค่าการท าธุรกรรมเป็น
จ านวนเงิน 439,960 ล้านบาท ในปี พ.ศ.2557 [2] สถิติเหล่านี้
ชี้ให้เห็นว่า ผู้ใช้จ าเป็นต้องมีโปรแกรมป้องกันการโจรกรรม
ข้อมูลส่วนตัวบนโทรศัพท์เคลื่อน  

จากการศึกษาและส ารวจพบว่าร้อยละ 97 ของมัลแวร์
บนอุ ปกรณ์ เ คลื่ อนที่  (Mobile malware)  อ ยู่ บ น
ระบบปฏิบัติการแอนดรอยด์ (ข้อมูลจาก Mobile Threat 
Report ปี ค.ศ.2015) และร้อยละ 70  ของมัลแวร์บน
โทรศัพท์เคลื่อนที่มุ่งขโมยข้อมูลส่วนตัว [2] เช่น ข้อมูล
เกี่ยวกับบัตรเครดิตและบัญชีธนาคาร ล็อคอินและพาสเวิร์ด 

เป็นต้น แอปพลิเคชันที่มีโค้ดอันตรายฝังตัวอยู่ มีจ านวน
เพิ่มขึ้นอย่างรวดเร็ว ในที่นี่ เรียกสั้นๆ ว่า "แอปพลิเคชัน
อันตราย" ซึ่งแอปพลิเคชันอันตรายเหล่านี้มีการพัฒนาตัวเอง
ด้วยเทคนิคต่างๆ เพื่อให้สามารถหลีกเลี่ยงการตรวจจับโค้ด
อันตรายด้วยโปรแกรมแอนติไวรัส (Anti-Virus) ที่มีอยู่ใน
ท้องตลาดได้และเข้าไปฝังตัวในอุปกรณ์เคลื่อนที่ของผู้ใช้  

การวิเคราะห์และแยกแยะแอปพลิเคชันอันตรายเป็น
ปัญหาที่ยากเพราะภาษาที่ใช้ เขียนแอปพลิเคชันบนแอน
ดรอยด์เป็นภาษาจาวา ซึ่งภาษาจาวามีไลบารี่ที่สนับสนุนการ
เขียนแอปพลิเคชันจ านวนมากและไลบารี่เหล่านี้สามารถช่วย
นักเขียนโปรแกรมให้เขียนแอปพลิเค-ชันที่ซับซ้อนได้ไม่ยาก 
ด้วยจ านวนไลบารี่ของจาวามีมากมายซึ่งนิยมใช้ทั้งในแอป
พลิเคชันปกติและแอปพลิเคชันอันตราย  

การป้องกันโปรแกรมไม่พึงประสงค์รวมถึงไวรัส 
และมัลแวร์ต่างๆ ผู้ใช้มักนิยมใช้โปรแกรมแอนติไวรัส ซึ่งใช้
หลักการของการตรวจจับรูปแบบสายอักษรที่เฉพาะเจาะจง 
(Signature) ที่ฝังในโปรแกรมเพื่อระบุว่าโปรแกรมนั้น
อันตรายหรือไม่ ทุกครั้ งที่ เกิดไวรัสตัวใหม่ขึ้นมาผู้ ใช้
จ าเป็นต้องอัพเดตโปรแกรมแอนติไวรัสเสมอ เม่ือไรก็ตามที่
ผู้ใช้พลาดการอัพเดตให้ทันเวลาก็จะตกเป็นเป้าของไวรัสตัว
ใหม่เสมอ  
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งานวิจัยนี้ได้น าเสนอการวิเคราะห์สายอักษรจากไบนารี
โค้ดของโปรแกรมบนเครื่องมือถือ และสร้างแบบจ าลองการ
ตรวจจับโค้ดอันตรายบนระบบปฏิบัติการของมือถือ ด้วย
ทฤษฏีการเรียนรู้ของเครื่อง (Machine learning) โดยมี
เป้าหมายเพื่อลดความเสี่ยงต่อการติดตั้งโปรแกรมที่ไม่พึง
ประสงค์ต่างๆ ของผู้ใช้ที่ไม่ได้อัพเดตโปรแกรมแอนติไวรัส
ทันเวลา  

 

2. ทฤษฏีและงานวิจัยท่ีเกี่ยวข้อง 
การวิจัยนี้ เป็นการออกแบบและพัฒนาโปรแกรม

ประยุกต์บนระบบปฏิบัติการแอนดรอยด์ เนื่องด้วยจ านวน
ผู้ใช้ระบบปฏิบัติการแอนดรอยด์มีมากกว่าหนึ่งพันล้านคน
ในปลายปี พ.ศ. 2557 [3] ด้วยยอดผู้ใช้จ านวนมากเช่นนี้ท าให้
ระบบปฏิบัติการแอนดรอยด์ เป็นที่ดึงดูดนักเขียนโค้ด
อันตราย 

2.1  ระบบปฏิบตัิการแอนดรอยด์  
ไฟล์แอปพลิเคชันบนแอนดรอยด์ หรือ แพ็คเก็ตแอป

พลิเคชันแอนดรอยด์ (Android application package) เรียก
สั้นๆ ว่า  เอพี เค (APK) ซึ่ง เป็นรูปแบบของไฟล์บีบอัด 
(Compression file) คล้ายคลึงกับไฟล์จาร์ (.jar) แพ็คเก็ตเอ
พีเคเป็นรูปแบบในการส่งต่อ เผยแพร่ และสามารถติดตั้งบน
อุปกรณ์ที่ใช้ระบบปฏิบัติการแอนดรอยด์ผ่านเพลย์สโตว์ของ
กูเกิ้ล (Google Play Store) แพ็คเก็ตเอพีเคมีองค์ประกอบหรือ
ประกอบด้วยไฟล์และไดเร็กทอรีส าคัญดังนี้ 

1) ไ ฟ ล์ เ อ็ ก เ อ็ ม แ อ ล  (XML)  ชื่ อ ว่ า 
"AndroidManifest.xml" 

2) ไฟล์เด็กซ์ ชื่อว่า "Classes.dex"  
3) ไดเร็กทอรีเรส ชื่อว่า "Res directory"  

 
ไฟล์ เอ็กเอ็มแอลเป็นไฟล์ที่บ่งบอกข้อมูล ชื่อไฟล์ 

เวอร์ชัน และสิทธิของการเข้าถึงทรัพยากรต่างๆ (Access 
permission) และข้อมูลหรือกิจกรรมต่างๆ ของแอปพลิเคชัน 

ไฟล์ classes.dex เป็นโปรแกรมหลักที่ส าหรับของแอป
พลิเคชันบนระบบปฏิบัติการแอนดรอยด์ ไฟล์ของโปรแกรม
เป็นไบต์โค้ด (Bytecode) ของแอนดรอยด์ ขั้นตอนการแปลง
จึงประกอบด้วย 2 ขั้นตอน ก) ใช้คอมไพเลอร์จาวา ชื่อว่า 
"javac" แปลงจากคลาสจาวาเป็นไบต์โค้ดที่สามารถรันบน
เครื่องเสมือนจาวา (Java Virtual Machine) ข) ใช้
คอมไพเลอร์ดีเอ็กซ์แอนดรอยด์" (Android DX compiler) 

แปลงไบต์โค้ดจาวาไปเป็นไฟล์ดัลวิก (Dalvik) ซึ่งมีนามสกุล 
".dex" ขั้นตอนที่กล่าวมาแสดงในภาพที่ 1 

ไดเร็กทอรี “Res” เป็นโฟลเดอร์ที่เก็บไฟล์ทรัพยากร
เสริมต่างๆ ของแอปพลิเคชัน เช่น ไฟล์รูปภาพ วีดีโอ เสียง 
และไฟล์ข้อมูล เป็นต้น นอกจากนี้ในไดเร็ทอรีนี้ยังสามารถ
บรรจุไฟล์ที่เกี่ยวข้อง เช่น ไลบารีภายนอก เป็นต้น 

ส าหรับการวิจัยนี้ คณะผู้วิจัยได้จัดประเภทของแพ็คเก็ต
เอพีเค โดยใช้หลักของความม่ันคงปลอดภัยและสามารถแบ่ง
ได้เป็น 3 ประเภทดังนี้ 

1. ไฟล์ระบบ 
2. ไฟล์ปกติ  
3. ไฟล์อันตราย  

 

 

ภาพที่ 1 ขั้นตอนการคอมไพล์ไฟล์แอปพลิเคชันบน 
แอนดรอยด์ 

ไฟล์ระบบ คือไฟล์ที่เป็นส่วนหนึ่งของระบบปฏิบัติการ
แอนดรอยด์ ซึ่งอาจจะเป็นไฟล์เฉพาะของแต่ละยี่ห้อของ
อุ ป ก ร ณ์ เ ค ลื่ อ น ที่  แ อ ป พ ลิ เ ค ชั น ที่ ม า พ ร้ อ ม กั บ
ระบบปฏิบัติการ เช่น ปฏิทิน กล้องถ่ายรูป บราวเซอร์ สมุด
บันทึก สมุดรายชื่อ และอื่นๆ 

ไฟล์ปกติ คือแอปพลิเคชันใดๆ ก็ตามที่เชื่อถือได้และ
ปลอดภัยส าหรับอุปกรณ์แอนดรอยด์แล้ว แอปพลิเคชันนั้น
จะจัดอยู่ในไฟล์ปกติ หรือแอปพลิเคชันปกติ ดังนั้นไฟล์
ระบบทั้งหมดจัดอยู่ในไฟล์ปกติโดยปริยายเพราะไฟล์ระบบ
ได้รับการติดตั้งมากับอุปกรณ์ตั้งแต่โรงงานผลิต แอปพลิเค
ชันปกติจะท างานบนอุปกรณ์ตามที่ได้ระบุไว้ หรือตามที่ผู้ใช้
เข้าใจ และเข้าถึงทรัพยากรระบบและข้อมูลต่างๆ ของผู้ใช้
หลังจากที่ได้รับอนุญาตจากผู้ใช้แล้วเท่านั้น แอปพลิเคชัน
ปกติสามารถดาวโหลดได้ผ่านเพลย์สโตว์ ตัวอย่างของแอป
พลิเคชันปกติ เช่น ออฟฟิคโปลาริส (Polaris office) กูเกิ้ลพัส 
(Google plus) ชุดออฟฟิค (Office suite) อร์อะโดบี (Adobe 
reader) เป็นต้น 
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ไฟล์อันตราย คือแอปพลิ เคชันที่ เป็นอันตรายบน
อุปกรณ์แอนดรอยด์ ตัวอย่างการท างานของไฟล์อันตรายที่ว่า
นี้คือ  

- การขโมยขอ้มูล ข้อมูลความลับ ข้อมูลส่วนบุคคลของ
ผู้ใช้งาน เป็นต้น [4]  

- การขโมยข้อมูลที่เป็นการแสดงตัวตน (User profile) ที่
เก็บไว้บนอุปกรณ์แอนดรอยด์และส่งต่อข้อมูลเหล่านี้โดย
ไม่ได้รับอนุญาตจากผู้ใช้  

- ส่ง/ลบ SMS โดยไม่ได้รับอนุญาต 
- การเรียกค่าไถ่ เป็นรูปแบบใหม่ที่เพิ่งค้นพบ แอปพลิเค

ชันนี้มีรูปแบบคือ การบีบอัดและเข้ารหัสข้อมูลของผู้ใช้ 
จากนั้นจะส่งข้อความเรียกค่าไถ่ ถ้าผู้ใช้ต้องการถอดรหัสเพื่อ
เข้าถึงข้อมูลของตนเองจะต้องจ่ายเงินค่าไถ่ 

 

2.2 การเรียนรู้ของเครื่อง  
 การเรียนรู้ของเครื่องเป็นสาขาหนึ่งของปัญญาประดิษฐ์ 

ที่เกี่ยวข้องกับการพัฒนาเทคนิควิธี เพื่อให้คอมพิวเตอร์
สามารถเรียนรู้  โดยเน้นที่ วิธีการเพื่อสร้ างโปรแกรม
คอมพิวเตอร์จากการวิเคราะห์ชุดข้อมูล การเรียนรู้ของเครื่อง
จึงเกี่ยวข้องอย่างมากกับสถิติศาสตร์  

เทคนิคการเรียนรู้ของเครื่องถูกใช้เพื่อเพิ่มประสิทธิภาพ
ในการแก้ปัญหาด้านต่าง ๆ เช่น การสร้างให้คอมพิวเตอร์
สามารถแยกแยะวัตถุ เสียง หรือตัวอักษรได้ หรือจ าแนก
ข้อมูลจ านวนมากที่ไม่สามารถท าได้โดยมนุษย์ ลักษณะ
ทั่วไปของการเรียนรู้ของเครื่องจักรเป็นการสร้างอัลกอริธึม
หรือโปรแกรมคอมพิวเตอร์ จากการให้ข้อมูลฝึก (Training 
data) ส าหรับสอนให้คอมพิวเตอร์เรียนรู้ เพื่อให้ได้มาซึ่ง
แบบจ าลองในการแยกแยะวัตถุอื่นได้ ลักษณะการเรียนรู้ของ
เครื่องจักรแสดงได้ดังภาพที่ 2 เทคนิคการเรียนรู้ของเครื่อง 
 

 
ภาพที่ 2 แนวคิดการเรียนรู้ของเครื่อง 

 

เทคนิคเอสวีเอ็ม (Support Vector Machine: SVM) เป็น
เทคนิคที่นิยมใช้ในการจ าแนกข้อมูลที่มีหลายมิติ ( high-
dimensional data) ตัวอย่างเช่น การจ าแนกหัวข้อข่าวที่
ส่งผ่าน Twitter ว่าแต่ละหัวข้อข่าวอยู่ในหมวดหมู่ใดใน 12 
หมวด [5] ฟีเจอร์ที่ใช้เป็นค าที่อยู่ในข้อความ โดยอินพุต
เวกเตอร์เป็นความถี่ของค าที่มีความหมายและเป็นค าที่นิยม
ใช้ในระดับกลาง หลังจากนั้น ได้น าเอสวีเอ็มมาใช้ในการ
จ าแนกหมวดหมู่ข่าวจากความถี่ของค าในข้อความที่ส่งผ่าน 
Twitter ความถูกต้องของการจ าแนกได้สูงกว่าร้อยละ 75 
ส าหรับ 11 หมวดหมู่ และต่ ากว่าร้อยละ 70 หนึ่งหมวดหมู่ 
อีกตัวอย่างที่ได้ใช้ เทคนิคเอสวีเอ็มคือการจ าแนกผู้ป่วย
เบาหวานจากประวัติการรักษา ซึ่งได้ค่าความถูกต้องสูงกว่า
ร้อยละ 85 [6] 

 หลายปีมานี้ได้มีงานวิจัยจ านวนมากที่มุ่งเน้นการ
ตรวจจับโค้ดอันตรายที่ไม่รู้จักในบนเครื่องคอมพิวเตอร์ส่วน
บุคคล (Personal Computer: PC) จากไบนารีโค้ด  โดยริเริ่ม
ใช้ทฤษฏีทางปัญญาประดิษฐ์ การเรียนรู้ของเครื่อง ผู้ริเริ่ม
แนวคิดนี้ได้แก่ Moskovitch et al. [7]  งานวิจัยนี้ได้วิเคราะห์
โค้ดอันตรายจากล าดับของไบต์โค้ด ในขณะที่ Abou-Assaleh 
et al. [8] ได้น าเสนอการใช้ Common N-Gram (CNG) เพื่อ
ตรวจจับโค้ดอันตราย วิธีการนี้เริ่มต้นด้วยการสร้างโปรไฟล์
ของ Executable file ทั้งที่เป็นไฟล์อันตรายและปลอดภัย 
จากนั้นเม่ือมีไฟล์ใหม่เข้ามาจะท าการวิเคราะห์ว่าไฟล์ดั้ง
กล่าวคล้ายคลึงกับโปรไฟล์ของไฟล์ใดมากที่สุด  Kotler และ 
Maloof [9] ได้รวบรวมไฟล์ปลอดภัยจ านวน 1,971 ไฟล์ และ
ไฟล์อันตรายจ านวน 1,651ไฟล์ (บนเครื่องพีซี) และได้ใช้ n-
grams ของไบต์โค้ดส าหรับการสร้างแบบจ าลองในการ
จ าแนกไฟล์อันตราย จากการทดลองของงานดังกล่าวพบว่า
ได้อัตราผลบวกจริง (true-positive rate) มากถึง 0.98 

เห็นได้ว่างานวิจัยที่ได้กล่าวมาได้ มุ่งเน้นการสร้าง
แบบจ าลองส าหรับจ า แนกไฟล์ อั นตร ายบน เครื่ อ ง
คอมพิวเตอร์ส่วนบุคคล จึงแตกต่างกับงานวิจัยนี้ที่เน้นไปที่
ระบบปฏิบัติการแอนดรอยด์ ความท้าทายของการตรวจจับ
ไฟล์อันตรายบนแอนดรอยด์ คือข้อจ ากัดของทรัพยากร เช่น 
ขนาดของหน่วยความจ า ความเร็วในการประมวล และสิทธิ์
ในการเข้าถึงข้อมูลที่จ าเป็นต้องใช้ในการสร้างแบบจ าลอง 
เป็นต้น 
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3. วิธีด าเนินงานวิจัย  
ขั้นตอนการพัฒนาอัลกอริทึมส าหรับการตรวจจับโค้ดที่

เป็นอันตรายบนระบบปฏิบัติการมือถือ ทางผู้วิจัยได้ตัวอย่าง
โค้ดที่เป็นอันตรายบนระบบปฏิบัติการแอนดรอยด์จ านวน 
500 ตัวอย่างจาก Min Zheng ซึ่งเป็นผู้ เขียนบทความ 
DroidAnalytics [10] หลังจากที่ได้แอปพลิเคชันต่างๆแล้ว
ขั้นตอนการพัฒนาสามารถแบ่งออกเป็นสองขั้นตอนได้แก่ 

1. การสกัดลักษณะเฉพาะ (Feature extraction) โดย
การวิเคราะห์รูปแบบสายอักษรของโค้ดปกติ และโค้ ด
อันตราย โดยพิจารณาจากการกระจายตัวของความถี่ของไบต์
เอ็นแกรม (Byte n-grams)  

2. สร้างโมเดลการจ าแนกโค้ดอันตราย แนวคิดการ
สกัดลักษณะเฉพาะของโค้ดอันตราย  

 
3.1 การสกัดลักษณะเฉพาะ 

ตามที่ได้กล่าวข้างต้นในข้อ 2.1 ไฟล์ Classes.dex เป็น
เอ็กซ์ซีคิวเทเบิลโค้ด (Executable code) ที่ใช้รันบนแอน
ดรอยด์  คณะผู้ วิ จั ยใช้ เครื่ อ ง มือที่ ชื่ อว่ า  " เด็กซ์ดัมป์ " 
(Dexdump) ซึ่งเป็นเครื่องมือหนึ่งที่มากับ Android 
Development Tool: ADT) ในการแปลงไฟล์เด็กซ์คลาสให้
อยู่ในรูปแบบที่มนุษย์อ่านได้ (Human-readable format) ไฟล์
ผลลัพธ์ที่ได้จากการใช้เด็กซ์ดัมป์ประกอบด้วย ไฟล์เมต้า
ข้อมูล (Meta information) และไบต์โค้ดดัลวิก ตัวอย่างไฟล์
ผลลัพธ์ที่ได้ดังแสดงในภาพที่ 3 

 

 
ภาพที่ 3 ตัวอย่างไฟล์ที่ได้จากโปรแกรมเด็กซ์ดัมป์ 

(Dexdump) 
 

3.1.1 การสกัดอ็อบโค้ดจากไฟล์เด็กซ์คลาส 
 ไฟล์ผลลัพธ์ดังภาพที่ 3 ได้ยังไม่ได้อยู่ในรูปแบบที่
พร้อมใช้งาน ขั้นตอนต่อไปคือการกรองข้อมูลในไฟล์ให้
เหลือเฉพาะไบต์โค้ดและแปลงไบต์โค้ดนี้ไปเป็นอ็อบโค้ด 

(Operation code: OpCode) โดยมีไฟล์น าเข้าคือ ไฟล์
classes.dex และได้ไฟล์ผลลัพธ์คือ ไฟล์อ็อบโค้ด ภาพที่ 4 
แสดงกระบวนการสกัดอ็อบโค้ดจากไฟล์เด็กซ์โดยมีขั้นตอน
การท างานดังนี้ 1) รับไฟล์เด็กซ์เข้ามา 2) เรียกโปรแกรม
เด็กซ์ดัมป์เพื่อแปลงไฟล์เด็กซ์เป็นไฟล์ที่มีเมต้าข้อมูลและ
ไบต์โค้ด และ 3) กรองเฉพาะไบต์โค้ดและแปลงเป็นอ็อบ
โค้ด ตัวอย่างผลลัพธ์เป็นไฟล์อ็อบโค้ดดังแสดงในภาพที่ 5 

 

 
 

ภาพที่ 4 กระบวนการสกัดอ็อบโค้ดจากไฟล์เด็กซ์คลาส 
 

 
 
ภาพที่ 5 ตัวอย่างไฟล์ที่ได้จากกระบวนการสกัดอ็อบโค้ดจาก

ไฟล์เด็กซ์คลาส 
 
3.1.2 วิธีในการสกัดให้ได้การจัดกลุม่แกรม 3 
 หลังจากที่ได้ไฟล์อ็อบโค้ดแล้ว ขั้นตอนต่อไปคือการ
จัดกลุ่มเอ็นแกรมของอ็อบโค้ด   งานวิจัยนี้ใช้แกรม 3 (3-
gram) ซึ่งเป็นการจัดกลุ่มอ็อบโค้ดจ านวน 3 โค้ดที่อยู่ติดกัน 
เนื่องจากหนึ่งค าสั่งของโปรแกรม (Programming statement) 
ประกอบด้วยชุดของอ็ อบโค้ ดหลายอ็ อบโค้ ด  ทั้ งนี้
ระบบปฏิบัติการแอนดรอยด์มีจ านวนอ็อบโค้ดทั้งหมด 256 
อ็อบโค้ด การใช้ 3-grams จะได้กลุ่มของอ็อบโค้ดที่เป็นไปได้
ทั้งหมดจ านวน 2563 หรือ 16,777,216 รูปแบบ ถ้าใช้ n-
grams มากกว่า 3 จะมีผลต่อการประมวลผลเป็นอย่างมาก 
โดยการจัดกลุ่มนี้เป็นแบบซ้อนทับกันได้เพื่อลดการสูญหาย
ของข้อมูล ดังแสดงในภาพที่ 6 กลุ่มที่ 1) 0x54 0x1a 0x71 
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กลุ่มที่ 2) 0x1a 0x71 0x70 กลุ่มที่ 3) 0x71 0x70 0x28 กลุ่มที่ 
4) 0x70 0x28 0x15 กลุ่มที่ 5) 0x28 0x15 0x70 กลุ่มที่ 6) 
0x15 0x70 0x0e เป็นต้น เห็นได้ว่าการจัดกลุ่มนี้ มีการ
ซ้อนทับกันเกิดขึ้นและเป็นการจัดกลุ่มแบบเรียงตามล าดับ 
อาจจะกล่าวได้อีกแง่มุมหนึ่งคือ เป็นการใช้กรอบขนาด 3 
โค้ด และเลื่อนกรอบไปทางขวาทีละโค้ด กลุ่มของแกรม 3 ที่
ได้คือกลุ่มที่อยู่ภายในกรอบ 

 

 
ภาพที่ 6 การสกัดเพื่อจัดหมู่ของแกรม 3 (3-gram 

combinations) 
 

การจัดหมู่ของแกรม 3 นั้นเหมาะสมในหลายๆ 
งานวิจัย เช่น การตรวจการโจรกรรมทางวิชาการด้วยใช้
เทคนิค N-gram ได้ท าการทดลองกับแกรม 3, 4, และ 5 และ
พบว่าแกรม 3 นั้นได้ค่าความถูกต้องดีสุดเม่ือเทียบกับเวลาที่
ใช้ในการค านวณ [11] เป็นต้น   
 
3.1.3 ฟีเจอร์ความถี ่

ในทางสถิติค่าความถี่ (Term-Frequency: TF) ค านวณ
ได้จากเทอมที่สนใจเกิดขึ้นเป็นจ านวนเท่าไร ในที่นี้ผู้วิจัย
สนใจจ านวนของการจัดกลุ่มแกรม 3 แบบใดแบบหนึ่งว่า
เกิดขึ้นเป็นจ านวนเท่าไรในไฟล์ๆหนึ่ง ความถี่แบบนี้เรียกว่า

ความถี่สัมบูรณ์ (Absolute frequency) ก าหนดให้    
   แทน

ค่าความถี่ที่เกิดขึ้นกับแกรม 3 แบบที่    ในไฟล์เอกสาร     

อาจกล่าวได้ว่า    
   เป็นค่าความถี่สัมบูรณ์ 

ส าหรับการค านวณค่าความถี่สัมพัทธ์เป็นค่าความถี่เม่ือ
เทียบกับค่าความถี่โดยรวมของทุกไฟล์เอกสารในฐานข้อมูล 
ก าหนดให้ ฐานข้อมูลเป็นเซตของไฟล์เอกสารดังนี้    
*             + โดยที่   คือจ านวนของไฟล์
เอกสารทั้งหมดในฐานข้อมูล   ความถี่สัมพัทธ์ของไฟล์
เอกสารค านวณได้ดังนี้ 

 

   
′  
 
𝑓𝑥 
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3.2 การเรียนรู้ของเครื่องส าหรบัตรวจจับโค้ดอันตราย 
หลังจากที่ได้จัดกลุ่มแกรม 3 ของทุกไฟล์อ็อบโค้ดทั้ง

หมดแล้ว (ความน่าจะเป็นเท่ากับ 2563 หรือ มากกว่า 16 ล้าน
แบบ) แต่พบว่าจ านวนกลุ่มแกรม 3 ที่ใช้อยู่จริงในฐานข้อมูล
มีทั้งหมดเพียง 200,000 แบบ  

อย่างไรก็ตามจ านวนฟีเจอร์ 200,000 แบบ ยังเป็น
จ านวนฟีเจอร์ที่สูงมาก เทคนิคการลดจ านวนฟีเจอร์ที่นิยมใช้
กันมาก คือ การวิเคราะห์ส่วนประกอบส าคัญ (Principal 
Component Analysis: PCA) จึงได้ถูกน ามาใช้ในการลดมิติ
ของข้อมูลส าหรับการสร้างโมเดลการจ าแนกโค้ดอันตราย
และโค้ดปกตใินขั้นต่อไป  

คุณลักษณะเฉพาะของโปรแกรมเป็นเวกเตอร์ที่
ประกอบด้วยล าดับของความถี่ ที่ ได้  ซึ่ ง เ วก เตอร์คุณ
ลักษณะเฉพาะนั้นจะต้องมาจากทั้งโค้ดปกติและโค้ดอันตราย 
เพื่อที่จะวิเคราะห์ค่าความแตกต่างระหว่างสองกลุ่ม โค้ดปกติ
และโค้ดอันตราย (แสดงในภาพที่ 7) 

 

 
 
ภาพที่ 7 แนวคิดการสกัดลักษณะเฉพาะของโค้ดอันตราย 

 
ส าหรับการจ าแนกโค้ดอันตรายและโค้ดปกติ  ด้วย

เทคนิคการจัดกลุ่ม (Classification) ผู้วิจัยได้เปรียบเทียบ
ระหว่างเทคนิคการจัดกลุ่มที่ได้รับความนิยม 4 เทคนิค ได้แก่  

1. เทคนิคเอสวีเอ็ม (Support Vector Machine: SVM) 
โดยใช้เคอร์แนลฟังก์ชันแบบโพลิโนเมียล (Polynomail 
Kernel Function) 

2. เทคนิคเอสวีเอ็ม โดยใช้เคอร์แนลฟังก์ชันแบบอาร์
บีเอฟ (RBF Kernel Function) 

3. เทคนิคการเรียนรู้แบบเบย์อย่างง่าย (Naïve Bayes) 
4. เครือข่ายประสาทเทียม  (Artificial Neural 

Network)  
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เทคนิคเอสวีเอ็มเป็นเครื่องมือส าหรับการเรียนรู้แบบ
ใหม่บนพื้นฐานของการเรียนรู้ทฤษฎีทางสถิติได้รับการ
น าเสนอครั้งแรกโดย Vapnik [12] เอสวีเอ็มใช้หลักการเรียนรู้
แบบมีผู้สอนและเหมาะกับการจ าแนกเป็น 2 กลุ่ม เพราะใช้
หลักการสร้างเส้นแบ่งที่ขอบเขตระหว่างกลุ่มข้อมูลทั้งสอง 
เส้นแบ่งขอบเขตนั้นนิยมใช้เคอร์แนลฟังก์ชัน 2 แบบคือ 
ฟังก์ชันโพลิโนเมียลและฟังก์ชันอาร์บีเอฟ 

เทคนิคการเรียนรู้แบบเบย์อย่างง่ายเป็นการเรียนรู้ของ
เครื่องที่อาศัยหลักการความน่าจะเป็นตามทฤษฎีของเบย์ 
(Bayes’s theorem) [13] ซึ่งมีอัลกอริทึมที่ไม่ซับซ้อนในการ
จ าแนกข้อมูล โดยเรียนรู้ปัญหาที่เกิดขึ้นเพื่อสร้างเงื่อนไขการ
จ าแนกข้อมูลใหม่ และค านวณการแจกแจงความน่าจะเป็น
ตามสมมติฐานที่ตั้งให้กับข้อมูล 

เครือข่ายประสาทเทียมเป็น โมเดลทางคณิตศาสตร์
ส าหรับประมวลผลสารสนเทศด้วยการค านวณแบบคอนเนค
ชันนิสต์ (Connectionist) เพื่อจ าลองการท างานของโครงข่าย
ประสาทของมนุษย์  โดยจ าลองโครงข่ายไฟฟ้าชีวภาพ 
(Bioelectric network) ในสมอง ซึ่งประกอบด้วย เซลล์
ประสาท (Neurons) และ จุดประสานประสาท (Synapses) 
โดยโครงข่ายประสาทเทียมที่ใช้คือ แบบเพอร์เซ็ปตรอนห
ลายชั้น (Multi-Layer Perceptron) 
 

4. การทดลองและผลการทดลอง 
4.1 ชุดข้อมูล 

แอปพลิเคชันที่เป็นอันตรายที่สามารถรวบรวมได้มี
ทั้งหมด 500 โค้ดที่แตกต่างกัน ตารางที่ 1 และ 2 แสดงขนาด
แพ็คเก็ตเอพีเคและขนาดคลาสเด็กซ์โดยเฉลี่ย สูงสุดและ
ต่ าสุดในฐานข้อมูลหน่วยเป็นเมกกะไบต์ตามล าดับ เพื่อ
แสดงให้เห็นถึงความหลากหลายของไฟล์ที่รวบรวมได้ และ
ขนาดของคลาสเด็กซ์ที่มีขนาดเล็กกว่าแพ็กเก็ตเอพีเคซีโดย
ส่วนใหญ่ 

 

ตารางที่ 1 ขนาดแพ็กเก็ตเอพีเคของไฟล์โค้ดปกติและไฟล์
โค้ดอันตราย 

ขนาด 
แพ็คเก็ตเอพีเค 
(เมกกะไบต)์ 

ไฟล์โค้ดปกต ิ ไฟล์ 
โค้ด

อันตราย 
ไฟล์ 

แอปพลิเคชัน 
ไฟล์ 
ระบบ 

จ านวน 400 100 500 
ขนาดเล็กสุด 0.0035 0.0035 0.0151 
ขนาดใหญ่สุด 49.5864 13.0703 30.4217 
เฉลี่ย 3.0822 1.0352 1.4736 

ตารางที่ 2 ขนาดไฟล์คลาสเด็กซ์ของไฟล์โค้ดปกติและไฟล์
โค้ดอันตราย 

ขนาด 
คลาสเด็กซ ์
(เมกกะไบต)์ 

ไฟล์โค้ดปกต ิ ไฟล์ 
โค้ด

อันตราย 
ไฟล์ 

แอปพลิเคชัน 
ไฟล์ 
ระบบ 

จ านวน 400 100 500 
ขนาดเล็กสุด 0.0035 0.0012 0.0045 
ขนาดใหญ่สุด 7.3153 3.9141 4.8068 
เฉลี่ย 1.5176 0.6286 0.4453 

 
4.2 การทดลอง 

ส าหรับข้อมูลที่ใช้ในการทดลองแบ่งเป็น 2 กลุ่ม คือ 
ชุดการสอนและชุดทดสอบ  

1. ชุดการสอน หมายถึง กลุ่มไฟล์ข้อมูลที่ใช้ใน
ขั้นตอนการเรียนรู้เพื่อสร้างโมเดลการแยกแยะโค้ดอันตราย
จากโค้ดปกติ  

2. ชุดทดสอบ หมายถึง กลุ่มไฟล์ข้อมูลที่ไม่ได้ใช้ใน
การสร้างโมเดล 
 

เพื่อให้ทุกไฟล์อยู่ในชุดทดสอบ คณะผู้วิ จัยจึงใช้
หลักการ cross-validation แบบ k=10 ในการวัดประสิทธิภาพ 
ท าการทดลองสร้างโมเดลทั้งหมด 10 รอบ โดยที่แต่ละครั้ง
ใช้กลุ่มข้อมูลที่ประกอบด้วยไฟล์จ านวน 90% ส าหรับชุดการ
สอนและ 10% ส าหรับชุดทดสอบ และมีเงื่อนไขว่าในแต่ละ
รอบจะต้องไดชุ้ดทดสอบที่แตกต่างกันทั้ง 10 รอบ 

การประเมินผลการทดลองนี้ได้ใช้ตัวชี้วัดคือ ร้อยละ
ความถูกต้อง (Accuracy) ร้อยละของความไว (Sensitivity) 
และร้อยละของความจ าเพาะ (Specificity) สูตรค านวณ
ตัวชี้วัดมีดังตารางที่ 3 และสมการ  (1) – (3) 

 
ตารางที่ 3 ตัวอย่างการค านวณร้อยละความถูกต้อง 

ร้อยละความไว และร้อยละความจ าเพาะ 
จ านวนโค้ด สภาพความจรงิ 

โค้ดอันตราย โค้ดปกต ิ
ผลลัพธ์ที่ได้
จากโมเดล 

โค้ด
อันตราย 

TP FP 

โค้ดปกต ิ FN TN 
 

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦  
(𝑇𝑃+𝑇𝑁)∗ 00

𝑇𝑃+𝐹𝑃+𝐹𝑁+𝑇𝑁
              (1) 

 
𝑆𝑒𝑛𝑠𝑖𝑡𝑖𝑣𝑖𝑡𝑦   

𝑇𝑃∗ 00

𝑇𝑃+𝐹𝑁
                              (2) 
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𝑆𝑝𝑒𝑐𝑖 𝑖𝑐𝑖𝑡𝑦   
𝑇𝑁∗ 00

𝑇𝑁+𝐹𝑃
                              (3) 

 
การทดลองนี้เน้นการทดสอบประสิทธิภาพของโมเดล

การตรวจจับโค้ดอันตรายเป็นอย่างไรเม่ือพบไฟล์ทีไม่รู้จัก 
(ไฟล์นี้ไม่อยู่ในชุดการสอน) โดยใช้ตรวจชี้วัดคือ ร้อยละ
ความถู กต้ อง  ร้ อยละของความไว  และร้ อ ยละของ
ความจ าเพาะ  

 
4.3 ผลการทดลอง 

ผลการทดลองแสดงในรูปแบบกราฟที่เปรียบเทียบ
ระหว่างเทคนิคทั้ง 4 แบบ โดยใช้ฟีเจอร์ความถี่สัมพันธ์  

 

 
ภาพที่ 8 ค่าความถูกต้องของการตรวจจับแอปพลิเคชัน

อันตรายโดยใช้เทคนิคการจัดกลุ่มที่แตกต่างกัน 
  

5. อภิปรายและสรุปผลการวิจัย 
งานวิจัยนี้เน้นการพัฒนาแบบจ าลองการตรวจจับโค้ด

อันตรายโดยการวิเคราะห์สายอักษรจากไบนารีโค้ดของ
โปรแกรมบนเครื่องมือถือ และใช้เทคนิคการรู้จ าเครื่องใน

การรู้จ ากลุ่มของโค้ดอันตราย โดยคณะผู้วิจัยได้เสนอฟีเจอร์
ค่าความถี่สัมพัทธ์ส าหรับการตรวจจับโค้ดอันตรายที่ยังไม่ได้
บันทึกไว้ในฐานข้อมูลได้ร้อยละความถูกต้อง 88.9 ในขณะที่
ร้อยละค่าความไว และร้อยละความจ าเพาะมีค่าเท่ากับ 95.0 
และ 82.8 ตามล าดับ ซึ่งมีความหมายว่า แบบจ าลองมีความไว
ในการตรวจจับโค้ดอันตราย 82.8 และถ้าโค้ดเป็นโค้ดปกติ
แบบจ าลองจะระบุว่าโค้ดปกติได้ถูกต้องถึง 95.0  

หลังจากที่ได้แบบจ าลองการตรวจจับโค้ดอันตรายแล้ว 
คณะผู้วิจัยได้พัฒนาซอฟต์แวร์การตรวจจับโค้ดอันตรายบน
สถาปัตยกรรมแบบระบบรับและให้บริการ ซึ่งมีคุณสมบัติ
ดังนี้ 1) การสแกนโค้ดอันตรายท าได้ทั้งแบบ online และ 
offline 2) การสแกนแบบ offline ส าหรับโปรแกรมที่มีการ
บันทึกในฐานข้อมูลแฮชโค้ดบนเครื่องมือถือ 3) การสแกน
แบบ online ส าหรับโปรแกรมที่ยังไม่มีการบันทึกใน
ฐานข้อมูลแฮชโค้ดบนเครื่องมือถือ 4) การอัพเดตฐานข้อมูล
แฮชโค้ดบนเซิร์ฟเวอร์ก็ต่อเม่ือมีโปรแกรมใหม่ที่สแกนแบบ 
online 

การประเมินความพึงพอใจของผู้ใช้ที่มีต่อซอฟต์แวร์
การตรวจจับโค้ดอันตรายพบว่า ผู้ใช้ส่วนใหญ่มีความพึง
พอใจมากในเรื่องการติดตั้งและการเริ่มใช้งาน และผู้ใช้ให้
คะแนนความส าคัญมากในเรื่องการใช้งานง่ายและค่าใช้จ่าย
ในการใช้ซอฟต์แวร์ ผลการประเมินนี้พบว่าผู้ใช้โดยส่วน
ใหญ่ไม่มีโปรแกรมแอนติไวรัสบนเครื่องมือถือแสดงให้เห็น
ว่าผู้ใช้อาจจะไม่ได้ตระหนักถึงภัยอันตรายในโลกไซเบอร์ 
ดังนั้นผู้ใช้ส่วนใหญ่จึงเลือกที่จะไม่ท าธุรกรรมธนาคารบน
มือถือ 
 
6. ข้อเสนอแนะ 

ผลลัพธ์ของงานวิจัยนี้คือแบบจ าลองการตรวจจับโค้ด
อันตรายที่เน้นการคิดค้นวิธีการตรวจจับโค้ดอันตรายที่ไม่มี
ในฐานข้อมูล จากข้อสรุปข้างต้นเห็นได้ว่า แบบจ าลองนี้ที่ได้
นี้มีแนวโน้มในการน าออกสู่ตลาดได้จริงแต่ยังต้องใช้เวลา
เพื่อปรับปรุงและพัฒนาในด้านประสิทธิภาพด้านการ
ออกแบบการใช้งานเพื่อให้ตรงกับความต้องการของผู้ใช้ 
และการทดลองใช้งานเพื่อน าข้อเสนอแนะของผู้ใช้มาพัฒนา
เพื่อสามารถพัฒนาในเชิงพาณิชย์ได้ 
 
 
 

0 50 100

Naïve Bayes

SVM-
Polynomial…

SVM-RBF
Kernel

ANN

Naïve
Bayes

SVM-
Polyno

mial
Kernel

SVM-
RBF

Kernel
ANN

Specificity (%) 88.4 97.8 99.8 82.8

Sensitivity (%) 72.4 77.2 41.4 95.0

Accuracy (%) 80.4 87.5 70.6 88.9

Specificity (%) Sensitivity (%)

Accuracy (%)
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