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ABSTRACT – In current time, the transaction protocol over the wireless network has been 

very popular. Many researchers presented a payment protocol for goods or services. However, 

the research papers presented still lack of security features such as mutual authentication. The 

performance of the protocol is dropping due to a lot of messages sending in the network. This 

research proposed a new protocol and security features to solve the existing research in case of 

confidentiality, integrity, non-repudiation, and mutual authentication. The proposed protocol 

has a number of messages less than existing protocols so the proposed protocol takes less time to 

complete transaction. Moreover, this paper also utilizes hybrid encryption between asymmetric 

encryption and symmetric encryption with hash function to ensure the security of the system. 

KEYWORDS -- Security Protocol, Payment Protocol, Mutual authentication, Cryptography Protocol, 
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บทคัดย่อ – ปัจจุบันการท าธุรกรรมผ่านเครือข่ายไร้สายได้รับความนิยมเป็นอย่างมากเช่น การช าระค่าสินค้าหรือบริการ มี
งานวิจัยจ านวนมากน าเสนอโพรโทคอลการช าระเงินค่าสินค้าหรือบริการ แต่อย่างไรกต็ามงานวจิัยที่น าเสนอเหล่าน้ันยงัขาด
ความมัน่คงปลอดภัยเช่น การพสูิจน์ทราบตวัตนสองทางและจ านวนข้อความทีม่ีจ านวนมากในการจบการท างานของโพรโท
คอล ส่งผลท าให้ประสิทธิภาพของโพรโทคอลดลงเพราะใช้เวลาเพิ่มขึน้ ดังน้ันงานวิจัยนีจ้ึงได้น าเสนอโพรโทคอลใหม่เพ่ือ
แก้ปัญหางานวิจัยที่มีอยู่และมีคุณสมบัติความมั่นคงปลอดภัยเช่น การรักษาความลับของข้อมูล ความคงสภาพของข้อมูล 
การห้ามปฏิเสธความรับผดิชอบและการพสูิจน์ทราบตัวตนสองทาง โพรโทคอลที่น าเสนอข้อความที่มีจ านวนน้อยในการจบ
การท างานของโพรโทคอล ส่งผลท าให้มีประสิทธิภาพและใช้เวลาน้อยกว่าโพรโทคอลที่มีอยู่ นอกจากนีง้านวิจัยที่น าเสนอใช้
การเข้ารหัสลบัแบบอสมมาตรและสมมาตร พร้อมทั้งฟังกชั็นแฮชเพ่ือเพิม่ความมั่นคงปลอดภัยเพิม่ขึน้ 
ค าส าคัญ --โพรโทคอลความมัน่คงปลอดภยั, โพรโทคอลการช าระเงิน, การพิสูจน์ทราบตวัตนสองทาง, โพรโทคอลการ
เขา้รหสัลบั, การช าระเงินเครือข่ายส่ือสารไร้สาย 
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1. บทน า  
อุปกรณ์ส่ือสารไร้สายปัจจุบนัสนับสนุนการส่ือสารแบบ 3G 
และ 4G ท าให้การส่ือสารไร้สายรวดเร็วข้ึนกว่าในอดีต จึงท า
ใหมี้แอพพลิเคชนัท่ีเก่ียวกบัการช าระเงินผา่นอุปกรณ์ส่ือสารไร้
สายจ านวนมากถูกพฒันาข้ึนมาใชง้าน ขณะท่ีผูใ้ชง้านสามารถ
ช าระเงินไดทุ้กท่ีทุกเวลาและขณะเคล่ือนท่ีได ้ 

มีงานวิจยัจ านวนมากไดน้ าเสนอโพรโทคอลช าระค่าสินคา้
หรือบริการผา่นอุปกรณ์ส่ือสารไร้สาย แต่อยา่งไรกต็ามงานวจิยั
ท่ีน าเสนอยงัมีขอ้ดอ้ยเช่น การพิสูจน์ทราบตวัตนสองทาง ท า
ให้ผูโ้จมตีสามารถปลอมเพื่อขโมยขอ้มูลท่ีส าคญั และจ านวน
ข้อความท่ีมีจ านวนมากจนท าให้ประสิทธิภาพโพรโทคอล 
ลดลงเช่น เวลาท่ีใชก้ารส้ินสุดโพรโทคอลและทรัพยากรท่ีใช้
เพิ่มข้ึน  

บทความวิจัยฉบับน้ีมีโครงสร้างดังน้ี  บทท่ี 2 กล่าวถึง
พื้นฐานงานท่ีเก่ียวขอ้ง บทท่ี 3 งานวิจยัท่ีน าเสนอ บทท่ี 4 การ
วิเคราะห์และอภิปราย บทท่ี 5 การวิเคราะห์ประสิทธิภาพของ
โพรโทคอล และบทท่ี 6 สรุปผลการวจิยั 
 

2. ทฤษฎีทีเ่กีย่วข้อง 

2.1 การช าระเงนิค่าสินค้าหรือบริการ 

ก ารช าระ เงิน ค่ า สิ น ค้ าห รือบ ริก าร  [5, 10] โด ยทั่ ว ไป
ประกอบดว้ย ลูกคา้ (Customer) พอ่คา้ (Merchant) ตวักลางการ
ช าระ เงิน  (Payment Gateway) สถาบันการเงินของลูกค้า 
( Issuer) แ ล ะส ถ าบั น ก าร เงิน ขอ งพ่ อ ค้ า  (Acquirer) ซ่ึ ง
องค์ประกอบพื้นฐานของการท าธุรกรรมการช าระเงินเรียกว่า 
“Payment Gateway” ท าหน้าท่ี เป็น เสมือนตัวแทนการท า
ธุรกรรมระหว่างสถาบันการเงินของลูกค้าและพ่อค้า ซ่ึง
รูปแบบการท าธุรกรรมจะประกอบดว้ย 3 ส่วนคือ ค าสั่งช าระ
เ งิ น  ( Payment Request) ก า ร หั ก เ งิ น จ า ก บั ญ ชี  ( Value 
Subtraction) และการเพิ่มเงินเขา้บญัชี (Value Claim) แสดงดงั
รูปท่ี 1  
 

Payment
Gateway

MerchantClient

Value Subtraction
Value Claim

Payment  

รูปท่ี 1 Primitive Transactions [5] 

 

รายละเอียดของ Primitive Transactions มีดงัต่อไปน้ี 
- Payment คือ การติดต่อซ้ือขายสินคา้หรือบริการระหวา่งลูกคา้
และพ่อคา้ซ่ึง Payment Request ลูกคา้จะเป็นผูส้ั่งช้ือสินคา้หรือ
บริการและ Payment Response พ่อคา้จะเป็นผูส่้งขอ้ความของ
ใบเสร็จรับเงินใหแ้ก่ลูกคา้ 
- Value Subtraction คือ การติดต่อระหว่างลูกค้าและสถาบัน
การเงินของลูกคา้ (Payment Gateway) โดยลูกคา้ส่งค าขอไปยงั
ธนาคารของลูกคา้เพื่อท าการหักเงินจากบัญชีเรียกว่า Value-
Subtraction Request ซ่ึงธนาคารจะหักเงินในบัญชีของลูกค้า
เม่ือไดรั้บขอ้ความเรียบร้อยและส่งค ายนืยนั Value-Subtraction 
Response กลบัไปใหลู้กคา้ 
- Value Claim คือ การติดต่อระหวา่งพ่อคา้และสถาบนัการเงิน
ขอ งพ่ อ ค้ า  (Payment Gateway) โด ย  Value-Claim Request 
พ่อคา้ท าการร้องขอให้หกัเงินจากบญัชีของลูกคา้ท่ีสั่งซ้ือสินคา้
หรือบริการเขา้บญัชีของพ่อคา้ แลว้ส่งค าสั่งยืนยนัการหักเงิน 
Value-Claim Response เม่ือได้รับการโอนเงินจากบัญชีของ
ลูกคา้ 

 

2.2 งานวจิัยทีม่อียู่ 
2 . 2 . 1  A New Mobile Payment Protocol (GMPCP) By 
Using A New Key Agreement Protocol (GC) 
Vahidalizadehdizaj et al. [7] ได้น าเสนอโพรโทคอลช าระค่า
สินคา้หรือบริการผ่านอุปกรณ์ส่ือสารไร้สาย โดยท่ีลูกคา้เป็น
ศูนย์กลางในการช าระเงิน ได้น าวิทยาการเข้ารหัสลับแบบ
อสมมาตรและสมมาตร พร้อมทั้ งฟังก์ชันแฮชมาใช้งาน 
นอกจากน้ีโพรโทคอลยงัมีคุณสมบติัความมัน่คงปลอดภยัเช่น 
ความเป็นส่วนตวัของแต่ละฝ่าย  
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2.2. 2.  A New Mobile Payment Protocol (GMPCP) By 
Using A New Group Key Agreement Protocol (VTGKA) 
Vahidalizadehdizaj et al. [8] ได้น าเสนอโพรโทคอลช าระค่า
สินคา้หรือบริการผ่านอุปกรณ์ส่ือสารไร้สายโดยท่ีลูกคา้เป็น
ศูนย์กลางในการช าระเงิน ได้น าวิทยาการเข้ารหัสลับแบบ
อสมมาตรและสมมาตร รวมทั้งฟังกช์นัแฮชมาใชง้าน   
 

2.2.3.  A mobile payment mechanism with anonymity for 
cloud computing 
YANG et al.  [9] ได้น าเสนอโพรโทคอลช าระค่าสินค้าหรือ
บริการผา่นอุปกรณ์ส่ือสารไร้สายท่ีเหมาะสมกบัสภาพแวดลอ้ม
บนคลาวด์ (Cloud) ไดน้ าวิทยาการเขา้รหัสลบัแบบอสมมาตร
และสมมาตร ตลอดจนฟังกช์นัแฮชมาใชง้าน นอกจากน้ีโพรโท
คอลยงัมีคุณสมบติัความมัน่คงปลอดภยัเช่น ไม่ระบุตวัตนของ
แต่ละฝ่ายและการช าระเงินมีความยติุธรรม 
  
2.3. การสร้างและกระจายเซสชันคีย์แบบออฟไลน์ 

Kungpisdan et al. [1]  ได้น าเสนอวิธีการสร้างและกระจายคีย์
แบบออฟไลน์ ซ่ึงมีการสร้างและกระจายเซสชันคียโ์ดยท่ีไม่
ต้องมีการส่งคีย์ดังกล่าวผ่าน เครือข่าย [1] ซ่ึ งมี จุดเด่น ท่ี
เหนือกว่าเทคนิคการกระจายคียแ์บบออนไลน์ โดยเทคนิคการ
สร้างและกระจายคียแ์บบออฟไลน์ถูกเสนอ [2] [3] [4] [5] [6] 
โดยท่ี Kungpisdan et al. ได้แนะน าเทคนิคการสร้างคียท่ี์ไม่
เพียงแต่มีความปลอดภยัจากการโจมตีเท่านั้น แต่ยงัสามารถ
ท างานไดแ้บบออฟไลน์ จากเทคนิคน้ีจะเห็นวา่จะมีการส่งเพียง
ค่าตวัแปรท่ีเป็นค่าเร่ิมตน้เพื่อน าไปใชใ้นการสร้างคียแ์ละคียท่ี์
ถูกสร้างข้ึนถูกน ามาใช้เพียงคร้ังเดียวไม่มีการน ามาใช้ซ ้ าและ
สามารถสร้างคียโ์ดยโอกาสเกิดค่าคียท่ี์ซ ้ าเป็นไปไดย้าก [1] 
 

3. งานวจิัยที่น าเสนอ 

หัวขอ้น้ีน าเสนอโพรโทคอลเพื่อแกไ้ขปัญหาและขอ้จ ากดั
ของงานวิจยัท่ีมีอยู่ไดแ้ก่ การพิสูจน์ทราบตวัตนสองทาง 
ความคงสภาพของข้อมูล การรักษาความลับของข้อมูล 
และการห้ามปฏิเสธความ รวมทั้ งจ านวนข้อความท่ีมี
จ านวนมากส่งผลท าให้โพรโทคอลมีประสิทธิภาพลดลง
เช่น เวลาที่ใช้การสิน้สุดโพรโทคอลและทรัพยากรที่ใช้งาน
เพิ่มขึน้ 

3.1 นิยามและสมมตฐิาน 
จากขอ้มูลในตารางท่ี 1 แสดงสญัลกัษณ์และรายละเอียดท่ีใชใ้น
โพรโทคอลท่ีน าเสนอ 
 
ตาราง 1. สัญลกัษณ์และรายละเอียด 

สัญลักษณ์ รายละเอยีด 
C ลูกคา้ ผูท่ี้สัง่ช้ือสินคา้หรือบริการจากพอ่คา้ 
M พ่อคา้ ผูท่ี้ผูท่ี้ขายสินคา้หรือบริการให้กบั

ลูกคา้ 
PG ตัวแทนการท าธุรกรรมระหว่างสถาบัน

การเงินของลูกคา้และพอ่คา้ 
I สถาบันการเงินของลูกคา้ซ่ึงลูกคา้ได้เปิด

บญัชีไว ้
A สถาบนัการเงินของพ่อคา้ซ่ึงพ่อคา้ได้เปิด

บญัชีไว ้
SKA-Bj เซสชันคีย์ท่ีใช้ร่วมกันระหว่าง A กับ B 

โดยท่ี j = 1 ถึง m 
IDA คือส่ิงท่ีระบุวา่เป็น A 
{m}SKA-Bj เป็นข้อความท่ีเข้ารหัสลับสมมาตรของ

ขอ้ความ m ดว้ยเซสชนัคีย ์SKA-Bj 
{m}Pri-A เป็นขอ้ความท่ีเขา้รหัสลบัแบบอสมมาตร

ของขอ้ความ m ดว้ยกญุแจส่วนตวัของ A 
{m}Pub-A เป็นขอ้ความท่ีเขา้รหัสลบัแบบอสมมาตร

ของขอ้ความ m ดว้ยกญุแจสาธารณะของ A 
h(m) คือค่าแฮชของขอ้ความ m 
h(m, SKA-Bj) เป็นรหัสพิ สู จน์ ทราบตัวตนข้อความ 

(MAC) ของขอ้ความ m  ท่ีใชคี้ยเ์ซสชนัคีย ์
SKA-Bj 

OI รายละเอียดการซ้ือขายสินคา้หรือบริกการ
เช่นTID, Price, OD และ T 

TID รหสัการซ้ือขายสินคา้หรือบริกการ 
Price ราคารวมการซ้ือขายสินคา้หรือบริกการ 
OD รายระเอียดสินคา้หรือบริกการ 
T วนัเวลาขณะท่ีร้องขอการช าระเงินค่าสินคา้

หรือบริการ 
 
สมมติฐานของโพรโทคอลท่ีน าเสนออธิบายไดด้งัน้ี 
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- PG จะต้องขอใบรับรองดิ จิทัล  (Digital Certificate) จาก
องคก์รท่ีน่าเช่ือถือ แลว้ต่อจากนั้น PG ลงทะเบียนกบั I และ A 
เพื่อขอเป็นคนกลางในการช าระเงิน พร้อมทั้งท าการส่งกุญแจ
สาธารณะให้กบั I และ A ซ่ึงจะด าเนินการผ่านช่องทางท่ีมัน่คง
ป ลอดภั ย เช่ น  TLS (Transport Transaction Layer Security) 
ส่วนกญุแจส่วนตวัของ PG เกบ็จะมีการไวก้บัตวัเอง 
- I และ A จะตอ้งขอใบรับรองดิจิทลั (Digital Certificate) จาก
องค์กรท่ีน่าเช่ือถือ ต่อจากนั้นทั้ง I และ A จะท าการส่งกุญแจ
สาธารณะให้กับ PG ซ่ึงจะด าเนินการผ่านช่องทางท่ีมั่นคง
ปลอดภยัเช่น TLS (Transport Transaction Layer Security) ใน
ขั้นตอนท่ี PG ลงทะเบียนกบั I และ A ส่วนกุญแจส่วนตวัของ I 
และ A  เกบ็ใวก้บัตวัเอง 

 
3.2 โพรโทคอลการลงทะเบียนของลูกค้า 
ก่อนใช้งานระบบท่ีน าเสนอ C จะตอ้งท าการติดตั้งโปรแกรม
จากโพรโทคอลท่ีน าเสนอ หลังจากท่ี ติดตั้ งเสร็จ C  เปิด
โปรแกรมแล้วท าการลงทะเบียนกับ M, PG และ I ซ่ึงการ
ลงทะเบียนด าเนินการผ่านช่องทางท่ีปลอดภัยเช่น  TLS 
(Transport Layer Security) วตัถุประสงคข์องการลงทะเบียนคือ 
การแลกเปล่ียนพารามิเตอร์ {DKA-B, KA-B, m} ซ่ึงก าหนดให ้KA-B 
เรียกวา่ Long-term key, DKA-B เรียกวา่ Distribution key และ m 
คือ ค่าสุ่มท่ีระบุจ านวนของคียท่ี์ตอ้งการสร้างข้ึนโดยขั้นตอน
การสร้างเซสชนัคียโ์ดยขั้นตอนการสร้างเซสชนัคียแ์ต่ละฝ่าย
สามารถอธิบายไดด้งัน้ี 
- C และ M แลก เป ล่ียนพารามิ เตอ ร์  {DKC-M, KC-M, m} ซ่ึ ง
หลังจากการแลกเป ล่ียน  {DKC-M, KC-M, m} กัน  C และ  M 
สามารถสร้างเซสชันคีย ์SKC-Mj, เม่ือ j = 1 ถึง n โดยใช้เทคนิค
การสร้างคียท่ี์แสดงในส่วน 2.3 
- C และ PG แลกเปล่ียนพารามิเตอร์ {DKC-PG, KC- PG, m} ซ่ึง
หลังจากการแลกเปล่ียน {DKC- PG, KC- PG, m} กัน C และ PG 
สามารถสร้างเซสชนัคีย ์SKC- PGj, เม่ือ j = 1 ถึง n โดยใชเ้ทคนิค
การสร้างคียท่ี์แสดงในส่วน 2.3 
- C และ I แลกเปล่ียนพารามิเตอร์ {DKC- I, KC- I, m} ซ่ึงหลงัจาก
การแลกเปล่ียน {DKC- I, KC- I, m} กนั C และ I สามารถสร้างเซส
ชนัคีย ์SKC- Ij, เม่ือ j = 1 ถึง n โดยใชเ้ทคนิคการสร้างคียท่ี์แสดง
ในส่วน 2.3 

 
 

3.3 โพรโทคอลการช าระเงนิ 

หลงัจากท่ี C เลือกสินคา้หรือบริการเรียบร้อยแลว้ C ร้องขอ้เพื่อ

ช าระเงินค่าสินค้าหรือบริการรูปท่ี 2 แสดงโพรโทคอลการ

ช าระเงินรายละเอียดสามารถอธิบายดงัขา้งล่าง 

 

M1: C  M: IDC, {IDC, h(OI), Price, {IDC, h(OI), Price}SKC-

PGj}SKC-Mj, h(IDC, h(OI), Price, SKC-Ij) 
M2: M  PG: IDC, IDM, h(IDM, h({{IDC, h(OI), Price}SKC-

Mj}SKC-PGj)), {{IDC, IDM, h(OI), Price}SKC-PGj}Pri-M 
M3: PG  I: IDC, h(IDC, h(OI), Price, SKC-Ij), {IDC, h(OI), 
Price}Pri-PG}Pub-I 
M4: I PG: Yes/No, h(Yes/No, h(OI), SKC-Ij+1), {{h(Yes/No, 
h(OI))}Pri-I}Pub-PG 
M5: PG  A: {{IDM, h(OI), Price}Pri-PG}Pub-A 
M6: A  PG: Yes/No, {{Yes/No, IDM, h(OI)}Pri-A}Pub-PG 
M7: PG  M: Yes/No, {{Yes/No, h(OI)}Pri-PG}Pub-M 
M8: PG  C: Yes/No, h(h(Yes/No, h(OI), SKC-Ij+1), SKC-

PGj+1) 
 
M 1 : C ส่ งข้อ ค ว าม ร้อ งขอก ารช าระ เงิน ไป ให้ กับ  M 
ประกอบด้วย IDC, {IDC, h(OI), Price, {IDC, h(OI), Price}SKC-

PGj}SKC-Mj, h(IDC, h(OI), Price, SKC-Ij) ข้ อ ค ว าม  {IDC, h(OI), 
Price, {IDC, h(OI), Price}SKC-PGj}SKC-Mj เป็นขอ้ความท่ีใช้ยืนยนั
ว่า C สร้างขอ้ความน้ีข้ึนมาเพราะ SKC-PGj เป็นเซสชันคียท่ี์ใช้
งานร่วมกนัระหว่าง C และ PG และ SKC-Mj เป็นเซสชนัคียท่ี์ใช้
งานร่วมกนัระหว่าง C และ M ดงันั้น C ไม่สามารถปฏิเสธว่า
ไม่ไดส้ร้าง นอกจากน้ีขอ้ความ h(IDC, h(OI), Price, SKC-Ij) เป็น
รหัสพิสูจน์ทราบตัวตนข้อความ (MAC) เป็นข้อความเพื่อ
ยืนยนัว่า C ส่งขอ้ความน้ีให้กับ I เพราะเซสชันคีย ์SKC-Ij เป็น
เซสชนัคียท่ี์ใชง้านร่วมกนัระหวา่ง C และ  I  
 
M2: เม่ือ M ได้รับข้อความจาก C แล้ว M น าข้อความ {IDC, 
h(OI), Price, {IDC, h(OI), Price}SKC-PGj}SKC-Mj มาถอดรหัสลับ
ด้วยแชสชันคีย ์SKC-Mj แล้วท าการตรวจสอบ IDC, h(OI) และ 
Price ถ้าไม่ตรงกัน M ส้ินสุดการติดต่อส่ือสารทันที แต่ถ้า
ต ร งกั น  M ส่ ง ข้ อ ค ว าม  IDC, IDM, h(IDM, h({{IDC, h(OI), 
Price}SKC-Mj}SKC-PGj)), {{IDC, IDM, h(OI), Price}SKC-PGj}Pri-M 
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ขอ้ความ h(IDM, h({{IDC, h(OI), Price}SKC-Mj}SKC-PGj)) เพื่อยนืยนั
ว่ า  M ส ร้ างข้อ ค ว าม น้ี แล ะข้อ ค ว าม  {{IDC, IDM, h(OI), 
Price}SKC-PGj}Pri-M เข้ารหัสลับด้วยกุญแจส่วนตัวของ PG เพื่อ
ยืนยนั  M ไม่สามารถปฏิเสธความรับผิดชอบว่าไม่ได้ส่ง
ขอ้ความน้ี ต่อจากนั้น M ส่งขอ้ความทั้งหมดให ้PG 
 
M3: เม่ือ PG ไดรั้บขอ้ความจาก M แลว้ PG น าขอ้ความ {{IDC, 
IDM, h(OI), Price}SKC-PGj}Pri-M ถอดรหสัลบัดว้ยกุญแจสาธารณะ
ของ M และถอดรหสัลบัอีกคร้ังดว้ยเซสชนัคีย ์SKC-PGj ท่ีใชง้าน
ร่วมกนัระหว่าง C และ PG แลว้ตรวจสอบ IDC และ IDM ถา้ไม่
ตรง PG ส้ินสุดการติดต่อทนัที แต่ถา้ตรง PG ส่งขอ้ความร้อง
ขอตดัเงินจากบญัชีของ C โดยส่งขอ้ความ IDC, h(IDC, h(OI), 
Price, SKC-Ij), {IDC, h(OI), Price}Pri-PG}Pub-I ให้กบั I ซ่ึงขอ้ความ 
{IDC, h(OI), Price}Pri-PG}Pub-I ถูกเขา้รหัสลบัด้วยกุญแจส่วนตวั
ของ PG และถูกเข้ารหัสลับด้วยกุญแจสาธารณะของ I เพื่อ
พิสูจน์ทราบตวัตนทั้ง PG และ I  
 
M4: เม่ือ I ได้รับข้อความจาก PG แล้ว I น าข้อความ {IDC, 
h(OI), Price}Pri-PG}Pub-I ถอดรหัสลับด้วยกุญแจส่วนตัวของ I 
ต่อจากนั้นน าขอ้ความท่ีไดม้าถอดรหสัลบัดว้ยกุญแจสาธารณะ
ของ PG น าข้อความ IDC, h(OI) และ Price เข้าฟังก์ชันแฮช
พร้อมกบัเซสชนัคีย ์SKC-Ij เปรียบเทียบกบัค่าแฮชขอ้ความและ
จ านวนเงินพอในการช าระเงิน h(IDC, h(OI), Price, SKC-Ij) ถ้า
ไม่ตรงหรือจ านวนเงินไม่พอการช าระ I ส่งข้อความ No 
กลบัไปยงั PG แลว้ PG ส่งต่อให้กบั C ในขอ้ความ M8 แต่ถา้
ตรงกนัจะส่งขอ้ความ Yes กลบัไปยงั PG โดย I จะส่งขอ้ความ 
Yes/No, h(Yes/No, h(OI), SKC-Ij+1), {{h(Yes/No, h(OI))}Pri-I}Pub-

PG ให้ กับ  PG ข้อความ  h(Yes/No, h(OI), SKC-Ij+1) เป็นรหัส
พิสูจน์ทราบตัวตนข้อความ (MAC) ระหว่าง C และ I ส่วน
ข้อความ  {{h(Yes/No, h(OI))}Pri-I}Pub-PG เป็นการพิสูจน์ทราบ
ตวัตนระหวา่ง I และ PG 

 
M 5: เม่ือ  PG ได้ รับข้อความจาก  I แล้ว  PG น าข้อความ 
{{h(Yes/No, h(OI))}Pri-I}Pub-PG ถอดรหัสลบัดว้ยส่วนตวัของ PG 
และน ามาถอดรหัสลบัอีกคร้ังดว้ยกุญแจสาธารณะของ I แลว้
น าขอ้ความทั้งหมดมาเขา้รหัสลบัด้วยกุญแจส่วนตวัของ PG 
และเขา้รหัสลบัอีกคร้ังดว้ยกุญแจสาธารณะของ A ต่อจากนั้น
ส่งขอ้ความโอนเงินจาก I ไป A โดยส่งขอ้ความ {{IDM, h(OI), 
Price}Pri-PG}Pub-A ให้กับ A ซ่ึงข้อความน้ีเป็นการพิสูจน์ทราบ
ตวัตนระหวา่ง A และ PG 
 
M6: หลงัจากท่ี A ไดรั้บขอ้ความ {{IDM, h(OI), Price}Pri-PG}Pub-A 

แลว้ A น ามาถอดรหัสลบัดว้ยกุญแจส่วนตวัของ A ต่อจากนั้น
ถอดรหัสลับด้วยกุญแจสาธารณะของ PG น า Price ม า
ตรวจสอบกับจ านวนเงินท่ีโอนมาจาก I ถ้าไม่ตรงกัน A ส่ง
ขอ้ความ No กลบัให้ PG แต่ถา้ตรงกนั A ส่งขอ้ความ Yes กลบั
ให้  PG โ ด ย ท่ี  A จ ะ ส่ งข้ อ ค ว าม  Yes/No, {{Yes/No, IDM, 
h(OI)}Pri-A}Pub-PG ให้กับ PG ข้อความ {{Yes/No, IDM, h(OI)}Pri-

A}Pub-PG เป็นการพิสูจน์ทราบตวัตนระหวา่ง A และ PG  
 
M7: เม่ือ  PG ได้รับข้อความจาก A แล้ว  PG น าข้อความ 
{{Yes/No, IDM, h(OI)}Pri-A}Pub-PG ถอดรหสัลบัดว้ยกุญแจส่วนตวั
ของ PG แลว้ถอดรหัสลบัอีกคร้ังด้วยกุญแจสาธารณะของ A 
และน าขอ้ความ Yes/No, IDM, h(OI) มาเขา้รหัสลบัด้วยกุญแจ
สาธารณะของ M และเขา้รหัสลบัอีคร้ังดว้ยกุญแจส่วนตวัของ 
PG ส่งให้กับ M ซ่ึงข้อความน้ี เป็นการพิ สูจน์ทราบตัวตน
ระหว่าง M และ PG ต่อจากนั้น PG ส่งใบเสร็จรับเงินให้กบั C 
โดยส่งขอ้ความ Yes/No, h(h(Yes/No, h(OI), SKC-Ij+1), SKC-PGj+1) 
ส้ินสุดการท างานของโพโทคอล  
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Payment gateway (PG)Client (C) Merchant (M)  Issuer (I) Acquirer (A)

M1

M2

M8

M3

M4

M6

M5

M7

                         
รูปท่ี 2. แสดงโพรโทคอลการช าระเงิน

4. การวิเคราะห์และอภิปราย 
ในส่วนน้ีจะวิเคราะห์และอธิปรายเก่ียวกับโพรโทคอลท่ี
น าเสนอซ่ึงประกอบดว้ยการวเิคราะห์ความมัน่คงปลอดภยั การ
วิเคราะห์การพิสูจน์ทราบตวัตนสองทาง และวิเคราะห์การห้าม
ปฏิเสธความรับผดิชอบ  
 

4.1. การวเิคราะห์ความมัน่คงปลอดภัย 

4.1.1 การรักษาความลบัของข้อมลู (Data Confidentiality) 
การเข้ารหัสลับด้วยเซสชันคีย์แต่ละคร้ังผู ้ท่ี มี เซสชันคีย์ท่ี
ตรงกนัเท่านั้นท่ีจะสามารถถอดรหสัลบัขอ้มูลไดแ้ละการสร้าง
เซสชนัคียมี์ลกัษณะเป็นแบบออฟไลน์ โดยไม่มีการส่งเซสชนั
คียผ์่านทางเครือข่าย จะท าให้การดกัจบัคียไ์ปท าการวิเคราะห์
เป็นไปได้ยาก ส่งผลท าให้ระบบมีความมั่นคงปลอดภัยเพิ่ม
ยิง่ข้ึน นอกจากน้ีการเขา้รหัสลบัดว้ยกุญแจสาธารณะของผูรั้บ
ยงัสามารถรักษาความลบัของขอ้มูลได้ เน่ืองจากผูท่ี้มีกุญแจ
ส่วนตวัของผูรั้บเท่านั้น จึงจะสามารถถอดรหสัลบัได ้
4.1.2 การพิสูจน์ทราบตัวตนของผู้ ส่งข้อความ (Party 
Authentication) 
คุณสมบติัน้ีเป็นการพิสูจน์ทราบตวัตนของผูส่้งขอ้ความ โดย
ก า ร น า เ อ า  Message Authentication Code (MAC) ม า
ประยกุตใ์ชง้าน ท าให้ผูรั้บมัน่ใจไดว้่าผูส่้งเป็นผูส่้งขอ้ความมา
จริงและผูรั้บเป็นผูรั้บขอ้ความจริง นอกจากน้ีการเขา้รหัสลบั
ดว้ยกุญแจส่วนตวัของผูส่้งยงัสามารถพิสูจน์ทราบตวัตนของผู ้
ส่ งข้อความได้ เพราะว่าผู ้รับข้อความสามารถใช้กุญแจ
สาธารณะของผูส่้งถอดรหัสลบัขอ้ความไดจึ้งรู้ว่าใครเป็นผูส่้ง
ขอ้ความ 
4.1.3 การต้านทานการโจมตีแบบ Replay Attack 

การโจมตีแบบ Replay Attack โดยการปลอมตวัเป็นไคลเอนท์ 
(Client) แลว้ส่งขอ้มูลท่ีดกัจบัไดอี้กคร้ัง จะประสบความส าเร็จ
ได้น้อย  เน่ื องจากการเป ล่ียน เซสชัน คีย์ทุ กค ร้ังท่ี มีการ
ติดต่อส่ือสารอยา่งสมบูรณ์ นอกจากน้ีโพรโทคอลท่ีน าเสนอยงั
ใช้ว ัน ท่ีและเวลาของแต่ละธุรกรรมไม่ซ ้ ากัน  สามารถ
ตรวจสอบไดว้า่มีการส่งขอ้ความซ ้ าหรือไม่ 
 
4.1.4 การคงสภาพของข้อความ 
การใชฟั้งก์ชนัแฮชท าให้สามารถตรวจสอบไดว้่าขอ้มูลท่ีส่งมา
นั้นระหว่างทางถูกเปล่ียนแปลงข้อมูลจากบุคคลอ่ืนมาก่อน
หรือไม่และการพิสูจน์ทราบตวัตนของผูส่้งขอ้ความ โดยน าเอา 
Message Authentication Code ยงัมีคุณสมบติัตรวจสอบความ
ถูกตอ้งของขอ้ความอีกดว้ย 
 
4.1.5 การต้านทานการโจมตีแบบ Brute Force Attack  
การโจมตีชนิด Brute Force Attack เพื่อคน้หาคียท่ี์ถูกต้องนั้น
ในโพรโทคอลท่ีน าเสนอนั้ นท าได้ยาก  เน่ื องจากมีการ
เปล่ียนแปลงค่าของเซสชันคีย์ในทุกๆ คร้ังท่ี มีการติดต่อ
สมบูรณ์ นอกจากน้ีการน าเอาเทคนิคการสร้างและการกระจาย
คียแ์บบออฟไลน์มาใช้งาน ท าให้การค้นหาคียต์ั้ งต้นในการ
สร้างชุดของเซสชนัคียท์ั้งหมดสามารถท าไดย้าก จึงส่งผลต่อ
การโจมตีแบบ Brute Force Attack ประสบความส าเร็จน้อยลง 
และการน าการเขา้รหัสลบัแบบอสมมาตรมาใชง้านยงัสามารถ
ทนทานการโจมตีแบบ Brute Force Attack อีกดว้ย 
4.1.6 การโจมตีชนิด Man in The Middle Attack  
ผูโ้จมตีไม่สามารถปลอมตวัเป็นผูท่ี้มีความเก่ียวขอ้งหรือดกัฟัง
ขอ้ความของผูส่้งได ้เน่ืองจากมีการสร้างและกระจายเซสชนัคีย์
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โดยท่ีไม่ตอ้งมีการส่งคียด์งักล่าวผ่านเครือข่าย นอกจากน้ียงัมี
การเปล่ียนคียทุ์กคร้ังในการส่ือสารอยา่งสมบูรณ์ พร้อมทั้งใช้
การเขา้รหสัลบัท่ีเหมาะสม  

 
4.2. การวเิคราะห์การพสูิจน์ทราบตวัตนสองทาง 

การน าการสร้างและกระจายเซสชนัคียแ์บบออฟไลน์มาใชง้าน
ท าให้สามารถยืนยนัได้ว่า ผูท่ี้มีคียท่ี์ตรงกนัเท่านั้นท่ีสามารถ
เข้ารหัสลับและถอดรหัสลับได้ หรือสามารถตรวจสอบ
ขอ้ความท่ีรับมาได้ พร้อมทั้งโพรโทคอลท่ีน าเสนอได้น าเอา 
Message Authentication Code (MAC) มาประยุกต์ใช้ ท าให้
สามารถยนืยนัตวัผูส่้งและตวัผูรั้บไดเ้ช่น ในขอ้ความท่ีหน่ึงของ         
โพรโทคอลท่ีน าเสนอ 
 
M1: C  M: IDC, {IDC, h(OI), Price, {IDC, h(OI), Price}SKC-

PGj}SKC-Mj, h(IDC, h(OI), Price, SKC-Ij) 
 
จากขอ้ความขา้งบนการเขา้รหัสลบัดว้ยเซสชนัคีย ์SKC-PGj เป็น
เซสชนัคียท่ี์ใช้งานร่วมกนัระหว่าง C และ PG และเซสชนัคีย ์
SKC-Mj  เป็นเซสชนัคียท่ี์ใชง้านร่วมกนัระหวา่ง C และ M  ดงันั้น
ขอ้ความน้ี C เท่านั้นท่ีสามารถสร้างขอ้ความและขอ้ความน้ียงั
สามารถยนืยนัผูรั้บขอ้ความ 

นอกจากน้ีวิทยาการการเขา้รหัสลบัแบบอสมมาตรมาใช้
งานยงัสามารถยนืยนัผูส่้งและผูรั้บได ้เน่ืองจากการเขา้รหัสลบั
ด้วยกุญแจสาธารณะของผู ้รับ ซ่ึงผู ้รับ เท่านั้ นจะสามารถ
ถอดรหสัลบัได ้จึงสามารถยนืยนัตวัผูรั้บไดแ้ละการเขา้รหสัลบั
ดว้ยกุญแจ ส่วนตวัผูส่้งท่ีมีกุญแจสาธารณะของผูส่้งจะสามารถ
ถอดรหสัลบัได ้จึงสามารถยนืยนัตวัผูส่้งไดเ้ช่น ในขอ้ขอ้ความ
ท่ีสามของโพรโทคอลท่ีน าเสนอ 
 
M3: PG  I: IDC, h(IDC, h(OI), Price, SKC-Ij), {IDC, h(OI), 
Price}Pri-PG}Pub-I 

 
จากขอ้ความขา้งบนการเขา้รหัสลบัดว้ยกุญแจส่วนตวัของ PG 
ผูท่ี้มีกุญแจสาธารณะของ PG เท่านั้นท่ีจะสามารถถอดรหสัลบั
ได้ จึงสามารถยืนยนัผู ้ส่งและการเข้ารหัสลับด้วยกุญแจ
สาธารณะของ I จึงสามารถยนืยนัผูรั้บเพราะ I มีกุญแจส่วนตวั
จึงสามารถถอดรหสัลบัได ้

 

4.3. วเิคราะห์การห้ามปฏิเสธความรับผดิชอบ 

การห้ามปฏิเสธความรับผิดชอบเป็นคุณสมบติัอยา่งหน่ึงของ
ความมัน่คงปลอดภยัโดยใชก้ารเขา้รหัสลบัแบบอสมมาตร แต่
อย่างไรก็ตาม งานวิจยัท่ีน าเสนอสามารถใช้การเข้ารหัสลับ
แบบสมมาตรเพื่อให้มีคุณสมบติัการไม่สามารถปฏิเสธความ
รับผดิชอบเช่น ขอ้ความท่ีหน่ึง 

 
M1: C  M: IDC, {IDC, h(OI), Price, {IDC, h(OI), Price}SKC-

PGj}SKC-Mj, h(IDC, h(OI), Price, SKC-Ij) 
 
จากขอ้ความขา้งบนเซสชันคีย ์SKC-PG เป็นเซสชันคียท่ี์ใช้

งานร่วมกนัระหว่าง C และ PG และ SKC-M เป็นเซสชนัคียท่ี์ใช้
งานร่วมกนัระหว่าง C และ M ซ่ึงเป็นเซสชนัคียท่ี์ C มี ดงันั้น
ขอ้ความ {IDC, h(OI), Price}SKC-PGj}SKC-Mj, C ไม่สามารถปฏิเสธ
ความรับผดิชอบวา่ไม่ไดเ้ป็นผูส้ร้างขอ้ความน้ี 

 

5. การวิเคราะห์ประสิทธิภาพของโพรโทคอล  
หวัขอ้น้ีจะเป็นการวิเคราะห์ประสิทธิภาพของโพรโทคอลท่ีได้
มีการน าเสนอในข้างต้น จากตารางท่ี 2 แสดงรายละเอียด
ขนาดและรูปแบบของข้อความท่ีใช้กับโพรโทคอลท่ี
น าเสนอ  
 
ตาราง 2. รูปแบบขอ้ความและความยาวแต่ละสญัลกัษณ์ 

Symbol Size (Bits) Example 

T 160 01/01/2015 08:00:00 
OD 80 P0001 9999  
Price 32 9999 
ID 80 00000001 
Yes/No 24 Yes/No 

 
จากตารางท่ี  2 แสดงรูปแบบข้อความและความยาวแต่ละ
สญัลกัษณ์โพรโทคอลท่ีน าเสนอ 
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ตาราง 3. วิทยาการเข้ารหัสลบั 

Cryptography 
Size 

(Bits) 
Advanced Encryption Standard (AES) 128 
Rivest-Shamir-Adleman (RSA) 1,024 
Secure Hash Algorithm (SHA1) 160 
Keyed-hash Message Authentication Code (HMAC) 160 
 

จากตารางท่ี 3 แสดงรายละเอียดวทิยาการเขา้รหสัลบัท่ีใช้
กบัโพรโทคอลท่ีน าเสนอ 

 
ตารางท่ี 4. ขนาดความยาวของโพรโทคอลท่ีน าเสนอ 

Message Size (Bits) 
M1 1,008 
M2 1,344 

M3 1,264 

M4 1,208 

M5 1,024 

M6 1,048 

M7 1,048 

M8 184 

Total (Byte) 8,128 

 
   จากตารางท่ี 4 แสดงรายละเอียดขนาดความยาวของโพร

โทคอลท่ีน าเสนอมีขนาดความยาวของขอ้ความน้อยกว่าความ
ยาวสูงสุด 1G (2048 bps) ดังนั้ นโพรโทคอลท่ีน าเสนอจึง
เหมาะสมกบัเครือข่ายตั้งแต่ 1G ข้ึนไป 
 
 
 
 
 
 
 
 

ตาราง 5. การเปรียบเทียบวิทยาการเข้ารหัสลบั 

 

[7]
 

[8]
 

[9]
 

Ou
r P

ro
toc

ol 

Symmetric  Cryptography 9 9 5 2 

Asymmetric  Cryptography 3 3 1 11 

Hash Function 7 7 3 2 

Message Authentication Code - - - 4 

Number of Messages 11 11 17 8 

Number of Parties 5 5 5 5 

 
จากตารางท่ี 5 แสดงรายการเปรียบเทียบวิทยาการเขา้รหัสลบั
โพรโทคอล  [7] [8] [9] กับโพรโทคอลท่ีน าเสนอ โดยท่ี           
โพรโทคอลท่ีน าเสนอจะใช้การเข้ารหัสลับแบบอสมมาตร
มากกวา่ [7] [8] [9] เน่ืองจากตอ้งการแกไ้ขขอ้จ ากดัของ [7] [8] 
[9] การพิสูจน์ทราบตวัตนสองทาง แต่อย่างไรก็ตามจ านวน
ขอ้ความส้ินสุดการท างานของโพรโทคอลท่ีน าเสนอน้อยกว่า 
[7] [8] [9] จึงท าให้โพรโทคอลท่ีน าเสนอมีประสิทธิภาพ
มากกวา่ [7] [8] [9] 
 
ตาราง 6. การเปรียบเทียบความมัน่คงปลอดภยั 

 

[7]
 

[8]
 

9] Ou
r P

ro
toc

ol 

การรักษาความลบัของขอ้มูล Y Y Y Y 

ความคงสภาพของขอ้มูล Y Y Y Y 

การหา้มปฏิเสธความรับผดิชอบ Y Y Y Y 

การพิสูจน์ทราบตวัตนสองทาง N N N Y 

 
ตารางท่ี 6 แสดงรายการเปรียบเทียบความมัน่คงปลอดภยั

โพรโทคอล [7] [8] [9] กบัโพรโทคอลท่ีน าเสนอ โดยท่ีงานท่ี
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น าเสนอมีคุณสมบัติความมั่นคงปลอดภัยเช่น การรักษา
ความลบัของขอ้มูล ความคงสภาพของขอ้มูล การห้ามปฏิเสธ
ความรับผดิชอบและการพสูิจน์ทราบตวัตนสองทาง ขณะท่ีโพร
โทคอล [7] [8] [9] ขาดคุณสมบติัความมัน่คงปลอดภยัเช่น การ
พิสูจน์ทราบตวัตนสองทาง  ดงันั้นโพรโทคอลท่ีน าเสนอจึงมี
คุณสมบัติความมั่นคงปลอดภัยดีกว่า [7] [8] [9] โดยท่ี  Y 
หมายถึงมีคุณสมบติัความมัน่คงปลอดภยัและ N หมายถึงไม่มี
คุณสมบติัความมัน่คงปลอดภยั   

 
ตารางท่ี 7 การวิเคราะห์พืน้ท่ีท่ีสูญเสียให้แก่โพรโทคอล 

Protocol Overhead % 2048-Bit (1G) 
M1 1,008 49.12 1,040 
M2 1,344 65.62 704 
M3 1,264 61.71 784 
M4 1,208 58.98 840 
M5 1,024 50.00 1,024 
M6 1,048 51.17 1,000 
M7 1,048 51.17 1,000 
M8 184 8.98 1,864 

 
จากตารางท่ี  7 แสดงพื้นท่ี ท่ี สูญเสียให้แก่โพรโทคอล

เปรียบเทียบกับการส่ือสารแบบ 1G (2048 bps) กบังานวิจยัท่ี
น าเสนอ โดยส่วนใหญ่พื้นท่ีท่ีสูญเสียให้แก่โพรโทคอลน้อย
กวา่ขอ้มูลสูงสุดในการส่ือสารคือ 2048 bps เพราะการออกแบบ
โพรโทคอลจะเนน้การใชฟั้งกช์นัแฮชและการเขา้รหสัลบัแบบ
อสมมาตรและสมมาตรเท่าท่ีจ าเป็นแต่ยงัคงมีความมั่นคง
ปลอดภยัท่ีเพียงพอ 
 

6. สรุปผลการวจัิย 
งานวิจัยท่ีได้น าเสนอได้โพรโทคอลเพื่อแก้ข้อจ ากัดของ
งานวิจยัท่ีมีอยูเ่ช่น ความมัน่คงปลอดภยัท่ีจ าเป็นเช่น การรักษา
ความลบัของขอ้มูล ความคงสภาพของขอ้มูล การห้ามปฏิเสธ
ความรับผิดชอบและการพิสูจน์ทราบตวัตนสองทาง โพรโท
คอลท่ีน าเสนอขอ้ความท่ีมีจ านวนอ้ยในการจบการท างานของ
โพรโทคอลส่งผลท าให้มีประสิทธิภาพและใช้เวลาน้อยกว่า
โพรโทคอลท่ีมีอยู ่นอกจากน้ีงานวิจยัท่ีน าเสนอใชก้ารเขา้รหสั
ลบัแบบอสมมาตรและสมมาตรพร้อมทั้งฟังก็ชนัแฮชเพื่อเพิ่ม
ความมั่นคงปลอดภัยเพิ่มข้ึนและยงัเข้ากับโครงสร้างระบบ

เครือข่ายไร้สายในปัจจุบันโดยไม่ต้องเพิ่มโครงสร้างระบบ
เครือข่ายไร้สาย 
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