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ABSTRACT – Currently, short message service (or SMS) is very popular like a payment 

transaction, payment products or services, vote or a comment to activities. A lot of researches 

have been presented SMS authentication. However, a number of researches were presented still 

lacking of security and authentication. This paper presents SMS authentication to increase 

security. Moreover, the proposed protocol deploys a limited-use offline session key generation 

and use of distribution technique to enhance security. The result of proposed protocol illustrated 

that it gained better performance and less time than existing papers and sending short text 

messages each time was less than the maximum. 
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บทคัดย่อ - ปัจจุบันการส่งข้อความส้ันได้รับความนิยมเช่น การท าธุรกรรมทางการเงิน การช าระเงินค่าสินค้าหรือบริการ 
การส่งข้อความส้ันเพ่ือร่วมโหวต หรือการส่งข้อความแสดงความคิดเห็นเพ่ือร่วมกิจกรรมต่างๆ ทั้งนีม้ีงานวิจัยจ านวนมาก
ได้น าเสนอการพสูิจน์ทราบตวัตนการส่งข้อความส้ัน แต่อย่างไรกต็ามงานวจิยัจ านวนมากทีไ่ด้น าเสนอเหล่านั้นยงัขาดความ
มัน่คงปลอดภัยและการพสูิจน์ทราบตัวตนที่เพยีงพอ ดงันั้นงานวจิัยฉบับนีไ้ด้น าเสนอการพสูิจน์ทราบตัวตน โดยได้น าการ
สร้างเซสชันคีย์แบบออฟไลน์มาใช้งาน ส่งผลท าให้มีความมั่นคงปลอดภัยที่เพิ่มขึ้น ผลลัพธ์ของโพรโทคอลที่น าเสนอมี
ประสิทธิภาพและใช้เวลาน้อยกว่างานวิจัยที่มีอยู่และการส่งข้อความส้ันแต่ละคร้ังความยาวของข้อความที่ส่งน้อยกว่า
ข้อความสูงสุดทีส่่งได้ 
ค าส าคญั –ขอ้ความสั้น, โพรโทคอลความมัน่คงปลอดภยั, โพรโทคอลการพิสูจน์ทราบตวัตนสองทาง, ความมัน่คงปลอดภยั
ของเครือข่าย 

 
1. บทน า 
ปัจจุบันโทรศัพท์มือถือสามารถส่งข้อความส้ันผ่านเครือข่าย
เช่น GPRS (General Packet Radio Service), EDGE (Enhanced 
Data Rate for GSM Evolution) ห รื อ  HSDPA (High-Speed 
Downlink Packet Access) โดยการเช่ือมต่ออินเทอร์เน็ตหรือ
การส่งขอ้ความส้ันนั้นมุ่งไปยงัวตัถุประสงค์ต่าง ๆ เช่น การส่ง

ขอ้ความส้ันหากนั การท าธุรกรรมทางการเงิน การส่ังซ้ือสินคา้ 
การส่งข้อความร่วมโหวตหรือการส่งข้อความแสดงความ
คิดเห็นเพ่ือร่วมกิจกรรมต่าง ๆ ผ่านข้อความส้ันซ่ึงยงัได้รับ
ความนิยมและตอ้งการความมัน่คงปลอดภยั เน่ืองจากขอ้ความ
ส้ันอาจถูกปลอมหรือแกไ้ขขอ้ความได ้ดงันั้นขอ้ความท่ีส่งจึงมี
ความส าคญัมากเพราะการส่งขอ้ความผ่านเครือข่ายไร้สายของ 
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GSM (Global System for Mobile Communications) นั้ น  เป็ น
การส่ือสารระดับชั้ นกายภาพ (Physical) ย ังขาดคุณสมบัติ
ทางดา้นความมัน่คงปลอดภยัเช่น การพิสูจน์ทราบตวัตนสอง
ทางเพ่ือป้องกันการปลอมเป็นผูส่้งหรือผูรั้บขอ้ความ (Mutual 
Authentication) การรักษาความลับข้อความ (Confidentiality) 
และการคงสภาพของข้อความ (Integrity) ด้วยเหตุ น้ี จึงมี
งานวิจัยจ านวนมากท่ีมีการน าเสนอความมั่นคงปลอดภัย
ส าหรับการส่งข้อความส้ัน [7] [8] [9] [10] แต่อย่างไรก็ตาม
งานวิจยัจ านวนมากท่ีได้น าเสนอเหล่านั้ นยงัขาดความมัน่คง
ปลอดภยัและการพิสูจน์ทราบตวัตนท่ีเพียงพอ 

บทความวจิยัฉบบัน้ีจึงไดน้ าเสนอความมัน่คงปลอดภยัและ
การพิสูจน์ทราบตัวตนข้อความส้ัน นอกจากน้ีโพรโทคอลท่ี
น าเสนอยังมีการส่ งข้อความ ท่ี ส้ัน  เม่ือ เป รียบ เที ยบกับ          
โพรโทคอลอ่ืน ๆ เน่ืองจากอาศยัการเขา้รหัสลบัแบบสมมาตร
และฟังกช์นัแฮช ขณะท่ียงัคงมีคุณสมบติัความมัง่คงปลอดภยัท่ี
จ  าเป็นเช่น การรักษาความลับข้อความ การคงสภาพและการ
พิสูจน์ทราบตัวตน ตลอดจนมีการสร้างเซสชันคียท่ี์มีการใช้
งานจ ากดัและเทคนิคการกระจายคีย ์[1] เพ่ือป้องกนัการใชง้าน
เซสชนัคียซ์ ้ าและโพรโทคอลท่ีเสนอยงัเขา้กนัไดก้บัโครงสร้าง
พ้ืนฐานของการส่งขอ้ความส้ันท่ีมีอยู ่

บทความวิจัยฉบับน้ีมีโครงสร้างดังน้ี  บทท่ี 2 กล่าวถึง
พ้ืนฐานท่ีเก่ียวข้อง บทท่ี 3 งานวิจัยท่ีน าเสนอ บทท่ี 4 การ
วิเคราะห์และอภิปราย บทท่ี 5 การวิเคราะห์ประสิทธิภาพของ
โพรโทคอลและบทท่ี 6 สรุปผลการวจิยั 

 

2. ทฤษฎีทีเ่กี่ยวข้อง 
2.1 บริการส่งข้อความส้ัน (Short Message Service หรือ 
SMS) 
โทรศพัทมื์อถือ [8] [9] [10] [12] [13] ในปัจจุบนัสามารถใชใ้น
การส่งข้อความผ่านเครือข่ายการส่ือสาร เช่น GPRS EDGE 
หรือ HSPDA ซ่ึงผูใ้ช้งานสามารถเช่ือมต่ออินเทอร์เน็ต พร้อม
ทั้งใชง้านโปรแกรมประยุกตบ์นอุปกรณ์มือถือ เพ่ือส่งขอ้ความ
ส้ัน แม้ว่ารูปแบบของการส่งข้อความจะมีอยู่หลากหลาย
เน่ืองจากความรวดเร็วของการส่งขอ้ความ แต่การส่งขอ้ความ
ส้ันกลบัไดรั้บความนิยม เพราะวา่มีตน้ทุนต ่าและเป็นคุณสมบติั
ท่ีมีอยู่ในมือถือท่ีมีราคาต ่า ในปัจจุบนัมีการใช้การส่งขอ้ความ
ส้ันเพ่ือวตัถุประสงค์หลายอย่างได้แก่  การส่งข้อความส้ันหา
กัน การท าธุรกรรมทางการเงิน การส่ังซ้ือสินค้าและการส่ง

ขอ้ความร่วมโหวตหรือการส่งขอ้ความส้ันในการแสดงความ
คิดเห็นเพ่ือร่วมกิจกรรมต่างๆ  

ก าร ส่ งข้อความ ส้ั น เร่ิมจาก  MS (Mobile Station) ส่ ง
ขอ้ความส้ันผ่านอากาศ (OTA-Over the Air) ไปยงั BSS (Base 
Station System) ซ่ึงท าหน้าท่ีเป็นทั้ งตัวส่งและตวัรับสัญญาณ
ผ่านทางอากาศซ่ึงเช่ือมต่อกบัระบบควบคุมสถานีฐาน จากนั้น
จะส่งขอ้ความผ่านอินเตอร์เฟซไปยงั MSC (Mobile Switching 
Centre) ท าหน้าท่ีควบคุมข้อความท่ี เข้าออกจากเครือข่าย
โทรศพัทอ่ื์น และมีฟังกช์นัของการลงทะเบียน การพิสูจน์ทราบ
ตวัตน การปรับต าแหน่งและการหาเส้นทางส าหรับส่งขอ้ความ
เพ่ือหาเส้นทางในการส่งต่อไปยัง SMSC (Short Message 
Service Centre) ผา่นทางช่องทาง SS7 (Signaling System 7) ซ่ึง 
SMSC ส่ ง ต่ อ ไป ยัง  AS (Authentication Source) ท่ี ต น เอ ง
เช่ือมต่ออยู่ผ่านทางอินเทอร์เน็ต จากนั้น AS จะน าขอ้ความมา
เพื่อพิสูจน์ทราบตวัตนของ MS และส่งขอ้ความตอบกลบัไปยงั 
SMSC ต่อจากนั้นจะคน้หาต าแหน่งท่ีอยู่ของ MS ท่ีเก็บอยู่ใน 
MSC แล้วจึงส่งข้อความส้ันต่อไปยงั BSS ท่ีเช่ือมต่อกับ MS 
ปลายทางซ่ึง SMSC จะเก็บข้อความไวจ้นกว่า MS ปลายทาง
พร้อมจะรับขอ้ความตอบกลบัจาก BSS 
 

2.2 ช่องโหว่ทีเ่กดิขึน้ใน SMS 
การส่งข้อความส้ันนั้ น มี ช่องโหว่ ท่ีท  าให้ เกิดการโจมตี
ดงัต่อไปน้ี  

1. SMS Disclosure: เทคนิคการเข้ารหัสลับข้อความ
ดว้ย A5/1 และ A5/2 ซ่ึงมีบทความและงานวิจยัต่าง ๆ ระบุว่า
เทคนิคการเข้ารหัสลับดังกล่าวนั้ นสามารถถูกโจมตีได้ [15] 
การส่ งข้อความบน  SS7 ไม่ มีก าร เข้ารหัสลับ ข้อความ 
นอกจากน้ีข้อความท่ีเก็บอยู่ใน SMSC ไม่มีการเข้ารหัสลับ 
ดงันั้นถา้ผูไ้ม่หวงัดีโจมตี SMSC ส าเร็จ ส่งผลให้ผูไ้ม่หวงัดีเห็น
ขอ้ความและอ่านข้อความรู้เร่ือง สามารถน าไปใช้ประโยชน์
ต่อไป [9] [11] 

2. SMS Spoofing: ผู ้ ไ ม่ ห วั ง ดี ป ล อ ม ตั ว เ ป็ น
โทรศพัทมื์อถือหรือเซิร์ฟเวอร์พิสูจน์ทราบตวัตนเพื่อตอ้งการรู้
ขอ้ความการพิสูจน์ทราบตวัตน [8] [9] 

3. Replay Attack: ผูไ้ม่หวงัดีดกัจบัข้อความระหว่างท่ี
รับส่งแล้วท าการส่งข้อความเดิมไปยงัผูรั้บ เพ่ือให้ผู ้รับส่ง
ขอ้ความบางอย่างท่ีสามารถใช้ในการปลอมตวัหรือใชใ้นการ
พิสูจน์ทราบตวัตน [8] [9] [11] [12] [13]  
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4. Man-in-the-middle Attack: ผู ้ไม่หวังดีอยู่ระหว่าง
กลางส าหรับการรับส่งระหว่างผูส่้งและผูรั้บท าให้คนกลางนั้น
สามารถท่ีจะเห็นขอ้ความท่ีมีการรับส่ง เน่ืองจากเครือข่าย SS7 
และ SMSC มีการรักษาความปลอดภยัท่ีข้ึนอยู่กบัระบบของผู ้
ใหบ้ริการสัญญาณโทรศพัทท์  าใหข้อ้ความส้ันอาจถูกดกัจบัและ
แกไ้ขขอ้ความได ้เพราะขอ้ความส้ันไม่มีการเขา้รหัสลบัซ่ึงท า
ให้ขาดคุณสมบติัความเป็นส่วนตวั (Privacy) ซ่ึงหากผูไ้ม่หวงัดี
ใช้วิธีการโจมตีตามช่องโหว่ต่าง ๆ ท่ีกล่าวในข้างต้นแล้วก็
สามารถท าการโจมตีแบบ Man-in-the-Middle ไดโ้ดยสามารถ
ท าตวัเป็นทางผ่านของขอ้ความท่ีส่งไปมาระหว่าง MS และ AS 
พร้อมทั้ งสามารถแก้ไขข้อความได้โดยท่ีต่างฝ่ายไม่รู้เลยว่า
ขอ้ความนั้นถูกเปิดเผยหรือถูกแกไ้ข [11] [12] [13] 

5. Vulnerabilities of the BSS: ผูไ้ม่หวงัดีปลอมตวัเป็น 
BSS เพื่อดักจับข้อความจาก MS สามารถท าไดง่้าย เน่ืองจาก 
BSS ไม่มีการพิสูจน์ทราบตวัตนกับ MS แต่ MS ท่ีต้องท าการ
พิสูจน์ทราบตวัตนกบั BSS [8]  
 

2.3 งานวจิยัทีม่อียู่ 
2.3.1 Security Mechanism for Secure SMS 
Communication 
Ratshinanga et al. [7] ได้น าเสนอโพรโทคอลในระดับชั้ น   
แอพพลิเคชนั (Application Layer) ท่ีมีความมัน่คงแบบ End-to-
end Security ซ่ึงมีคุณสมบติัความปลอดภยัเพียงบางส่วนและยงั
ไม่ครอบคลุมคุณสมบัติทางด้านความปลอดภัยท่ีจ าเป็นอีก
หลายประการได้แก่ การพิสูจน์ทราบตัวตนและการรักษา
ความลับของข้อความ อย่างไรก็ตามเทคนิคน้ียงัมีข้อด้อยคือ 
การท่ีน าเซสชนัคียเ์ดิมไปใชใ้นการเขา้รหัสลบัขอ้ความทุกคร้ัง
รวมถึงการใช้ค่า SQ ท่ีบวกค่า 1 ไปทุกคร้ังท่ีมีการส่งขอ้ความ
ส่งผลท าให้ผูไ้ม่หวงัดีสามารถท่ีจะคาดเดาค่า SQ ได้ง่ายและ
สามารถน าขอ้ความท่ีเขา้รหัสลบัมาวิเคราะห์ เพื่อหาเซสชนัคีย์
ได ้ตลอดจนไม่มีคุณสมบติัการคงสภาพของขอ้ความ 
 
2.3.2 SMSSec 
Li-Chang et al. [8] ไดเ้สนอโพรโทคอล SMSSec ท่ีท  างานใน
ระดับชั้นแอพพลิเคชัน เพื่อสร้างความปลอดภัยแบบ End-to-
end Security ดว้ยเช่นกนั โพรโทคอลท่ีน าเสนอน้ีให้คุณสมบติั
ส าหรับการรักษาความมัน่คงปลอดภัยเพียงบางส่วนซ่ึงยงัไม่
ครอบคลุมคุณสมบัติท่ีจ  าเป็นอีกหลายประการปัญหาและ

ข้อจ ากัดของ SMSSec คือการท า First Handshake อาศัยการ
เข้ า ร หั ส ลั บ ด้ ว ย พั บ บ ลิ ค คี ย์  ( public key)  ข อ ง  AS 
(Authentication Source) เป็นการพิสูจน์ทราบตัวตนเพียงฝ่ัง
เดียวและ PIN การท า Next Handshake ทุกคร้ังจะใชค่้า U (Cell 
Phone Number) ซ่ึงเป็นค่าคงท่ีเพ่ือระบุตัวตนของ C (Mobile 
Station) ท าให้ผูโ้จมตีสามารถปลอมแปลงขอ้ความเพื่อหลอก
ให ้S ส่งขอ้ความท่ีส าคญัไปยงัผูโ้จมตี นอกจากน้ีโพรโทคอลน้ี
ไม่มีคุณสมบติัความคงสภาพของขอ้ความ 
 
2.3.3 PK-SIM 
Rongyu et al.  [9] ได้น าเสนอ PK-SIM เป็นโพรโทคอลท่ีมี
ความมั่งคงปลอดภัยแบบ End-to-end Security ได้มีการใช้
เทคนิคการเขา้รหัสลบัแบบอสมมาตรและสมมาตรท่ีอาศยัแฮช
ฟังก์ชันเพ่ือคงสภาพของขอ้ความประกอบดว้ย 2 โพรโทคอล
คือ the authentication phase และ the session key establish and 
communication phase นอกจากน้ียงัมีความมัน่คงปลอดภยัเช่น 
การพิสูจน์ทราบตวัตนและการคงสภาพของขอ้ความและการ
รักษาความลับของข้อความ แต่อย่างไรก็ตามโพรโทคอลท่ี
น าเสนอยงัมีขอ้ดอ้ยอยูท่ี่มีการพิสูจน์ทราบตวัตนเพียงฝ่ังเดียว 
 
2.3.4 SecureSMS 
Saxena et al.  [10] ไดน้ าเสนอความมัน่คงปลอดภยัการส่ือสาร
ด้วย SMS เรียกว่า SecureSMS โดยใช้เทคนิคการเข้ารหัสลับ
แบบสมมาตรและแฮชฟ่ังชันท าให้โพรโทคอลมีน ้ าหนักเบา
ป ร ะ ก อ บ ด้ ว ย  3 ฝ่ า ย ไ ด้ แ ก่  MS (Mobile Station) คื อ
โทรศัพท์ มือ ถือ  AS (Authentication Server) คือเซิ ร์ฟ เวอร์
พิสูจน์ตวัทราบตวัตนและ CA/RA (Certification /Registration 
Authority) คือเซิร์ฟเวอร์ท่ีเก็บรายละเอียดของโทรศพัท์มือถือ 
นอกจากน้ีโพรโทคอลท่ีน าเสนอยงัสามารถป้องกันการโจมตี
เ ช่ น  reply attack, man-in-the-middle attack, SMS spoofing 
และ SMS disclosure อีกทั้ งการเข้ารหัสลับเป็นแบบ End-to-
end Security ส่งผลให้โพรโทคอลมีความมัน่คงปลอดภัย แต่
อยา่งไรก็ตามงานวจิยัของ Saxena et al. ยงัมีขอ้ดอ้ยคือไม่มีการ
พูดถึงการเปล่ียนเซสชันคียท่ี์ใช้งานร่วมกันระหว่าง MS และ 
AS 
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2.4 การสร้างและกระจายเซสชันคย์ีแบบออฟไลน์ 
Kungpisdan et al.  ไดน้ าเสนอวิธีการสร้างและกระจายคียแ์บบ
ออฟไลน์ ซ่ึงมีการสร้างและกระจายเซสชันคียโ์ดยท่ีไม่ตอ้งมี
การส่งคียด์ังกล่าวผ่านเครือข่าย [1] ซ่ึงมีจุดเด่นท่ีเหนือกว่า
เทคนิคการกระจายคียแ์บบออนไลน์ โดยเทคนิคการสร้างและ
กระจายคียแ์บบออฟไลน์ถูกเสนอ [1] [2] [3] [4] [5] [6] โดยท่ี 
Kungpisdan et al. ไดแ้นะน าเทคนิคการสร้างคียท่ี์ไม่เพียงแต่มี
ความปลอดภัยจากการโจมตีเท่านั้ น แต่ยงัสามารถท างานได้
แบบออฟไลน์ ทั้งน้ีมีรายละเอียดของวธีิการดงักล่าวดงัน้ี 
 

Preference key generation 

Ki = h(Ki-1, DK)

Intermediate key generation 

Round 1 

Ik1
j = h(conc(KMid), Ik

i
j-1) 

Intermediate key generation 

Round n 

Ikn
j = h(conc(Ikn-1 

Mid), Ik
n

j-1) 

Session key 

SKj, J = 1, ,m

 
รูปท่ี 1. ขัน้ตอนการสร้างเซสชันคีย์ 

 

ก่อนการสร้างเซสชันคียจ์ะต้องด าเนินการแลกเปล่ียนค่า
เร่ิมตน้ {KAB, DK, m} สมมติวา่เป็นการแลกเปล่ียนโดยอลิสและ
บ๊อบ ซ่ึงก าหนดให้ KAB เรียกว่า Long-term key, DK เรียกว่า 
Distribution key และ m คือ  ค่ าสุ่ม ท่ี ระบุจ านวนของคีย์ท่ี
ต้องการสร้างข้ึน โดยขั้ นตอนการสร้างเซสชันคีย์สามารถ
อธิบายไดด้งัน้ี 

หลังจากมีการแลกเปล่ียนค่า {KAB, DK, m} อลิสและบ๊อบ 
จะสร้างเซตของ Preference keys Ki, i = 1,2,…, m ดงัสมการ 1 

Ki = h(Ki-1, DK)   (1) 
จากนั้นทั้ งคู่สร้างเซ็ตของ Intermediate Keys (IK) ซ่ึงเป็น

การเพ่ิมความยากในการวิเคราะห์การถอดรหัสลบั เพ่ิมความ
ยากในการสืบคน้ของ Preference key ดงัสมการ 2 

IKx
j = h(conc(IKx-1 

mid), IKx
j-1)                           (2) 

โด ย  x คื อ จ าน วน รอบ ของ  j ซ่ึ ง  j คื อ จ าน วน ขอ ง 
Intermediate key ท่ีถูกสร้างข้ึน IKx-1 mid เป็นค่าของ { IKx-1 

mid1, 
IKx-1 mid2, IKx-1 mid3}, conc(IKx-1 mid) จะเป็นการเช่ือมต่อค่า {IKx-

1
mid1, IKx-1

mid2, IKx-1
mid3} ตามล าดบั  

การหาค่า   IKx mid1 =  mid(IKx 1, IKx rm) โดยท่ี  rm คือ
จ านวนของ Intermediate key ท่ียงัเหลืออยู่ในชุดขอ้ความของ 
IKx j , IKx mid2 =  mid(IKx mid1, IKx rm) , IKx mid3 =  mid(IKx

1, IKx 

mid2) , IK1 mid1 = K mid1 , IK1 mid2 = K mid2 , IK1 mid3 = K mid3 และ 
IKx

j-1 =  Φ การใช้ Intermediate Keys ในทุก ๆ รอบจะท าการ
ลบค่าออกจากระบบส่วนท่ีเหลือของ Intermediate Keys ใน
รอบอ่ืน ๆ สามารถเขียนไดด้งัน้ี 

{K1, K2, …, Krm},{K1
1, K1

2, …, K1
rm}, {K2

1, K2
2, …, K2

rm},… 
{Kn

1, Kn
2, …, Kn

rm} 
ผลท่ีได้รอบสุดท้ายของ Intermediate Keys ท่ีได้จะถูกใช้เป็น
เซสชนัคีย ์(Session key) (SKj) โดยท่ี j = 1,… ,m ดงัสมการ 3 

IKn
1 = SK1, IKn

2 = SK2, …, IKn
m = SKm                      (3) 

จากเทคนิคน้ีจะเห็นว่าจะมีการส่งเพียงค่าตวัแปรท่ีเป็นค่า
เร่ิมต้น เพ่ือน าไปใช้ในการสร้างคีย์และคียท่ี์ถูกสร้างข้ึนถูก
น ามาใชเ้พียงคร้ังเดียวไม่มีการน ามาใชซ้ ้ า สามารถสร้างคียโ์ดย
โอกาสเกิดค่าคียท่ี์ซ ้ าเป็นไปไดย้าก 
 

3. งานวจัิยทีน่ าเสนอ 
ในส่วนน้ีจะเป็นการน าเสนอโพรโทคอลการพิสูจน์ทราบตวัตน
ประกอบดว้ย 2 โพรโทคอลคือ Authv1 เป็นการพิสูจน์ทราบ
ตวัตนระหว่างโทรศพัท์มือถือกบัเซิร์ฟเวอร์พิสูจน์ตวัตนทราบ
ตน  แล ะ  Authv2 เป็ น ก ารพิ สู จน์ ท ราบ ตัว ตน ระห ว่ า ง
โทรศัพท์มือถือกับเซิร์ฟเวอร์พิสูจน์ตัวทราบตัวตนโดยมี
เซิร์ฟเวอร์เก็บรายละเอียดของโทรศพัท์มือถือช่วยในการระบุ
ตวัตนของโทรศพัทมื์อถือ 
 

3.1 สมมตฐิาน 
โพรโทคอลท่ีน าเสนอประกอบดว้ย 3 ฝ่ายไดแ้ก่ MS (Mobile 
Station) คื อ โ ท ร ศั พ ท์ มื อ ถื อ  AS (Authentication Server) 
เซิ ร์ฟ เวอ ร์พิ สู จน์ ท ราบตัวตน  น อกจาก น้ี ย ัง มี  CA/RA 
(Certification/Registration Authority) ซ่ึ ง จ ะท าห น้ า ท่ี เป็ น
เซิร์ฟเวอร์ท่ีเก็บรายละเอียดของโทรศพัทมื์อถือ 

 SKA-Bj โดยท่ี  j = 1 ถึง n คือ เซสชันคีย์ใช้ร่วมกัน
ระหวา่ง A กบั B 
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 IDA คือส่ิงท่ีระบุวา่เป็น A 
 Msg คื อข้อ ความ ท่ี ต้อ งก าร ติด ต่อ ส่ื อส าร เช่ น 

ขอ้ความส้ันหากัน การท าธุรกรรมทางการเงิน การ
ส่ังซ้ือสินคา้และการส่งขอ้ความร่วมโหวตหรือการ
ส่งข้อความแสดงความคิดเห็นเพ่ือร่วมกิจกรรม
ต่างๆ ผา่นโทรศพัทมื์อถือ 

 {Msg}SK เป็นการเขา้รหัสสมมาตรของขอ้ความ Msg 
ดว้ยคีย ์SK 

 h(Msg) คือค่าแฮชของขอ้ความ Msg  
 h(Msg, SK) เป็นรหัสพิสูจน์ทราบตัวตนข้อความ 

(MAC ห รื อ  Message Authentication Code) ข อ ง
ขอ้ความ Msg ดว้ยค่าคีย ์SK 
 

3.2 การลงทะเบียน 
อุปกรณ์มือถือต้องติดตั้ งซอฟต์แวร์การพิสูจน์ทราบตัวตน
ขอ้ความส้ันตามโพรโทคอลท่ีน าเสนอ เม่ือซอฟตแ์วร์ถูกดาวน์
โหลดไปยังเค ร่ืองของผู ้ใช้โทรศัพท์ มือถือ  จากนั้ นผู ้ใช้
โทรศัพท์มือถือจ าเป็นต้องลงทะเบียน ซ่ึงการลงทะเบียน
ด าเนินการผ่านช่องทางท่ีปลอดภยั เช่น TLS (Transport Layer 
Security) โดยมีการน า TLS เขา้มาใช้เพ่ือความมัน่คงปลอดภยั

ในการส่ือสารไร้สายเรียกว่า WTLS (Wireless Transaction 
Layer Security) ว ัตถุประสงค์ของการลงทะเบียนคือ การ
แลกเปล่ียนพารามิเตอร์ {DK, K, m} โดยขั้นตอนการสร้างเซส
ชนัคียแ์ต่ละฝ่ายสามารถอธิบายไดด้งัน้ี 

1. MS และ AS แลกเปล่ียนพารามิเตอร์ {DKMS-AS, KMS-

AS, m} ซ่ึงหลงัจากการแลกเปล่ียน {DKMS-AS, KMS-AS, m} กนั MS 
และ AS สามารถสร้างเซสชันคีย ์SKMS-ASj, เม่ือ j = 1 ถึง n โดย
ใชเ้ทคนิคการสร้างคียท่ี์แสดงในส่วน 2.4 

2. AS และ CA/RA แลกเปล่ียนพารามิเตอร์ {DKAS-CA/RA, 
KAS-CA/RA, m}  ซ่ึงหลงัจากการแลกเปล่ียน {DKAS-CA/RA, KAS-CA/RA, 
m} กันแล้ว ทั้ ง AS และ CA/RA จะสามารถสร้างเซสชันคีย ์
SKAS-CA/RAj, เม่ือ j = 1 ถึง n โดยใชเ้ทคนิคการสร้างคียท่ี์แสดงใน
ส่วน 2.4 
 

3.3 Authv1 
Authv1 เป็นการพิสูจน์ทราบตวัตนระหว่างโทรศพัทมื์อถือกับ
เซิร์ฟเวอร์พิสูจน์ตวัทราบตวัตนตามแสดงในรูปท่ี 2 แสดงการ
พิสูจน์ทราบตวัตนระหวา่ง MS และ AS อธิบายไดด้งัน้ี 
 

 

M1

Authentication Server (AS)Mobile Station (MS)

M2

 
รูปท่ี 2. การพิสูจน์ทราบตัวตนระหว่าง MS และ AS 
 
M1: MS  AS: IDMS, T1, n1, {Msg}SKMS-ASj, h(IDMS, T1, n1, 
Msg, SKMS-ASj) 
M2: AS  MS: T2, n2, Accept/Reject, h(Accept/Reject, IDMS, 
T1, T2, n1, n2, SKMS-ASj+1) 
 
M1: MS ส่งขอ้ความ IDMS, T1, n1, {Msg}SKMS-ASj, h(IDMS, T1, n1, 
Msg, SKMS-ASj) ข้อความร้องขอการพิสูจน์ทราบตัวตนกับ AS 

โดยท่ี T1 คือ เวลาท่ี MS ร้องขอพิสูจน์พิสูจน์ทราบตวัตน n1 คือ
ค่าสุ่มตวัอักษรใช้เพ่ือป้องกันการส่งข้อความซ ้ าถูกสร้างโดย 
MS นอกจากน้ีค่าแฮชของ IDMS, T1, n1, Msg, และ SKMS-ASj เป็น
ข้อความรหัสพิสูจน์ทราบตัวตนระหว่าง MS และ AS โดยท่ี 
SKMS-ASj เป็นเซสชนัคียท่ี์ใชง้านร่วมกนัระหวา่ง MS และ AS  
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M2: AS น าขอ้ความท่ีไดรั้บจาก MS มาท าถอดรหสัลบัขอ้ความ 
{Msg}SKMS-ASj ด้วยเซสชันคีย์ SKMS-ASj ซ่ึงเป็นเซสชันคีย์ท่ีใช้
ร่วมกันระหว่าง MS และ  AS  แล้วน าข้อความ Msg และ
ขอ้ความ IDMS, T1, n1, SKMS-ASj มาเขา้ฟังก์ชันแฮชตรวจสอบกับ
ค่ าแ ฮชขอ ง  h(IDMS, Msg, T1, n1, SKMS-ASj) ท่ี  MS ส่ งม าถ้ า
ตรงกัน AS ก็จะส่งข้อความ Accept แต่ถ้าไม่ตรงกันก็จะส่ง
ข้อ ค ว าม  Reject ก ลับ ม าให้  MS โด ย ท่ี  AS ส่ งข้อ ค ว าม 
Accept/Reject และค่าแฮชของขอ้ความ h(Accept/Reject, IDMS, 
T1, T2, n1, n2, SKMS-ASj+1) กลับมาให้ MS เป็นการเสร็จส้ินการ
พิสูจน์ทราบตวัตนระหวา่ง MS และ AS ดยท่ี SKMS-ASj+1 เป็นเซส
ชันคียต์วัถดัไปท่ีใช้งานร่วมกันระหว่าง MS และ AS โดยท่ี T2 
คือ เวลาท่ี AS ส่งค าร้องขอพิสูจน์พิสูจน์ทราบตวัตนกลบั n2 คือ

ค่าสุ่มตวัอกัษรใชเ้พ่ือป้องกนัการส่งขอ้ความซ ้าถูกสร้างโดย AS 
และข้อความ h(Accept/Reject, IDMS, T1, T2, n1, n2, SKMS-ASj+1) 
เป็นขอ้ความรหสัพิสูจน์ทราบตวัตนระหวา่ง MS และ AS 
 

3.4 Authv2 
Authv2 เป็นการพิสูจน์ทราบตวัตนระหว่างโทรศพัทมื์อถือกับ
เซิร์ฟเวอร์พิสูจน์ตวัทราบตวัตนโดยมีเซิร์ฟเวอร์เก็บรายละเอียด
ขอ งโท รศัพ ท์ มื อ ถื อ  เพื่ อ ช่ ว ยใน ก ารระ บุ ตั วตน ขอ ง
โทรศัพท์มือถือตามแสดงในรูปท่ี 3 แสดงการพิสูจน์ทราบ
ตวัตนระหวา่ง MS, AS และ CA/RA อธิบายไดด้งัน้ี 

 

Authentication Server (AS)Mobile Station (MS)
Certification/

Registration Authority 

(CA/RA)

M1

M2

M3

M4

รูปท่ี 3. การพิสูจน์ทราบตัวตนระหว่าง MS, AS และ CA/RA 
 
M1: MS  AS: IDMS, T1, n1, {Msg, h(IDMS, T1, n1, Msg, 
SKMS-ASj)}SKMS-ASj+1 
M2: AS  CA/RA: IDMS, h(IDMS, SKAS-CA/RAj) 
M3: CA/RA  AS: Yes/No, h(Yes/No, T1, n1, SKAS-CA/RAj +1) 
M4: AS  MS: Accept/Reject, T2, n2, h(Accept/Reject, IDMS, 
T1, T2, n1, n2, Msg, SKMS-ASj+1) 
 
M1: MS ส่งข้อความ IDMS, T1, n1, {Msg, h(IDMS, T1, n1, Msg, 
SKMS-ASj)}SKMS-ASj+1 เพื่อร้องขอพิสูจน์ทราบตัวตนกับ AS ซ่ึง
ข้ อ ค ว า ม  {Msg, h(IDMS, T1, n1, Msg, SKMS-ASj)}SKMS-ASj+1 ถู ก
เขา้รหัสลบัดว้ยเซสชนัคียท่ี์ใชง้านร่วมกนัระหว่าง MS และ AS 
ตวัแรก T1 คือ เวลาท่ี MS ร้องขอพิสูจน์พิสูจน์ทราบตวัตน n1 
คือค่าสุ่มตวัอกัษรใชเ้พื่อป้องกนัการส่งขอ้ความซ ้ าถูกสร้างโดย 

MS น อกจาก น้ี ข้อความ  h(IDMS, T1, n1, Msg, SKMS-ASj) เป็ น
ขอ้ความรหสัพิสูจน์ทราบตวัตนระหวา่ง MS และ AS 
 
M2: เม่ือ  AS ได้ รับข้อความจาก MS แล้ว  AS ก็จะท าการ
ตรวจสอบ IDMS ว่าได้รับอนุญาตหรือไม่ ถ้าไม่ได้รับอนุญาต
การติดต่อส่ือสารจะส้ินสุดทันที แต่ถ้าได้รับอนุญาต AS น า
ข้ อ ค ว า ม  {Msg, h(IDMS, T1, n1, Msg, SKMS-ASj)}SKMS-ASj+ 1 

ถอดรหัสลับด้วย SKMS-ASj ซ่ึงเป็นเซสชันคีย์ท่ีใช้งานร่วมกัน
ระหว่าง MS และ AS ตวัแรก ต่อจากนั้นน า Msg และ IDMS, T1, 
n1, SKMS-ASj มาเขา้ฟังก์ชันแฮช เปรียบเทียบกับค่าแฮช h(IDMS, 
T1, n1, Msg, SKMS-ASj) ท่ี  MS ส่ ง ม า ถ้ า ไ ม่ ต ร ง กั น ก า ร
ติดต่อส่ือสารจะส้ินสุดทนัที แต่ถา้ตรงกนั AS ก็จะส่งขอ้ความ 
IDMS, h(IDMS, SKAS-CA/RAj) ให้กับ  CA/RA โดย ท่ี  SKAS-CA/RAj ซ่ึ ง
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เป็นเซสชนัคียท่ี์ใชง้านร่วมกนัระหว่าง AS และ CA/RA ตวัแรก
โดยท่ีข้อความ h(IDMS, SKAS-CA/RAj) เป็นข้อความรหัสพิสูจน์
ทราบตวัตนระหวา่ง AS และ CA/RA 
 
M3: หลังจาก  CA/RA ได้ รับข้อความ  CA/RA ก็ จะท าการ
ตรวจสอบสองส่ิงคือตรวจสอบว่า IDMS ว่าได้รับอนุญาต
หรือไม่และ CA/RA เปรียบเทียบค่าแฮชของข้อความ h(IDMS, 
SKAS-CA/RAj) กบัค่าแฮชของขอ้ความ h(IDMS, SKAS-CA/RAj) ท่ี AS ส่ง
มาว่าตรงกันหรือไม่ ถ้าการเปรียบเทียบทั้ งสองส่ิงไม่ตรงกัน 
CA/RA ส่ งข้อความ No แต่ถ้าทั้ งสองส่ิงตรงกันจะส่ง Yes 
กลบัไปให้กบั AS โดยท่ี CA/RA ส่งขอ้ความ Yes/No, h(Yes/No, 
SKAS-CA/RAj +1) โดยท่ี SKAS-CA/RAj +1 เป็นเซสชนัคียท่ี์ใชง้านร่วมกนั
ระหว่าง AS และ CA/RA ตัวถัดไป โดยท่ีข้อความ h(Yes/No, 
SKAS-CA/RAj +1) เป็นขอ้ความรหัสพิสูจน์ทราบตวัตนระหว่าง AS 
และ CA/RA 
M4: AS ไดรั้บขอ้ความจาก CA/RA แลว้ AS ตรวจสอบสองส่ิง

คือ ตรวจสอบข้อความ Yes/No และค่าแฮชของข้อความ 

h(Yes/No, SKAS-CA/RAj +1) ถา้ขอ้ความ Yes และค่าแฮชตรงกัน AS 

จะส่งขอ้ความ Accept แต่ถา้ขอ้ความ No หรือค่าแฮช h(Yes/No, 

SKAS-CA/RAj +1) ไม่ตรง AS ส่งข้อความ No กลับให้ MS  โดย AS 

ส่ งข้อความ  Accept/Reject, T2, n2, h(Accept/Reject, IDMS, T1, 

T2, n1, n2, Msg, SKMS-ASj+1) โดยท่ี T2 คือเวลาท่ี AS ตอบกลบัการ

ร้องขอการพิสูจน์ทราบตวัตนและ SKMS-AS +1 เป็นเซสชนัคียท่ี์ใช้

งานร่วมกนัระหวา่ง MS และ AS ตวัถดัไป n2 คือค่าสุ่มตวัอกัษร

ใช้เพ่ือป้องกันการส่งข้อความซ ้ าถูกสร้างโดย AS นอกจากน้ี

ข้อความ h(Accept/Reject, IDMS, T1, T2, n1, n2, Msg, SKMS-ASj+1) 

เป็นขอ้ความรหสัพิสูจน์ทราบตวัตนระหวา่ง MS และ AS 

 

4. การวเิคราะห์และอภิปราย 
ในส่วนน้ี เป็นการวิเคราะห์และอภิปรายโพรโทคอลท่ีได้
น าเสนอประกอบดว้ย การวิเคราะห์ดา้นความมัน่คงปลอดภัย 
การวิเคราะห์การน าไปใช้งานจริงและการวิเคราะห์การพิสูจน์
ทราบตวัตนสองทางสามารถอธิบายไดด้งัน้ี 
 

4.1 การวเิคราะห์ด้านความปลอดภัย 
4.1.1 การรักษาความลบัของข้อความ (Confidentiality) 

เน่ืองจากการเขา้รหัสลบัดว้ยเซสชันคียแ์ต่ละคร้ังผูท่ี้มีเซสชัน
คียท่ี์ตรงกันเท่านั้ นท่ีจะสามารถถอดรหัสลับขอ้ความได้และ
การสร้างเซสชันคียมี์ลกัษณะเป็นแบบออฟไลน์ โดยไม่มีการ
ส่งเซสชันคียผ์่านทางเครือข่ายท าให้การดักจับคียไ์ปท าการ
วิเคราะห์เป็นไปไดย้ากท าให้ระบบมีความมัน่คงปลอดภยัเพ่ิม
ยิง่ข้ึน 
 
4.1.2 การพิสูจน์ทราบตัวตนของผู้ ส่งข้อความ (Party 
Authentication) 
โพโทคอลท่ีน าเสนอสามารถพิสูจน์ทราบตัวตนของผู ้ส่ง
ขอ้ความ โดยน าเอา Message Authentication Code (MAC) มา
ประยุกต์ใช้งานท าให้ผูรั้บมัน่ใจไดว้่าผูส่้งเป็นผูส่้งขอ้ความมา
จริงและผูรั้บเป็นผูรั้บข้อความจริงและการใช้เซสชันคีย์ท่ีใช้
งานร่วมกนัระหวา่งผูส่้งและผูรั้บขอ้ความ 
 
4.1.3 การต้านทานการโจมตีแบบ Replay Attack 
การโจมตีแบบ Replay Attack โดยการปลอมตัวเป็นไคลเอน
แลว้ส่งขอ้ความท่ีดกัจบัไดอี้กคร้ังจะประสบความส าเร็จไดน้อ้ย 
เน่ืองจากการเปล่ียนเซสชนัคียทุ์กคร้ังท่ีมีการติดต่อส่ือสารอยา่ง
สมบูรณ์และการใชค่้าสุ่มตวัอกัษรท่ีใชแ้ลว้จะไม่น ามาใชใ้หม่ 
 
4.1.4 การคงสภาพของข้อความ 
โพโทคอลท่ีน าเสนอน าฟังก์ชันแฮชใช้งานท าให้สามารถ
ตรวจสอบไดว้า่ขอ้ความท่ีส่งมานั้นระหวา่งทางถูกเปล่ียนแปลง
ขอ้ความจากบุคคลอ่ืนมาก่อนหรือไม่ นอกจากน้ีฟังก์แฮชยงั
เป็นการรักษาความลบัของขอ้ความ 
 
4.1.5 การต้านทานการโจมตีแบบ Brute Force Attack  
การโจมตีชนิด Brute Force Attack เพื่อคน้หาคียท่ี์ถูกต้องนั้ น
โพรโทคอลท่ีน าเสนอนั้นท าไดย้าก เน่ืองจากมีการเปล่ียนแปลง
ค่าของเซสชนัคียใ์นทุก ๆ คร้ังท่ีมีการติดต่อสมบูรณ์ นอกจากน้ี
การน าเอาเทคนิคการสร้างและการกระจายคียแ์บบออฟไลน์มา
ใชง้านท าให้การคน้หาคียต์ั้งตน้ในการสร้างชุดของเซสชันคีย์
ทั้ งหมดท าได้ยากจึงท าให้การโจมตีแบบ Brute Force Attack 
ประสบความส าเร็จนอ้ยลง 
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4.2 การวเิคราะห์การน าไปใช้งานจริง  
จากโพรโทคอลท่ีน าเสนอผูว้ิจัยได้ใช้ฟังก์ชันแฮชและการ
เขา้รหัสแบบสมมาตรมาใชง้านท าให้โพรโทคอลมีน ้ าหนักเบา 
ซ่ึงสามารถน ามาใชก้บัอุปกรณ์ส่ือสารไร้สายในปัจจุบนัไดเ้ป็น
อยา่งดีอีกทั้งขนาดความยาวของขอ้ความท่ีติดต่อส่ือสารท่ีใชรั้บ
และส่งขอ้ความยงัมีความยาวส้ันกว่าขอ้ความสูงสุดท่ีขอ้ความ
ส้ันสามารถส่งไดใ้นแต่ละคร้ัง 
 

4.3 การวเิคราะห์การพสูิจน์ทราบตวัตนสองทาง 
การน าการสร้างและกระจายเซสชนัคียแ์บบออฟไลน์มาใชง้าน
ท าให้สามารถยืนยนัได้ว่าผูท่ี้มีคียท่ี์ตรงกันเท่านั้ นท่ีสามารถ
เขา้รหัสลบัและถอดรหสัลบัไดห้รือสามารถตรวจสอบขอ้ความ
ท่ี รับมาได้และโพรโทคอลท่ีน าเสนอได้น าเอา Message 
Authentication Code (MAC) มาประยุกต์ใช้ ท  าให้สามารถ
พิสูจน์ทราบตวัตนผูส่้งและตวัตนผูรั้บไดเ้ช่น ขอ้ความท่ี 1 ของ 
AuthV1  
 
M1: MS  AS: IDMS, T1, n1, {Msg, h(IDMS, T1, n1, Msg, 
SKMS-ASj)}SKMS-AS+1j 
 

จากข้อความข้างบนการเข้ารหัสลับด้วยเซสชันคีย ์SKMS-

Asj+1 เป็นเซสชันคียท่ี์ใช้งานร่วมกันระหว่าง MS และ AS ตัวท่ี
สองและค่าแฮชของ h(IDMS, T1, n1, Msg, SKMS-ASj) เซสชันคีย ์
SKMS-ASj  เป็นเซสชนัคียท่ี์ใชง้านร่วมกนัระหว่าง MS และ AS ตว้
ท่ีหน่ึง  ดังนั้ นขอ้ความน้ี MS เท่านั้ นท่ีสามารถสร้างข้อความ
และขอ้ความน้ียงัสามารถยนืยนัผูรั้บและส่งขอ้ความ 
 

5. การวเิคราะห์ประสิทธิภาพของโพรโทคอล 
ในส่วนน้ีจะเป็นการวิเคราะห์ประสิทธิภาพของโพรโทคอลท่ี
น าเสนอกบัโพรโทคอลท่ีมีอยูส่ามารถอธิบายไดด้งัน้ี 
 
ตาราง 1. การเปรียบเทียบวิทยาการเข้ารหัสลับโพรโทคอลการ
พิสูจน์ทราบตัวตน 

 

[7]
 

[8]
 

[9]
 

[10
] 

Au
thv

1 

Au
thv

2 

Symmetric  Encryption 4 3 1 3 1 1 
Asymmetric  Encryption 1 1 4 - - - 

Hash Function - - 3 2 2 3 
Number of Messages 5 4 5 5 2 4 
Number of Parties 2 2 3 3 2 3 
 

จากตารางท่ี 1 โพรโทคอล Authv1 ใช้จ  านวนการเขา้รหัส
ลับแบบสมมาตรและฟังก์ชันแฮชน้อยกว่า [7] [8] ขณะท่ี 
Authv2 ใช้จ  านวนการเข้ารหัสลับแบบสมมาตรและฟังก์ชัน
แฮชนอ้ยกวา่ [9] [10] ดงันั้นโพรโทคอลท่ีน าเสนอจึงเหมาะสม
ส าหรับการส่ือสารผา่นขอ้ความส้ัน 
 
ตาราง 2. ขนาดความยาวและรูปแบบของข้อความ 

Symbol Size (Bits) Example 
T 160 01/01/2015 08:00:00 

Yes/No 24 Yes/No 
ID 80 0919596354 
n 80 w@ht1&j4 

Accept/Reject 48 Accept/Reject 
Request 56 Request 

Msg 736 (Max) - 
 

ตารางท่ี 2 แสดงสัญลักษณ์ของข้อความ ขนาดความยาว
และตวัอย่างของขอ้ความของโพรโทคอลท่ีน าเสนอโดยท่ีการ
เขา้รหสัลบัใช ้AES (Advanced Encryption Standard) ความยาว
คีย์ 128 bit แฮชฟังก์ชันใช้  SHA1 (Secure Hash Algorithm) 
160 bit  
 
ตารางท่ี 3. ขนาดความยาวของโพรโทคอลท่ีน าเสนอ 

Message Authv1 Authv2 
M1 37 142 
M2 40 30 

M3 112 23 

M4 26 46 

Total (Byte) 215 241 

 
ตารางท่ี 3 แสดงขนาดความยาวของขอ้ความแต่ละขอ้ความ

ในการส่งแต่ละคร้ังไม่เกินความยาวสูงสุดในการส่งขอ้ความ
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ส้ันคือ 160 byte (7-Bit ASCII) โดยท่ี Msg มีความยาวสูงสุดค
736 bit ดงันั้นโพรโทคอลท่ีน าเสนอจึงเหมาะส าหรับขอ้ความ
ส้ันขณะท่ียงัคงมีความมัน่คงปลอดภยัท่ีเพียงพอ 
 
ตารางท่ี 4 การวิเคราะห์พืน้ที่ท่ีสูญเสียให้แก่โพรโทคอล 

Session Protocol 
Overhead 

% 7-Bit ASCII 

Authv1 

M1 37 23.12 123 
M2 40 25.00 120 
M3 112 70.00 48 
M4 26 16.25 134 

Authv2 

M1 142 88.75 18 
M2 130 81.25 30 
M3 23 14.37 137 
M4 46 28.75 144 

 
จากตารางท่ี 4 แสดงพ้ืนท่ีท่ีสูญเสียให้แก่โพรโทคอลท่ี

น าเสนอ โดยส่วนใหญ่พ้ืนท่ีท่ีสูญเสียให้แก่โพรโทคอลน้อย
เพราะการออกแบบโพรโทคอลจะเน้นการใชฟั้งก์ชนัแฮชและ
การเขา้รหัสลบัแบบสมมาตรเท่าท่ีจ  าเป็น แต่ยงัคงมีความมัน่คง
ปลอดภยัท่ีเพียงพอ 
 
ตารางท่ี 5 พลังงานสูญเสียของวิทยาการการเข้ารหัสลับ 
Algorithm Key 

size 

bits 

Output 

size bits 

Energy (mJ/byte) 

AES 128 - 1.21 (µJ/byte) 
RSA 1,024 - 546.50 (µJ/byte) 

SHA1 - 160 0.76 (µJ /byte) 
 

ตารางท่ี 5 พลงังานท่ีสูญเสียของวิทยาการการเขา้รหัสลบั 
ไดถู้กน าเสนอโดย [16] โดยท าการทดลองกับอุปกรณ์ส่ือสาร
ไร้สายแสดงรายละเดียดดงัตารางท่ี 5  
 
 
 
 

ตารางท่ี 6 การเปรียบเทียบพลังงานสูญเสียของวิทยาการการ
เข้ารหัสลับ 

 [12] 

[24] 

[25] 

[26] 

Authv1 

Authv2 

AES 4.84 3.63 1.21 3.63 1.21 1.21 

RSA 546.5 546.5 2186 0 0 0 

SHA1 0 0 2.28 1.52 1.52 2.28 

Total 

Energy 

(μJ/byt

e) 

551.3

4 

550.1

3 

2,189.

49 

5.15 2.73 3.49 

 
ตารางท่ี 6 พลังงานสูญเสียของวิทยาการการเข้ารหัสลับ

เปรียบเทียบโพโทคอลท่ีมีอยู่กบัโพรโทคอลท่ีน าเสนอโดยโพ
โทคอลท่ีน าเสนอพลงังานท่ีสูญเสียให้แก่โพรโทคอลน้อยกว่า
โพโทคอลท่ีมีอยู่เพราะการออกแบบโพรโทคอลจะเน้นการใช้
ฟังก์ชันแฮชและการเขา้รหัสลบัแบบสมมาตรเท่าท่ีจ  าเป็น แต่
ยงัคงมีความมัน่คงปลอดภยัท่ีเพียงพอ 
 

6. สรุปผลการวจัิย 
จากขอ้จ ากดัของงานวิจยัท่ีมีอยูเ่ช่น การพิสูจน์ทราบตวัตนและ
ความมัน่คงปลอดภยัการส่งขอ้ความส้ัน งานวิจยัน้ีไดน้ าเสนอ
โพรโทคอลส าหรับพิสูจน์ทราบตวัตนโดยผ่านขอ้ความส้ัน ซ่ึง
ได้น าการกระจายเซสชันคีย์แบบออฟไลน์และการใช้แฮช
ฟังก์ชันมาใช้งานท าให้โพรโทคอลมีน ้ าหนักเบาเหมาะกับ
อุปกรณ์ส่ือสารไร้สายในปัจจุบนั เน่ืองจากมีการค านวณน้อย 
นอกจากน้ียงัมีคุณสมบติัความมัน่คงปลอดภยัเช่น การพิสูจน์
ทราบตวัตน การรักษาความลบัของขอ้ความและการคงสภาพ
ของขอ้ความ รวมทั้งโพรโทคอลท่ีน าเสนอมีประสิทธิภาพและ
ใช้เวลาน้อยดีกว่างานวิจยัท่ีมีอยู่และการส่งขอ้ความส้ันแต่ละ
คร้ังน้อยกวา่ขอ้ความสูงสุดอีกทั้งยงัเขา้กนัไดก้บัโครงสร้างการ
ส่งขอ้ความส้ันในปัจจุบนั 

งานวิจยัในอนาคตผูว้ิจัยจะพัฒนาโปรแกรมต้นแบบจาก
โพรโทคอลท่ีน าเสนอ เพื่อให้สามารถใชง้านไดจ้ริงและพฒันา
โพรโทคอลพิสูจน์ทราบตัวตนสองทางกับการช าระเงินผ่าน
ขอ้ความส้ัน 
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