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ABSTRACT – Nowadays, smart home technology has been developed and applied widely. 
Applications includes automatic light on-off and air conditioning control systems where users 
can send commands to a device gateway or an Internet of Things (IoT) device via smartphones 
as needed. During the last few years, many research papers have investigated security and 
authentication protocols. However, it is still lack of consideration for the power constraints of 
IoT devices. This research paper presents a security and authentication protocol which reduces 
the use of encryption and hash functions. Therefore, it consumes less power in the operation 
and, hence, complies with the power limitation of IoT and mobile devices. We also introduce 
examples of how to use the protocol with blockchain technology. 
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บทคัดย่อ -- ปัจจุบันมีได้มีการพัฒนาและนําเทคโนโลยีสมาร์ทโฮม(Smart Home) มาใช้งานกันอย่างแพร่หลาย เพืÉอ

อํานวยความสะดวกในการดําเนินชีวิตประจําวัน เช่น ระบบเปิด-ปิดไฟอัตโนมัติ ระบบควบคุมเครืÉองปรับอากาศ เป็นต้น 

ซึÉงผู้ใช้งานสามารถควบคุมอุปกรณ์เหล่านีÊผ่านสมาร์ทโฟน(Smart Phone) ให้สามารถส่งคําสัÉงไปยังอุปกรณ์เกตเวย์

(Gateway Device) หรืออุปกรณ์ Internet of Things (IoT) ได้ตามต้องการ มีงานวิจัยจํานวนมากได้ได้นําเสนอความมัÉนคง

ปลอดภัยของการใช้งานสมาร์ทโฮมและได้นําเสนอโพรโทคอลความมัÉนคงปลอดภัยเช่น การพสูิจน์ทราบตัวจริง การรักษา

ความลับและการคงสภาพข้อความแต่อย่างไรก็ตามงานวิจัยทีÉนําเสนอจํานวนมากยังขาดการคํานึงถึงข้อจํากัดการใช้

พลงังานของอุปกรณ์เหล่านัÊน งานวิจัยนีÊได้นําเสนอความมัÉนคงปลอดภัยและการพิสูจน์ทราบตัวจริงทีÉลดการใช้การเข้ารหัส

ลบั(Encryption) และการใช้งานฟังก์ชัÉนแฮช (Hash Function)แต่ยังคงความมัÉนปลอดภัยอยู่และงานวิจัยนีÊได้นําเสนอยังใช้

พลงังานน้อยเพืÉอเหมาะสมกับข้อจํากดัด้านพลงังานของอุปกรณ์เกตเวย์และอุปกรณ์IoT สุดท้ายนีÊงานวิจัยนีÊยังได้เสนอแนว

ทางการนําไปใช้งานร่วมกบัเทคโนโลยีบลอ็กเชน 
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1. บทนาํ 

ปัจจุบนั Internet of Things (IoT) เทคโนโลยีถูกพฒันาอย่าง

รวดเร็วจึงทาํใหเ้กิดวิวฒันาการในดา้นการติดต่อสืÉอสารระหวา่ง

ผูใ้ชง้านและเครืÉองใชไ้ฟฟ้าภายในบา้นทีÉจะอาํนวยความสะดวก

ให้กับผูใ้ช้งานเป็นอย่างมาก เช่น การบอกสถานะการทาํงาน

ของเครืÉองใชไ้ฟฟ้า การสัÉงงานเครืÉองใช้ไฟฟ้าผ่านสมาร์ทโฟน

เป็นตน้ โดยอาศยัการเชืÉอมต่อเครือข่ายไร้สายภายในบา้นเช่น 

ZigBee,Zwave [1] และ Wi-Fi ซึÉ งเป็นเครือข่ายไร้สาย มีความ

เสีÉยงในดา้นความมัÉนคงปลอดภยัทีÉอาจถูกดักขอ้ความ ปลอม

แปลงข้อความ หรือ สวมรอยเข้ามาในสมาร์ทโฮม งานวิจัย

ความมัÉนคงปลอดภยัสมาร์ทโฮม(Smart Home) [2, 3, 4, 5] ได้

นาํเสนอวิธีการรักษาความมัÉนคงปลอดภยัการพิสูจน์ทราบตัว

จริงร่วมกัน (Mutual Authentication) การรักษาความลับ 

(Confidentiality) และการคงสภาพของขอ้ความ (Integrity) แต่

อย่างไรก็ตามงานวิจัยจ ํานวนมาก ทีÉได้นําเสนอยังขาดการ

คาํนึงถึงขอ้จาํกดัดา้นการใชพ้ลงังานของอุปกรณ์ IoT [2, 4, 5, 6, 

7, 8, 9] และด้านของความความมัÉนคงปลอดภยัยงัขาด

ความสามารถในการป้องกันการโจมตีโดยการดักฟังขอ้ความ

(Eavesdropping Attack) [2, 4, 5, 6, 7] 

บทความวิจัยฉบับนีÊ นําเสนอความมัÉนคงปลอดภยัการ

พิสูจน์ทราบตวัจริงอุปกรณ์สมาร์ทโฮม นอกจากนีÊโพรโทคอลทีÉ

นาํเสนอยงัใช้พลงังานนอ้ยเมืÉอเปรียบเทียบกับโพรโทคอลทีÉมี

อยู่ เนืÉองจากใชเ้พียงการเขา้รหัสลบัแบบสมมาตร (Symmetric 

Encryption) และฟังก์ชัÉนแฮช (Hash Function) ขณะทีÉยงัคงมี

คุณสมบติัความมัÉนคงปลอดภยัทีÉจาํเป็น เช่น การพสูิจน์ทราบตวั

จริ ง การรั กษาค วามลับ แล ะกา รค งส ภาพข องข้อค วา ม 

นอกจากนีÊ ยงัมีใชเ้ทคนิคการกระจายคีย ์เพืÉอป้องกนัการใชง้าน

คียซ์ํÊ าเพืÉอป้องกนัการโจมตีการส่งขอ้ความซํÊ า 

บทความวิจัยฉบับนีÊ มีโครงสร้างดังนีÊ  บททีÉ  2 กล่าวถึง

พืÊนฐานทีÉเกีÉยวขอ้ง บททีÉ 3 นาํเสนองานวิจยั บททีÉ 4 วิเคราะห์

ความมัÉนคงปลอดภพั บททีÉ 5 การวิเคราะห์ประสิทธิภาพของ

โพรโทคอลทีÉนาํเสนอ บททีÉ6 การตรวจสอบความมัÉนคงงานวจิยั

ทีÉนาํเสนอปลอดภยัดว้ย Scyther Tool บททีÉ7 เสนอแนวความคิด

การนาํบล็อกเชนมาประยกุต์ใชใ้นสมาร์ทโฮม และ บททีÉ 8 สรุป

ผลการวิจยั 

2. พืÊนฐานทีÉเกีÉยวข้อง 

Smart home เป็นการนาํเทคโนโลยี IoT มาประยุกต์ใช้งานใน

การควบคุมอุปกรณ์ไฟฟ้าผ่านอินเตอร์เน็ต ด้วยเทคโนโลยีทีÉ

พฒันาขึÊนอยา่งกา้วกระโดดในปัจจุบนัทาํให้ตน้ทุนของอุปกรณ์

เหล่านีÊ มีราคาถูกลง ทําให้อุปกรณ์เหล่านีÊ ถูกใช้งานอย่าง

แพร่หลายเพืÉอเพิÉมความสะดวกสบายให้แก่ผูใ้ช้งานในการ 

ติดตาม ควบคุม บริหารจดัการและทาํให้เครืÉ องใช้ไฟฟ้า [10]  

แต่ทัÊ ง นีÊ ด้วยโ ครงสร้ างการทํางานทีÉ ต้อ งอ าศัย เค รือข่ า ย

อินเทอร์เน็ต จึงตอ้งคาํนึงถึงความมัÉนคงปลอดภยัทีÉจะสามารถ

ป้องกันภยัคุกคามจากผูที้Éไม่หวงัดี เข้ามาสอดแนม ขัดขวาง 

หรือสร้างอนัตรายแก่สมาร์ทโฮมได ้หรือแมก้ระทัÉงโดนควบคุม

เพืÉอใช้ในการโจมตี [11] จากการศึกษาจะเห็นไดว้่าสมาร์ทโฮม

นัÊนยงัมีขอ้จาํกดัในหลายๆ ดา้นโดยขอ้จาํกดัและก่อให้เกิดช่อง

โหว ่เนืÉองจากอุปกรณ์เหล่านีÊถูกออกแบบมาเพืÉอให้ใชพ้ลงังาน

นอ้ยและกาํลงัในการประมวลผลตํÉา [12, 13, 14] 

บล็อกเชน (Blockchain) คือ เทคโนโลยีทีÉถูกสร้างขึÊนมา

เพืÉอใชก้บัระบบการเก็บขอ้มูลแบบโครงสร้าง (Data Structure) 

ซึÉ งไม่มีศูนยก์ลางในการจดัเก็บ ขอ้มูลจะถูกแชร์และจดัเก็บเป็น

สํา เ นาไว้ในโห นด (Node) ข อ งเ ครื อข่ าย บล็อ กเชนทีÉ ใช้

โครงสร้างขอ้มูลเดียวกันเสมือนห่วงโซ่ (Chain) [15] โดยทุก

โหนดจะรับทราบร่วมกันว่าใครเป็นเจ้าของข้อมูล เมืÉอมีเพิÉม

ขอ้มูลใหม่จะสาํเนาขอ้มูลในโครงสร้างขอ้มูลเดียวกนัให้กบัทุก

โหนดในเครือข่ายบล็อกเชน บล็อกเชนเป็นนวตักรรมทีÉถูกสร้าง

ขึÊนเพืÉอพิสูจน์ธุรกรรมทัÊงหมดทีÉเกิดขึÊนในระบบหรือเครือข่าย 

โดยการ บันทึกบัญชีแบบกระจายอํานาจ  ทีÉ ผู ้ใช้สามารถ

ตรวจสอบความถูกตอ้งซึÉ งกันและกนัได ้อีกทัÊงความสามารถทีÉ

ป้องกนัการเปลีÉยนแปลงขอ้มูล โดยการตรวจสอบยอ้นหลงัจาก

บล็อค ก่อ นห น้า  เ ป็ นทีÉ มา ข อ งคํา ว่ าบ ล็อ กเ ชนแ ละ ด้ว ย

ความสามารถนีÊ จึงสามารถนาํเอามาประยกุตใ์ชก้บัระบบสมาร์ท
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โฮมไดเ้ป็นอย่างดี ทัÊงในการรักษาความปลอดภยั ความถูกตอ้ง

ของขอ้ความ และธุรกรรมทีÉเกิดขึÊนทัÊงหมด และยงัสามารถใช้

เพืÉอกําหนดสิทธิÍ การเข้าถึง หรือเงืÉอนไขอืÉน ๆ โดยการใช้

ชุดคําสัÉงผ่านองค์ประกอบอย่าง Smart Contract ผ่าน

แพลตฟอร์ม Ethereum [16] 

3. งานวิจยัทีÉนําเสนอ 

หัวขอ้นีÊนาํเสนอโพรโทคอลเพืÉอแกไ้ขปัญหาและขอ้จาํกดัของ

งานวิจัยทีÉ มีอยู่ได้แก่คุณสมบัติความมัÉนคงปลอดภยัเช่น การ

พิสูจน์ทราบตวัจริง ความคงสภาพของข้อความและการรักษา

ความลบัของขอ้ความและทนทานต่อการโจมตีเช่น การดกัฟัง

ข้อความ (Eavesdropping Attack) การปลอมแปลง 

(Impersonation Attack) การโจมตีแบบคนกลาง (Man-in-the-

Middle Attack) การปลอมตวั (Masquerade Attack) การปลอม

ขอ้ความ (Message-Forgery Attack) และการโจมตีแบบทาํซํÊ า 

(Replay Attack) งานวิจยันีÊ ไดก้าํหนดสัญลกัษณ์เพืÉอใชใ้นการ

อธิบายโพโตคอลและคาํอธิบายของสัญลกัษณ์ดงัตารางทีÉ 1 

 

ตารางทีÉ 1 เครืÉ องหมายและความหมายในบทความวิจัย 

สัญลกัษณ์ คาํอธิบาย 

RA เซิฟเวอร์ทีÉใชล้งทะเบียน (Registration 

Authorization) 

SP สมาร์ทโฟน (Smart Phone) 

SD อุปกรณ์อจัฉริยะ (Smart Home Device) 

IDSP เอกลกัษณข์อง SP 

IDSD เอกลกัษณข์อง SD 

SNSP หมายเลขประจาํเครืÉอง SP 

SNSD หมายเลขประจาํอุปกรณ์ SD 

MK มาสเตอร์คีย ์

SK เซสชัÉนคีย ์

H(•) ฟังกช์ัÉนแฮช 

T การประทบัเวลา 

N นอนซ์ (Nonce) คือค่าสุ่ม 

E{•} เขา้รหสัลบัแบบสมมาตร (Symmetric 

Encryption) 

∆T ค่าดีเลยสู์งสุดของการส่งขอ้ความ 

 

ในส่วนนีÊ จะเป็นการนําเสนอโพรโทคอลทีÉประกอบไป

ด้วยขัÊนตอนการลงทะเบียน (RegisterPhase) และการพิสูจน์

ทราบตวัจริงและกระจายเซสชัÉนคีย ์(Authentication and Key 

Agreement Phase) โดยจะมีการทาํงานร่วมกนัระหวา่งSP, RA

และSDรูปทีÉ  1แสดงขัÊ นตอนการทํางานของโปรโตคอลทีÉ

นาํเสนอ 

 

รูปทีÉ 1 . โครงสร้างการเชืÉอมต่อของสมาร์ทโฮม 

 

3.1 การลงทะเบียน (Register Phase) 
วตัถุประสงค์การลงทะเบียนเพืÉอแชร์มาสเตอร์คียร์ะหว่าง RA

และ SP แชร์มาสเตอร์คียM์KRA-SPดาํเนินการผ่านช่องทางทีÉมี

ความมัÉนคงปลอดภยัเช่น SSL (Secure Socket Layer) หรือ 

Wireless Transport Layer Security (WTLS) และระหวา่ง RA 
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และ SD แชร์มาสเตอร์คีย ์ MKRA-SDดาํเนินการผ่านช่องทางทีÉมี

ความมัÉนคงปลอดภยัเช่น SSL หรือ WTLS 

 

3.2 การพิสูจน์ทราบตัวจริงและการกระจายเซสชัÉนคย์ี 
(Authentication and Key Agreement Phase) 

 

Step 1: SP RA: {IDSP, IDSD, SNSP, T1, N1, A} 

Step 2: RA  SD: {IDSP, IDSD, SNSP, T2, N2, C} 

Step: 3 SD  RA: {SNSD,T3, N3, D} 

Step 4: RA  SP: {SNSD, T4, N4, F} 

Step 5: SP  SD: {SKSP-SD{Messagei, Ti}} 

 

จากโพรโทคอลดา้นบนเป็นการพิสูจน์ทราบตวัจริงและ

การและกระจายเซสชัÉนคียส์ามารถอธิบายดงันีÊ  

 

Step 1: SP RA: {IDSP, IDSD, SNSP, T1, N1, A} 

  

 SP ดาํเนินการประทบัเวลา T1 

 SP ทาํการสุ่มค่านอนซ์ตวัแปร N1 

 SP คาํนวณค่า A = H(IDSP, IDSD, SNSP, T1, N1, MKRA-SP) 

 SP ส่งขอ้ความ {IDSP, IDSD, SNSP, T1, N1, A} ไปยงั RA 

 SP บนัทึกค่า T1, N1 ไวใ้นหน่วยความจาํ 

รูปทีÉ 1 ตามลาํดบัเส้นเชืÉอมโยงจาก ส่งขอ้ความไป  

 

Step 2: RA  SD: {IDSP, IDSD, SNSP, T2, N2, C} 

 

 RA ดําเนินการประทับเวลาปัจจุบัน T2 และทําการ

ตรวจสอบ T2 – T1 <∆T ว่าเป็นจริงหรือไม่หากเป็นจริง 

RA จะดําเนินการต่อไปหากไม่เป็นจริงจะดาํเนินการยุติ

การติดต่อสืÉอสารทนัที 

 RA คาํนวณค่า A* โดยการนาํค่า IDSP, IDSD, SNSP, T1, N1 

ทีÉไดรั้บจาก SP และมาสเตอร์คียที์Éใชร่้วมกนัระหว่าง RA 

และ SD(MKRA-SD) ทีÉมีการแชร์ระหวา่งกนัตัÊงแต่ขัÊนตอน

ของการลงทะเบียนมาเขา้ฟังก์ชัÉนแฮชโดย A* = H(IDSP, 

IDSD, SNSP, T1, N1, MKRA-SP) และดาํเนินการตรวจสอบ 

A* = A เป็นจริงหรือไม่หากเป็นจริง RA จะดาํเนินการ

ต่อไปหากไม่เป็นจริงจะดาํเนินการยติุการติดต่อสืÉอสารกบั 

SP ทนัที 

 RA ทาํการสุ่มค่านอนซ์โดยใชต้วัแปร N2 

 RA ดําเนินการกาํหนดค่าเซสชัÉนคียที์Éจะใช้ระหว่าง SP 

และ SD (SKSP-SD) 

 RA คาํนวณค่า B = H(IDSP, IDSD, SNSP, T2, N2, SKSP-SD) 

 RA นาํค่า B และ SKSP-SDมาเขา้รหัสลบัดว้ย MKRA-SDโดย 

C = EMKRA-SD{SKSP-SD, B} 

 RA ส่งขอ้ความ {IDSP, IDSD, SNSP, T2, N2, C} ไปยงั SD 

 RA ดาํเนินการบนัทึกค่า IDSP, IDSD, SNSP, T1, N1,SKSP-SD

และ C ในหน่วยความจาํ 

รูปทีÉ 1 ตามลาํดบัเส้นเชืÉอมโยงจาก ส่งขอ้ความไป  

 

Step: 3 SD  RA:{SNSD,T3, N3, D} 

 

 SD เมืÉอได้รับขอ้ความจาก RA ดาํเนินการประทบัเวลา

ปัจจุบนั T3 และทาํการตรวจสอบ T3 – T2 <∆T ว่าเป็น

จริงหรือไม่หากเป็นจริงSD จะดาํเนินการต่อไป แต่หากไม่

เป็นจริงจะดาํเนินการยติุการติดต่อสืÉอสารกบั RA ทนัที 

 SD ดาํเนินการถอดรหสัลบัขอ้ความ C ดว้ย MKRA-SDซึÉ งจะ

ทาํให ้SD ทราบค่า SKSP-SD และ B 

 SD คาํนวนค่า B* โดยนาํค่า IDSP, IDSD, SNSP, T2, N2 และ 

SKSP-SD ทีÉไดจ้ากการถอดรหัสลบัมาเข้าฟังก์ชัÉนแฮชแบบ

ทางเดียว โดย B* = H(IDSP, IDSD, SNSP, T2, N2, SKSP-SD) 

และดาํเนินการตรวจสอบ B* = B ว่าเป็นจริงหรือไม่หาก

เป็นจริงSD จะดํา เนินการต่อไปหากไม่เป็นจริงจะ

ดาํเนินการยติุการติดต่อสืÉอสารกบั RA ทนัที 

 SD ทาํการสุ่มค่านอนซ์ตวัแปร N3 

 SD คาํนวณค่า D = H(SNSD, T3, N3, C, MKRA-SD) 

 SD ส่งขอ้ความ {SNSD,T3, N3, D} ไปยงั RA 

ในรูปทีÉ 1 ตามลาํดบัเส้นเชืÉอมโยงจาก ส่งขอ้ความไป  

 

Step 4: RA  SP:{SNSD, T4, N4, F} 

 

 RA ดําเนินการประทับเวลาปัจจุบัน T4 และทําการ

ตรวจสอบ T4 – T3 <∆T ว่าเป็นจริงหรือไม่หากเป็นจริง 
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RA จะดําเนินการต่อไปหากไม่เป็นจริงจะดาํเนินการยุติ

การติดต่อสืÉอสารทนัที 

 RA คาํนวณค่า D* โดยการนาํค่า SNSD, T3, N3,MKRA-SD

ซึÉ งเป็นมาสเตอร์คียที์Éมีการแชร์ระหว่างกนัตัÊงแต่ขัÊนตอน

ของการลงทะเบียน และค่า C ในหน่วยความจาํมาเข้า

ฟังก์ชัÉนแฮชทางเดียวโดย D* = H(SNSD, T3, N3, C, 

MKRA-SD) และดาํเนินการตรวจสอบ D* = D เป็นจริง

หรือไม่หากเป็นจริง RA จะดาํเนินการต่อไปแต่หากไม่เป็น

จริงจะดาํเนินการยติุการติดต่อสืÉอสารกบั SD ทนัที 

RA ทาํการสุ่มค่านอนซ์ใชต้วัแปร N4 

 RA คาํนวนค่า E โดยการนาํค่าทีÉอยูใ่นหน่วยความจาํไดแ้ก่ 

IDSP, IDSD, SNSP, T1, N1, ค่าของตวัแปรทีÉไดรั้บจาก SD 

ได้แก่ SNSD รวมถึงค่าเวลาปัจจุบัน T4, ค่านอนซ์ทีÉ

ดาํเนินการสุ่มขึÊน N4 และค่ามาสเตอร์คีย ์MKRA-SP ซึÉ งแชร์

กนัตัÊ งแต่ขัÊนตอนของการลงทะเบียน มาเขา้ฟังก์ชัÉนแฮช

โดย E = H(IDSP, IDSD, SNSP, T1, N1, SNSD, T4, N4, 

MKRA-SP) 

 RA นําค่า E และSKSP-SDทีÉเก็บไวใ้นหน่วยความจาํมา

เขา้รหสัลบัดว้ยมาสเตอร์คียที์Éแชร์กนัระหว่าง RA และ SP 

(MKRA-SP) โดย F = EMKRA-SP{SKSP-SD, E} 

 RA ส่งขอ้ความ {SNSD, T4, N4, F} ไปยงั SP 

 

Step 5: SP  SD: {SKSP-SD{Messagei, Ti}} 

 

 SP ดํา เนินการประทับเวลาปัจจุบัน Tiและทําการ

ตรวจสอบ Ti – T4 <∆T ว่าเป็นจริงหรือไม่หากเป็นจริง 

SP จะดาํเนินการต่อไปหากไม่เป็นจริงจะดาํเนินการยติุการ

ติดต่อสืÉอสารทนัที 

 SP ดาํเนินการถอดรหัสลบัขอ้ความ F ดว้ย MKRA-SPจะทาํ

ให ้SP ทราบค่า SKSP-SD และ E  

 SP คาํนวนค่า E* โดยการนาํค่า IDSP, IDSD, SNSP, T1, N1 

ในหน่วยความจาํ ค่า SNSD, T4, N4 ทีÉไดรั้บจาก RA และ

มาสเตอร์คีย์ MKRA-SP ทีÉ มีการแชร์ร่วมกันตัÊ งแต่ขัÊนการ

ลงทะเบียนมาเข้าฟังก์ชัÉนแฮช โดย E* = H(IDSP, IDSD, 

SNSP, T1, N1, SNSD, T4, N4, MKRA-SP) และดาํเนินการ

ตรวจสอบ E* = E เป็นจริงหรือไม่หากเป็นจริง SP จะ

ดํา เนินการต่อไปหากไม่เป็นจริงจะดําเนินการยุติการ

ติดต่อสืÉอสารทนัที 

 SP กาํหนด Messageiในการติดต่อสืÉอสารกบั SD 

 SP นาํ Messageiและ Tiมาเขา้รหสัลบัดว้ยเซสชัÉนคีย ์SKSP-

SD 

 SP ส่งขอ้ความ {SKSP-SD{Messagei, Ti}} ไปยงั SD 

รูปทีÉ 1 ตามลาํดบัเส้นเชืÉอมโยงจาก ส่งขอ้ความไป  ทัÊง 

SP และ SD ใชเ้ซสชัÉนคีย ์SKSP-SDในการติดต่อสืÉอสาร เซสชัÉน

คีย ์SKSP-SD จะถูกสร้างใหม่เมืÉอหมดอาย ุ

4. การวเิคราะห์ความมัÉนคงปลอดภัยของโพรโท

คอลนําเสนอ 

4.1 การโจมตีโดยการดกัฟังข้อความ (Eavesdropping 
Attack) 
ผูโ้จมตีหรือผูไ้ม่ประสงค์ดีดักฟังข้อความทีÉติดต่อสืÉอสาร โพร

โท คอล ทีÉนํา เส นอสามารถป้อ งกันกา รดัก ฟังข้อค วามทีÉ

ติดต่อสืÉอสารได ้เนืÉองจากในแต่ละขอ้ความทีÉติดต่อสืÉอสารมีการ

เขา้รหัสลบัทุกครัÊ งในการติดต่อสืÉอสาร เมืÉอผูโ้จมตีการดักจับ

ขอ้ความก็จะไม่สามารถถอดขอ้ความและอ่านขอ้ความเขา้ใจได ้

การเขา้รหสัลบัโพรโทคอลทีÉนาํเสนอทาํให้ยืนยนัไดว้่าขอ้ความ

ทีÉส่งหากนัมีความมัÉนคงปลอดภยั 
 

4.2 การโจมตีโดยการปลอมแปลง (Impersonation Attack) 
ผูโ้จมตีหรือผูไ้ม่ประสงค์ดีปลอมแปลงเป็นอุปกรณ์ทีÉ มีการ

ติดต่อสืÉอสารทีÉถูกตอ้ง เพืÉอตอ้งการรับขอ้ความทีÉเป็นความลบั

ระหวา่งอุปกรณที์Éมีการติดต่อสืÉอสารกนั โพรโทคอลทีÉนาํเสนอ

ส า ม า ร ถ ป้ อ ง กัน ก า ร ป ล อ ม แ ป ล ง เ ป็ น อุ ป ก ร ณ์ ทีÉ มีก า ร

ติดต่อสืÉ อสาร ไม่สามารถปลอมแปลงเป็นอุปกรณ์ทีÉ มีการ

ติดต่อสืÉ อสารทีÉถูกต้อง เนืÉองจากมีการใชม้าสเตอร์คียที์Éมีการ

เขา้รหัสลบัและมีการพิสูจน์ทราบตวัจริงระหว่างอุปกรณ์ หาก

จะ ปลอมแปลงเป็นอุปกรณ์ฝัÉ งใดฝัÉ งหนึÉ งจํา เ ป็นจะ ต้องมี

มาสเตอร์คียที์ÉตรงกนัเพืÉอถอดขอ้ความทีÉติดต่อสืÉอสาร 

 

4.3 การโจมตีแบบคนกลาง (Man-in-the-Middle Attack) 
โจมตีหรือผู ้ไม่ประสงค์ดีอยู่ตรงกลางในการติดต่อสืÉ อสาร

ระหวา่งอุปกรณ ์เพืÉอทาํการเก็บรวบรวมขอ้มูลการติดต่อสืÉอสาร
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ระหว่างอุปกรณ์ การโจมตีประเภทนีÊ โจมตีหรือผูไ้ม่ประสงค์ดี

ไม่สามารถถอดขอ้ความและอ่านขอ้ความเขา้ใจได ้เนืÉองจากใน

แต่ละขอ้ความทีÉติดต่อสืÉอสารระหว่างอุปกรณ์มีการเขา้รหัสลบั

ทุกครัÊ ง  

 

4.4 การโจมตีโดยการปลอมตัว (Masquerade Attack) 
ผู ้โจมตีหรือผู ้ไม่ประสงค์ดีปลอมตัวเป็นอุปกรณ์ทีÉ มีการ

ติดต่อสืÉอสารทีÉถูกตอ้ง เพืÉอรับขอ้ความและส่งข ้อความทีÉ เป็น

ความลบัจากอุปกรณ์ทีÉมีการติดต่อสืÉอสารทีÉถูกตอ้ง โพรโทคอล

ทีÉนาํเสนอสามารถป้องกนัการปลอมตวัประเภทนีÊได ้โดยการใช้

การพิสูจน์ทราบตัวจริงทัÊงอุปกรณ์ส่งขอ้ความและอุปกรณ์รับ

รับขอ้ความสามารถตรวจสอบไดท้ัÊงสองฝัÉง 
 

4.5 การโจมตีโดยการปลอมข้อความ (Message-Forgery 
Attack) 

การโจมตีประเภทนีÊผูโ้จมตีหรือผูไ้ม่ประสงคดี์กระทาํการปลอม

ขอ้ความทีÉติดต่อสืÉอสารกันระหว่างอุปกรณ์ทีÉถูกต้อง โพรโท

คอลทีÉนาํเสนอมีการใชม้าสเตอร์คียที์ÉตรงกนัทัÊงสองฝัÉงและการ

ใชค่้านอนซ์นอกจากนีÊ ยงัใช้ฟังชัÉนแฮชเพืÉอใชต้รวจสอบทราบ

ตัวจริงของข้อความ ทําให้การโจมตีประเภทนีÊ ไม่ประสบ

ความสําเร็จ 

 

4.6 การพิสูจน์ทราบตัวจริงร่วมกนั  ) Mutual 
Authentication) 
โพรโทคอลทีÉนําเสนอใช้มาสเตอร์คีย์ เซสชัÉนคีย์และแฮช

ฟังกช์ัÉนทาํให้สามารถพิสูจน์ทราบตวัจริงร่วมกนัของแต่ละฝ่าย

พิสูจน์ไดว้า่ใครเป็นผูรั้บขอ้ความและใครเป็นคนส่งขอ้ความจะ

ไม่สามารถปลอมแปลงและแก้ไขการพิสูจน์ทราบตัวจริง

ร่วมกนัไดโ้ดยสมบูรณ์ 
 

4.7 การต้านทานการโจมตีแบบทาํซํÊา (Replay Attack) 
เนืÉองจากในแต่ละขัÊนตอนของการส่งข ้อความจะมีการเก็บ

บนัทึกการประทบัเวลา (Time Stamp) และค่านอนซ์ไวซึ้É งไม่ซํÊ า

กนัในแต่ละครัÊ ง จึงเป็นไปไม่ไดที้Éจะใช้ขอ้ความทีÉดักจบัไดส่้ง

เข้ามาใหม่ อีกค รัÊ ง เพราะโพรโทคอลทีÉ นํา เสนอสามารถ

ตรวจสอบได ้

4.8 การรักษาความลับของข้อความ (Message 

Confidentiality) 

มีการเขา้รหสัลบัดว้ยมาสเตอร์คียแ์ละเซสชัÉนคีย ์ทาํให้ขอ้ความ

ทีÉติดต่อสืÉอสารมีมีคุณสมบติัการรักษาความลบั เนืÉองจากการ

ถอดรหัสลบัไดน้ัÊนอีกฝัÉงหนึÉ งจาํเป็นจะตอ้งมีคียที์Éตรงกนัจึงจะ

สามารถถอดรหสัลบันีÊได ้ 
 

4.9 ความคงสภาพของข้อความ (Message Integrity) 

มีการใชฟั้งก์ชัÉนแฮช ทาํให้สามารถตรวจสอบได้ว่าข้อความทีÉ

ส่งห ากันย ังค งสภาพเ ดิม  ถูกต้อง  และ ไม่ ถูกแก้ไข ห รือ

เปลีÉยนแปลงระหวา่งทางจากบุคคลอืÉนไม่ไดรั้บอนุญาต 

 

5. การวเิคราะห์ประสิทธิภาพของโพรโทคอล 

โพรโทคอลทีÉนําเสนอมีการดาํเนินการออกแบบโดยคาํนึงถึง

ประสิทธิภาพของการใชพ้ลงังานและมีคุณสมบตัิความมัÉนคง

ปลอดภยัทนทานต่อการถูกโจมตี โดยมีการใชก้ารเขา้รหัสลบั 

การใชฟั้งกช์ัÉนแฮช และจาํนวนขอ้ความทีÉเหมาะสม  

 

ตารางทีÉ 2. แสดงจาํนวนการใช้วิทยาการการเข้ารหัสลับ 

 [2] 

[4] 

[5] 

[6] 

[7] 

O
ur 

Protocol 

SymmetricE

ncryption 
- 4 4 4 8 4 

Asymmetric 

Encryption 
4 - - - - - 

Hash 

Function 
17 12 22 16 26 5 

Message 2 4 4 4 4 4 
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ตารางทีÉ 3. การใช้พลังงานวิทยาการการเข้ารหัสลับ 

 [2] 

[4] 

[5] 

[6] 

[7] 

O
ur 

Protocol 

AES - 4.84 4.84 4.84 - 4.84 

RSA 2,186 - - - - - 

SHA1 12.92 9.12 16.72 12.16 19.76 3.8 

Total  2,198 13.96 21.56 17 29.44 13.96 

SymmetricEncryption (Advanced Encryption Standard (AES): 

1.21 µJ), AsymmetricEncryption (Rivest–Shamir–Adleman 

(RSA): 546.5 µJ), Hash Function (Secure Hash Algorithm 1 

(SHA1): 0.76 µJ) 

 

จากตาราง 2 และ 3 จะแสดงให้เห็นถึงจาํนวนครัÊ งในการใช้

วิทยาการการเข้ารหัสลับและการใช้พลังงานในวิทยาการ

เข้ารหัสลับเปรียบเทียบงานวิจัยทีÉ มีอยู่กับงานวิจัยทีÉนําเสนอ 

โพรโทคอลทีÉนาํเสนอใชพ้ลงังานนอ้ยกวา่โพรโทคอล [2, 5, 6, 

7] ขณะทีÉโพรโทคอล [4] ใช้พลังงานเท่ากับโพรโทคอลทีÉ

นํา เสนอ จึงทําให้การพิสูจน์ทรา บตัวจ ริงระห ว่างกัน มี

ประสิทธิภาพและใชพ้ลงังานนอ้ย พลงังานในวิทยาการเขา้รหัส

ลบัอา้งอิงจาก [20, 21] 

6. การตรวจสอบความมัÉนคงปลอดภัยด้วย Scyther 

Tool 

โพรโทคอลทีÉนาํเสนอใช้ Scyther Tool [17] เป็นเครืÉองมืทีÉใช้

ตรวจสอบความถูกต้องและความมัÉนคงปลอดภยัของโพรโท

คอลทีÉออกแบบ โคด้แสดงดงัรูปทีÉ 2และรูปทีÉ 3เป็นเอาท์พุทจาก

การรันโคด้ สถานะ OK หัวขอ้ดงันีÊ  Alive, Weakagree, Niagree

และ Nisynchแสดงว่าโพรโทคอลทีÉนาํเสนอถูกตอ้งและความ

มัÉนคงปลอดภยัทนทานต่อการโจมตี 

usertype String; 

usertypeTimeStamp; 

usertypeSessionKey; 

hashfunction H; 

const IDSP,IDRA,IDSD,SNSP,SNSD: String; 

const MKRA-SP,MKRA-SD,SKSP-SD: SessionKey; 

macro M1 = IDSP,IDSD,SNSP,T1,N1,H(IDSP,IDSD,SNSP,T1,N1,MKRA-SP); 

macro M2 = IDSP,IDSD,SNSP,T2,N,{SKSP-

SD,H(IDSP,IDSD,SNSP,T2,N2,SKSP-SD)}MKRA-SD; 

macro M3 = SNSD,T3,N3,H(SNSD,T3,N3),{SKSP-

SD,H(IDSP,IDSD,SNSP,T2,N2,SKSP-SD)}MKRA-SD; 

macro M4 = SNSD,T4,N4,H(SNSD,T4,N4),{SKSP-

SD,H(IDSP,IDSD,SNSP,T1,N1,SNSD,T4,N4,MKRA-SP)}MKRA-SP; 

protocol AUKA(SP,RA,SD) { 

 role SP { 

  fresh T1,T4: TimeStamp; 

  fresh N1,N4: Nonce; 

  send_1(SP,RA,M1); 

  recv_4(RA,SP,M4); 

  claim_SP1(SP,Alive); 

  claim_SP2(SP,Weakagree); 

  claim_SP3(SP,Niagree); 

  claim_SP4(SP,Nisynch); 

 } 

 role RA { 

  fresh T1,T2,T3,T4: TimeStamp; 

  fresh N1,N2,N3,N4: Nonce; 

  recv_1(SP,RA,M1); 

  send_2(RA,SD,M2); 

  recv_3(SD,RA,M3); 

  send_4(RA,SP,M4); 

  claim_RA1(RA,Alive); 

  claim_RA2(RA,Weakagree); 

  claim_RA3(RA,Niagree); 

  claim_RA4(RA,Nisynch); 

 } 

 role SD { 

  fresh T2,T3: TimeStamp; 

  fresh N2,N3: Nonce; 

  recv_2(RA,SD,M2); 

  send_3(SD,RA,M3); 

  claim_SD1(SD,Alive); 

  claim_SD2(SD,Weakagree); 

  claim_SD3(SD,Niagree); 

  claim_SD4(SD,Nisynch); 

 } 

} 

รูปทีÉ 2. ซอร์สโค้ด Scyther Tool 
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รูปทีÉ 3. แสดงผลการทดสอบ Scyther Tool 

7. แนวความคิดการนําบลอ็กเชนมาประยุกต์ใช้ใน

สมาร์ทโฮม 

ในงานวิจยันีÊ ได้มีการศึกษาเพิÉมเติมเกีÉยวกบัการนาํเทคโนโลยี

บล็อกเชนส่วนตวั (Private Blockchain) มาใช้ร่วมกบัสมาร์ท

โฮม [18] โดยบล็อกเชนเขา้มาช่วยในส่วนของการกระจายการ

บริหารจดัการและการจัดเก็บข้อมูลซึÉ งข้อมูลทีÉจดัเก็บจะเป็น

ความลบัเปิดเผยเฉพาะคนทีÉไดรั้บอนุญาตเท่านัÊน รวมไปถึงการ

รักษาค วามมัÉนค งปลอดภัยและ ความเป็นส่วนตัว โดยมี

โครงสร้างตามรูปทีÉ 4 สามารถอธิบายไดด้งันีÊ  

 

 

รูปทีÉ 4.  แสดงการนาํบลอ็กเชนมาใช้งานในระบบสมาร์ทโฮม 

 

7.1 Wireless Sensor Network 
เป็นอุปกรณ์ทีÉทาํหนา้ทีÉค่อยรับส่งขอ้มูลให้กบั IoT หรือสมาร์ท

โฮม เช่น การวดัอุณหภูมิห้อง ณ ปัจจุบนัและส่งขอ้มูลอุณหภูมิ

ไปจัด เก็บ เพืÉอแสดงผลในภายหลัง หรือการรับคําสัÉงจาก

ผูใ้ชง้านให้ทาํงานตามคาํสัÉงเช่นเปิด-ปิดไฟแสงสว่าง หรือเพิÉม

ลดอุณหภูมิของเครืÉองปรับอากาศ 

 

7.2 Management Hub 
เป็นอุปกรณ์หรือระบบทีÉทาํหน้าทีÉเป็นตัวกลางเชืÉอมต่อระบบ

ระหว่างอุปกรณ์IoT เปรียบเสมือนเกตเวย ์ทีÉจะทาํหน้าทีÉรักษา

ความปลอดภยัของขอ้มูลโดยการเข้ารหัสลบัและถอดรหัสลบั

ในการสืÉอสารระหว่างกนั อีกทัÊงยงัมีหน้าทีÉในการสืÉอกับระบบ

บล็อกเชนเพืÉอตรวจสอบสิทธิÍ การเขา้ถึง หรือบนัทึกขอ้มูลใน

ระบบบลอ็กเชน 

 

7.3 Blockchain Network 
เครือข่ายบล็อกเชนจะถูกกาํหนดเป็นความลบัเพืÉอป้องกนัไม่ให้

ถูกเขา้ถึงขอ้มูลโดยทีÉไม่ไดรั้บอนุญาตได ้และประกอบไปดว้ย 

Miner ทีÉทาํหนา้ทีÉในการบาํรุงรักษาระบบบล็อกเชนให้สามารถ

ดาํเนินการต่อไปได้ โดยมี Smart Contract ทีÉจะเป็นชุดคาํสัÉง

[19] ทีÉจะเป็นตัวกาํหนดควบคุมความสามารถของเครือบล็อก

เชนเช่น การกาํหนดสิทธิการเขา้ถึงหรือการตรวจสอบสิทธิการ

เขา้ถึง 

 

7.4 Manager 
ผูบ้ริหารจดัการระบบหรือผูใ้ชง้านทีÉจะเป็นผูเ้รียกใชข้อ้มูล ส่ง

คาํสัÉงไปยงัอุปกรณ์ หรือการบริหารจดัการระบบทัÊงระบบบล็อก

เชนและอุปกรณ ์IoT ในระบบสมาร์ทโฮม 

 

 

รูปทีÉ 5. แสดงการนาํบลอ็กเชนมาใช้งานวิจัยทีÉนาํเสนอ 
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จากรูปทีÉ  5 การนําบล็อกเชนมาใชร่วมกับโพรโทคอลทีÉได้

ออกแบบในบทความวิจัยนีÊ โดยการนิยามให้ระบบบล็อกเชน

เสมือนกบัเป็น Registration Authorization (RA) ทีÉทาํหนา้ทีÉใน

การเป็นตัวกลางให้กับสมาร์ทโฮม เพืÉอจัดเก็บบันทึกข้อมูล

กิจกรรมต่างๆ กระจายเซสชัÉนคียใ์นการรักษาความลับระหว่าง

การรับส่งขอ้มูล 

8. สรุปผลการวจิัยและการอภิปราย 

งานวิจยันีÊไดน้าํเสนอโพรโทคอลสาํหรับพิสูจน์ทราบตวัจริง ซึÉ ง

ไดน้าํการกระจายเซสชนัคียแ์ละการใชแ้ฮชฟังก์ชนัมาใชง้านทาํ

ให้โพรโทคอลมีนํÊ าหนักเบาเหมาะสมกับอุปกรณ์สืÉ อสารไร้

สายในปัจจุบันเ พราะมีการคํานวณน้อย  นอ กจากนีÊ ย ังมี

คุณสมบติัความมนัคงปลอดภยัเช่น การพสูิจน์ทราบตวัจริง การ

รักษาความลับของข้อความและการคงสภาพของข้อความ 

นอกจากนีÊ โพรโทคอลทีÉนํา เสนอยังใช้พลังงานน้อยเมืÉ อ

เปรียบเทียบกบัโพรโทคอลทีÉมีอยู่ สุดทา้ยความถูกตอ้งของโพร

โทคอลถูกตรวจสอบดว้ย Scyther Toolทาํใหม้ัÉนใจไดว้่าโพรโท

คอลทีÉนาํเสนอมีความมัÉนคงปลอดภยั 

งานวิจยัในอนาคตผูวิ้จยัจะพฒันาโปรแกรมตน้แบบโดย

ใชโ้พรโทคอลทีÉนาํเสนอร่วมกับเทคโนโลยีบล็อกเชน เพืÉอให้

สามารถใชง้านไดจ้ริงและพฒันาใหมี้ประสิทธิภาพเพิÉมขึÊน 
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