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ABSTRACT – The advancement of wireless communication, Wireless Body Area Network 
(WBAN) has gained a lot of attention with the development of compact sensors Medical 
information is very sensitive. If any physiological information is tampered with or intercepted. 
It may affect the diagnosis or the patient's privacy. Security in WBAN is still important. 
Therefore, it is important to verify the authentication of each other's sending and receiving data 
between the sensor node and the server to protect patient information from malicious people, 
and for the privacy of patients. This research presents a protocol for secure authentication 
between sensor node and server nodes connected to the patient's body. We use the hash function 
and symmetric encryption to make the lightweight protocol. In addition, the security analysis 
and the integration of blockchain technology, it shows that the model in the research presented 
is consistent with the necessary safety features make the protocol efficient. 
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บทคัดย่อ -- ความก้าวหน้าของการสืÉอสารไร้สาย  Wireless Body Area Network (WBAN) ได้รับความสนใจอย่างมาก

จากการพัฒนาเซ็นเซอร์ขนาดย่อ ข้อความทางการแพทย์มีความละเอียดอ่อน ถ้ามีการดัดแปลงหรือดักฟังข้อความทาง

สรีรวิทยาใด ๆ อาจส่งผลต่อการวินิจฉัยหรือความเป็นส่วนตัวของผู้ป่วย การรักษาความปลอดภัยใน WBAN ยังคงเป็นเรืÉอง

ทีÉสําคัญ ดังนัÊนจึงเป็นสิÉงสําคัญทีÉจะตรวจสอบการพิสูจน์ทราบตัวจริงของการส่งและรับข้อความซึÉงกันและกันระหว่าง

เซ็นเซอร์โหนดและเซิร์ฟเวอร์ เพืÉอปกป้องข้อความของผู้ ป่วยจากผู้ไม่หวังดีและเพืÉอความเป็นส่วนตัวของผู้ ป่วย งานวิจัย

ฉบับนีÊได้นําเสนอโพรโทคอลสําหรับการพิสูจน์ทราบตัวจริงทีÉปลอดภัยระหว่างเซ็นเซอร์โหนดและเซิร์ฟเวอร์ โหนดทีÉ

เชืÉอมต่อกบัร่างกายของผู้ป่วย ฟังก์ชันแฮชและการเข้ารหัสลับแบบสมมาตรถูกนํามาใช้งาน ทําให้โพรโทคอลมีนํÊาหนักเบา 

นอกจากนีÊการวิเคราะห์ความปลอดภัยและการนําเทคโนโลยีบล็อกเชนมาใช้ร่วมกัน ทําให้เห็นว่ารูปแบบในงานวิจัยทีÉ

นําเสนอนัÊนสอดคล้องกบัคุณสมบัติความปลอดภัยทีÉจําเป็นและทําให้โพรโทคอลมีประสิทธิภาพ 

 

คาํสําคญั: การพิสูจน์ทราบตวัจริง, Wireless Body Area Network, WBAN, โพรโทคอลความมัÉนคงปลอดภยั 
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1. บทนาํ 

ความก้าวหน้าทางเทคโนโลยีล่าสุดใน Wireless Body Area 

Network (WBAN) [1] ร่วมกบัเทคโนโลยีสารสนเทศและการ

สืÉอสาร Information and Communication Technology (ICT) 

WBAN เป็นเทคนิคทีÉใชส้าํหรับการตรวจสอบสุขภาพของผูป่้วย

จากระยะไกลและรวบรวมข้อความทีÉ เกีÉยวข้องจากเซ็นเซอร์ 

ประกอบด้วยเครือข่ายไร้สายขนาดเล็กทีÉมีอุปกรณ์ขนาดเล็ก

หลายอยา่ง เช่น ปุ่มเซ็นเซอร์และตวักระตุน้ ปุ่มเซ็นเซอร์จะถูก

วางไวโ้ดยตรงบนร่างกายหรือใตผิ้วหนงัของบุคคลเพืÉอคาํนวณ

ลัก ษ ณ ะ ข อ ง ร่ า ง ก า ย  เ ช่ น  ก า ร ต ร วจ ค ลืÉ น ไ ฟ ฟ้ า หัว ใ จ 

Electrocardiogram (ECG), กา รต รว จค ลืÉ นส มอง ไฟ ฟ้า 

Electroencephalography (EEG), การเคลืÉอนไหวของร่างกาย, 

อุณหภูมิ, ความดนัโลหิต, ระดับนํÊ าตาลในเลือด, การตรวจ

โมเลกุลสารโดยใชแ้สง, อตัราการเตน้ของหัวใจ, ระดับอตัรา

การหายใจ และส่งข้อความทีÉเก็บรวบรวมข้อความหลงัการ

ป ร ะ มว ล ผ ล ไ ปย ัง ฐ าน ข้อค วา ม เ พืÉ อ ทีÉ จ ะ วิ เ ค ร า ะ ห์ แล ะ

ประมวลผลต่อไป ขัÊนตอนการเขา้รหัสช่วยรักษาขอ้ความไม่ให้

ถูกเปลีÉยนโดยผูไ้ม่หวงัดีได ้[2, 4] เทคโนโลยีนีÊ ช่วยให้การตรวจ

สุขภาพและการดูแลสุขภาพของผูสู้งอายุรวมถึงผูพ้ิการเพืÉอให้

พวกเขาอาศัยอยู่อย่างสบายและปลอดภยัในบา้นของพวกเขา 

เพืÉอลดการรักษาในโรงพยาบาล และลดจาํนวนการเข้ารับการ

รักษาจํานวนมากในโรงพยาบาล นอกจากนีÊ ยงัช่วยควบคุม 

จาํกดั และการเคลืÉอนไหวสุขภาพต่อเนืÉอง [3] 

บทความวิจยันีÊ มีองค์ประกอบในการนาํเสนอดังนีÊ  บททีÉ 2 

ทฤษฎีและงานวิจยัทีÉเกีÉยวขอ้ง บททีÉ 3 งานวิจยัทีÉนาํเสนอ บททีÉ 

4 การวิเคราะห์ความปลอดภัย และบททีÉ 5 บทสรุปและการ

อภิปราย 

 

2 ทฤษฎแีละงานวิจยัทีÉเกีÉยวข้อง 
2.1 ทฤษฎีทีÉเกีÉยวข้อง 

Wireless Body Area Network [1] เป็นการพฒันาการแนวคิด

เครือข่ายพืÊนทีÉส่วนบุคคล และเครือข่ายไร้สายกบัจุดทีÉอยู่ตาม

ร่ายกายหรือบริเวณใกลเ้คียง ความกา้วหนา้ของการสืÉอสารและ

เทคโนโลยีอิเล็กทรอนิกส์ทาํให้เกิดการพฒันาอุปกรณ์ขนาด

กะทดัรัดและอจัฉริยะทีÉสามารถถูกวางไวบ้นร่างกายของมนุษย์

หรือฝังอยู่ภายในร่างกาย ในอนาคต WBAN จะมีการ

ประมวลผลทีÉสูงและมีความซับซ้อนทีÉจะให้ฟังก์ชัÉนของการ

คาํนวณทีÉมีประสิทธิภาพเพืÉอรองรับสําหรับการใชง้านทีÉสูงขึÊน 

เมืÉอความตอ้งการมากขึÊนจึงไดน้าํไปสู่การวิจยัและการพฒันาทีÉ

เพิÉมขึÊน 

แนวคิดของเครือข่ายไร้สายบริเวณร่างกายเริÉ มต้นเพืÉอ

วัตถุประสงค์ทางการแพทย์ สําหรับการจัดเก็บและบันทึก

ข้อความสุขภาพของผู ้ป่วยอย่างต่อเนืÉ องตลอดเวลา โดย

เซนเซอร์ทีÉมีอยู่ตามจุดต่าง ๆ ของร่างกายมนุษยส์ําหรับการวดั

ค่าพารามิเตอร์ทีÉตอ้งการและส่งสัญญาณในร่างกาย เช่น ความ

ดนัโลหิต สัญญาณการเตน้ของหวัใจ ระดบันํÊาตาล และอุณหภูมิ 

เพืÉอเก็บรวบรวมขอ้ความหรือสัญญาณคาํสัÉงไปยงัเซนเซอร์ตาม

จุดต่าง ๆ ของร่างกาย เพืÉอทีÉจะให้ดําเนินตามคาํสัÉงทีÉตอ้งการ 

WBAN สามารถการตรวจสุขภาพไดร้ะยะยาวไม่จาํกัดจาํนวน

ครัÊ งในแต่ละวนั ระบบดังกล่าวสามารถนาํไปใช้ในการพฒันา

กระบวนการตรวจสอบสุขภาพไดดี้และราคาไม่แพง ซึÉ งสามารถ

ใช้เป็นส่วนหนึÉ งของการวินิจฉัยโรคได้ ในอนาคตระบบจะ

สามารถตรวจผูสู้งอายุและผูป่้วยเรืÊ อรังไดจ้ากระยะไกล โดยทีÉ

ผู ้ป่วยอาศัยอยู่บ ้านข องตนเอง  ไม่ต้องมารับการตรวจทีÉ

โรงพยาบาล [2] แสดงไดด้งัรูปทีÉ 1 

 

รูปทีÉ 1. Wireless Body Area Network  

 

บล็อกเชน (Blockchain)  เป็นเทคโนโลยีทีÉจะมาเปลีÉยน

วิธีการทําธุรกรรมทุกชนิด และเป็นแพลตฟอร์มในการทํา

ธุรกรรมแบบ Peer-to-Peer ทีÉ มีการบันทึกข้อความรายการ

ธุรกรรมทัÊ งหมดแบบกระจายศูนย์ โดยทุกคนจะรับทราบ

ร่วมกนั ว่าใครเป็นเจา้ของและมีสิทธิในข้อความตวัจริง เมืÉอมี

การเพิÉมขอ้ความ ก็จะอปัเดตตามไปด้วยทันที ซึÉ ง Blockchain 

ได้ถูกการพัฒนาเป็นค รัÊ งแรกในภาคการเ งิน เพืÉอใช้เ ป็น

เทคโนโลยีแพลตฟอร์มของระบบ (Decentralized) เงินดิจิทลั 

(Cryptocurrency) ดงันัÊน Block chain จึงเป็นระบบทีÉมีความ

มัÉนคงปลอดภยัไม่จาํเป็นตอ้งอาศยัตวักลาง  จึงทาํให้เทคโนโลย ี
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Blockchain เป็นเทคโนโลยีทีÉสามารถเอาชนะการรักษาความ

มัÉนคงแบบเก่าไดด้ว้ยธรรมชาติของเทคโนโลยีทีÉมีรูปแบบการ

เก็บข้อความแบบกระจาย และมีการตรวจสอบซึÉ งกันและกัน 

[12] 

เทคโนโลยีบล็อกเชน (Blockchain) เป็นจุดสนใจในช่วง

ไม่กีÉปีทีÉผ่านมา ปัจจุบนัเทคโนโลยีบล็อคเชนไดถู้กนาํมาใชก้ับ

แอพพลิเคชัÉน Internet of Things (IoT) ต่าง ๆ เช่น การดูแล

สุขภาพ, การผลิต, การขนส่ง ซึÉ งรูปแบบการสืÉอสารทีÉสมบูรณ์

ของ WBAN ประกอบด้วย ผู ้ป่วย ผู ้ให้บริการเครือข่าย ผู ้

ใหบ้ริการดา้นสุขภาพ หน่วยแพทยฉุ์กเฉิน แพทย ์พยาบาล และ

อืÉน ๆ ดงันัÊนขอ้ความทางสรีรวิทยาจากการตรวจติดตามผูป่้วย

จึงตอ้งการการเขา้ถึงจากหลายแหล่ง [10] การเผยแพร่ขอ้ความ

หรือการเข้าถึงข้อความในช่วงเวลาต่าง ๆ ของกระบวนการ

วินิจฉัย ถือได้ว่าเป็นบล็อกของการทาํธุรกรรมในบริบทของ

เทคโนโลยีบล็อกเชน เทคโนโลยีบล็อกเชนถูกนํามาใช้ เพืÉอ

รักษาความปลอดภยัข้อความโดยเกีÉยวข้องกบัเชนของค่าแฮช

เพืÉอเลือกค่าทีÉ เหมาะสมทีÉใช้สําหรับการเข ้ารหัสลับ ในทาง

กลับกัน  ล าย เ ซ็นดิ จิทัล ถู กใช้เพืÉ อ เ ป็นตัวตรวจส อบ ซึÉ ง

หมายความว่าช่วยให้มัÉนใจได้ว่าข้อความสามารถเข้าถึงได้

เฉพาะผูดู้แลระบบ [11] 

 

2.2 งานวิจัยทีÉเกีÉยวข้อง 

Monalisha Polai และคณะ [5] นาํเสนอเครือข่ายทีÉถูกนาํมาใช้

ทางดา้นการบริการทางการแพทยแ์ก่ผูป่้วยในสภาพแวดลอ้มทีÉมี

ทรัพยากรจาํกัดและสถานทีÉห่างไกล การพิสูจน์ทราบตัวจริง

แบบไม่ระบุชืÉอและการยกเลิกการเชืÉอมโยงของข้อความเป็น

บริการทีÉจาํเป็นสําหรับ WBAN ทัÊ งทีÉเป็นการโจมตีอย่างเป็น

ทางการและไม่เป็นทางการ ทีÉไดรั้บการวิเคราะห์ตรวจสอบของ

งานทีÉนาํเสนอและพบวา่ป้องกนัต่อการโจมตีแบบ Active และ 

Passive ได ้ 

MyeongHyun Kim และคณะ [6] นาํเสนอการพิสูจน์ทราบ

ตวัจริงผูใ้ชแ้ละเซสชนัคียที์Éไม่ระบุชืÉอทีÉมีนํÊ าหนกัเบา การติดตัÊง

อุปกรณ์สําหรับสวมใส่ ตามแบบแผนไม่สามารถป้องกันการ

แอบอา้งเป็นผูใ้ช ้การเปิดเผยเซสชนัคียแ์ละการโจมตีทีÉถูกขโมย

อุปกรณ์สวมใส่ได้ นอกจากนีÊ ยงัเสนอพิสูจน์ทราบตวัจริงผูใ้ช้

ร่วมกนัทีÉมีความปลอดภยั นํÊาหนกัเบาและรูปแบบการสร้างเซส

ชนัคียโ์ดยใชอุ้ปกรณ์สวมใส่เพืÉอแก้ไขปัญหาขอ้บกพร่องดา้น

ความปลอดภยัทีÉเหมาะสมกับสภาพแวดลอ้มทีÉจาํกดัทรัพยากร

ได ้ 

Kakali Chatterjee [7] นาํเสนอWBAN เป็นทีÉนิยมอย่างมาก

สาํหรับการใชง้านดา้นการดูแลสุขภาพสมยัใหม่ เครือข่ายแบบ

ไร้สายบริเวณร่างกายประกอบดว้ยเซ็นเซอร์สวมใส่ขนาดเล็กซึÉ ง

ฝังอยูใ่นร่างกายมนุษย ์เพืÉอเก็บขอ้ความทางการแพทยแ์ละส่งไป

ยงัเซิร์ฟเวอร์ทางการแพทยผ์่านตวัเชืÉอมต่อเครือข่ายไปยงัฐาน

ขอ้ความ ดงันัÊนจึงมีขอ้จาํกดัดา้นความปลอดภยั ทีÉตอ้งไดรั้บการ

ป้องกนัระหวา่งการเชืÉอต่อ จึงเสนอโพรโตคอลการพิสูจน์ทราบ

ตวัจริงร่วมกนัทีÉความมัÉนคงปลอดภยั ซึÉ งอิงจากการเขา้รหัสลบั

คียส์าธารณะเพืÉอให้เป็นไปตามขอ้กาํหนดดา้นความปลอดภยั

ทัÊงหมด การพิสูจน์ทราบตวัจริงจะป้องกนัการโจมตีทีÉมีช่องโหว่

ทีÉสาํคญัในเครือข่ายเซ็นเซอร์ร่างกายไร้สายทีÉมีการคาํนวณและ

การสืÉอสารตํÉาได ้

Kamal Parvez และคณะ [8] นาํเสนอ WBAN เป็นระบบการ

ดูแลสุขภาพทีÉใช ้IoT มีความสําคญัในการช่วยปรับปรุงบริการ

ทางการแพทย ์โดยการเปิดใชง้านการตรวจสุขภาพของผูป่้วย

จากระยะไกล เนืÉองจาก WBAN จดัการขอ้ความดา้นสุขภาพทีÉ

ละเอียดอ่อน ปัญหาดา้นความปลอดภยัและความเป็นส่วนตวั มี

ความสําคญัสูงสุดทีÉต้องไดรั้บการป้องกนั จึงเสนอโพรโตคอล

และการพิสูจน์ทราบตวัจริงผูใ้ชที้ÉมีนํÊ าหนกัเบา ขอ้ตกลงเซสชนั

คีย์ระหว่างเซ็นเซอร์โหนดและผูเ้ชีÉยวชาญทางการแพทย์ ซึÉ ง

รูปแบบการสืÉอสารทัÊ งสองแบบ ต้องได้รับความปลอดภยั จึง

จาํเป็นตอ้งมีการวิเคราะห์ความปลอดภยัเสมอ 

Bander A. Alzahrani [9] เสนอโปรโตคอลทีÉใช ้Telecare 

Medical Information System (TMIS) ทีÉมีประสิทธิภาพและมี

ความมัÉนคงปลอดภัย โดยใช้การทํางานของเซสชันคีย์แบบ

สมมาตรนํÊ าหนกัเบา โมเดลทีÉนาํเสนอไดรั้บการพิสูจน์โดยการ

วิเคราะห์ความปลอดภัย ได้รับการตรวจสอบภายโดยใช้

เครืÉ องมือ ProVerif แบบอตัโนมัติ ความมัÉนคงปลอดภยัโดย

เฉลีÉยมากกวา่ 38%  

Gajala Praveen และคณะ [10] นาํเสนอ Blockchain รักษา

ความปลอดภยัขอ้ความดา้นสุขภาพทีÉมีความสําคญั จุดมุ่งหมาย

ของการศึกษานีÊ คือ เพืÉอศึกษาเกีÉยวกบัแอพพลิเคชัÉนดา้นการดูแล

สุขภาพดว้ยบล็อคเชน ซึÉ งกล่าวถึงการจดัการข้อความทางการ

แพทย ์รวมถึงการแบ่งปันขอ้ความทางการแพทย ์การแบ่งปัน

รูปภาพ และการจดัการบนัทึก การตรวจสอบยาตามการจดัส่ง 

ในมุมของการรักษาความมัÉนคงปลอดภยัและความเป็นส่วนตวั 
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บทความนีÊ วิเคราะห์และเปรียบเทียบเอกสารการวิจัยในด้าน

การแพทย ์และสรุปทีÉใชใ้นการดูแลสุขภาพดว้ยขอ้ดีและขอ้เสีย 

Luun Xiao และคณะ [11] นําเสนอแบบจําลองใน

สถาปัตยกรรม Wireless Body Sensor Network ทีÉใชเ้ทคโนโลยี 

Blockchain ซึÉ งโพรโตคอลการพิสูจน์ทราบตัวจริงและ

โพรโตคอลไม่ปรากฏการลงชืÉอระหว่างโหนดทีÉได้รับการ

อ อ ก แ บ บ ใ น รู ป แ บ บ WBAN ทํา ใ ห้ ร ะ บ บ ส่ ง ข้อ ค ว า ม 

Blockchain ในเครือข่ายไร้สาย สภาพแวดลอ้มทีÉปลอดภยัและ

เชืÉ อถือได้ ผลการทดลองแสดงให้เห็นว่าวิธีการทีÉ เสนอมี

แนวโนม้ทีÉดีและแสดงระดบัความปลอดภยัและความมัÉนคงทีÉสูง

กวา่วิธีอืÉน ๆ 

 

3. งานวิจยัทีÉนําเสนอ 

งานวิจยัฉบบันีÊ  นาํเสนอโพรโทคอลสําหรับการพิสูจน์ทราบตวั

จริงและการส่งขอ้ความผ่านเครือข่าย ทีÉมีความมัÉนคงปลอดภยั  

ซึÉ งมีขัÊนตอนการทาํงาน 2 ขัÊนตอน ขัÊนตอนการลงทะเบียนและ

ขัÊนตอนการพิสูจน์ทราบตัวจริง  สัญลกัษณ์ทีÉใช้ในงานวิจยันีÊ

แสดงไวใ้นตารางทีÉ 1 โดยจะมีการส่งขอ้มูลเพืÉอพิสูจน์ทราบตวั

จริงดงัรูปทีÉ 2 

 

 

 

 

 

 
 

รูปทีÉ 2. โครงสร้างเครือข่าย Wireless Body Area Network  

การพิสูจน์ทราบตัวจริง 

 

รูปทีÉ  2 แสดงโครงสร้างเครือข่าย Wireless Body Area 

Network การพิสูจน์ทราบตัวจริง โดยทัÉวไปเซ็นเซอร์โหนด 

(SN) ทีÉเชืÉอมต่อกับร่างกายมนุษยจ์ะรวบรวมข้อความเกีÉยวกับ

พารามิเตอร์ต่าง ๆ ของร่างกาย และส่งข้อความไปยงัทีÉ เก็บ

ขอ้ความบนคลาวดเ์ซิร์ฟเวอร์ (HN) ผา่นอุปกรณ์เชืÉอมต่อ (GW) 

ทีÉอยูใ่กลเ้คียง 

 

 

ตารางทีÉ 1. แสดงสัญลักษณ์ทีÉใช้ในงานวิจัย 

สัญลกัษณ์ รายละเอียด 

HN ผูใ้หบ้ริการคลาวด์เซิร์ฟเวอร์/เซิร์ฟเวอร์ 

GW อุปกรณ์ทีÉเชืÉอมต่อกบัเน็ตเวร์ิค 

SN เซ็นเซอร์โหนด 

MKA-B มาสเตอร์คียใ์ชร่้วมกนัระหวา่ง A กบั B 

SI ซิลิคอนไอดี 

IDA ระบุตวัตนของ A 

H(.) ฟังกช์ันแฮช 

SKA-B การเขา้รหสัลบัแบบสมมาครเซสชนัคียใ์ชร่้วมกนั

ระหวา่ง A กบั B 

R ค่านอนซ ์(Nonce) 

T การประทบัเวลา (Timestamp) 

E{.} ดาํเนินการเขา้รหสัลบั 

 

3.1 ขัÊนตอนการลงทะเบียน 
ขัÊนตอนนีÊ  SN และ GW ทาํหนา้ทีÉลงทะเบียนกบั HN โดย

ดาํเนินการตามขัÊนตอนต่อไปนีÊ  

1. ขัÊนตอนการลงทะเบียนสําหรับ SN โดยทีÉ SN ทาํการส่ง SISN 

ไปยงั HN เพืÉอทาํการลงทะเบียน จากนัÊน HN ทาํการส่ง IDSN 

และ MKSN-HN กลบัเพืÉอยืนยนัการลงทะเบียนสําเร็จ ดาํเนินการ

ผ่านช่องทางทีÉมีความมัÉนคงปลอดภยัเช่น Secure Socket Layer 

(SSL) หรือ Wireless Transport Layer Security (WTLS) 

2. ขัÊนตอนการลงทะเบียนสําหรับ GW โดยทีÉ GW ทาํการส่ง 

SIGW ไปยงั HN เพืÉอทาํการลงทะเบียน จากนัÊน HN ทาํการส่ง 

IDGW และ MKGW-HN กลบัเพืÉอยืนยนัการลงทะเบียนสําเร็จ 

ดาํเนินการผ่านช่องทางทีÉมีความมัÉนคงปลอดภยัเช่น SSL หรือ 

WTLS 

 

Hub Node 

(HN) 

Gateway 

 (GW) 

Sensor Node 

(SN) 
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3.2 ขัÊนตอนการพสูิจน์ทราบตัวจริง 

ขัÊนตอนนีÊ  การพิสูจน์ทราบตัวจริงร่วมกันระหว่างเซ็นเซอร์

โหนดและเซิร์ฟเวอร์ โดยทีÉเซ็นเซอร์โหนดจะส่งข้อความผ่าน

เกตเวยไ์ปยงัเซิร์ฟเวอร์ เกตเวยแ์ละเซ็นเซอร์โหนดจะกาํหนด

เซ ส ชัน คีย์ เฉ พ าะ ขึÊ น เ พืÉอ รั บพ า รา มิ เ ต อร์ ข อ ง ร่า ง กา ย ทีÉ

ละเอียดอ่อนจากผูป่้วย ตามขัÊนตอนต่อไปนีÊ  

M1: SN→GW: IDSN, T1,  H(IDSN, SISN , T1, MKSN-HN) 

M2: GW→HN: IDSN, IDGW, T1, T2, H(IDSN, SISN, T1, MKSN-

HN), H(T2, H(IDSN, SISN, T1, MKSN-HN), MKGW-HN) 

M3: HN→GW : T3,  EMKGW-HN{IDSN, IDGW, T2, T3, R1}, 

EMKSN-HN{IDSN, IDGW, T1, T3, R1} 

M4: GW→SN: IDGW, T3, T4, H(IDSN, IDGW, T3, T4, SK), 

EMKSN-HN{IDSN, IDGW, T1, T3, R1} 

M5: SN→GW: T5, H(IDSN, IDGW, T3, T4, T5, SK) 

 

SK = H(IDSN, IDGW, T3, R1) 

 

M1: SN ดาํเนินการประทบัเวลา T1 แลว้ส่งขอ้ความเพืÉอพิสูจน์

ทราบตวัจริงกบั HN โดยจะส่งขอ้ความผ่าน GW โดยส่ง IDSN, 

T1,  H(IDSN, SISN, T1, MKSN-HN) ไปยงั GW  

M2: เมืÉอ GW ไดรั้บขอ้ความจาก SN จะทาํการประทบัเวลา T2

และตรวจสอบ T1’-T1 ≤ ∆T เพืÉอยืนยนัว่าได้รับข้อความ

ภายในเวลาทีÉกาํหนด ถา้ไม่ใช่จะยกเลิกการติดต่อสืÉอสารทนัที 

จากนัÊน GW จะสร้าง H(IDSN, SISN, IDGW, SIGW, T2, MKGW-HN) 

แลว้ส่ง IDSN, IDGW, T, T, H(IDSN, SISN, T1, MKSN-HN ), H(T2, 

H(IDSN, SISN, T1, MKSN-HN), MKGW-HN) ไปยงั HN เ มืÉ อ  T1' 

คือเวลาทีÉ GW ไดรั้บขอ้ความ 

M3: เมืÉอ HN ไดรั้บขอ้ความจะทาํการจะทาํการประทบัเวลา T3

และตรวจสอบ T2’-T2 ≤ ∆T เพืÉอยืนยนัว่าได้รับข้อความ

ภายในเวลาทีÉกาํหนด ถา้ไม่ใช่จะยกเลิกการติดต่อสืÉอสารทนัที 

จากนัÊน HN จะทาํการถอดขอ้ความทีÉไดร้ับ ดว้ยมาสเตอร์คียใ์ช้

ทีÉร่วมกนั และ HN จะเขา้รหัสลบัขอ้ความทีÉส่งกลบัไปยงั GW 

และ SN เพืÉอรับการพิสูจน์ทราบตวัจริง โดยจะส่ง T3, EMKGW-

HN{IDSN, IDGW, T2, T3, R1}, EMKSN-HN{IDSN, IDGW, T1, T3, 

R1} ไปยงั GW เมืÉอ T2' คือเวลาทีÉ HN ไดรั้บขอ้ความ 

M4: เมืÉอ GW ไดรั้บขอ้ความจะทาํการจะทาํการประทบัเวลา T4

และตรวจสอบ T3’-T3 ≤ ∆T เพืÉอยืนยนัว่าได้รับข้อความ

ภายในเวลาทีÉกาํหนด ถา้ไม่ใช่จะยกเลิกการติดต่อสืÉอสารทนัที 

และทาํการถอดรหสัลบัขอ้ความดว้ยมาสเตอร์คียที์Éใชร่้วมกนัระ

หว่า GW และ HN จากนัÊนจะส่ง IDGW, T, T4, H(IDSN, IDGW, 

T3, T4, SK),  EMKSN-HN{IDSN, IDGW, T1, T3, R1} ไปยงั SN 

เมืÉอ T3' คือเวลาทีÉ GW ไดรั้บขอ้ความ 

M5: เมืÉอ SN ไดรั้บขอ้ความจะทาํการประทบัเวลา T5 และ

ตรวจสอบ T4’-T4 ≤ ∆T เพืÉอยืนยนัว่าได้รับขอ้ความภายใน

เวลาทีÉกาํหนด ถา้ไม่ใช่จะยกเลิกการติดต่อสืÉอสารทนัที และทาํ

การถอดรหัสลบัขอ้ความดว้ยมาสเตอร์คียที์Éใชร่้วมกนัระหว่าง 

SN และ HN จากนัÊนจะส่ง T5, H(IDSN, IDGW, T3, T4, T5, SK) 

ไปยงั GW จะได ้SK = H(IDSN, IDGW, T3, R1) สําหรับการ

เขา้รหสัลบัขอ้ความเพืÉอติดต่อสืÉอสารระหวา่ง SN และ GW เป็น

การสิÊนสุดการพิสูจน์ทราบตวัจริงระหว่าง SN และ HN เมืÉอ T4' 

คือเวลาทีÉ SN ไดรั้บขอ้ความ 

 

3.3 การนําเทคโนโลยบีล็อกเชนมาผสานการพสูิจน์ทราบตัว

จริง 

การนาํเทคโนโลยีบล็อกเชน (Blockchain) มาผสมผสานการ

พิสูจน์ทราบตวัจริงทีÉได้ออกแบบในงานวิจยันีÊ  โดย HN เป็น

คลาวด์ของ WBAN สามารถพิสูจน์การพิสูจน์ทราบตัวจริง

ร่วมกนักบั SN ไดอ้ยา่งมีประสิทธิภาพ หลงัจากทีÉ HN ไดรั้บ

ขอ้ความจาก SN แลว้ โหนดนัÊนจะถูกเก็บขอ้มูลในรูปแบบของ

บลอ็คเชนส่วนตวั ขอ้ความแบ่งออกเป็นขอ้ความการลงทะเบียน

โหนด และข้อความทางสรีรวิทยาของผู ้ป่วย ข้อความการ

ลงทะเบียนโหนดใชส้ําหรับการตรวจสอบความถูกตอ้งร่วมกนั

และขอ้ตกลงหลกัระหว่าง HN และ SN ซึÉ งผูใ้ชส้ามารถเขา้ถึง

ขอ้ความทางสรีรวิทยาของผูป่้วย รวมถึงแพทย ์พยาบาล และ

ผูป่้วย สามารถเขา้ถึงขอ้ความทางสรีรวิทยาของผูป่้วยโดยการ

เขา้ถึง HN 
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รูปทีÉ 3. การนาํบลอ็กเชนมาผสานกับงานวิจัยนี Ê 

 

จากรูปทีÉ  3  เ ป็นการนําระบบบล็อกเชนมาใช้ร่วมกับ 

โพโทคอลทีÉไดอ้อกแบบในงานวิจยันีÊ  โดย SN ซึÉ งผูใ้ชส้ามารถ

เขา้ถึงขอ้ความทางสรีรวิทยาของผูป่้วย รวมถึงแพทย ์พยาบาล 

และผูป่้วย สามารถเขา้ถึงขอ้ความทางสรีรวิทยาของผูป่้วย โดย

ส่งขอ้ความเพืÉอพิสูจน์ทราบตวัจริงกบั HN ซึÉ ง HN เป็นคลาวด์

ของ WBAN สามารถพิสูจน์การพิสูจน์ทราบตวัจริงร่วมกนักบั 

SN ได้อย่างมีประสิทธิภาพ เนืÉองจาก มีกระบวนการเก็บ

ขอ้ความในรูปแบบของบล็อคเชนส่วนตัว โดยบล็อกเชนถูก

กาํหนดเป็นความลบัเพืÉอป้องกนัไม่ให้ถูกเขา้ถึงขอ้ความโดยทีÉ

ไม่ไดรั้บอนุญาตและกาํหนดสิทธิการเขา้ถึงหรือการตรวจสอบ

สิทธิการเข้าถึงเพืÉอให้การรับรองความถูกต้องของข้อความ 

ความเป็นส่วนตัว และความปลอดภยั สําหรับการอนุญาตและ

รับรองขอ้ความ  

 

4. การวเิคราะห์ความปลอดภยัและประสิทธิภาพ 

ในส่วนนีÊ เป็นการวิเคราะห์ความปลอดภัยและประสิทธิภาพ

ประกอบด้วย การวิเคราะห์ความปลอดภยัและการวิเคราะห์

ความมัÉนคงปลอดภยัโดยใช ้Scyther สามาอธิบายไดนี้Ê  

4.1 การวิเคราะห์ความปลอดภัย 
4.1.1 การโจมตีแบบ Replay Attack  

ผูโ้จมตีจะใช้ขอ้ความทีÉดกัจบัมาได้และกระทาํการส่งขอ้ความ

กลับไปอีกครัÊ ง งานวิจัยทีÉนําเสนอมีการป้องกันการโจมตี

ประเภทนีÊ  ดว้ยวิธีการสร้างค่าสุ่มและตรวจสอบเวลาในการรับ

ขอ้ความ  

ทัÊงค่าสุ่มและเวลาจะไม่นาํมาใชซ้ํÊ า 

 

4.1.2 การโจมตีแบบ Impersonation Attack 

ผู ้โ จ ม ตี ทีÉ จ ะ ป ล อ มแ ป ล ง เ ป็ นอุ ป ก ร ณ์ ทีÉ ถู ก ต้อ ง ทีÉ มี ก า ร

ติดต่อสืÉอสาร เพืÉอต้องการรับข้อความทีÉเป็นความลบัระหว่าง

อุปกรณ์ทีÉถูกตอ้ง โพรโทคอลทีÉนาํเสนอสามารถป้องกนัไดด้ว้ย

วิธีการพิสูจน์ทราบตัวจริง โดยการใช้ฟังก์ชันแฮชร่วมกับ

มาสเตอร์คีย ์ซึÉ งมาสเตอร์คียแ์ต่ละอุปกรณ์จะไม่ซํÊ ากนั ส่วนเซส

ชนัคียที์Éนาํมาใชง้านจะถูกสร้างใหม่เมืÉอถึงเวลาทีÉกาํหนด 

 

4.1.3 การโจมตีแบบ Man-in-the-Middle Attack  

ผูโ้จมตีอยูต่รงกลางในการติดต่อสืÉอสารระหวา่งอุปกรณ์ เพืÉอทาํ

การเก็บขอ้ความทีÉสืÉอสารระหวา่งอุปกรณ์ การโจมตีประเภทนีÊผู ้

โจมตีไม่สามารถกระทาํไดส้ําเร็จ เนืÉองจากงานวิจยัทีÉนาํเสนอมี

การรักษาความลับของข้อความในทุกข้อความของงานวิจัยทีÉ

นาํเสนอ ผูโ้จมตีไม่สามารถถอดขอ้ความและอ่านขอ้ความเขา้ใจ

ได ้

4.1.4 การโจมตีแบบ (Forward/Backward Secrecy) 

ผูโ้จมตีทาํการเดาเซสชนัคียที์Éใชเ้ขา้รหัสลบัขอ้ความ เพืÉอใชใ้น

การถอดรหัสลบัขอ้ความ ผูโ้จมตีไม่สามารถทาํการเดาเซสชนั

คียไ์ดง่้าย เนืÉองจากการสร้างเซสชนัคียด์ว้ยค่าแฮชของ H(IDSN, 

IDGW, T3, R1) ซึÉ งค่า R1 เป็นค่าสุ่ม เพิÉมความทนทานในการเดา

เซสชนัคีย ์

 

4.1.5 การรักษาความลบั (Confidentiality)  

ในทุกข้อความทีÉติดต่อสืÉอสารของงานวิจัยทีÉนําเสนอใช้การ

เข้ารหัสลับและฟังก์ชันแฮช ทําให้ผู ้โจมตีไม่สามารถอ่าน

ขอ้ความรู้เรืÉอง 

 

4.1.6 การพิสูจน์ทราบตวัจริงร่วมกนั (Mutual Authentication) 

งานวิจยัทีÉนาํเสนอสามารถพิสูจน์ทราบตวัจริงของผูส่้งขอ้ความ

และผูรั้บขอ้ความ โดยการใช้ฟังก์ชนัแฮชร่วมกบัมาสเตอร์คีย์

และมาสเตอร์คียแ์ต่ละมาสเตอร์คียจ์ะไม่ซํÊ ากนั 

 

4.1.7 การคงสภาพของขอ้ความ (Integrity) 

งานวิจยัทีÉนําเสนอไดน้ําฟังก์ชันแฮชมาใช้งาน ทาํให้สามารถ

ตรวจสอบความถูกตอ้งของขอ้ความได ้นอกจากนีÊ ฟังก์ชนัแฮช
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ยงันาํมาใช้ร่วมกับเซสชนัคีย ์เพืÉอพิสูจน์ทราบตวัจริงของผูส่้ง

ขอ้ความอีกดว้ย 

 

4.1.8 การโจมตีแบบ Resilient to User Masquerading Attack    

ผูโ้จมตีทีÉจะปลอมแปลงเป็นอุปกรณ์การติดต่อสืÉอสาร เพืÉอ

ต้องการรับข้อความทีÉ เป็นความลับระหว่างอุปกรณ์ จะไม่

สามารถทาํได ้เนืÉองจากมีป้องกันการโจมตีทีÉพยายามแอบอา้ง

สิทธิÍ สวมรอยเป็นผูใ้ช้เข ้ามายงัภายในระบบ ซึÉ งมีการป้องกัน

ดว้ยวิธีการพสูิจน์ทราบตวัจริง 

 

4.2 การวิเคราะห์ประสิทธิภาพ 

หวัขอ้นีÊ เป็นการเปรียบเทียบจาํนวนครัÊ งของการใชวิ้ทยาการการ

เขา้รหัสลบัและพลงังานทีÉใช ้โดยจะเปรียบกนัระหว่างโพรโท

คอลทีÉนาํเสนอกบังานวิจยั [5, 7, 8, 9]  

 

ตารางทีÉ 2. การเปรียบเทียบวิทยาการเข้ารหัสลับโพรโทคอลการ

พิสูจน์ทราบตัวจริง 

Cryptographic 

Operation 

[5] [7] [8] [9] โพรโท

คอลทีÉ

นาํเสนอ 

Symmetric 

Encryption 

- 4 4 4 2 

Symmetric 

Decryption 

- 4 4 4 2 

Hash 

Function 

18 8 6 16 5 

 

จากตารางทีÉ 2 การดาํเนินการเขา้รหัสลบั ใชจ้าํนวนการขา้

รหัสลับแบบสมมาตรและฟังก์ช ันแฮชน้อยกว่า [5, 7, 8, 9] 

ดงันัÊนโพรโทคอลทีÉนาํเสนอจึงเหมาะสมสาํหรับการสืÉอสารผา่น

ไร้สาย 

 

 

 

 

ตารางทีÉ 3. การเปรียบเทียบการสูญเสียพลังงาน 

 [5] [7] [8] [9] โพรโท

ค อ ล ทีÉ

นาํเสนอ 

AES 

(µJ/byte) 

- 9.68 4.84 4.84 2.42 

SHA1 

(µJ/byte) 

13.68 6.08 4.56 12.16 6.84 

Total 13.68 15.67 9.4 17 9.26 

Symmetric Encryption (Advanced Encryption Standard (AES): 1.21 

µJ), Hash Function (Secure Hash Algorithm 1 (SHA1): 0.76 µJ) 

 

จากตารางทีÉ 3 แสดงการสูญเสียพลงังานในการพิสูจน์ทราบ

ตวัจริง โพรโทคอลทีÉนาํเสนอโดยส่วนใหญ่จะสูญเสียพลงังาน

ให้แก่โพรโทคอลน้อยกว่าโพรโทคอล [5, 7, 8, 9] เพราะการ

ออกแบบโพรโทคอลจะเนน้การใชฟั้งก์ชนัแฮชและการเขา้รหัส

ลบัและการเขา้รหสัลบัแบบแบบสมมาตรเท่าทีÉจาํเป็นแต่ยงัคงมี

ความมัÉนคงปลอดภยัทีÉเพียงพอ พลงังานทีÉใชใ้นวิทยาการการ

เขา้รหัสลบัอา้งอิงจากงานวิจยั [13, 14] ซึÉ งงานวิจยัจาํนวนมาก 

[15, 16] ใชใ้นการวดัพลงังานวิทยาการการเขา้รหสัลบั 

 

4.3 การวิเคราะห์ความมัÉนคงปลอดภัยโดยใช้ Scyther 

ในส่วนนีÊ เราจะใช ้Scyther [17] เพืÉอใชใ้นการตรวจสอบโพรโท

คอลความมัÉนคงปลอดภัยทีÉรู้จักกันดีและงานวิจัยจาํนวนมาก 

[18, 19] ได้ใช้ในการตรวจสอบความถูกต้องของโพรโทคอ

ลและการโจมตี 

 

usertype String; 

usertype TimeStamp; 

usertype SessionKey; 

hashfunction H; 

 

const IDSN, SISN, IDGW, SIGW : String; 

const MKSN-HN, MKGW-HN, MKSN-HN, SK : 

SessionKey; 
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macro M1 = IDSN, T1,  H(IDSN, SISN , T1, MKSN-HN); 

macro M2 = IDSN, IDGW, T1, T2, H(IDSN, SISN, T1, 

MKSN-HN), H(T2, H(IDSN, SISN, T1, MKSN-HN), 

MKGW-HN); 

macro M3 = T3, {IDSN, IDGW, T2, T3, R1}MKGW-HN, 

{IDSN, IDGW, T1, T3, R1}MKSN-HN; 

macro M4 = IDGW, T3, T4, H(IDSN, IDGW, T3, T4, SK), 

{IDSN, IDGW, T1, T3, R1}MKSN-HN; 

macro M5 = T5, H(IDSN, IDGW, T3, T4, T5, SK); 

 

protocol WBANAUTHEN(SN, GW, HN)  

{ 

   role SN 

   { 

  fresh T1, T2, T3, T4, T5: TimeStamp; 

  fresh R1: Nonce; 

   

  send_1(SN, GW, M1); 

  recv_4(GW, SN, M4); 

  send_5(SN, GW, M5); 

   

  claim_SN1(SN, Alive); 

  claim_SN2(SN, Weakagree); 

  claim_SN3(SN, Niagree); 

  claim_SN4(SN, Nisynch); 

 } 

 role GW  

 { 

  fresh T1, T2, T3, T4, T5: TimeStamp; 

  fresh R1 : Nonce; 

   

  recv_1(SN, GW, M1); 

  send_2(GW, HN, M2); 

  recv_3(HN, GW, M3); 

  send_4(GW, SN, M4); 

  recv_5(SN, GW, M5); 

 

  claim_GW1(GW, Alive); 

  claim_GW2(GW, Weakagree); 

  claim_GW3(GW, Niagree); 

  claim_GW4(GW, Nisynch); 

 } 

 role HN  

 { 

  fresh T1, T2, T3, T4, T5: TimeStamp; 

  fresh R1 : Nonce; 

   

  recv_2(GW, HN, M2); 

  send_3(HN, GW, M3); 

   claim_HN1(HN, Alive); 

  claim_HN2(HN, Weakagree); 

  claim_HN3(HN, Niagree); 

  claim_HN4(HN, Nisynch); 

 } 

} 

รูปทีÉ 4. โค้ดโปรแกรมของโพรโทคอลทีÉนาํเสนอ 

 

 
รูปทีÉ 5. ผลลัพธ์การตรวจสอบแบบ Verify Claim 
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รูปทีÉ 6. ผลลัพธ์การตรวจสอบแบบ Autoverify Claim 

รูปทีÉ 5 และรูปทีÉ 6 แสดงผลลพัธ์การตรวจสอบโพรโทคอล

ทีÉนาํเสนอดว้ย Scyther สถานะ “OK” ของ Alive, Weakagree, 

Niagree และ Nisynch แสดงให้เห็นว่าโพรโทคอลทีÉนาํเสนอมี

ความถูกตอ้งและมีความมัÉนคงปลอดภยัจากการโจมตีทัÊง Verify 

Claim และ Autoverify Claim 

 

5. บทสรุปและการอภิปราย 

งานวิจยันีÊนาํเสนอโพรโทคอลสําหรับการพิสูจน์ทราบตวัจริงทีÉ

ปลอดภัยระหว่างเซ็นเซอร์โหนดและ เซิร์ฟเวอร์  โหนดทีÉ

เชืÉอมต่อกบัร่างกายของผูป่้วย เราใชฟั้งก์ชนัแฮช เพืÉอทาํให้โพร

โทคอลมีนํÊ าหนักเบา นอกจากนีÊ การวิเคราะห์ความปลอดภยั 

และการนําเทคโนโลยีบล็อกเชนมาใช้ร่วมกัน ทําให้เห็นว่า

รูปแบบในงานวิจยัทีÉนาํเสนอนัÊนสอดคลอ้งกบัคุณสมบติัความ

ปลอดภัยทีÉ จ ํา เป็น เช่น การป้องกันการโจมตีแบบ Replay 

Attack,  

การป้องกนัการโจมตีแบบ Impersonation Attack, การรักษา

ความลับ, การพิสูจน์ทราบตัวจริงร่วมกัน เป็นตน้ นอกจากนีÊ

งานวิจยัทีÉนําเสนอยงัใชพ้ลงัน้อยกว่าโพรโทคอลทีÉมีอยู่ ทาํให้

โพรโทคอลมีประสิทธิภาพเหมาะสําหรับการสืÉอสารไร้สาน 

งานวิจัยในอนาคตผูว้ิจยัจะดาํเนินการต่อจะพฒันาโปรแกรม

ตน้แบบโดยใชโ้พรโทคอลทีÉนาํเสนอร่วมกบัเทคโนโลยีบล็อก

เชน เพืÉอใหส้ามารถใชง้านไดจ้ริงและใหมี้ประสิทธิภาพเพิÉมขึÊน 

 

เอกสารอ้างองิ 

[1] Y. Qu, G. Zheng, H. Ma, X. Wang, B. Ji, and H. Wu, "A 

survey of routing protocols in WBAN for healthcare 

applications. Sensors", vol. 19, no. 7, pp. 1638, 2019. 

[2] M. Ghamari, B. Janko, R.S. Sherratt, W. Harwin, R. 

Piechockic, and C. Soltanpur, “A survey on wireless 

body area networks for ehealthcare systems in 

residential environments”, Sensors, vol. 16, no.6, pp. 

831, 2016. 

[3] B. Narwal, and A.K. Mohapatra, “A survey on security 

and authentication in wireless body area networks”, 

Journal of Systems Architecture, vol. 113, pp. 101883, 

2021. 

[4] S. Al-Janabi, I. Al-Shourbaji, M. Shojafar, and S. 

Shamshirband, “Survey of main challenges (security and 

privacy) in wireless body area networks for healthcare 

applications”, Egyptian Informatics Journal, vol. 18, no. 

2, pp. 113-122, 2017. 

[5] M. Polai, S. Mohanty, and S.S. Sahoo, “A lightweight 

mutual authentication protocol for wireless body area 

network”, In international conference on signal 

processing and integrated networks, pp. 760-765, 2019. 

[6] M. Kim, J. Lee, S. Yu, K. Park, Y. Park, and Y. Park, 

“A secure authentication and key establishment scheme 

for wearable devices”, In International Conference on 

Computer Communication and Networks, pp. 1-2. 2019. 

[7] K. Chatterjee, “An improved authentication protocol for 

wireless body sensor networks applied in healthcare 



JIST Journal of Information Science and Technology  
Volume 12, NO 2 | JUL – DEC 2022 | 63-72  

 

72 

 

applications”, Wireless Personal Communications, 

vol.111, no. 4, pp. 2605-2623, 2020. 

[8] K. Parvez, F.T. Zohra, and M. Jahan, “A secure and 

lightweight user authentication mechanism for wireless 

body area network”, In Proceedings of the International 

Conference on Networking, Systems and Security, pp. 

139-143, 2019. 

[9] B.A. Alzahrani, “Secure and efficient cloud-based IoT 

authenticated key agreement scheme for e-health 

wireless sensor networks”, Arabian Journal for Science 

and Engineering, vol. 46, no. 4, pp. 3017-3032, 2021. 

[10] G. Praveen, P.K. Singh, and P. Ranjan, “The impact of 

blockchain on the healthcare environment”, Central 

University of South Bihar, Gaya, India, 7 Jun 2021. 

[11] L. Xiao, D. Han, X. Meng, W. Liang, and K. Li, “A 

secure framework for data sharing in private blockchain-

based WBANs”, IEEE Access, vol. 8, pp. 153956-

153968, 2020. 

[12] Y. Ren, Y. Leng, F. Zhu, J. Wang, and H. Kim, “Data 

storage mechanism based on blockchain with privacy 

protection in wireless body area network”, Sensors, vol. 

19, no. 10, pp. 2395, 2019. 

[13] N.R. Potlapally, S. Ravi, A. Raghunathan, and N. K. 

Jha, "A study of the energy consumption characteristics 

of cryptographic algorithms and security protocols," in 

IEEE Trans. Mobile computing, vol. 5, no. 2, pp. 128-

143, 2006. 

[14] A. Castiglione, F. Palmieri, U. Fiore, A. Castiglione, and 

A. De Santis, "Modeling energy-efficient secure 

communications in multi-mode wireless mobile 

devices," Journal of Computer and System Sciences, vol 

81, no. 8, pp. 1464-1478, 2015. 

[15] C. Thammarat, and C. Techapanupreeda, "Secure 

mutual authentication protocol based on wireless body 

area networks", Journal of Information Science and 

Technology, vol. 11, no. 2, pp. 29-37, 2021. 

[16] C. Thammarat, and C. Techapanupreeda, "A secure 

authentication and key exchange protocol for M2M 

communication", Electrical Engineering Congress 

(iEECON), pp. 456-459, 2021. 

[17] C.J.F. Cremers, “The scyther tool: verification, 

falsification, and analysis of security protocols,” In: 

International Conference on Computer Aided 

Verification. Springer, pp. 414-418, 2008. 

[18] C. Thammarat, and C. Techapanupreeda, "A secure 

mobile payment protocol for handling accountability 

with formal verification", International Conference on 

Information Networking (ICOIN), pp. 249-254), 2021. 

[19] C. Thammarat, and C. Techapanupreeda, "Secure key 

establishment protocol for smart homes based on 

symmetric cryptography", International Conference on 

Information Networking (ICOIN), pp. 46-51, 2022. 

 

 

 


