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บทคัดย่อ 

ความสามารถในการให้บริการอย่างต่อเนื่องของเว็บไซต์เป็นหัวใจสําคัญขององค์กรในยุคปัจจุบัน หากเว็บไซต์

ไม่สามารถให้บริการได้หรือถูกโจมตีด้วยการเปลี่ยนแปลงข้อมูลหน้าเว็บไซต์ย่อมส่งผลเสียหายทั้งทางตรงและ

ทางอ้อม การเฝ้าระวังและแจ้งเตือนเมื่อเกิดเหตุดังกล่าวเป็นสิ่งสําคัญไม่น้อยกว่าป้องกันไม่ให้เกิดเหตุ สําหรับ

องค์กรที่มีศูนย์ข้อมูลเป็นของตนเองการออกแบบให้ระบบเฝ้าระวังติดตั้งภายในศูนย์ข้อมูลเอง จึงมีความไม่

เหมาะสมมากนัก เพราะหากระบบการสื่อสารของศูนย์ข้อมูลมีปัญหา จะส่งผลให้ระบบเฝ้าระวังไม่สามารถ

ทํางานได้ด้วยเช่นกัน งานวิจัยนี้ได้นําเสนอการประยุกต์ใช้เทคโนโลยีคลาวด์ ซึ่งเป็นการเฝ้าระวังจากระยะไกล 

อีกทั้งระบบที่นําเสนอสามารถใช้งานได้ฟรี เพื่อออกแบบและพัฒนาระบบตรวจสอบและแจ้งเตือนเมื่อเว็บไซต์

ไม่สามารถให้บริการด้วยการตรวจสอบจากรหัส HTTP Status หรือตรวจสอบการถูกโจมตีการเปลี่ยนแปลง

ข้อมูลเว็บไซต์ด้วยเทคนิคการ Hashing ซึ่งระบบที่นําเสนอสามารถบรรลุวัตถุประสงค์ กล่าวคือระบบสามารถ

ส่งข้อความแจ้งเตือนไปยังแอปพลิเคชั่นไลน์ อีเมล์ และทําการบันทึกข้อมูลได้ 100% ทั้งในกรณีเว็บไซต์ไม่

สามารถให้บริการได้และกรณีถูกโจมตีด้วยการเปลี่ยนแปลงข้อมูล     

 

คําสําคัญ: ระบบตรวจสอบและแจ้งเตือน สถานะเว็บไซต์ การโจมตีด้วยการเปลี่ยนแปลงข้อมูลเว็บไซต์ 

Abstract 

In contemporary digital enterprises, the uninterrupted functionality of a website is pivotal. 

Disruptions, whether due to operational failures or targeted cyber-attacks such as web 

defacement, can inflict substantial direct and indirect ramifications. This study underscores the 

paramount importance of monitoring and instantaneous notification mechanisms, which are as 

crucial as preventive measures against such adversities. Traditional monitoring systems in data 

centers face limitations. Because the monitoring system won't function as well if there is an issue 

with the data center's communication system. This research advocates for the utilization of 

cloud-based technologies to implement remote monitoring solutions. The system proposed 

herein is notable for its cost-effectiveness, being free to use. It focuses on the development and 

deployment of a monitoring and alert mechanism. This system diligently checks the HTTP status 

codes to ascertain service availability and employs hashing techniques to detect instances of  
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web defacement. The efficacy of the system is demonstrated by 

its ability to seamlessly relay notification messages through diverse 

channels, including the LINE application and email, ensuring robust 

data logging capabilities. The system has proven its merit by 

maintaining a 100% success rate in sending alerts in scenarios 

where the website either fails to render services or falls victim to 

web defacement. 

 

Keywords: Kubernetes, pod control, HPA, horizontal pod 

autoscaler 
 

1. บทนํา 
ยุคของการแข่งขันด้วยเทคโนโลยีอินเทอร์เน็ตและดิจิทัล ความ

พร้อมในการให้บริการเว็บไซต์ขององค์กรมีความสําคัญอย่างยิ่ง 

[1-2] โดยเฉพาะเว็บไซต์ที ่ให้บริการด้านอีคอมเมิร์ช ซึ่งส่งผล

สัมพันธ์โดยตรงกับการสร้างรายได้ เพราะหากไม่สามารถ

ให้บริการได้ย่อมสูญเสียโอกาสในการขายสินค้าอย่างแน่นอน 

หรือแม้แต่องค์กรด้านการศึกษา หรือภาครัฐ ในปัจจุบันต่างมี

ส ินค้าและบริการที ่ให ้บร ิการแก่น ักศึกษา ประชาชน หรือ

ผู้ใช้บริการในรูปแบบออนไลน์มากยิ่งขึ้น รวมถึงบางองค์กรมีการ

ใช้เป็นแพลตฟอร์มหลักสําหรับฟังก์ชันการทํางานภายในองค์กร

อีกด้วย เช่นเดียวกันหากระบบไม่สามารถให้บริการได้ การดําเนิน

กิจกรรมภายในองค์กรย่อมเกิดความล่าช้า นอกเหนือไปกว่านั้น

แล้วยังส่งผลทางอ้อมต่อความน่าเชื่อถือของผู้รับบริการต่อองค์กร

ด้วย ดังนั้นการหยุดให้บริการของเว็บไซต์หรือการถูกโจมตีเพื่อ

เปลี่ยนแปลงข้อมูลหน้าเว็บเพจ (web defacement) ย่อมส่งผล

ต่อภาพลักษณ์และชื ่อเสียง ในทางตรงกันข้ามหากเว็บไซต์

สามารถให้บริการได้ตลอดเวลาย่อมส่งผลต่อภาพลักษณ์ที่ดีของ

องค์กร ด้วยเหตุผลนี้การป้องกันและแก้ไขไม่ให้เว็บไซต์หยุด

ให้บริการจึงเป็นสิ่งสําคัญมาก  

โดยทั ่วไปของการให้บริการของผู ้ให้บริการโครงข่าย

อินเทอร์เน็ต (internet service provider: ISP) และเว็บเซอร์

เวอร์ (web server) จะมีการทําข้อตกลงระดับการให้บริการ

ระหว่าง “ผู ้ให้บริการ” และ “ลูกค้า” หรือ Service Level 

Agreement (SLA) [3] ซึ ่งโดยปกติจะกําหนดค่าเป้าหมายให้

สามารถบริการได้ (uptime) เท่ากับ 100% แต่ในความเป็นจริง

หากให้บริการได้ 99.99% [4] ถือได้ว่ามีความสามารถในการ

ให้บริการสูง อย่างไรก็ตาม การที่จะทําให้เว็บไซต์สามารถบริการ

ได้ถึง 99.99% เป็นเรื่องที่ท้าทาย นอกจากการป้องกันไม่ให้เกิด

เหตุที ่ส่งผลต่อการเกิดเวลาหยุดทํางาน (downtime) แล้วนั้น 

การเฝ้าระวังด้วยระบบตรวจสอบที่มีประสิทธิภาพและสามารถ

แจ้งเตือนไปยังผู้ดูแลระบบให้สามารถแก้ไขปัญหาได้อย่างรวดเร็ว

ก็เป็นอีกแนวทางหนึ่ง ถึงแม้ว่าในปัจจุบันมีระบบในลักษณะการ

ตรวจสอบและแจ้งเตือนจํานวนมาก แต่หลายระบบยังมีข้อจํากัด

ในการนําไปใช้งาน ไม่ว ่าจะเป็นราคาที ่ส ูง การปรับแต่งให้

เหมาะสมกับองค์กร ความต้องการของทรัพยากรฮาร์ดแวร์ในการ

ติดตั้งซอฟต์แวร์ ซึ่งนั้นอาจจะไม่ใช่ประเด็นปัญหาหากองค์กรนั้น

เลือกใช้ศูนย์ข้อมูล (data center) จากบริษัทเอกชนที่มีการทํา

ข้อตกลงในการให้บริการอย่างเป็นระบบ แต่สําหรับองค์กรที่มี

ศูนย์ข้อมูลตนเองและมีการดําเนินงานด้วยตนเองจึงเป็นเรื่องที่ท้า

ทายสําหรับการสร้างระบบตรวจสอบและแจ้งเตือน หรือในกรณี

ใช้ซอฟต์แวร์แบบโอเพนซอร์สจําเป็นต้องมีผู ้เชี ่ยวชาญในการ

ติดตั้งและจัดการซอฟต์แวร์ และโดยปกติการติดตั้งซอฟต์แวร์

สําหรับระบบตรวจสอบนี้มักจะติดตั้งบนเครื่องแม่ข่ายที่อยู่ภายใน

ศูนย์ข้อมูลเดียวกันกับเว็บเซิร์ฟเวอร์ที่ต้องการเฝ้าระวัง ทําให้เมื่อ

เกิดเหตุการณ์ที ่ทําให้การสื่อสารขัดข้องทั้งภาพรวมของศูนย์

ข้อมูลไม่ว ่าจะด้วยเหตุใดก็ตาม จะทําให้ระบบแจ้งเตือนไม่

สามารถทํางานได้ เพราะระบบแจ้งเตือนถูกตัดขาดการสื่อสาร

เช่นกัน ด้วยเหตุนี้จึงเป็นข้อจํากัดของการออกแบบระบบการ

ตรวจสอบที่ไม่เหมาะสมมากนัก 

การศึกษาครั้งนี้ได้ทําการศึกษาข้อจํากัดและปัญหาของ

การเฝ้าระวังการให้บริการเว็บไซต์ โดยมุ่งเน้นไปที่กรณีที่องค์กรมี

ศูนย์ข้อมูลตนเอง เช่น สถาบันอุดมศึกษา เป็นต้น เพื่อนําเสนอ

ระบบตรวจสอบและแจ้งเต ือนสถานะเว ็บเซ ิร ์ฟเวอร ์แบบ

เรียลไทม์ ด้วยการประยุกต์ใช้บริการประมวลผลแบบคลาวด์ของ

กูเกิล (google cloud platform) ประกอบด้วย Apps Script, 

Sheets และ Looker Studio นอกจากน ั ้นระบบที ่น ําเสนอ

สามารถแจ้งเตือนข้อมูลแบบเรียลไทม์ (real time) ไปยังผู้ดูแล

ระบบที่เกี่ยวข้องได้ ซึ่งองค์ประกอบภาพรวมระบบที่ออกแบบ

และนําเสนอสามารถใช้งานได้ฟรี และยังมีความเหมาะสมสําหรับ

การตรวจสอบศูนย์ข้อมูลองค์กรจากระยะไกลด้วยหลักการระบบ

อัตโนมัติบนคลาวด์ (cloud-based automation) 
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2. ทฤษฎีและงานวิจัยท่ีเก่ียวข้อง 
ในหัวข(อนี้จะกล0าวถึงเกี่ยวกับเทคโนโลยี ทฤษฎ ี และงานวิจัยที่

เกี่ยวข(องกับการศึกษานี้ ดังหัวข(อต0อไปนี้   

2.1 การโจมตีเพื่อเปลี่ยนข้อมูลหน้าเว็บไซต ์
การโจมตีด้วยเทคนิคบางอย่างหรือหลายเทคนิครวมกัน เช่น 

SQL injection, Cross-site scripting (XSS) หรือ Remote file 

inclusion เป็นต้น [5] เพื่อเปลี่ยนข้อมูลหน้าเว็บไซต ์หรือเรียกว่า 

Web Defacement [6-7] เป็นการโจมตีทางไซเบอร์ที ่ผู ้โจมตี

แฮ็กเข้าไปในเว็บไซต์และเปลี่ยนแปลงหน้าเว็บเพื่อแสดงเนื้อหาที่

ผู้โจมตีต้องการ หรือการแก้ไขเนื้อหาใหม่ ซึ่งอาจจะเป็นข้อความ 

รูปภาพ หรือวิดีโอ การโจมตีประเภทนี้มักจะมีจุดประสงค์เพื่อ

สร้างความสับสน ประท้วง หรือเพื่อเป็นการแสดงความสามารถ

ของผ ู ้ โจมตี   โดยจากรายงานของ  Trend Micro [8] เกิด

เหตุการณ์นี้มากถึง 13 ล้านครั้งในช่วงปี 1998 ถึง 2016 และยัง

ติด 10 อันดับแรกของภัยคุกคามเว็บไซต์อีกด้วย [9] ซึ่งปัจจุบัน

ยังพบเหตุการณ์นี้เกิดขึ้นบ่อย ๆ โดยเฉพาะหน่วยงานราชการ

ของประเทศไทย [10-11] ตัวอย่างเว็บไซต์ที่ถูกโจมตีด้วยวิธีการนี้

แสดงดังรูปที่ 1 

 

 

รูปที่ 1 เว็บไซต์ที่ถูกโจมตีด้วยวิธี Web Defacement [8] 

 

2.2 บริการประมวลผลแบบคลาวด ์
บริการประมวลผลแบบคลาวด์ (Cloud Computing) [12] คือ 

การ ให ้บร ิ ก ารทางด ้ าน เทคโนโลย ี สารสน เทศท ี ่ อ าศั ย

ทรัพยากรคอมพิวเตอร์และซอฟต์แวร์ที่อยู่บนเครือข่ายคลาวด์ 

หรืออินเทอร์เน็ต แทนที่จะใช้ระบบคอมพิวเตอร์ส่วนตัวหรือ

เซิร์ฟเวอร์ในสถานที ่ (on-premise servers) การประมวลผล

แบบคลาวด ์ช ่วยให ้ผ ู ้ ใช ้และองค ์กรสามารถเข ้าถ ึงข ้อมูล 

ซอฟต์แวร์ และทรัพยากรการประมวลผลอื่น ๆ ได้ทุกที่ทุกเวลา

ผ่านทางอินเทอร์เน็ต 

Google Apps Script [13] เป็นแพลตฟอร์มสคริปต์ที่

พัฒนาโดย Google สําหรับการสร้างแอปพลิเคชั่นของ Google 

และบริการของบุคคลที่สาม โดยเป็นภาษาสคริปต์ที ่ฝังอยู่บน

คลาวด์ซึ่งสร้างขึ้นบน JavaScript และสามารถใช้เพื่ออัตโนมัติ

หร ือขยายความสามารถของแอปพลิเคชั่นใน G Suite เช่น 

Sheets, Docs, Forms, Drive และ Calendar เป็นต้น 

2.3 การแจ้งเตือนด้วยแอปพลิเคชัน่ไลน์  

LINE Notify [14] เป็นบริการที่เปิดให้ใช้งานโดยแอปพลิเคชั่น

ไลน์ ซึ่งเป็นแพลตฟอร์มสื่อสารยอดนิยมในหลายประเทศทั่วโลก 

ซึ่ง LINE Notify บริการที่ช่วยให้ผู ้ใช้สามารถส่งข้อความไปยัง 

LINE จากแอปพลิเคชั่นหรือบริการอื ่นผ่านส่วนต่อประสาน

โปรแกรมประยุกต์ (Application Programming Interfaces: 

API) โดยนักพัฒนาสามารถประยุกต์ใช้สําหรับระบบแจ้งเตือน

อัตโนมัติตามเงื่อนไขของซอฟต์แวร์ที่ออกแบบ [15] 

2.4 งานวิจัยที่เกี่ยวข้อง 
วัลภา พุทธางกูร และคณะ [16] นําเสนอระบบสารสนเทศเพื่อ

การบริหารจัดการการเฝ้าระวังเครื่องแม่ข่ายโดยระบบสารสนเทศ

ทางภูมิศาสตร์ ในรูปแบบเว็ปแอปพลิเคชั่น โดยใช้ภาษา PHP 

และฐานข้อมูล MySQL ซึ่งมีการประยุกต์ใช้ระบบสารสนเทศ

ภูมิศาสตร์ช่วยในการวิเคราะห์และแสดงผลในการนําเสนอข้อมูล 

ระบบที ่นําเสนอสามารถแจ้งเตือนไปยัง Smart Phone ด้วย

บริการของ Pushover 

เชฐ ศรีแย้ม [17] นําเสนอการพัฒนาระบบติดตามสถานะ

เคร ือข ่ายคอมพิวเตอร ์ พัฒนาด้วย PHP และอ่านค่าแบบ

เรียลไทม์ด้วย SNMP โปรโตคอล ซึ่งสามารถทําการตรววจสอบ

ได้ทั้งเครื่องคอมพิวเตอร์แม่ข้ายและอุปกรณ์เครือข่าย โดยทําการ

ประเมินระบบที่นําเสนอด้วยผู้เชี่ยวชาญ 

Damrongsak Arunyagool และ คณะ [15] นําเสนอ

ระบบสําหรับการควบคุมและตรวจสอบเครื่องใช้ไฟฟ้าภายใน

บ้านจากระยะไกลโดยใช้บัญชีกูเกิล ด้วยการแจ้งเตือนทาง Line 

โดยใช้ความช่วยเหลือของตัวรับส่งสัญญาณไร้สาย ระบบจะวัด

กระแสและแรงดันไฟฟ้าโดยไม่ต ้องสัมผัสโดยตรงกับวงจร

ไฟฟ้าแรงสูง ส่งข้อมูลไปยัง Google sheet เพื ่อจัดเก็บ และ
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แสดงค่าแบบเรียลไทม์บนแดชบอร์ด อีกทั้งยังส่งการแจ้งเตือน

ผ่านแอพพลิเคชั่น LINE กรณีกระแสไฟหรือกระแสไฟผิดปกติ ผล

การทดลองแสดงความแม่นยํา 95.76% ในการวัดกําลัง 

Giuseppe Aceto [18] นําเสนอการสํารวจระบบเฝ้า

ระวังเครือข่ายคอมพิวเตอร์ผ่านระบบคลาวด์จํานวน 28 บริการ 

ในด้านของประสิทธิภาพการทํางาน ปัญหา และข้อจํากัดต่าง ๆ 

โดยแบ่งเป็น 2 มิติ คือ มิติของคุณสมบัติเชิงพาณิชย์ และบริการ

ตรวจสอบความน่าเชื ่อถือ ซึ่งการนําระบบเฝ้าระวังเครือข่าย

คอมพิวเตอร์ผ่านระบบคลาวด์มาใช้งานเป็นประโยชน์ในแง่ของ

ความประหยัดด้านการซื้อฮาร์ดแวร์ แต่ยังมีข้อจํากัดอื่น ๆ ใน

ด้านประสิทธิภาพและความครอบคลุมของการตรวจสอบในบาง

บริการ 

Mariam Albalawi และคณะ  [6] น ํา เสนอบทความ

เปรียบเทียบวิธีการตรวจสอบและเฝ้าระวังจากโจมตีด้วยวิธีการ

เปลี่ยนข้อมูลเว็บไซต์ โดยเปรียบเทียบผลลัพธ์ความแม่นยําและ

เทคนิคที่ใช้ในงานก่อนหน้าที่เกี่ยวข้องกับการเปลี่ยนแปลงข้อมูล

เว็บไซต์ โดยมุ่งเน้นที่การบรรลุความแม่นยําในการตรวจจับสูง

และลดการแจ้งเตือนที่ผิดพลาดให้เหลือน้อยที่สุด ซึ่งพบว่ามีการ

ใช้เทคนิคและเครื่องมือการตรวจจับหลายอย่างเพื่อตรวจจับและ

ติดตามการโจมตีที ่ทําให้เว็บไซต์เสียหาย รวมถึง เทคนิคการ

เปรียบเทียบและจําแนกประเภท และอัลกอริธึมการเรียนรู้ของ

เครื่อง ซึ่งวิธีการผสมผสานระหว่างเทคนิคการเรียนรู้ของเครื่อง

และการใช้ลายเซ็นต์ พบว่ามีประสิทธิภาพสูงสุดในแง่ของอัตรา

ความแม่นยําและอัตราผลบวกลวงตํ่า 

 

3. วิธีดําเนินการวิจัย 
3.1 ภาพรวมของระบบ 
ภาพรวมของระบบประกอบไปด้วย 3 ส่วน ได้แก่ 1) ศูนย์ข้อมูล

องค์กร ซึ่งเป็นพื้นที่ติดตั้งเครื่องเว็บเซิร์ฟเวอร์ขององค์กร สําหรับ

ใช้เป็นกรณีศึกษาในการทดสอบ 2) บริการประมวลผลแบบ

คลาวด์ของกูเก ิล ซึ ่งจะประกอบด้วยบริการต่าง ๆ โดยใน

การศ ึกษาน ี ้ ใช ้บร ิการ  Apps Script Sheets และ  Looker 

Studio สําหรับเป็นโปรแกรมในการตรวจสอบสถานะเครื่องเว็บ

เซิร์ฟเวอร์ขององค์กร เก็บข้อมูล และแสดงผลข้อมูลตามลําดับ 

และ 3) ผู้ดูแลระบบ หมายถึง เจ้าหน้าที่ที่มีหน้าที่ในการเฝ้าระวัง

การท ํางานของเคร ื ่ อง เว ็บ เซ ิ ร ์ฟ เวอร์ ในองค ์กร  โดยใช้

แอปพลิเคชั่นไลน์ในการรับการแจ้งเตือนแบบเรียลไทม์ และ

สามารถดูรายงานผ่าน Looker Studio ซึ่งภาพรวมการทํางาน

ของระบบแสดง ดังรูปที่ 2 

 

 
รูปที่ 2 ภาพรวมของระบบ 

 

3.2 ขั้นตอนวิธีการตรวจสอบ 
การตรวจสอบสถานะของเว็บเซิร์ฟเวอร์ในการศึกษานี้ออกแบบ

โดยมีแนวคิดหลัก คือ ใช้ระบบตรวจสอบจากระบบคลาวด์และ

เป็นบริการฟรี เนื่องจากการตรวจสอบจากคลาวด์มีจุดเด่นที่แยก

พื้นที่ตั ้งระหว่างเครื ่องในองค์กรที่ตรวจสอบ กล่าวคือ ระบบ

ตรวจสอบจากคลาวด์ไม่ได้ตั้งอยู่ในศนูย์ข้อมูลขององค์กร ทําให้

ระบบตรวจสอบยังสามารถทํางานได้หากศูนย์ข้อมูลมีปัญหาใน

การสื่อสาร รวมทั้งระบบที่นําเสนอยังสามารถใช้งานได้ฟรี จึงมี

ความเหมาะสมสําหรับการประยุกต์ใช้สําหรับองค์กรที่ต้องการ

ประหยัดงบประมาณ ดังนั ้นผู ้วิจัยจึงนําเสนอการประยุกต์ใช้ 

Apps Script Sheets และ Looker Studio รวมถึงแอปพลิเคชั่น

ไลน ์

จากรูปที ่ 3 แสดงขั ้นตอนการตรวจสอบสถานะเว็บ

เซิร์ฟเวอร ์ซึ่งสามารถอธิบายการทํางานแต่ละขั้นตอนได้ดังนี้ 

Initial data คือ ขั ้นตอนการเตรียมข้อมูล โดยการ

กําหนดโดเมนเนมหรือ URL ที่อยู่ของเว็บไซต์ที่ต้องการจะทําการ

ตรวจสอบสถานะ 

HTTP Status Code Checking ค ื อ  ข ั ้ น ต อนก า ร

ตรวจสอบสถานะเว็บเซิร์ฟเวอร์โดยใช้การทํางานของฟังก์ชัน 

getResponseCode ของ Apps Script ด้วยการอ่านค่า URL 
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ของเว็บไซต์แต่ละ URL ซึ ่งฟังก์ชันนี ้จะตอบกลับมาเป็นรหัส

ตัวเลข โดยหากรหัสตอบกลับมาเป็นรหัส 403 404 หรือกลุ่มรหัส 

500 ซึ ่งหมายถึงเว็บไม่สามารถให้บริการได้ [19] ให้เรียกใช้

ฟังก์ชันส่งแจ้งเตือนไปยังอีเมล์และแอปพลิเคชั่นไลน์กลุ่มของ

ผู้ดูแลระบบที่ทําการตั้งค่าไว้ รวมถึงเรียกการทํางานฟังก์ชันการ

เพิ ่มแถวใน Sheet แต่หากไม่ใช่รหัส 403 404 หรือกลุ ่มรหัส 

500 ให้จบการทํางาน เหตุผลที่เลือกตรวจสอบรหัส 403 และ 

404 ด้วย ถึงแม้จะเป็นรหัสความผิดพลาดจากฝั ่งลูกข่าย แต่

อย่างไรก็ตามบางเหตุการณ์อาจจะเกิดขึ้นจากฝั่งเซิร์ฟเวอร์ เช่น 

กรณีไฟล์สูญหาย (404) หรือ ถูกปิดกั้นการเข้าถึงไฟล์ (403) โดย

ในกรณีศึกษานี้ลูกข่าย คือ กูเกิลคลาวด์ ซึ่งได้รับสิทธิ ์เข้าถึง

เว็บไซต์ที่ทําการทดสอบ 

 

 
 

รูปที่ 3 ขั้นตอนภาพรวมการตรวจสอบเว็บเซิร์ฟเวอร ์

 

Web Defacement Checking ค ื อ  ข ั ้ น ต อนก า ร

ตรวจสอบการถูกโจมตีด้วยการเปลี่ยนหน้าเว็บไซต์ โดยขั้นตอนนี้

ได ้ประยุกต์ใช้ฟังก์ช ันแฮช (hashing function) เพื ่อทําการ

เปร ียบเท ียบหน้าเว ็บก ่อนการเปล ี ่ยนแปลง และหล ังถูก

เปลี่ยนแปลง เนื่องจากการใช้วิธีแฮซเป็นวิธีที่ง่ายและทํางานได้

เร็ว [6] ซึ ่งทําการอ่าน URL เว็บไซต์ที ่อยู ่ในรายการทีละค่า 

จากนั้นแปลง HTML เป็น Text แล้วทําการเข้าแฮชชิ่งด้วย MD5 

จากนั้นทําการเก็บค่าแฮชไว้ด้วยบริการ PropertiesService เพื่อ

ใช้สําหรับเปรียบเทียบค่าแฮช ซึ่งหากค่าแฮชที่เก็บไว้ไม่ตรงกับค่า

แฮชใหม่แสดงว่าเว็บไซต์มีการเปลี่ยนแปลงข้อมูลหน้าเว็บเพจนั้น 

หลักการทํางานของขั้นตอนนี้ แสดงดังรูปที่ 4 

 

 
 

รูปที่ 4 วิธีตรวจสอบการถูกโจมตีด้วยการเปลี่ยนหน้าเว็บไซต์ 

 

การศึกษานี ้ได ้ท ําการตั ้งค ่าทร ิกเกอร์ (trigger) [20] 

เพื ่อให้โปรแกรมทํางานตามฟังก์ชันอัตโนมัติ โดยกําหนดให้

ทํางานทุก 15 นาที 

3.3 วิธีวัดประสิทธิภาพการทํางาน 
การศึกษาครั้งนี้ได้ออกแบบการวัดประสิทธิภาพการทํางานของ

ระบบที่นําเสนอ เพื่อทดสอบการตรวจสอบเว็บไซต์เป้าหมายใน

สถานการณ์ที่จําลองขึ้น ซึ่งในส่วนของการทดสอบการตรวจสอบ

สถานะจากรหัส HTTP Status ได้ทําการสร้างเว็บเพจที่ส่งค่า

รหัส HTTP Status ประกอบด้วยรหัส 403 500 501 502 503 

504 และรหัส 404 จะทําการกําหนด URL ที่ไม่มีอยู่จริง และ

ส่วนของการตรวจสอบการโจมตีการเปลี่ยนเนื้อหาเว็บไซต์ได้ทํา

การทดสอบด้วยการแก้ไขข้อมูลก่อนการทดสอบ โดยทั้งหมดได้

ทําการทดสอบทั้งหมด 5 ครั้ง ด้วยการกดรันสคริปโดยตรง ซึ่งผล

ที่คาดหวังคือระบบสามารถแจ้งเตือนข้อความไปยังแอปพลิเคชั่น

ไลน์ได้ ส่งอีเมล์ได้ และเพิ่มรายการไปยัง Sheet ได้ นอกจากนั้น

แล้วยังทดสอบระบบการทํางานด้วย Trigger โดยทดสอบเป็น

ระยะเวลา 7 วัน 
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4. ผลการวิจัยและข้อเสนอแนะ 
4.1 ผลของประสิทธิภาพระบบตรวจสอบและแจ้งเตือน 
ผลการทดสอบประสิทธิภาพของระบบที ่นําเสนอ ซึ ่งทําการ

ทดสอบในกรณีเว็บไซต์เกิดข้อผิดพลาดในกรณีรหัส 403 404 

500 501 502 503 และ 504 ระบบสามารถส่งข้อความไปยัง

แอปพลิเคชั่นไลน์ได้ 100% ส่งอีเมล์ได้ 100% และทําการเพิ่ม

รายการใน Sheet ได้ 100% และการทดสอบการโจมตีด้วยการ

เปล ี ่ยนข ้อม ูลในเว ็บเพจระบบสามารถส ่งข ้อความไปยัง

แอปพลิเคชั่นไลน์ได้ 100% ส่งอีเมล์ได้ 100% และทําการเพิ่ม

รายการใน Sheet ได้ 100% เช่นเดียวกัน 

 

ตารางที่ 1 ผลของประสิทธิภาพระบบตรวจสอบและแจ้งเตือน 

การทดสอบ จํานวน Line Email Sheet Accuracy 

403 5 5 5 5 100% 

404 5 5 5 5 100% 

500 5 5 5 5 100% 

501 5 5 5 5 100% 

502 5 5 5 5 100% 

503 5 5 5 5 100% 

504 5 5 5 5 100% 

Changed 5 5 5 5 100% 

 

ตารางที่ 2 ผลของเวลาที่ใช้ในการแจ้งเตือนไปยังไลน ์

การทดสอบ จํานวน เวลาเฉล่ีย (วินาที) SD 

403 5 2.80 0.45 

404 5 2.60 0.55 

500 5 2.80 0.45 

501 5 2.60 0.55 

502 5 2.60 0.55 

503 5 2.40 0.55 

504 5 2.60 0.55 

Changed 5 3.60 0.55 

 

ผลการทดสอบด้านเวลาที่ใช้ในการแจ้งเตือน โดยการ

ทดลองนี้ผู ้วิจัยได้ทําการทดสอบด้วยการเรียกใช้ App script 

แบบ manual โดยไม่ผ่านการใช้ทริกเกอร์เพื่อวัดเวลาที่ใช้ในการ

แจ้งเตือน โดยวัดจากผลต่างเวลาเริ่มรันสคริปต์กับเวลาที่ได้รับ

ข้อความบนแอปพลิเคชั่นไลน์ ซึ่งทําการทดสอบจํานวน 5 ครั้ง 

พบว่าเวลาที่ใช้ระหว่างเริ่มรันสคริปต์กับเวลาที่ได้รับข้อความใช้

เวลาอยู่ระหว่าง 2 – 4 วินาที รายละเอียดดังตารางที่ 2 

 

 
(ก) 

 
(ข) 

 

รูปที่ 5 ผลการแจ้งเตือนไปยังแอปพลิเคชั่นไลน์ (ก) HTTP 

Status Error (ข) Page Changed 
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ผลการแจ้งเตือนไปยังอีเมล์ด้วยเมธอด sendEmail ของ Apps 

Script แสดงดังรูปที่ 6 

 

 
 

รูปที่ 6 ผลการแจ้งข้อความไปยังอีเมล ์

 

4.2  ผลการการทํางานของ Trigger 

ประสิทธิภาพการทํางานของ Trigger ของ Apps Script ซึ่งใช้

เรียกการทํางานระบบตรวจสอบและแจ้งเตือน ผลการทํางานของ 

Trigger ในระยะเวลา 7 วัน เกิดความผิดพลาด 0.16% ดังรูปที่ 7 

 

 
รูปที่ 7 ผลการทํางานของ Trigger 

 

4.3  ผลการแสดงรายงานด้วย Looker Studio 

การศึกษานี้ได้ทําการประยุกต์ใช้บริการ Looker Studio เพื่อ

สร้างหน้าสรุปข้อมูล (dashboard) โดยมีแหล่งข้อมูลจาก Sheet 

ที่ทําการบันทึกข้อมูลทุกครั้งเมื่อเกิดข้อผิดพลาดของเว็บไซต์ขึ้น 

ซึ่งจากรูปที่ 8 เป็นผลการแสดงหน้ารายงานประวัติข้อผิดพลาด

ของเว็บไซต์กลุ่มตัวอย่างที่ทําการทดลอง โดยหน้าระบบรายงาน

จะแสดงสถิติจํานวนที่เกิดข้อผิดพลาดในแต่รหัส รวมถึงช่วงของ

วันที่ที่เกิดข้อผิดพลาดของแต่ละเว็บไซต์  

 
 

รูปที่ 8 แสดงหน้าระบบรายงานข้อมูลด้วย Looker Studio 

 

4.4 ข้อเสนอแนะ 
การศึกษานี้มุ่งเสนอการใช้เทคโนโลยีคลาวน์เพื่อการตรวจสอบ

และแจ้งเตือนเมื่อเว็บไซต์เกิดปัญหา โดยการใช้เทคนิคการอ่าน

ค่ารหัส HTTP Status และการตรวจสอบการเปลี่ยนแปลงข้อมูล

ของเว็บเพจโดยใช้เทคนิค hashing ของโค้ดเว็บไซต์ การใช้

เทคนิค hashing เป็นวิธีการที่มีความเรียบง่าย ใช้งานฟรี และมี

ประสิทธิภาพสําหรับการตรวจสอบเว็บไซต์แบบคงที่ (Static 

Website) [6] อย ่างไรก ็ตาม  หากเป ็นเว ็บไซต ์แบบพลวัต 

(Dynamic Website) การใช้เทคนิค hashing อาจไม่เหมาะสม

เนื่องจากมีการเปลี่ยนแปลงข้อมูลตลอดเวลา การทําการ hash 

ในทุกครั้งที่มีการเปลี่ยนแปลงเว็บเพจอาจส่งผลต่อประสิทธิภาพ

ของระบบเฝ้าระวัง อย่างไรก็ตาม ระบบที่เราพัฒนามุ่งเน้นการใช้

งานง่าย ทํางานเร็ว และเหมาะสําหรับเว็บไซต์หน่วยงานราชการ

ที่มีเนื้อหาแบบคงที่หรือมีการเปลี่ยนแปลงไม่บ่อยครั้ง และใน

ปัจจุบันการประยุกต์ใช้การเรียนรู้ของเครื่อง [21-22] อาจจะเป็น

อีกเทคนิคที่สามารถนํามาใช้แก้ปัญหาดังกล่าวได้ แต่อย่างไร

วิธีการเรียนรู้ของเครื่องยังมีความท้าทายในแง่ของความยุ่งยาก

ต่อการนํามาประยุกต์ใช้งานจริง รวมถึงค่าใช้จ่ายด้านงบประมาณ

หากมีการใช้งานจริง 

 

5. สรุปผล 
จากการศึกษาการประยุกต์ใช้บริการคลาวด์แบบฟรีมาช่วยในการ

ตรวจสอบและเฝ้าระวังความผิดพลาดของเว็บไซต์ในด้านของการ

ให้บริการด้วยการตรวจสอบจากสถานะรหัส HTTP Status และ

ด้านของการถูกโจมตีด้วยการเปลี่ยนแปลงข้อมูลบนหน้าเว็บไซต์ 
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พบว่าระบบที่นําเสนอสามารถตรวจสอบและแจ้งเตือนได้ 100% 

ซึ่งระบบดังกล่าวสามารถพัฒนาได้อย่างง่ายและมีความเหมาะสม

ในการนํามาใช้งานสําหรับองค์กรที่มีห้องศูนย์ข้อมูล โดยการเฝ้า

ระวังจากระบบคลาวด์ซึ่งอยู่ภายนอกเครือข่ายขององค์กรจะช่วย

ให้การตรวจสอบและเฝ้าระวังสามารถทํางานได้ตลอดเวลา 

อย่างไรก็ตามการทํางาน Trigger อาจจะข้อผิดพลาดที่อาจจะ

เกิดขึ้นได้ แต่มีอัตราความผิดพลาดเพียงเล็กน้อย 
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