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บทคัดย่อ 

ข้อมูลเป็นสิ่งสําคัญที่ใช้ในการวางแผนและการตัดสินใจ ข้อมูลประวัติการรักษาของผู้ป่วยเป็นสิ่งจําเป็นที่ใช้

ประกอบการตรวจวินิจฉัยและรักษา การส่งต่อข้อมูลประวัติการรักษาผู้ป่วยระหว่างโรงพยาบาลต้องมีวิธีการ

ดําเนินการที่เหมาะสม เนื่องจากข้อมูลประวัติการรักษาของผู้ป่วยเป็นข้อมูลส่วนบุคคลที่อ่อนไหว อย่างไรก็ตาม

การส่งข้อมูลผู้ป่วยระหว่างโรงพยาบาลส่วนใหญ่ยังคงใช้การส่งแบบกระดาษและให้ผู้ป่วยเป็นผู้นําส่งข้อมูล ซึ่ง

อาจก่อให้เกิดความเสี่ยงต่อความเป็นส่วนตัว ความปลอดภัย และประสิทธิภาพ บทความนี้เป็นการนําเสนอการ

พัฒนาต้นแบบระบบส่งข้อมูลประวัติการรักษาของผู้ป่วยในรูปแบบออนไลน์ที่รองรับการจัดการข้อมูลส่วน

บุคคลตามพระราชบัญญัติการคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ผลการทดสอบจากแพทย์และผู้เชี่ยวชาญ

ด้านความมั่นคงปลอดภัยข้อมูลเห็นว่าระบบสามารถตอบสนองต่อความต้องการของแพทย์และผู้ป่วยได้ รวมทั้ง

มีความเชื่อมั่นในความมั่นคงปลอดภัยและความเป็นส่วนตัวของระบบต้นแบบที่พัฒนา 

 

คําสําคัญ: ระบบสารสนเทศโรงพยาบาล ข้อมูลส่วนบุคคล PDPA ระบบส่งต่อผู้ป่วย 

Abstract 

Data is an important factor for planning and decision-making. Patient medical records are crucial 

for diagnosis and treatment. Transferring patient medical records between hospitals must have 

appropriate procedures because patient information is sensitive personal information. However, 

the referral process has progressed based on paper-based methods and requiring patients to 

personally deliver their medical records. This approach poses risks to data privacy, security, and 

efficiency. This article presents the development of a prototype of referral system in an online 

platform that supports personal data management in compliance with the Personal Data 

Protection Act B.E. 2562. The test results from medical doctor and information security expert 

showed that the system can achieve the needs of doctors and patients, and there is confidence 

in the security and privacy of the developed referral system prototype. 
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1. บทนํา 
ข้อมูลเป็นทรัพยากรที่มีความสําคัญ ข้อมูลที่มีคุณภาพช่วยให้

องค์กรสามารถวิเคราะห์เพื่อใช้ในระดับต่าง ๆ ตั้งแต่การวางแผน 

การสนับสนุนการตัดสินใจเชิงกลยุทธ์ การบริหารจัดการ การ

ปรับปรุงประสิทธิภาพของกระบวนการทางธุรกิจ รวมทั้งลดความ

เสี่ยงจากความผิดพลาดที่อาจนําไปสูค่วามเสียหายแก่องค์กร 

ข้อมูลด้านสาธารณสุขและการแพทย์ โดยเฉพาะอย่างยิ่ง

ข้อมูลประวัติการรักษาผู ้ป่วยซึ ่งเป็นข้อมูลที ่มีความอ่อนไหว 

(Sensitive Personal Data) ซึ่งได้รับการคุ้มครองเป็นพิเศษจาก

การประกาศใช้พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ.

2562 (PDPA) ต้องได้รับการดูแลเป็นพิเศษ [1] 

หน่วยงานทางการแพทย์ เช่น โรงพยาบาล คลินิก และ

บริษัทประกันสุขภาพ จําเป็นต้องมีมาตรการปกป้องเป็นพิเศษทั้ง

ประเด็นการรักษาความปลอดภัย และความเป็นส่วนตัวเพื่อสร้าง

ความเชื ่อมั ่นให้กับผู ้ป่วยและบุคลากรทางการแพทย์ ดังนั้น

จําเป็นต้องมีการดําเนินการที่ดีตั้งแต่การเก็บรวบรวม ใช้ และ

เปิดเผยข้อมูลผู้ป่วย ให้เป็นไปตามหลักการของ PDPA โดยต้อง

ได้รับความยินยอมจากเจ้าของข้อมูล และใช้ข้อมูลเฉพาะเท่าที่

จําเป็น รวมทั้งต้องมีมาตรการรักษาความปลอดภัยของข้อมูลเพื่อ

ลดความเสี่ยงในการรั่วไหล หลายหน่วยงานทางการแพทย์จึงได้มี

การพัฒนาระบบสารสนเทศเพื่อช่วยในการบริหารจัดการข้อมูล

การแพทย์และข้อมูลผู้ป่วยภายในองค์กร 

อย่างไรก็ตามหากผู ้ป ่วยมีอาการหนักขึ ้นเก ินความ 

สามารถการดูแลรักษาของโรงพยาบาลจนต้องมีการส่งต่อผู้ป่วย

ไปยังโรงพยาบาลที่มีความพร้อมมากกว่า โรงพยาบาลหลายแห่ง

ยังขาดระบบเชื่อมโยงเพื่อส่งต่อข้อมูลผู้ป่วยระหว่างโรงพยาบาล 

โรงพยาบาลหลายแห่งยังใช้การส่งต่อผู้ป่วยแบบเดิมที่เป็นการ

รวบรวมเอกสารส่งต่อด้วยการพิมพ์หรือลายมือและข้อมูลประวัติ

การรักษาผู้ป่วยที่เป็นกระดาษและให้ผู้ป่วยนําไปที่โรงพยาบาล

แห่งใหม่เอง วิธีนี้มีข้อจํากัดด้านความถูกต้องและความครบถ้วน

ของข้อมูล ในปัจจุบันมีการใช้เครื ่องมือดิจิทัลในระบบระบบ

โรงพยาบาลมากขึ้นเพื่อแก้ปัญหาเหล่านี้ เช่น การใช้ระบบ HIS 

(ระบบสารสนเทศโรงพยาบาล) เพื่อเก็บและส่งออกข้อมูลผู้ป่วย 

หรือระบบเก็บข้อมูลสัญญาณชีพ (Vital Sign) หรือระบบเก็บ

รูปภาพทางการแพทย์ (PACS) หรือระบบห้องปฏิบัติการทาง

การแพทย์ (LIS) หรือการขอข้อมูลสุภาพออนไลน์ผ่าน Google 

Form แต ่การส ่งต ่อผ ู ้ป ่วยก ็ย ั งคงม ีจ ุดบกพร ่อง เช ่น ขาด

ประสิทธิภาพในการส่ง ขาดการขอความยินยอมจากผู ้ป่วยที่

ถ ูกต้อง และไม่คํานึงถึงความมั ่นคงปลอดภัยและความเป็น

ส่วนตัวของข้อมูลระหว่างการส่งข้อมูล และที่สําคัญคือการส่ง

ข้อมูลผู้ป่วยระหว่างโรงพยาบาลนอกสังกัด [2] จําเป็นต้องมีการ

พัฒนาระบบการเชื ่อมโยงเพื ่อส่งต่อข้อมูลผู ้ป่วยที ่แก้ปัญหา

เหล่านี ้

บทความนี้นําเสนอการพัฒนาระบบส่งต่อผู้ป่วยที่สามารถ

ส่งข้อมูลผู้ป่วยได้อย่างมีประสิทธิภาพ มีการขอความยินยอมจาก

ผู้ป่วยอย่างถูกต้อง เน้นความปลอดภัยและความเป็นส่วนตัว

ระหว่างการส่ง 

 

2. การทบทวนวรรณกรรม 
2.1 การส่งต่อผู้ป่วย 

การส่งต่อผู้ป่วยคือการย้ายผู้ป่วยระหว่างสถานพยาบาลโดยมีการ

ทํางานอย่างเป็นระบบเรียกว่า ระบบส่งต่อ (Referral System) 

เพื่อช่วยให้ผู ้ป่วยได้รับการดูแลอย่างมีคุณภาพ [3] กระทรวง

สาธารณสุขได้กําหนดการเชื่อมโยงโรงพยาบาลด้วยระบบส่งต่อ

ผู้ป่วย ที่เรียกว่า “โรงพยาบาลรับผู้ป่วยส่งต่อ” (Referral Hospital 

Cascade) โดยแบ่งโรงพยาบาลออกเป็น 3 ระดับคือ ปฐมภูมิ 

ทุติยภูมิ และตติยภูมิ การส่งต่อผู้ป่วยโดยพิจารณาจากระดับ

ความสัมพันธ์ระหว่างโรงพยาบาลว่าเป็น โรงพยาบาลลูกข่าย 

โรงพยาบาลศูนย์ โรงพยาบาลชุมชน หรือคลินิก [4] โรงพยาบาล

ปฐมภูมิ มีการกระจายตัวผู้ป่วยสามารถเข้าถึงได้ง่าย แต่รองรับ

ผู้ป่วยได้ไม่มากและเป็นโรคทั่วไป เมื่อเกินศักยภาพของโรงพยาบาล

ปฐมภูมิจะส่งผู้ป่วยต่อไปยังโรงพยาบาลทุติยภูมิ และโรงพยาบาล

ตติยภูมิ ที่มีความเฉพาะทางสูง และรองรับผู้ป่วยได้มากกว่า 

2.2 ข้อมูลผู้ป่วย 

การรักษาความลับเป็นเรื่องสําคัญในการแพทย์ เวชระเบียนเป็น

การเขียนขึ้นจากอาการของผู้ป่วยจึงถือว่าเป็นข้อมูลส่วนบุคคล

ของผู้ป่วยและเป็นข้อมูลที่มีความอ่อนไหว การเปิดเผยข้อมูลต่อ

ผู้อื่นโดยไม่รับการยินยอมจึงถือว่าเป็นการละเมิดสิทธิ์และเป็น

ความผิดตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ.2562 
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และกฎหมายอีกหลายฉบับที่เกี่ยวข้องกับการป้องกันข้อมูลส่วน

บุคคล ซึ่งก็มีข้อยกเว้นเช่นกัน [1,5,6] 

ในทางปฏิบัติ กระบวนการส่งต่อผู้ป่วยมีผู้ที่เข้าถึงข้อมูล

แบบที่ตั ้งใจเช่น ตัวผู ้ป่วยเอง แพทย์เจ้าของไข้ และผู้ที ่เข้าถึง

ข้อมูลแบบไม่ได้ตั้งใจเช่น เจ้าหน้าที่การเงิน เจ้าหน้าที่นําส่งตัวใน

รถพยาบาลสามารถเปิดดูในขณะดําเนินการทางเอกสาร ญาติ

ผู้ป่วยเปิดดูโดยไม่ได้ถามตัวผู้ป่วย เป็นต้น ซึ่งบางกรณีผิดหลักการ

การรักษาข้อมูลส่วนบุคคลของผู้ป่วย 

2.3 การส่งต่อข้อมูล 

การส่งต่อข้อมูลสุขภาพมีการกําหนดมาตรฐานการส่งต่อข้อมูล

สุขภาพที่เรียกว่า HL7 FHIR [7]  มาตรฐานนี้มีการใช้งานอย่าง

แพร่หลายเช่น ระบบตรวจสอบข้อมูลสุขภาพ และระบบวิเคราะห์

ข้อมูลไลฟ์สไตล์ เป็นต้น [8] นอกจากนี้ยังมีนําเทคโนโลยีใหม่มา

ใช้ในการจัดเก็บข้อมูลเช่น ใช้เทคโนโลยีบล็อคเชน (blockchain) 

เพื่อเพิ่มความมั่นคงปลอดภัยข้อมูล [9] 

ระบบสาธารณสุขของประเทศไทยมีความพยายามปรับ

มาตรฐาน HL7 FHIR ให้เข้ากับบริบทของระบบสาธารณสุขของ

ประเทศ แต่ยังอยู่ในระยะเริ่มต้นและเป็นเพียงร่างเท่านั้น [10] 

การส่งข้อมูลทางด้านสาธารณสุข ซึ ่งมีหลายส่วนเป็น

ข้อมูลอ่อนไหว (sensitive data) ได้มีการนําเสนอการใช้งานและ

ส่งต่อข้อมูลในหลายรูปแบบ [11] เช่น Das และ Rahman [12] 

เสนอการส่งข้อมูลสุขภาพในเครือข่ายความเร็วตํ่า (slow speed 

network) โดยใช้เทคนิคการบีบอัดข้อมูล การส่งข้อมูลผู ้ป่วย

แบบบีบอัดข้อมูล มีการให้งานในหลายแอปพลิเคชันบนอุปกรณ์

ต่าง ๆ ที่เป็นระบบ IoT ด้วย [13] นอกจากนี้ก็ยังมีการนําเทคโนโลยี

บล็อคเชน มาปรับใช้ในการส่งและรับข้อมูลเพื่อเพิ่มความมั่นคง

ปลอดภัยข้อมูลอีกด้วย [14] 

2.4 ระบบข้อมูลสุขภาพและการส่งต่อข้อมูล 

ประเทศสวิสเซอร์แลนด์และหลายประเทศมีการสร้างระบบเก็บ

ข้อมูลและส่งต่อข้อมูลสุขภาพผู้ป่วย แต่ละประเทศก็มีระบบ

จัดการที่ต่างกัน และมีปัญหาต่างกันเช่นกัน [15-17] ประเทศ

เกาหลีใต้มีการพัฒนาระบบสารสนเทศโรงพยาบาล (Health 

Information System: HIS) สําหรับจัดเก็บ จัดการและส่งต่อ

ข้อมูลจํานวนมากที่ช่วยให้สามารถบริหารจัดการข้อมูลได้อย่างมี

ประสิทธิภาพและกลายเป็นตัวอย่างของการดําเนินการของหลาย

ประเทศในทวีปเอเชีย [18] 

ประเทศไทยมีความพยายามสร้างระบบข้อมูลสุขภาพ

กลางและได้ถูกนําไปใช้แล้วในหลายโรงพยาบาล ทั้งภาครัฐและ

เอกชนเช่นระบบการสืบค้นเวชระเบียนที่เน้นงานเภสัชกรรม [19-

21] นอกจากนี้ยังมีระบบสุขภาพที่จัดขึ้นเฉพาะกิจเช่น ระบบที่

รองรับสถานการณ์ COVID-19 [22] และระบบที่เก็บสุขภาพแบบ 

Personal Health Record ที่เน้นการใช้งานกับผู้ป่วยโดยตรง ไม่

เน้นการใช้งานของบริบทการแพทย์ [23-24] รวมทั้งมีการประยุกต์ใช้

เทคโนโลยีบล็อคเชนในการแลกเปลี ่ยนข้อมูลสุขภาพ [25] 

อย่างไรก็ตามการเชื่อมต่อข้อมูลระหว่างประเทศที่ยังเป็นไปได้

ยากทั ้งในส่วนของมาตรฐานการพัฒนาระบบและกฎหมาย

ระหว่างประเทศที่เกี่ยวข้อง [26] 

ขั้นตอนการส่งต่อผู้ป่วยและข้อมูลผู้ป่วยแบบเดิมเริ่มต้น

จาก แพทย์เจ้าของไข้พิจารณาแล้วว่าโรงพยาบาลไม่มีความสามารถ

ในการดูแลรักษาผู้ป่วยได้จึงต้องส่งต่อไปยังโรงพยาบาลที่มีความ

พร้อมมากกว่า แพทย์เจ้าของไข้แจ้งกับผู้ป่วยและเสนอให้ผู้ป่วย

ได้ส่งต่อไปยังโรงพยาบาลที่พร้อมกว่า หากผู้ป่วยตกลง แพทย์จะ

กรอกเอกสารการส่งต่อในรูปแบบเอกสารที่กําหนดตามมาตรฐาน

ของกระทรวงสาธารณสุข อาจเป็นการเขียนด้วยลายมือหรือ

กรอกในระบบดิจิทัลแล้วพิมพ์เป็นกระดาษก็ได ้

การส่งต่ออาจมีเอกสารประกอบเพิ่มเติมเช่น ข้อมูลผล

การตรวจวัดต่าง ๆ แพทย์เจ้าของไข้จะเป็นผู้ตัดสินใจว่าจะส่ง

เอกสารใดบ้าง และเอกสารนี้อาจเป็นรูปแบบไฟล์ในดิจิทัลเก็บไว้

ในแผ่น CD หรือเป็นแผ่นฟิล์ม X-ray เป็นต้น เอกสารต่าง ๆ จะ

ให้ผู้ป่วยเป็นผู้นําส่งโรงพยาบาลปลายทางเอง โดยผู้ป่วยเดินทาง

ไปยังโรงพยาบาลปลายทางพร้อมด้วยเอกสารทั้งหมด 

การพัฒนาระบบส่งต่อข้อมูลผู้ป่วยมีการพัฒนาและใช้

งานในหลายหน่วยงานเช่น โรงพยาบาลนครพนมมีระบบส่งต่อ

ผู้ป่วย ที่เน้นที่การแจ้งเตือนและประสานงานบุคคล [27] คณะ

แพทยศาสตร์ มหาวิทยาลัยศรีนครินทรวิโรฒ มีระบบส่งต่อผู้ป่วย

เน้นการส่งต่อข้อมูลรังสีวิทยาภายในโรงพยาบาลสังกัดเดียวกัน 

[28] นอกจากนี้ยังมีความพยายามสร้างระบบส่งต่อข้อมูลผู้ป่วย

ระหว่างโรงพยาบาลในประเทศ [29] ระบบส่งตัวดังกล่าวมีการ

นําไปใช้งานแต่มีข้อจํากัดคือเป็นระบบที่มีเฉพาะการส่งต่อข้อมูล
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ในเครือข่ายโรงพยาบาลเท่านั ้นไม่ได้ออกแบบให้ส่งตัวไปยัง

โรงพยาบาลนอกเครือข่าย 

อย่างไรก็ตามระบบการส่งต่อข้อมูลผู้ป่วยมีความซับซ้อน  

มีการเชื่อมต่อของระบบและข้อมูลหลายแบบที่แตกต่างกัน มี

ความยากในการขอความยินยอมในการใช้ข้อมูลผู้ป่วยและเก็บ

ข้อมูลเป็นส่วนตัว นอกจากนี้ระบบส่งต่อข้อมูลผู้ป่วยที่มีอยู่และ

อยู ่ในขั ้นการพัฒนานั ้นเป็นระบบขอบเขตที ่จํากัด เนื ่องจาก

กฎหมายข้อมูลส่วนบุคคลเพิ่งบังคับใช้ไม่นาน การออกแบบระบบ

ต่าง ๆ อาจไม่มีคํานึงถึงความปลอดภัยข้อมูล ความเป็นส่วนตัว 

และการขอความยินยอมขณะส่งต่อข้อมูลผู้ป่วย 

ดังนั ้นการออกแบบและพัฒนาระบบส่งต ่อผู ้ป ่วยที่

สามารถส่งข้อมูลผู้ป่วยได้ครบถ้วนโดยมีการขอความยินยอมจาก

ผู้ป่วย และมีการรักษาความปลอดภัยข้อมูลและความเป็นส่วนตัว

ของผู้ป่วยจึงเป็นสิ่งจําเป็น 

 

3. การออกแบบและพัฒนาระบบ 
การออกแบบและพัฒนาระบบจําเป็นต้องเข้าใจขั ้นตอนและ

รูปแบบการส่งต่อผู้ป่วยของโรงพยาบาลที่เกี ่ยวข้อง ดังนั้นจึง

ออกแบบขั ้นตอนและโพรโทคอลในการรับส่งข้อมูลผู ้ป่วยที่

รองรับการทํางานแบบเดิมแต่ปรับปรุงให้มีประสิทธิภาพและ

ความปลอดภัยของข้อมูลที่ดียิ่งขึ้น 

3.1 แนวคิดและการออกแบบระบบ 

แนวคิดการออกแบบและพัฒนาระบบส่งต่อข้อมูลผู้ป่วยออนไลน์

ระหว่างโรงพยาบาลทั้งในระดับเดียวกันและต่างระดับได้โดยอิง

จากมาตรฐานการแพทย์บนคู่มือการปฏิบัติด้านระบบส่งต่อผู้ป่วย 

[30] ระบบต้องสามารถส่งข้อมูลผู้ป่วยได้ครบถ้วน มีการขอความ

ยินยอมจากผู้ป่วยอย่างถูกต้องตาม พรบ.คุ้มครองข้อมูลส่วน

บุคคล พ.ศ.2562 เน้นความปลอดภัยของข้อมูลและความเป็น

ส่วนตัวของผู้ป่วยระหว่างการส่งตัวผู้ป่วย 

การพัฒนาระบบเป็นการพัฒนารูปแบบ Agile คือมีการ

ออกแบบระบบ พัฒนาระบบ ทดสอบระบบ แก้ไขปัญหาระบบ 

และปรับปรุงการออกแบบ โดยจะออกแบบระบบและพัฒนาทีละ

ส่วนแล้วให้ผู้เกี่ยวข้องประกอบด้วยแพทย์ และเจ้าหน้าที่ส่งตัว

ผู้ป่วยให้ความเห็นเกี่ยวกับระบบที่พัฒนา 

การประเมินผลระบบส่งข้อมูลผู้ป่วยในภาพรวมผ่านการ

สาธิตการใช้งาน โดยแพทย์ และตัวแทนผู้ป่วยจํานวน 7 คน เป็น

ผู้ประเมินความเชื่อมั่นด้านความมั่นคงปลอดภัยและความเป็น

ส่วนตัวของผู้ป่วย 

อย่างไรก็ตามความมั่นคงปลอดภัยสารสนเทศและความ

เป็นส่วนตัวเป็นเรื่องเฉพาะที่ยังต้องอาศัยผู้เชี่ยวชาญ จึงได้ขอให้

ผู้เชี่ยวชาญด้านความมั่นคงปลอดภัยสารสนเทศที่เข้าใจ พรบ.

คุ้มครองข้อมูลส่วนบุคคล พ.ศ.2562 ช่วยประเมินผลระบบและ

ให้ความเห็นเพิ่มเติม 

ระบบส่งต่อผู้ป่วยประกอบด้วย 3 ฝ่ายที่เกี่ยวข้องคือ 

1) โรงพยาบาลต้นทาง 2) ส่วนกลาง และ 3) โรงพยาบาลปลายทาง 

การออกแบบและพัฒนาระบบส่งต่อผู้ป่วยจึงออกแบบการพัฒนา

ระบบเป็นลักษณะของ Client-Server โดยพัฒนาระบบส่วน

โรงพยาบาลต้นทางและโรงพยาบาลปลายทางเป็นส่วนเดียวกัน 

ดังนั ้นระบบส่งต่อประกอบด้วย 2 ส่วนคือ Referral Client 

สําหรับโรงพยาบาลทั้ง 2 ฝ่าย และ Referral Server เป็นระบบ

ของส่วนกลาง 

ผู้ใช้งานระบบมี 3 ฝ่ายที่เกี่ยวข้องคือ แพทย์เจ้าของไข้ 

ผู้ป่วย และผู้ดูแลระบบโรงพยาบาลปลายทาง โดยทั้ง 3 ฝ่ายนี้จะ

ใช้งานระบบที่โรงพยาบาลต้นทาง ระบบส่วนกลาง และระบบที่

โรงพยาบาลปลายทางเป็นลําดับ การออกแบบภาพรวมนี ้จะ

พัฒนาออกมาเป็นรูปแบบ Block Diagram ดังรูปที่ 1 

 

 
รูปที่ 1 Block Diagram แสดงภาพรวมของระบบ 
 

การส่งต่อข้อมูลทั้งหมดต้องมีข้อกําหนดการสื่อสารกันทั้ง

สองฝ่าย จึงออกแบบขั้นตอนการส่งต่อและโพรโทคอลการรับส่ง

ข้อมูลเป็น 5 ส่วน คือ 
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• ส่วน 1 แพทย์เจ้าของไข้ (Doctor) เลือกข้อมูลการส่งตัวจาก

ระบบสารสนเทศโรงพยาบาล (HIS Server) และกําหนด

โรงพยาบาลปลายทาง ดังรูปที่ 2 

• ส่วนที ่ 2 การส่งคําขอส่งตัวไปที ่ระบบกลาง (Referral 

Server) ติดต่อกับผู้ป่วย (Patient) ให้มีการยืนยันตัวตนและ

แสดงความยินยอม และขอส่งตัวกับโรงพยาบาลปลายทาง 

(Destination Hospital) 

• ส่วนที่ 3 การส่งข้อมูลระหว่างโรงพยาบาล การส่งข้อมูลจาก

โรงพยาบาลต้นทางไปยังโรงพยาบาลปลายทาง 

• ส่วนที่ 4 การลงทะเบียนเข้าร่วมระบบส่งต่อของฝ่ายโรงพยาบาล 

การสร้างและแจกจ่าย key ของโรงพยาลที่เข้าร่วมใหม ่

• ส่วนที่ 5 การลงทะเบียนเข้าร่วมระบบส่งต่อของฝ่ายผู้ป่วย 

การสมัครเข้าร่วมระบบส่งตัวและการยืนยันตัวตน 

 

 
รูปที่ 2 Sequence Diagram ของ Referral ส่วนที่ 1 

 

โดยทั้ง 5 ส่วนนี้เป็นการออกแบบในระดับการส่งข้อมูล 1 

packet หรือการประมวลผล 1 ฟังก์ชัน การออกแบบการส่งต่อ

จะคํานึงถึงความถูกต้องของข้อมูล การรองรับการประมวลผล

ผิดพลาด ความโปร่งใสและความเชื่อมั่นของแต่ละฝ่าย ดังนั้นการ

ออกแบบระบบเป็น Sequence Diagram ของการทํางานระบบ

ในระดับสูง (high level view) 

การออกแบบ API การรับส่งข้อมูลว่าแต่ละฝ่ายรับข้อมูล

แบบใดและตอบกลับอย่างไร โดยเน้นความครบถ้วนของระบบว่า

สามารถทําตามทุกขั้นตอนของระบบส่งต่อใน Sequence Diagram 

ที่ออกแบบมาแล้วและเพิ่มกรณีการเกิดข้อผิดพลาดในการส่ง

ข้อมูล การออกแบบ API จะอยู่ในรูปแบบ API Document 

ขั ้นตอนสุดท้ายเป็นการออกแบบ Data Model เพื่อ

กําหนดรูปแบบการเก็บข้อมูลในระบบของทั้ง 3 ฝ่ายโดยคํานึงถึง

การสามารถใช้ข้อมูลร่วมกัน และการเก็บข้อมูลให้ไม่ซํ้ากันในแต่

ละช่อง ในการออกแบบ Data Model ใช้รูปแบบฐานข้อมูลเชิง

สัมพันธ์ (Relational Database) และมีการสร้าง unique key 

ให้สําหรับทุกตาราง มีการเก็บขั้นตอนการส่งต่อเป็นสถานะใน 

Data Model ร ูปแบบ Data Model ที ่ เป ็นผลล ัพธ ์ของการ

ดําเนินงานนี้คือ Entity Relational Diagram ดังรูปที่ 3 โดยที ่

• Entity Hospital แทนโรงพยาบาล มี HospitalId เป็นรหัส

โรงพยาบาล 

• Entity Referral แทนใบส่งตัว มี attribute Origin และ 

Destination ในการอ้างอิงโรงพยาบาลต้นทางและ

ปลายทาง 

• Entity ReferralData แทนข้อมูลการรักษาของผู้ป่วย และ

สถานะการส่งข้อมูล 

• Entity Patient แทนผู้ป่วยเจ้าของข้อมูล 

• Entity Doctor แทนแพทย์เจ้าของไข ้

• Entity Consent แทนใบขอความยินยอม มี consent 

status แสดงถึงคําตอบรับการขอความยินยอม 

• Entity StaffAccount แทนผู้รับเรื่องส่งตัวฝ่ายโรงพยาบาล

ปลายทาง  

 

 
รูปที่ 3 ER Diagram ของระบบส่งต่อผู้ป่วยออนไลน ์
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3.2 การออกแบบและพัฒนาความมั่นคงปลอดภัย 

ในส่วนของการรักษาความมั่นคงปลอดภัยข้อมูลของผู้ป่วยใน

ขั้นตอนการส่งต่อข้อมูลมีการดําเนินการในหลายระดับตั้งแต่

ความมั ่นคงปลอดภัยของระบบ การควบคุมการเข้าถึง การ

เข้ารหัสข้อมูล และการตรวจสอบข้อมูลโดยใช้ผลรวมตรวจสอบ

หรือเช็คซัม (checksum) การดําเนินการมีรายละเอียดดังนี้ 

3.2.1 การออกแบบความมั่นคงปลอดภัยระดับเครือข่าย 

การออกแบบและพัฒนาความมั่นคงปลอดภัยระดับเครือข่าย

(Network-level security) เป็นการใช้ HTTP over mTLS (Mutual 

TLS) ทุกการสื่อสารระหว่างแต่ละฝ่ายของระบบมีการใช้ใบรับรอง

ดิจิทัล (Digital Certificate) ในกระบวนการส่งต่อ ใบรับรอง

ดิจิทัล ใช้ Algorithm RSA-4096 และมีใบรับรองดิจิทัลของแต่

ละฝ่ายทั้ง client และ server แยกกันโดยมีการลงนามดิจิทัล

ด้วยใบรับรองดิจิทัล 

การยืนยันตัวตนในส่วนของ Client ยืนยันตัวตนด้วย 

Certificate Serial Number ในขณะที่ส่วนของ Server ยืนยัน

ตัวตนด้วย CA-signed Certificate และ Static IP และ Client 

มีการเช็ค IP กับ field Subject Alternative Name บน Certificate 

โดยที่ Client ใช้ dynamic port ส่วน server ใช้ port เดียวคือ 

443 

3.2.2 ความมั่นคงปลอดภัยระดับผู้ใช้งาน 

การออกแบบความมั่นคงปลอดภัยระดับผู้ใช้งานกําหนดให้มีการ

ระบุตัวตนผู้ใช้ด้วยการทํา e-KYC ด้วย NDID และต้องเข้าสู่ระบบ

ด้วยบัญชีรายชื ่อที ่ก ําหนดและรหัสผ่าน มีการเก็บ Session 

Token ไว้เป็น Server-side Cookie และการทํา Hash Password 

ด้วย Algorithm Argon2Id โดยกําหนดให้ m=19456 t=2 และ 

p=2 [31] 

3.2.3 ความมั่นคงปลอดภัยระดับข้อมูล 

การดําเนินการในส่วนของข้อมูล มีการกําหนด Payload key ให้

เป ็น AES-256 key และท ํา End-to-End Encryption (E2EE) 

ด้วย Payload key โดย Payload key ส่งไปที่ปลายทางด้วยการ

เข้ารหัสด้วย Private key ของฝ่ายต้นทาง และ Public key ของ

ฝ่ายปลายทาง ทั้งนี ้ทั ้ง Payload key และ Payload นั้น ฝ่าย

ส่วนกลางจะไม่สามารถเปิดดูได้ โดยที่ Payload Key มี lifespan 

จํากัดเป็น 1 key ต่อ 1 referral 

นอกจากนี ้ย ังมีการแบ่งข้อมูล โดยข้อมูลที ่แบ่งแต่ละ 

chunk ใช้ payload key ตัวเดียวกันแบบมี nonce และมีการทํา

เช็คซัมทั้งแบบ chunk-level และ file-level เพื่อตรวจสอบความ

ถูกต้องระหว่างการส่งและความครบถ้วนของข้อมูลในการรวบรวม

ไฟล์ที่ปลายทาง 

 

4. วิธีดําเนินการวิจัย 
เมื ่อการพัฒนาระบบมีคุณสมบัติตามที่กําหนดและทดสอบการ

ทํางานตามหลักวิศวกรรมซอฟต์แวร์ในส่วนของเทคนิคโดยผู้พัฒนา

ระบบพบว่าระบบสามารถทํางานตามที่ออกแบบได้อย่างถูกต้อง

ทั้งหมด 

ระบบส่งต่อผู้ป่วยออนไลน์ได้มีการทดสอบการใช้งานจริง

โดยจําลองการติดตั้งเป็นโปรแกรมระบบส่งต่อผู้ป่วยสําหรับทั้ง

โรงพยาบาลต้นทางและโรงพยาบาลปลายทาง โดยโรงพยาบาล

ต้นทางสามารถบันทึกข้อมูลผู ้ป่วย คือ ข้อมูลส่วนตัวผู ้ป่วย 

(Patient) โรงพยาบาลปลายทาง (Destination) แผนกที่จะส่งตัว 

(Department) ข้อมูลการส่งตัวและประวัติการรักษา (Reason 

for Referral, Medical History, Examination & Diagnosis) 

และ ข้อมูลดิบจากระบบสารสนเทศโรงพยาบาล (Additional 

Referral Documents) ดังแสดงในรูปที่ 4 

 

 
รูปที่ 4 ข้อมูลในระบบ referralของโรงพยาบาลต้นทาง 

 

ส่วนระบบของโรงพยาบาลปลายทางจะปรากฏรายการ

ข้อมูลผู ้ป่วย ที่ได้รับการส่งต่อผู ้ป่วยคือ โรงพยาบาลต้นทาง 
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(Origin) ชื ่อผู ้ป่วย (Patient) สาเหตุการส่งตัว (Reason) และ 

แผนกที่จะส่งตัว (Department) ดังแสดงดังรูปที่ 5 

 

 
รูปที่ 5 ข้อมูลในระบบ referral ของโรงพยาบาลปลายทาง 

 

การทดสอบการใช้งานระบบตั้งแต่เริ่มกระบวนการส่งต่อ

ข้อมูลถึงจบกระบวนการส่งต่อว่าสามารถดําเนินการได้อย่าง

ครบถ้วนและถูกต้องตามวัตถุประสงค์ 3 ประการคือ 1) การมี

ส่วนร่วมในกระบวนการส่งต่อ 2) ประสิทธิภาพการส่งต่อข้อมูล 

และ 3) การประเมินความมั่นคงปลอดภัยและความเป็นส่วนตัว 

4.1 การมีส่วนร่วมในกระบวนการส่งต่อ 

ต้นแบบระบบส่งต่อผู้ป่วยออนไลน์มีคุณสมบัติการมีส่วนร่วมใน

กระบวนการส่งต่อผู้ป่วย คือ ผู้ป่วยสามารถตรวจสอบข้อมูลและ

สถานะการส่งต่อได้ว่าอยู่ในขั้นตอนใดได้ เช่น โรงพยาบาลต้น

ทาง และโรงพยาบาลปลายทางและเหตุผลการส่งต่อ นอกจากนี้

การขอส่งต่อผู้ป่วยมีการขอความยินยอมจากแบบฟอร์มออนไลน์

เพื ่อให้ผู ้ป่วยรับทราบและแสดงความยินยอมต่อการส่งต่อดัง

แสดงในรูปที่ 6 

 

 
รูปที่ 6 ฟอร์มขอความยินยอมในการส่งต่อ 

 

การประเมินในส่วนนี้ดําเนินการโดยการสาธิตระบบให้แพทย์และผู้

มีส่วนเกี่ยวข้อง ตั้งแต่การสร้างใบส่งตัวและจําลองการเข้าสู่ระบบ 

การสร้างใบส่งตัวและแสดงความยินยอมของทุกฝ่าย และการรับ

ข้อมูลผู้ป่วย เพื่อแสดงให้เห็นว่าระบบมีคุณสมบัติตามที่ออกแบบ

รองรับและเพิ่มการมีส่วนร่วมในกระบวนการส่งต่อที่รองรับ พรบ.

การคุ้มครองข้อมูลส่วนบุคคล พ.ศ.2562 

4.2 ประสิทธิภาพการส่งต่อข้อมูล 

ประสิทธิภาพการส่งต่อข้อมูลของระบบ ประเมินจากการทดสอบ

ความเร็วในการส่งต่อข้อมูลผู้ป่วย โดยการสร้างไฟล์ขนาด 1 ถึง 

100 MB และเปรียบเทียบความเร็วในการรับส่งไฟล์ระหว่าง

เครื่องทดสอบ 2 เครื่อง ตั้งแต่เริ่มกระบวนการส่งข้อมูลไปจนถึง

การได้รับการตอบสนองที่ปลายทาง ระหว่างระบบส่งตัวที่พัฒนา 

กับ โปรแกรม Secure Copy (SCP) ซึ่งเป็นโปรแกรมที่ใช้ในการ

รับส่งข้อมูลในรูปแบบของไฟล์หรือโฟล์เดอร์ ภายในและระหว่าง

เครือข่ายโดยมีการบีบอัดข้อมูลและรักษาความปลอดภัยอาศัย

โพรโทคอล Secure Shell [30] 

ผลการทดสอบพบว่าความเร็วในการส่งข้อมูลของระบบส่ง

ต่อข้อมูลผู้ป่วยที่พัฒนาใช้เวลาการรับส่งข้อมูลมากกว่า Secure 

Copy (SCP) ประมาณ 5-10 วินาที ดังรูปที่ 7 

 

 
รูปที่ 7 การเปรียบเทียบความเร็วการส่งข้อมูลระหว่างระบบที่

พัฒนากับ SCP 

 

การส่งข้อมูลผ่านระบบส่งต่อข้อมูลผู้ป่วยออนไลน์ที่ให้

ผู ้ป่วยมีส่วนร่วมช้ากว่าเนื ่องจากมีขั ้นตอนการตรวจสอบและ

ข้อมูลเพิ่มเติมสําหรับการรักษาความมั่นคงปลอดภัยทําให้ขนาด

ข้อมูลที่ส่งมีขนาดที่ใหญ่กว่า อย่างไรก็ตามความเร็วในการส่ง

ข้อมูลของระบบส่งข้อมูลผู้ป่วยออนไลน์ยังอยู่ในระดับที่ยอมรับ
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ได้ ดังที่ผู้เชี่ยวชาญให้ความเห็นว่า “การส่งข้อมูลผู้ป่วยที่ดูเหมือน

จะช้าไปบ้าง ไม่ใช่ปัญหาอะไร การส่งต่อข้อมูลผู้ป่วยที่ไม่มีปัญหา

สําคัญยิ่งกว่ามาก” 

4.3 การประเมินความมั่นคงปลอดภัยและความเป็นส่วนตัว 

การพัฒนาระบบส่งต่อข้อมูลผู้ป่วยที่เน้นการมีส่วนร่วมและเพิ่ม

ความมั่นคงปลอดภัยและความเป็นส่วนตัวในรูปแบบของระบบ 

Client-Server นั้นเป็นไปตามการออกแบบตามคําแนะนําของ

แพทย์และผู้เกี่ยวข้อง 

ระบบส่งข้อมูลผู้ป่วยเป็นระบบเฉพาะที่ใช้ภายในหน่วยงาน

ทางการแพทย์เท่านั้น ดังนั้นการประเมินการบรรลุเป้าหมายของ

ระบบจึงใช้การประเมินจากผู้เชี่ยวชาญที่เกี่ยวข้องดังนี้ 1) แพทย์ 

จํานวน 1 คน 2) บุคคลทั่วไปที่แสดงความเห็นในฐานะตัวแทน

ผู้ป่วยหรือญาติผู้ป่วย จํานวน 7 คน และ 3) ผู้เชี ่ยวด้านความ

มั่นคงปลอดภัยด้านสารสนเทศและมีความรู้ด้าน PDPA จํานวน 

1 คน 

การประเมินในส่วนของแพทย์ พบว่าระบบสามารถ

ทํางานได้ถูกต้องตรงตามความต้องการทุกประการ ดังที่แพทย์ผู้

ประเมินให้ความเห็นว่า “การส่งตัวแบบออนไลน์เป็นเรื่องใหม่  

ระบบที่เสนอนี้เป็นประโยชน์ในการให้ความมั่นใจว่ารับข้อมูลที่

แท้จริงและถูกต้อง 100% และช่วยลดค่าใช้จ่ายให้โรงพยาบาล

ขนาดเล็กสามารถใช้งานได”้ 

ในส่วนของบุคคลทั ่วไปที ่แสดงความเห็นในส่วนของ

ตัวแทนผู้ป่วยและญาติผู้ป่วยจํานวน 7 คนพบว่ามีความมั่นใจใน

ความมั ่นคงปลอดภัยและความเป็นส่วนตัวในภาพรวมอยู ่ที ่

คะแนนเฉลี่ย 3.86/5 ซึ่งอยู่ในระดับดี จากระดับความมั่นใจใน

ความมั่นคงปลอดภัยข้อมูลและความเป็นส่วนตัวของผู้ป่วยมีค่า

ไม่สูงมากนัก จึงได้สุ่มสัมภาษณ์ตัวแทนผู้ใช้งานเพิ่มเติม โดย

ได้รับความคิดเห็น ตัวแทนผู้ป่วยให้ความเห็นว่า “ระบบยังใช้

รูปแบบการเข้าถึงผ่านบัญชีและรหัสผ่านเท่านั ้น ควรมีการ

ป้องกันหลายชั้น เช่น OTP หรือ MFA แต่สิ่งที่ทํานั้น ดีกว่าเดิม

มาก แต่ยังอาจยังไม่ดีที ่สุด จึงให้คะแนนอยู่เพียงระดับที ่ 3 

เท่านั้น” 

จากจํานวนกลุ ่มตัวอย่างประเมินที ่มีจํานวนน้อยและ

คะแนนประเมินอยู่ในระดับดีเท่านั้น เพื่อสร้างความเชื่อมั่นจึง 

ขอให้ผู้เชี ่ยวชาญด้านความมั่นคงปลอดภัยด้านสารสนเทศที่มี

ความรู้เกี่ยวกับ PDPA ให้ความเห็นเพิ่มเติม โดยอธิบายเกี่ยวกับ

การรายละเอียดของระบบส่งต่อผู้ป่วยและตัวอย่างการดําเนินการ 

ผู้เชี่ยวชาญให้ความเห็นไว้ดังนี้ “ระบบต้นแบบที่พัฒนานั้นมีการ

เพิ่มส่วนของการขอความยินยอมจากผู้ป่วยที่เป็นเจ้าของข้อมูล

ตามมาตรา ที่ 19 และ 24 รวมทั้งมีการเข้ารหัสข้อมูลเพื่อสร้าง

ความเชื่อมั่นทางด้านความมั่นคงปลอดภัยและความเป็นส่วนตัว  

ตามหลักที่เรียกว่า security and privacy by design นับว่าเป็น

ระบบต้นแบบที่ดี ที่ช่วยให้หน่วยงานด้านการแพทย์และผู้ป่วยมี

ความเชื่อมั่นในการส่งต่อข้อมูลอ่อนไหวมากยิ่งขึ้น” นอกจากนี้

ผู้เชี่ยวชาญยังให้ความเห็นเพิ่มเติมว่า “ไม่ใช่เรื่องแปลกที่คะแนน

ความมั่นใจทั้งด้านความมั่นคงปลอดภัยและความเป็นส่วนตัวไม่

สูง เพราะคนส่วนใหญ่เริ่มเข้าใจว่าไม่มีระบบอะไรปลอดภัย 100 

เปอร์เซ ็นต์ และยังจะไม่ม ั ่นใจจนกว่าจะผ่านการใช้งานใน

ช่วงเวลาที่เหมาะสม” 

จากการประเมินทั้งในส่วนของแพทย์ ตัวแทนผู้ป่วยและ

ผู้เชี่ยวชาญด้านความมั่นคงปลอดภัยสารสนเทศ เห็นได้ว่าระบบ

ส่งข้อมูลผู้ป่วยเป็นที่ยอมรับและเชื่อมั่นว่าระบบดังกล่าวสามารถ

ส่งต่อข้อมูลที่มีความมั่นคงปลอดภัยและความเป็นส่วนตัวใน

ระดับที่ดี สามารถนําไปเป็นต้นแบบในการพัฒนาปรับปรุงต่อ

ยอดเพื่อให้สามารถนําไปใช้งานจริงได ้

 

5. สรุป 
ต้นแบบระบบส่งต่อข้อมูลผู้ป่วยออนไลน์ที่ออกแบบและพัฒนา

ตามหลักการ security and privacy by design โดยรองรับการ

เข้ารหัสข้อมูลแบบ End-to-End เพื ่อให้มั ่นใจในความมั ่นคง

ปลอดภัยในการรับส่งข้อมูลส่วนบุคคลและมีการขอความยินยอม

จากเจ้าของข้อมูลก่อนการเข้าถึงข้อมูลตามข้อกําหนดของ PDPA 

ระบบสามารถทํางานได้ครบถ้วน ถูกต้องตามที่กําหนด ตรงกับ

ความต้องการของบุคลากรทางการแพทย์และผู้เกี่ยวข้อง รองรับ

การปฏิบัติตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ.

2562 ระบบสามารถนําไปประยุกต์ใช้กับโรงพยาบาลในขนาดเล็ก

ที่มีงบประมาณไม่มากในการลงทุนระบบสารสนเทศสําหรับส่งต่อ

ข้อมูลผู้ป่วยได ้
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6. ข้อเสนอแนะเพ่ิมเติม 
การออกแบบระบบส่งต่อมักมีผู้ใช้จํานวนมากเพราะต้องส่งต่อ

ระหว่างสถาบัน ระบบต้นแบบระบบส่งต่อเป็นเพียงต้นแบบ ยังมี

แนวทางให้ต่อยอดได้หลายแนว เช่นการนําไปใช้งานกับ ระบบ

จริงที่มีรูปแบบการเก็บข้อมูลที่ไม่เหมือนกันในแต่ละโรงพยาบาล 

ข้อมูลที่ใช้ทดสอบในโครงงานนี้เป็นข้อมูลชุดจําลองในรูปแบบ 

FHIR ซึ่งมีรูปแบบเดียวกันทั้งโรงพยาบาลต้นทางและปลายทาง 

ในความเป็นจริงโรงพยาบาลแต่ละแห่งมีร ูปแบบข้อมูลที ่ไม่

เหมือนกัน จะทําให้การส่งข้อมูลระหว่างโรงพยาบาลมีความ

ซับซ้อนมากขึ้น อาจสามารถกําหนด subset ของ FHIR Standard 

เป็นมาตรฐานกลางและสร้าง mapping layer เพื่อแปลงข้อมูล

ในรูปแบบที่แตกต่างกันของ HIS เป็นรูปแบบเดียวกัน รวมทั้งการ

แสดงชุดข้อมูลให้กับแพทย์ก็ยังเป็นปัญหาที่ต้องแก้ไขเพิ่มเติม 

เนื่องจากข้อมูลทางการแพทย์มีความซับซ้อนมาก รวมทั้งการ

เสริมการรักษาความมั่นคงปลอดภัยเพิ่มเติมเช่นการตรวจสอบ

ตัวตนในการเข้าถึงที่ปลอดภัยมากขึ้น 

 

7. กิตติกรรมประกาศ 
โครงงานวิศวกรรมนี้ สําเร็จลุล่วงได้ด้วยความช่วยเหลือจาก

แพทย์ เจ้าหน้าที่ส่งตัวผู้ป่วยจากโรงพยาบาลของรัฐ ที่ปรึกษา

ด้านความมั่นคงปลอดภัยสารสนเทศและ PDPA จากบริษัทที่

ปรึกษาและฝึกอบรมด้าน PDPA และทุกท่านที่ได้กรุณาเสียสละ

เวลาอันมีค่าเพื ่อให้คําปรึกษา คําแนะนํา และข้อเสนอแนะ

ระหว่างการพัฒนาระบบต้นแบบ ตลอดจนช่วยประเมินผลในช่วง

ของการทดสอบระบบ 
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