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บทคัดยอ 
บทความนี้นําเสนอการออกแบบและพัฒนากระบวนการประมวลผลกําเนิดกุญแจรหัสลับสวนหลังในรูปแบบซอฟตแวรที่สอดคลองตาม

หลักปฏิบัติของระบบการกระจายกุญแจรหัสลับเชิงควอนตัม ประกอบดวยขั้นตอนวิธีทั้งสามสวนหลัก ไดแก 1) การประมาณคาพารามิเตอร
อัตราความผิดพลาดบิตเชิงควอนตัมโดยอาศัยวิธีการสุมตัวอยางบิต 2) การไกลเกลี่ยความผิดพลาดดวยรหัสแอลดีพีซีแบบปรับอัตราเขารหัส
อยางเหมาะสมทํางานรวมกับวิธีการยืนยันความถูกตองดวยฟงกชันแฮชแบบพหุนาม และ 3) การขยายสภาวะสวนตัวดวยฟงกชันแฮชเชิง 
เอกภพที่อาศัยการสุมชุดขอมูลไบนารีตามโครงสรางของเมทริกซแบบโทพลิทซภายใตเงื่อนไขของอัตราการกําเนิดกุญแจรหัสลับที่ปลอดภัย  
จากผลการทดสอบประสิทธิภาพรวมกับระบบการกระจายกุญแจรหัสลับเชิงควอนตัมแบบพัวพันตามเกณฑวิธีการ BBM92 บนชองสัญญาณเชิง
ควอนตัมผานอากาศในระยะทาง 11 เมตร จํานวน 100 รอบการทํางาน ซึ่งใหกําเนิดกุญแจซิฟทมีอัตราเร็วเฉลี่ยเทากับ 1,109.08 บิตตอวินาที 
โดยวิธีการที่นําเสนอมีประสิทธิภาพในการประมวลผลสรางขอตกลงรวมกันระหวางคูสื่อสารกําเนิดเปนกุญแจรหัสลับที่มีคาถูกตองตรงกันตามหลัก
ความปลอดภัยทางทฤษฎีสารสนเทศไดผลลัพธของคาเฉลี่ยการประมาณคาอัตราความผิดพลาดบิตเชิงควอนตัมเทากับ 2.0127% คาเฉลี่ย
ประสิทธิภาพการไกลเกลี่ยความผิดพลาดเทากับ 1.1919 และคาเฉลี่ยอัตราการกําเนิดกุญแจรหัสลับสุดทายเทากับ 428.42 บิตตอวินาที 
ขั้นตอนวิธีที่ไดนําเสนอสามารถนําไปปรับคาพารามิเตอรอินพุตที่เหมาะสมกับการประมวลผลในแตละข้ันตอนเพื่อรองรับการประยุกตใชงาน
จริงรวมกับอุปกรณการกระจายกุญแจรหัสลับเชิงควอนตัมแบบไมตอเนื่องโดยเฉพาะอยางย่ิงกับระบบที่ตองการความเร็วสูงตอไป 

คําสําคัญ 
วิทยาการรหัสลับเชิงควอนตัม  การกระจายกุญแจรหัสลับเชิงควอนตัม  การประมวลผลกําเนิดรหัสลับเชิงควอนตัมสวนหลัง   

หลักความปลอดภัยทางทฤษฎีสารสนเทศ  การไกลเกลี่ยความผิดพลาด  การขยายสภาวะสวนตัว  

 
Abstract 

This paper presents the design and development of practical post- processing software for a general quantum key 
distribution system.  The proposed algorithms consist of three main contributions:  1)  channel parameter estimation for 
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quantum bit error rates by a random key sampling method, 2) information reconciliation using rate-adaptive LDPC codes, 
that collaborate with identical key confirmation by employing a polynomial- based hash function, and 3)  privacy 
amplification performed by a universal hash function, where the binary information is randomly chosen to construct the 
Toeplitz matrix corresponding to the condition of a secure secret key rate. The proposed post-processing algorithms were 
implemented and tested in an entangled quantum key distribution experiment based on the BBM92 protocol over a 11-
meter free- space quantum channel link.  The experiment was conducted over 100 cycles and was able to generate the 
average sifted key rate of 1,109.08 bits per second. The efficiency of the proposed algorithms enabled two legitimate parties 
to generate the identical secret key according to the information-theoretic security principles, where the average estimated 
quantum bit error rate was 2.0127%, the average efficiency of information reconciliation was 1.1919, and the average final 
secret key rate was 428.42 bits per second. The proposed algorithms could be used in the industrial quantum key distribution 
systems based on a discrete-variable protocol by optimizing the input parameters of the post-processing procedure, especially 
for high-speed applications. 

Keywords 
quantum cryptography; quantum key distribution; QKD post- processing; information- theoretic security; information 

reconciliation; privacy amplification 
 

1  บทนํา 

การพัฒนาเทคโนโลยีการกระจายกุญแจรหัสลับเชิง

ควอนตัม (Quantum key distribution: QKD) เกิดขึ้นในป

พ.ศ. 2527 [1] โดยอาศัยพ้ืนฐานสารสนเทศเชิงควอนตัม 

(Quantum information) มารับประกันความปลอดภัยในการ

กําเนิดชุดขอมูลกุญแจรหัสลับภายใตหลักการคัดลอกไมได 

(No-cloning theorem) [2] เมื่อใดทีส่ถานะควอนตัม (Quantum 

state) ที่ใชแทนคาสารสนเทศถูกคัดลอกหรือวัดคาจะเปนผล

ใหสถานะเกิดการเปลี่ยนแปลงทําใหคูสื่อสารทราบถึงการดัก

จับขอมูลระหวางการสื่อสาร (Eavesdropping) จากคาอัตรา

ความผิดพลาดที่สูงขึ้น และสามารถยกเลิกการใชชุดขอมูลนั้น

ได นําไปสูการเปนวิธีการรักษาความมั่นคงของขอมูลแบบไมมี

เงื่อนไขขึ้นกับขีดจํากัดความสามารถของอุปกรณการคํานวณ

ใดๆ (Unconditionally security) [3]  

ในการพัฒนาเทคโนโลยี  QKD สูการใชงานจริงเปน

โครงสรางพื้นฐานการรักษาความปลอดภัยขอมูลสารสนเทศใน

ระบบการสื่อสาร [4,5] จําเปนตองพิจารณาทางเทคนิคในสอง

สวนหลัก ดังนี้  

1)  อุ ป กรณ ฮ าร ด แวร เ ชิ ง แ ส ง  (Optical hardware 

devices) สําหรับการกําเนิดและตรวจจับคาสถานะควอนตัม

ทั้งในรูปแบบโฟตอนเดี่ยว (Single photon) หรือคู โฟตอน

พัวพัน (Entangled photon pairs) [6] รับสงผานชองสัญญาณ

เชิงควอนตัม (Quantum channel) ระหวางอุปกรณคูสื่อสาร

ภาคสง (Alice) กับภาครับ (Bob) 

2)  การประมวลผลรหั สลั บส วนหลั ง  (QKD post-

processing) เกิดขึ้นบนชองทางการสื่อสารทั่วไป (Classical 

channel) อาศัยหลักทฤษฎีขาวสารสารสนเทศ (Information 

theory) [7] ในการสรางขอตกลงรวมกันระหวางคูสื่อสารเปน

ชุดขอมูลกุญแจรหัสลับ (Secret-key agreement) [8] ที่มีคา

ตรงกันโดยสมบูรณและมีความปลอดภัยดังตัวอยางงานวิจัยเชิง

ทฤษฎีใน [9–12] อีกทั้งการออกแบบและพัฒนาวิธีการ QKD 

post-processing ประสิทธิภาพสูงจะมีสวนสําคัญในการเพิ่ม

ขีดความสามารถดานอัตรากําเนิดกุญแจรหัสลับ (Secret key 

throughput) จากระบบ QKD ใหเพียงพอตอการใชงานจริง

รวมกับเกณฑวิธีการเขารหัสลับขอมูลที่เปนมาตรฐานของ

ระบบการสื่อสารใหมีความมั่นคงปลอดภัยอยางสูงสุด  

งานวิจัยนี้มีวัตถุประสงคในการศึกษาประสิทธิภาพตาม

หลักปฏิบัติของกระบวนการ QKD post-processing [9,11–

13] โดยไดนําเสนอการออกแบบข้ันตอนวิธีในการกําเนิดชุด

ขอมูลรหัสลับ (Post-processing algorithms) ภายใตเงื่อนไข

ความปลอดภัยของระบบ QKD เริ่มตนจากการนําบิตขอมูล

กุญแจซิฟท (Sifted key) ที่ไดจากการแลกเปลี่ยนเวกเตอรฐาน 

(Key sifting) ตามเกณฑวิธีการกําเนิดและตรวจจับสถานะเชิง

ควอนตัมเขาสูข้ันตอนการประมาณคาหาอัตราความผิดพลาด

ชองสัญญาณเชิงควอนตัม (Quantum bit error rate: QBER) 
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และนําผลของการประมาณคา QBER ที่ไดมาเปนพารามิเตอร

ในการออกแบบข้ันตอนการไกลเกลี่ยความผิดพลาดดวยวิธีการ

ปรับอัตราเขารหัสแอลดีพีซีใหเหมาะสม (Rate-adaptive 

LDPC codes) [14,15] กับขีดความสามารถในการแกไขความ

ผิดพลาดบนเงื่อนไขความปลอดภัยของสารสนเทศ หลังจากนั้น

จึงนําชุดขอมูลกุญแจที่ผานการไกลเกลี่ยความผิดพลาดแลว 

(Reconciled key) เข าสูขั้นตอนการยืนยันความถูกตอง 

(Confirmation) โดยการประยุกตใชเทคนิคการเปรียบเทียบ

รหัสแฮช (Hash) แทนขอมูล Reconciled key ระหวางคู

สื่ อ ส า ร ที่ ถู ก ส ร า ง ข้ึ น จ า กฟ ง ก ชั น แ ฮ ช แ บ บ พ หุ น าม 

( Polynomial hashing function)  [ 16,17]   ใ น ส ว น ขอ ง

ขั้นตอนการขยายสภาวะสวนตัว (Privacy amplification) ได

ประยุกตนําวิธีการสุมชุดขอมูลไบนารีตามรูปแบบของฟงกชัน

แฮชเชิงเอกภพ (Universal hashing function) บนพื้นฐาน

ของเมทริกซโทพลิทซ (Toeplitz matrix) [9,18] ในการให

กําเนิดขอมูลกุญแจรหัสลับสุดทาย (Secret key) ที่ปลอดภัย

โ ด ย ไ ม มี ค ว า ม สั ม พั น ธ อั น ใ ด กั บ ข อ มู ล ที่ ผู ดั ก จั บ 

(Eavesdropper: Eve) มีโอกาสไดรับทั้งในระหวางการรับสง

สถานะบนชองสัญญาณเชิงควอนตัมและสารสนเทศบน

ชองสัญญาณการสื่อสารทั่วไป 

นอกจากนี้ กระบวนการ QKD post-processing ตาม

ขั้นตอนวิธีที่ไดออกแบบในงานวิจัยนี้ ถูกนํามาพัฒนาและ

ทดสอบประสิทธิภาพการประมวลผลในรูปแบบซอฟตแวร

ประสานการทํางานเพื่อรับคาชุดขอมูลกุญแจซิฟทจากการ

ทดสอบบนระบบกระจายกุญแจรหัสลับเชิงควอนตัมผาน

อากาศแบบพัวพัน (Entangled free-space QKD system) ดวย

อุปกรณ Einstein–Podolsky–Rosen (EPR) 405 [19,20] 

พัฒนาข้ึนโดยสถาบันเทคโนโลยีแหงออสเตรีย (Austrian 

Institute of Technology: AIT) มาประมวลผลกลั่นกรอง

ขอมูลเปนกุญแจรหัสลับที่ปลอดภัย (Secret-key distillation)  

เนื้อหาของบทความนี้ ประกอบดวยสวนที่ 2 กลาวถึง

หลักการที่เกี่ยวของสําหรับการวิจัย ไดแก แนวคิดของระบบ 

QKD และหลักการทํา งานของกระบวนการ QKD post-

processing  ในสวนที่ 3 นําเสนอการออกแบบขั้นตอนวิธี

ทั้งหมดของกระบวนการ QKD post-processing และนําเสนอ

ผลการทดสอบประสิทธิภาพการประมวลผลกําเนิดกุญแจ 

รหัสลับสวนหลังจากระบบ QKD ประเภทคูโฟตอนพัวพันเปน

เนื้อหาในสวนที่  4 และสวนที่  5 นํ า เสนอบทสรุปและ

ขอเสนอแนะของงานวิจัย 
 

 
 
รูปที่ 1 แผนผังของระบบวิทยาการรหัสลับเชิงควอนตัม (Quantum 
cryptography) โดยแบงหลักเกณฑการทํางานเปนสองสวนหลัก ไดแก 
1)  ก า ร ก ร ะ จ าย กุญ แ จ ร หั ส ลั บ เ ชิ ง ค วอ นตั ม  ( Quantum key 
distribution) ประกอบดวยการรับสงสถานะบนชองสัญญาณเชิง
ค ว อ น ตั ม  ( Quantum channel)  ป ร ะ ส า นก า ร ทํ า ง า น ร ว มกั บ
กระบวนการประมวลผลรหัสลับสวนหลัง (QKD post-processing) บน
ชองทางการสื่อสารทั่วไป (Classical channel) และ 2) การเขารหัสลับ
ขอมูลแบบสมมาตร (Symmetric key encryption) ดวยอัลกอริทึม
เขารหัสแบบใชกุญแจครั้งเดยีว (One-time pad: OTP) 

 

2. แนวคิดและหลักการที่เกี่ยวของ 

เนื้อหาในสวนนี้กลาวถึงแนวคิดของระบบ QKD อภิปราย

โดยหลักเกณฑของวิทยาการรหัสลับดั้งเดิม และหลักการ

ทํางานของการประมวลผลกําเนิดรหัสลับสวนหลัง (QKD 

post-processing)  

2.1 แนวคิดของการกระจายกุญแจรหัสลับเชิงควอนตัมโดย

หลักเกณฑของวิทยาการรหัสลับแบบดั้งเดิม 

วิทยาการรหัสลับที่อาศัยเกณฑวิธีการกระจายกุญแจ 

รหัสลับเชิงควอนตัม (QKD) ถูกเรียกวา วิทยาการรหัสลับเชิง

ควอนตัม (Quantum cryptography) แสดงไดดังรูปที่ 1 หาก

พิจารณาแนวทางการประยุกตใชงานจริงของระบบ QKD บน

พื้นฐานหลักเกณฑของวิทยาการรหัสลับแบบดั้งเดิม สามารถ

อธิบายเปนสองสวนหลักดังนี้ 

2.1.1 หลักเกณฑการกระจายกุญแจรหัสลับ (Key 

distribution protocol) 

กระบวนการกําเนิดและแลกเปลี่ยนขอมูลกุญแจรหัสลับ 

( Key generation and exchange)  ห รื อ โ พ ร โท คอลการ

กระจายกุญแจรหัสลับ (Key distribution protocol) ที่ใชงาน
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โดย ทั่วไปนั้น ความปลอดภัยของระบบข้ึนกับความยากของ

ปญหาในการแกสมการทางคณิตศาสตร (Mathematical 

problems) อาทิ โพรโทคอลอารเอสเอ (RSA) [21] ยืนยัน

ความปลอดภัยจากความซับซอนในการแยกตัวประกอบ (Integer 

factorization)  โพรโทคอลดิฟฟ-เฮลแมน (Diffie-Hellman: DH) 

[22] และโพรโทคอล Elliptic-curve Diffie–Hellman (ECDH) 

[23] ยืนยันความปลอดภัยจากการแกปญหาของลอการิทึม

แบบไมตอเนื่อง (Discrete logarithm) เปนตน วิธีการเหลานี้

จึงมีขอจํากัดดานความปลอดภัยขึ้นกับความยากในการแก

สมการทางคณิตศาสตร  (Computational security) ซึ่งมี

โอกาสถูกทําลายไดจากอุปกรณประมวลผลประสิทธิภาพสูง 

เชน คอมพิวเตอรควอนตัม (Quantum computer) [24,25] 

ที่มีความสามารถในการประมวลผลสารสนเทศเพื่อถอดรหัส

ขอมูลภายใตวิธีการทางคณิตศาสตรที่ซับซอนไดอยางรวดเร็ว 

[26,27] 

ดังนั้นวัตถุประสงคสําคัญของระบบ QKD สามารถนํามา

ประยุกตใชงานแทนวิธีการแบบดั้งเดิม เพื่อเปนระบบการกระจาย

กุญแจรหัสลับที่ไมข้ึนกับความสามารถและขอจํากัดดานเวลา

การประมวลผลของเครื่องคํานวณใดๆ ที่ เรียกวา ความ

ปลอดภัยสารสนเทศแบบไมมี เงื่ อนไข (Unconditional 

security) [3] โดยอาศัยชองทางการสื่อสารเฉพาะทางหรือ

ชองสัญญาณเชิงควอนตัม (Quantum channel) เปนสื่อกลาง

ระหวางอุปกรณเชิงแสง (QKD Device) ของภาคสง (Alice) 

กับภาครับ (Bob) ในการรับสงสถานะควอนตัมแทนดวย

คุณสมบัติของโฟตอน ซึ่งในทางปฏิบัติสามารถแบงเทคโนโลยี

การใหกําเนิดโฟตอน (Photon sources) เปนสองระบบ [6] 

ดังนี้ 

1) ระบบ QKD แบบการจัดเตรียมแหลงกําเนิดและการวัด

คาสถานะ (Prepare-and-measure QKD scheme) ที่อาศัย

พื้นฐานการกําเนิดและวัดคาสถานะของโฟตอนเดี่ยว (Single 

photon) [28] ตัวอยางเกณฑวิธีที่ใชแทนคาสถานะในระบบ

ดังกลาว ไดแก โพรโทคอล BB84 [1] 

2) ระบบ QKD แบบความพัวพัน (Entanglement-based 

QKD scheme) อาศัยพื้นฐานของปรากฏการณความพัวพัน

เชิงควอนตัม (Quantum entanglement) เพื่อใหกํ าเนิด   

คูโฟตอนพัวพันจากแหลงกําเนิดตัวกลาง (Entangled photon 

source) [19] และถูกสงไปวัดคาสถานะที่ Alice และ Bob 

โดยเกณฑวิธี ในการสรางขอตกลงรวมกันภายใตระบบ 

Entanglement-based QKD ไดแก  โพรโทคอล E91 [29] 

และ BBM92 [30] 

จากนั้นจึงเขาสูกระบวนการ QKD post-processing บน

ชองทางการสื่อสารทั่วไป ซึ่งเปนสวนหนึ่งภายใตระบบ QKD ที่

สําคัญในการกลั่นกรองขอมูลกุญแจดิบ (Raw key data) ตาม

เกณฑวิธีการรับสงสถานะควอนตัมมาประมวลผลเพ่ือกําเนิด

เปนกุญแจรหัสลับ (Secret key) และสามารถออกแบบระบบ

เพื่อหลีกเลี่ ยงการโจมตีแบบคนกลางหรือ Man-in-the-

Middle (MITM)  attack จากการประเมินคา อัตราความ

ผิดพลาดบนชุดขอมูลที่สูงผิดปกติ โดยหลักการและข้ันตอน

ยอยของกระบวนการ QKD post-processing ซึ่งเปนสวน

สําคัญของงานวิจัยในบทความนี้ จะอธิบายในหัวขอที่ 2.2 

2.1.2 หลักเกณฑการเขารหัสลับ (Encryption) 

การเขารหัสเพ่ือปกปดขอมูลตนฉบับใหเปนความลับที่

ผู อ่ืนไมสามารถเขาใจนอกจากคูสื่อสารตัวจริงเทานั้น โดย

สามารถแบงประเภทตามเกณฑวิธีการใชงานชุดกุญแจ [31] 

ไดแก เกณฑการเขารหัสลับแบบสมมาตร (Symmetric-key 

algorithms)  แ ล ะ แ บ บ อ ส ม ม า ต ร  ( Asymmetric- key 

algorithms) โดยทั่วไปวิธีการเขารหัสทั้งสองประเภทมีการนํา

คาขอมูลกุญแจมาใชงานวนซ้ํา (Key reuse) [32] อันเปน   

ชองโหวหนึ่งในการโจมตีเพื่อทําลายความลับของขอมูลจาก

พลังการประมวลผลของอุปกรณประสิทธิภาพสูงไดเชนกัน 

[24,25] 

ดังนั้นการนําเทคโนโลยี QKD มาประยุกตใชเพื่อสราง

ระบบวิทยาการรหัสลับใหเกิดความปลอดภัยโดยแทจริง 

(Perfect secrecy) [33] ตองอาศัยเกณฑการเขารหัสแบบใช

กุญแจครั้งเดียว (One-time pad: OTP) [34] ซึ่งขนาดของชุด

กุญแจรหัสลับ iK ตองมีความยาวเทากับขนาดของขอความ

ตนฉบับ (Plaintext) iM แสดงการเขารหัสไดดังสมการ (1) 

 

i i iC M K      (1) 

 
โดยที่ iC  คือ ขอความไซเฟอร (Ciphertext) ขนาด i บิต 

ที่ไดจากการเขารหัสโดยการดําเนินการ Exclusive Or (XOR) 

หรือการบวกเลขฐานสอง (Modulo-2 addition) ระหวาง

ขอความตนฉบับ iM กับกุญแจรหัสลับ iK ขนาด i บิตเทากัน 
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รูปที่ 2 ลําดับขั้นตอนของกระบวนการประมวลผลกําเนิดรหัสลับ 
สวนหลัง (QKD post-processing) 

 

จากหลักเกณฑการเขารหัสลับขางตน ระบบ QKD จะมี

สวนสําคัญในการเพิ่มประสิทธิภาพการกําเนิดกุญแจรหัสลับ

เพื่อรับประกันความปลอดภัยระหวางการสื่อสารขอมูลไดโดย

สมบูรณ (Perfect security) [3,33] สนับสนุนการประยุกตใช

งานจริงเปนโครงสรางพ้ืนฐานสําคัญสําหรับระบบการสื่อสารที่

ตองการความมั่นคงปลอดภัยเปนอยางสูง เชน การทําธุรกรรม

ทางการเ งิ นและการสื่ อส ารระหว า งสถาบันการ เ งิ น  

การแลกเปลี่ยนขอมูลระหวางหนวยงานรัฐ ขอมูลความมั่นคง

ของชาติ และขอมูลดานสุขภาพและการแพทย ตลอดจนการ

เชื่อมโยงการสื่อสารปลอดภัยระหวางอุปกรณเครือขายเชิง

ควอนตัม (Quantum network) เปนตน 

2.2 หลักการและขั้นตอนการประมวลผลกําเนิดรหัสลับ

สวนหลัง (QKD post-processing) 

การประมวลผลกําเนิดรหัสลับสวนหลังสําหรับระบบ QKD 

ใดๆ อาศัยชองทางการสื่อสารทั่วไปเปนสื่อกลางระหวางคู

สื่อสาร Alice กับ Bob โดยเริ่มตนจากการนําขอมูลกุญแจดิบ 

(Raw key data) ที่ไดจากการรบัสงสถานะควอนตัมตามเกณฑ

วิธีที่เลือกใชงานมาประมวลผลจนไดผลลัพธเปนขอมูลกุญแจ

รหัสลับ (Secret key) ที่ผานการยืนยันความถูกตอง (Data 

integrity) และความปลอดภัย (Secure) บนหลักการความ

ปลอดภัยทางทฤษฎีสารสนเทศ ( Information-theoretic 

security) [35] พรอมสําหรับนําไปใชในกระบวนการเขาและ

ถอดรหัสลับ (En-/Decryption) ระหวางคูสื่อสาร Alice กับ 

Bob ตามลําดับ โดยลําดับการทํางานของกระบวนการ QKD 

post-processing แสดงไดดังรูปที่ 2 ประกอบดวยขั้นตอนดงันี้  

1) การแลกเปลี่ยนเวกเตอรฐาน (Sifting): Alice และ 

Bob ทําการแลกเปลี่ยนและเปรียบเทียบขอมูลเวกเตอรฐาน 

(Basis) โดยขึ้นกับเกณฑวิธีการรับสงสถานะควอนตัม (QKD 

protocol) ซึ่งในงานวิจัยนี้ ไดทําการทดสอบประสิทธิภาพ

รวมกับระบบ QKD ดวยอุปกรณแบบความพัวพัน EPR 405 ที่

อาศัยโพรโทคอล BBM92 [30] ในการสุมเวกเตอรฐานสําหรับ

วัดคาสถานะ (Measurement basis) จากแหลงกําเนิดตัวกลาง

ที่สามารถสรางโพลาไรเซซนัของคูโฟตอนพัวพัน (Polarization-

entangled photon pairs) แทนดวย 1 แสดงดังสมการ (2) 
 

1

1
( )

2
1

       ( )
2

HV VH  

     
  (2) 

        
โดย Alice และ Bob ตางสุมเลือกเวกเตอรฐาน (Basis) 

ที่ตั้งฉากกัน เพื่อทําการวัดคาสถานะในสองรูปแบบ ดังนี้ 

• เวกเตอรฐานแนวเสนตรง (Rectilinear basis: ) 
สามารถวัดคาโพลาไรเซซันแนวนอน (Horizontal:
H ) 0o แทนดวยบิต 0 และแนวตั้ง (Vertical:V ) 
90o แทนดวยบิต 1 

• เวกเตอรฐานแนวทแยงมุม (Diagonal basis: ) 
สามารถวัดคาโพลาไรเซซันแนว (+45o) แทนดวย
บิต 0 และแนว  (45o) แทนดวยบิต 1 

จากปรากฏการณความพัวพันเชิงควอนตัมเปนผลใหการวัด

คาสถานะระหวาง Alice กับ Bob เปนไปตามหลักปฏิสัมพันธ

ซึ่งกันและกันโดยสมบูรณ (Perfect anti-correlation) ในกรณี

ที่ Alice กับ Bob สุมเลือกเวกเตอรฐานแบบเดียวกันในการวัด

คาแลวผลลัพธที่ไดจะตรงขามกัน แสดงเปนตัวอยางข้ันตอน 

Sifting ไดดังตารางที่ 1 โดยการเลือกคากุญแจดิบเฉพาะที่มี

เวกเตอรฐาน [A] กับ [B] ในการวัดสถานะที่ตรงกัน ไดผลลัพธ

เปนบิตขอมูลไบนารีของ Alice กับ Bob ที่มีความยาวเทากัน

เรยีกวา กุญแจซิฟท (Sifted Key) A
SiftedK และ B

SiftedK ตามลําดับ 
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ตารางท่ี 1 การแลกเปลี่ยนเวกเตอรฐาน (Sifting) ดวยโพรโทคอล 
BBM92 โดยเลอืกขอมูลกุญแจดิบ (Raw key) ที่ใชเวกเตอร
ฐานรูปแบบเดียวกันในการวัดคาสถานะคูโฟตอนพัวพันใน
แตละครั้งของ Alice กับ Bob และทําการแปลงผลลัพธให
เปนบิตขอมูลกุญแจซฟิท (Sifted key) 

ครั้งท่ีวัดสถานะ 1 2 3 4 5 6 

ขอมูลดิบของภาคสง (Alice’s raw data) 

การสุมเวกเตอรฐาน [A] 
สําหรับวัดคาสถานะ 
(Measurement 
basis)  

 
(HV) 

 
( ) 

 
( ) 

 
(HV) 

 
( ) 

 
(HV) 

ผลการวัดสถานะ
(Measurement 
result) 

  

( V ) 

  
(  ) 

  
(  ) 

  
( H ) 

  
(  ) 

  

(V) 
คากุญแจดิบ  
(Raw Key) 

1 1 0 0 0 1 

ขอมูลดิบของภาครับ (Bob’s raw data) 

การสุมเวกเตอรฐาน [B] 
สําหรับวัดคาสถานะ
(Measurement 
basis)  

 
(HV) 

 
(HV) 

 
( ) 

 
(HV) 

 
(HV) 

 
( ) 

ผลการวัดสถานะ 
(Measurement 
result)  
*Anti-correlation 

  
( H ) 

  

( V ) 

  
(  ) 

  
( H ) 

  

( V ) 

  
(  ) 

คากุญแจดิบ *กลับคา 
(Raw Key)  
*Flip-bit 

1 0 0 1 0 1 

การแลกเปลี่ยนขอมูลการสุมเวกเตอรฐาน (Sifting) 
เปรียบเทียบเวกเตอรฐาน 

[A] กับ [B] ตรงกนั ? 
(Compatible basis) 

      

กุญแจซิฟทของ Alice 
( A

SiftedK ) 
1 
 

- 0 0 - - 

กุญแจซิฟทของ Bob 
( B

SiftedK ) 1 - 0 
1  

(Error) 
- - 

 

2)  ก า รปร ะม าณค าพา รามิ เ ต อ ร ช อ งสัญญาณ 

(Channel parameter estimation): คูสื่อสาร Alice กับ 

Bob ดําเนินการประเมินคาพารามิเตอรแทนความผิดพลาด

จากการรบัสงสถานะบนชองสัญญาณเชิงควอนตัมที่อาจเกิดขึ้น

ไดจากการดักจับขอมูลและ/หรือความไมสมบูรณของอุปกรณ 

QKD ที่ เรียกวา คาอัตราความผิดพลาดบิตเชิงควอนตัม 

(Quantum bit error rate: QBER) ซึ่งโดยทั่วไปใชวิธีการสุม

เปดเผยบิตกุญแจซิฟทบางสวน (Key sampling) เปนขอมูล

ตัวอยางสําหรับเปรียบเทียบเพื่อประเมินคา QBER ซึ่งสามารถ

บงบอกถึงความนาจะเปนรวมกันของสารสนเทศ (Joint 

probability) ระหวาง Alice กับ Bob รวมถึงผูดักจับขอมูล 

(Eve) ที่มีโอกาสไดรับสารสนเทศอันมีความเก่ียวพันกับกุญแจ

รหัสลับ ดังนั้นคาความผิดพลาดบนระบบ QKD สามารถนํามา

พิสูจนอัตรากํา เนิดกุญแจรหัสลับที่ปลอดภัย ( Kr )  จาก

สารสนเทศรวมกัน (Mutual information) ระหวาง Alice (A) 

กับ Bob (B) แทนดวย ( ; )I A B  และ Alice (A) กับ Eve (E) 

แทนดวย ( ; )I A E  แสดงความสัมพันธ ไดดังสมการ (3)  

และ (4) 
 

( ; ) ( ; )Kr I A B I A E     (3) 

จะได 
 

( | ) ( | )Kr H A E H A B    (4) 
 

กําหนดให (. | .)H  แทนปริมาณขาวสารตามเงื่อนไขหรือ

แชนนอนเอนโทรป  ( Shannon entropy)  [ 7]  ระหว า ง

สารสนเทศที่มีความสัมพันธกัน หากนําคา QBER แทนอัตรา

ความผิดพลาด e บนชองสัญญาณไบนารีแบบสมมาตร (Binary 

symmetric channel: BSC); H(e) = -e log2e-(1-e) log2(1-e) 

จะไดผลการพิสูจนคา QBER สูงสุดตองไมเกิน 11% (QBER  

11%) เพื่อใหไดอัตราการกําเนิดกุญแจรหัสลับ Kr บนเงื่อนไข

ของหลักความปลอดภัยทางทฤษฎีสารสนเทศ ดังนั้นคา QBER 

ที่ไดจากขั้นตอนการประมาณคาพารามิเตอรชองสัญญาณนี้ จะ

ถูกนํามาใชเปนตัวชี้วัดความปลอดภัยของระบบ QKD ตอไป 

นอกจากนี้  วิธีการประมาณคาอัตราความผิดพลาดที่

กระทําในระหวางหรือหลังจากขั้นตอนการไกลเกลี่ยความ

ผิดพลาดไดมีการนําเสนอใน [36,37] อยางไรก็ตาม ความ

แมนยําในการประมาณคา QBER แตละวิธีจะสงผลกระทบตอ

ประสิทธิภาพของวิธีการไกลเกลี่ยความผิดพลาดที่เลือกใชงาน 

3)  กา ร ไกล เ กลี่ ยความผิดพลาด  ( Information 

reconciliation): กระบวนการแกไขความผิดพลาดบนขอมูล

กุญแจซิฟทระหวาง Alice กับ Bob จากคา QBER ที่เกิดขึ้น 

โดยทั่วไปอาศัยวิธีการไกลเกลี่ยความผิดพลาดแบบทางเดียว 

(One-way reconciliation) [38] เริ่มตนจาก Alice ทําการ

สรางขอมูลที่มีความสัมพันธเกี่ยวของกับกุญแจซิฟทของตน 

และสงผานชองทางการสื่อสารทั่วไปไปยัง Bob เ พ่ือใช

ตรวจสอบและแกไขตําแหนงบิตของกุญแจซิฟทที่ผิดพลาดใหมี

คาตรงกัน ไดผลลัพธเปนชุดกุญแจที่ไดรับการแกไขความ

ผิดพลาดแลวที่เรียกวา Reconciled key  
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ตัวอยางวิธีการไกลเกลี่ยความผิดพลาด ไดแก โพรโทคอล

คาสเคด (Cascade) [39,40] เปนอัลกอริทึมการคนหาแบบ  

ไบนารี (Binary searching) ที่เรียบงาย โดยการแบงชุดกุญแจ

ออกเปนบล็อกตามขนาดที่เหมาะสม และคํานวณหาพาริตี้บิต 

(Parity bit) พรอมการเปรียบเทียบในแตละบล็อกระหวาง      

คูสื่อสาร หากพาริตี้บิตของบล็อกใดมีคาแตกตางกันแลว จะ

สามารถคนหาตําแหนงบิตที่ผิดพลาดและแกไขโดยการวนซ้ํา

รอบได  นอกจากนี้ มี กา รประ ยุกตนํ าหลักทฤษฎี รหั ส

ชองสัญญาณสมัยใหม (Modern coding theory) ดวยเทคนิค

ของรหัสตรวจสอบพาริตี้แบบความหนาแนนต่ําหรือแอลดีพีซี 

( Low- density parity- check code:  LDPC)  [ 41,42]  มา

ออกแบบและพัฒนาเพื่อเพิ่มประสิทธิภาพในการแกไขความ

ผิดพลาดภายใตจํานวนบิตเปดเผยนอยที่สุดดังตัวอยางวิธีการที่

นําเสนอใน [15,43–45]  

4) การยืนยันความถูกตอง (Confirmation): คูสื่อสาร 
Alice และ Bob ทําการตรวจสอบความถูกตองบนชุดกุญแจ 
Reconciled key หลังจากทีไ่ดรับการไกลเกลี่ยความผิดพลาด
แลว โดยทั่วไปอาศัยวิธีการสรางรหัสขนาดสั้นกําเนิดจาก
ฟงกชันแฮช (Hash function) [16] เพื่อแทนคากุญแจระหวาง
คูสื่อสาร Alice กับ Bob และทําการเปรียบเทียบ หากรหัส
แฮช (Hash) ที่ไดมีคาตรงกันแลว สามารถยืนยันไดวากุญแจ
ระหวาง Alice กับ Bob นั้น มีความสัมพันธตรงกันอยาง
สมบู รณ  ( Fully correlation)  หรื อความน า จะ เป นของ
สารสนเทศ A เทากับ B มีคาเทากับหนึ่ง ( Pr[ ] 1A B  ) 

และเรยีกชุดกุญแจที่ผานการยืนยันความถูกตองนี้วา Identical 
key 

5) การขยายสภาวะสวนตัว (Privacy amplification): 
การลดความสัมพันธขอมูลกุญแจที่ผูดักจับมีโอกาสไดรับหรือ
ขโมยไปทั้งในชองสัญญาณเชิงควอนตัมและชองทางการสื่อสาร
ทั่วไป โดยคูสื่อสารนําชุดกุญแจที่ผานการยืนยันความถูกตอง 
(Identical key) จากข้ันตอนกอนหนา มาดําเนินการรวมกับ
กับเมตริกซแบบไบนารีของฟงกชันแฮชเชิงเอกภพ (Universal 
hashing function) เชน เมทริกซแบบโทพลิทซ (Toeplitz 
matrix) [18] เปนตน เพื่อกําเนิดเปนขอมูลกุญแจรหัสลับ
สุดทาย (Final secret key) ที่มีความปลอดภัยสูงสุด โดย
ตัวอยางงานวิจัยใน [46,47] ไดนําเสนอหลักการพิสูจนขนาด
ของกุญแจรหัสลับภายใตเงื่อนไขความปลอดภัยของระบบ 
QKD 
 

3. การออกแบบขั้นตอนวิธีการประมวลผลรหัสลับสวนหลัง

สําหรับระบบการกระจายกุญแจรหัสลับเชิงควอนตัม 

(QKD post-processing algorithms) 

เนื้อหาในสวนนี้นําเสนอการออกแบบขั้นตอนวิธีการ

ประมวลผลรหัสลับสวนหลัง (Post-processing algorithms) 

โดยการรับคาขอมูลกุญแจซิฟท (Sifted key) ที่ผานการรับสง

สถานะเชิงควอนตัมและการแลกเปลี่ยนเวกเตอรฐาน (Key 

sifting) ภายใตระบบการกระจายกุญแจรหัสลับแบบไมตอเนือ่ง

ใดๆ (Discrete variable quantum key distribution: DV-

QKD) [13] มาเปนอินพุตเขาสูการประมวลผลเพื่อกลั่นกรอง

เปนกุญแจรหัสลับสุดทาย (Final secret key) ตามข้ันตอน

ย อ ย ที่ เ ป น ห ลั กป ฏิบั ติ ข อ ง ก ร ะบ วน ก า ร  QKD post-

processing โดยงานวิจัยนี้  ไดแบงสวนของการออกแบบ

ขั้นตอนวิธีเปน 3 สวนหลัก ดังรายละเอียดตอไปนี้ 
 

 
 

รูปที่ 3 แผนผังขั้นตอนวิธีการประมาณคาอัตราความผิดพลาดบิตเชิง
ควอนตัมดวยการสุมเปดเผยบิตกุญแจบางสวน (QBER estimation by 
key sampling) และการประเมินคา QBER บนเงื่อนไขความปลอดภัย
ของระบบ QKD 
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3.1  ขั้นตอนวิธีการประมาณคาอัตราความผิดพลาดบิตเชิง

ควอนตัมและการประเมินเงื่อนไขความปลอดภัยของ

ระบบ 
 

วิธีการประมาณคาอัตราความผิดพลาดบิตเชิงควอนตัม

อาศยัเทคนิคการสุมเปดเผยและเปรียบเทียบตัวอยางบิตกุญแจ

ซิฟทบางสวน (Key sampling) สําหรับประเมินคา EstQBER

เพื่อเปนพารามิเตอรในการตัดสินใจนําขอมูลที่ไดจากการรับสง

สถานะเชิงควอนตัมเขาสูกระบวนการ QKD post-processing 

กําเนิดเปนกุญแจรหัสลับตอไป ซึ่งวิธีการที่นําเสนอแสดงเปน

แผนผังการทํางานไดดังรูปที่ 3 โดยมีขั้นตอนดังนี้ 

1) กําหนดขนาดของกุญแจซิฟท (Sifted key) และ

เปอรเซ็นตการสุมเปดเผยบิตจากขนาดของกุญแจซิฟททั้งหมด 

(% Key sampling) 

2) Alice ดําเนินการสุมคัดเลือกตําแหนงบิตกุญแจที่จะ
เปดเผยตามคา  % Key sampling และทําการสงคาชุด
ตําแหนงและบิตที่เปดเผยไปยัง Bob 

3) Bob ดําเนินการคัดเลือกบิตกุญแจซิฟทตามชุดตําแหนง
ที่ไดรับจาก Alice และทําการเปรียบเทียบเพื่อประเมินคา

EstQBER คํานวณไดดังสมการที่ (5) 
 

[%] 100error
Est

correct error

n
QBER

n n
 


  (5) 

 

โดยที่ correctn และ errorn แทนจํานวนบิตเปดเผย (Key 

sampling) ที่มีคาตรงกัน และไมตรงกันระหวาง Alice กับ Bob 
ตามลําดับ 

4) Bob ประเมินความปลอดภัยของระบบ QKD จากคา

% EstQBER ที่คํานวณได และแจงผลไปยัง Alice ซึ่งเปนไปตาม

เงื่อนไขขีดจํากัดของอัตรากําเนิดกุญแจรหัสลับที่ปลอดภัยดัง

สมการ (3) และ (4) โดยสามารถออกแบบเปนเงื่อนไขการ

ประเมินความปลอดภัยของระบบไดดังนี้ 

• กรณี EstQBER   11%; คูสื่อสาร Alice กับ Bob

ดําเนินการตัดขอมูลกุญแจซิฟทที่เปดเผยทิ้ง และนํา
กุญแจซิฟทสวนที่คงอยู ( A

SiftedK และ B
SiftedK ) เขาสู

ขั้นตอนตอไป 
• กรณี EstQBER   11%; ระบบยกเลิกการใชงาน

กุญแจซิฟทชุดดังกลาวทั้งหมด 
 

3.2  ขั้นตอนวิธีการไกลเกลี่ยความผิดพลาดแบบปรับอัตรา

เขารหัสที่เหมาะสมและการยืนยันความถูกตอง 

วิธีการไกลเกลี่ยความผิดพลาดแบบปรับอัตราเขารหัส

เหมาะสมที่ไดนําเสนอในงานวิจัยนี้ อาศัยการประยุกตนํา

เทคนิคของรหัสแอลดีพีซีแบบไมสม่ําเสมอ (Irregular LDPC 

codes) [48] มาพัฒนาบนระบบการเขารหัสแหลงกําเนิดขอมลู

ขาวสารขางเคียง (Source coding with side information) 

[49] ระหวาง Alice กับ Bob โดยอาศัยเทคนิคพันชเชอร 

(Puncture) และชอรตเทน (Shorten) [50] ทําหนาที่ปรับอัตรา

เขารหัสแอลดีพีซีใหเหมาะสม ( OptR ) ดวยวิธีการเดนซิตี้อีโวลูชัน 

(Density evolution) [42] สอดคลองกับคา EstQBER ที่ไดจาก

ขั้นตอนกอนหนา เพื่อให Alice สามารถกําเนิดขอมูลซินโดรม 

(Syndrome Information:  AS )  ที่มีปริมาณเหมาะสมกับ

ความสามารถในการถอดรหัสซนิโดรม (Syndrome decoding) 

เพื่อแก ไขความผิดพลาดของ Bob ภายใตเงื่ อนไขความ

ปลอดภัยของระบบ QKD ซึ่งพิจารณาไดจากปริมาณการ

เปดเผยสารสนเทศระหวางขั้นตอนไกลเกลี่ยความผิดพลาด  

( LeakM ) ที่มีความสัมพันธกับกุญแจซิฟทของ Alice ( A
SiftedK ) 

ในที่นี้คือขอมูลซินโดรม AS นั่นเอง ดังนั้นประสิทธิภาพการ 

ไกลเกลี่ยความผิดพลาด ( Reconf ) สามารถคํานวณไดจาก

อัตราสวนระหวางปริมาณการเปดเผยขอมูลซินโดรมจริง

LeakM กับปริมาณการเปดเผยสารสนเทศทางทฤษฎีที่นอยที่สุด 

(Minimum information leakage) ในระหวางกระบวนการ

ไกลเกลี่ยความผิดพลาด แทนดวย ( )H e แสดงไดดังสมการ (6) 

 
1

( ) ( )
OptLeak

Recon

RM
f

H e H e


    (6) 

 

โดยที่ LeakM มีความสัมพันธกับอัตราการเขารหัสแอลดีพีซี

ที่เหมาะสม OptR ภายใตเงื่อนไขของการเขารหัสแหลงกําเนิด

ขอมูลขาวสารขางเคยีง ( 1Leak OptM R  ) และ ( )H e แสดงถึง

เอนโทรปของอัตราความผิดพลาด e ระหวางขอมูลกุญแจ
A
SiftedK กับ B

SiftedK ซึ่ งส ามารถแทนค า e ด วยอั ตราความ

ผิดพลาดบิตเชิงควอนตัมที่ไดจากการประมาณ ( EstQBER ) 

โดยคา Reconf ที่ไดจากสมการ (6) ถือเปนพารามิเตอรสําคัญใน

การพิจารณาถึงประสิทธิภาพการไกลเกลี่ยความผิดพลาด
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สอดคลองกับปริมาณการเปดเผยสารสนเทศ LeakM ภายใต

อัตราการเขารหัสแอลดีพีซีที่เลือกใชงานอยางเหมาะสม OptR  
 

 
 

รูปที่ 4 แผนผังขั้นตอนวิธีการไกลเกลี่ยความผิดพลาดแบบปรับอัตรา
เขารหัสแอลดีพีซีท่ีเหมาะสม (Information reconciliation based on 
rate-adaptive LDPC codes) และการยืนยันความถูกตองตรงกัน 
(Confirmation) บนชุดกุญแจที่ไดรับการไกลเกลี่ยความผิดพลาดแลว 

 

นอกจากนี้ไดมีการประยุกตนําฟงกชันแฮชแบบพหุนาม 

(Polynomial hashing function) [16,17] มาออกแบบเปน

ขั้นตอนการยืนยันความถูกตอง (Confirmation) ของขอมูล

กุญแจที่ไดรับการไกลเกลี่ยความผิดพลาดแลว (Reconciled 

key) ระหวาง Alice กับ Bob โดยประสานการทํางานเปน

ขั้นตอนวิธีรวมกับการไกลเกลี่ยความผิดพลาดแบบปรับอัตรา

เขารหัสที่เหมาะสม แสดงเปนแผนผังการทํางานไดดังรูปที่ 4 

โดยมีขั้นตอนดังนี้ 

1) Alice นําคา EstQBER มาคํานวณอัตราเขารหัสแอลดีพีซี

ที่เหมาะสม ( OptR ) สอดคลองกับพารามิเตอร Reconf ในสมการ (6) 

2) Alice กับ Bob เลือกเมทริกซตรวจสอบความผิดพลาด 

(Parity check matrix: H) ของรหัสแอลดีพีซีหลัก (LDPC 

Mother code: MR )  และดํ า เนินการ กําหนดจํานวนบิต 

พันชเชอร ( pn ) และบิตชอรตเทน ( sn ) บนชุดขอมูลกุญแจ
A
SiftedK และ B

SiftedK ตามลําดับ ใหมีค าสอดคลองกับ OptR

รวมกัน 

3)  Alice ดํ า เนินการเข ารหัสกํ า เนิดข อมูลซิน โด รม
A T

A SiftedS K  ดวยอัตรา OptR และสง AS ผานชองทาง การ

สื่อสารไปยัง Bob 
4) Bob นํา B

SiftedK ที่ถูกกําหนดตําแหนงบิต pn และ sn เขา

สูกระบวนการถอดรหัสแอลดีพีซี (LDPC Decoding) เพื่อแกไข
ตําแหนงบิตผิดพลาดบน B

SiftedK  จนกระทั่งสิ้นสุดการถอดรหัส 

 
5) Bob ดําเนินการประเมินผลการถอดรหัส โดยการ

คํานวณซินโดรม BS จากขอมูลกุญแจที่ผานการแกไขความ

ผิดพลาดแลว ( B
ReconK ) จากนั้นจึงดําเนินการเปรียบเทียบกับ

AS และแจงผลไปยัง Alice ซึ่งสามารถออกแบบเงื่อนไขการ

ประเมินผลการถอดรหัสไดดังนี้ 

• กรณี A BS S แสดงผลการถอดรหัสสําเรจ็;  

Alice และ Bob นําขอมูลกุญแจที่ผานการไกลเกลี่ย
ความผิดพลาดแลว A

ReconK และ B
ReconK  ตามลําดับ เขา

สูการข้ันตอนการยืนยันความถูกตอง 
• กรณี A BS S แสดงผลการถอดรหัสลมเหลว; 

Alice และ Bob ดําเนินการปรับลดอัตราเขารหัส

OptR   โดยกลับสูขั้นตอนที่ 2 เพื่อลดจํานวนบิต

pn และเพิ่มจํานวนบิต sn แลวดําเนินการตามขั้นตอน

ที่ 3 – 5 อีกครั้ง 
6) Alice และ Bob ดําเนินการเขาสูขั้นตอนการยืนยัน

ความถูกตองตรงกันของ A
ReconK และ B

ReconK  โดยเริ่มตนจากการ

ส ร า งฟ ง ก ชั น แฮชแบบพ หุนาม  ( Polynomial hashing 

function: PolyRh ) จากชุดขอมูลจํานวนสุม s และจํานวน

เฉพาะ p  โดยที่ s  {0, 1, 2, … , p1} 
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7) Alice ดําเนินการคํานวณรหัส AHash จาก PolyRh ที่ถูก

สรางขึ้นโดย ( )A
A PolyR ReconHash h K และสงขอความดังกลาว

ไปยัง Bob 

8)  Bob คํ า น ว ณ ร หั ส ( )B
B PolyR ReconHash h K แ ล ะ

ดําเนินการเปรียบเทียบกับ AHash ที่ ไดรับจาก Alice ซึ่ง

สามารถกําหนดผลของการยืนยันความถูกตองเปนเงื่อนไขได

ดังนี้ 

• กรณี A BHash Hash แสดงผลการยืนยันความ

ถูกตองสําเร็จ; กุญแจของ Alice และ Bob มีความ 
ถูกตองตรงกันโดยสมบูรณ ( A B

Recon ReconK K ) และ

สามารถนําขอมูลกุญแจที่ผานการยืนยันความถูกตอง
แลว ( A

IdenK และ B
IdenK ) เขาสูข้ันตอนถัดไป 

• กรณี A BHash Hash แสดงผลการยืนยันความ

ถูกตองลมเหลว; กุญแจของ Alice และ Bob ยังคง
เกิดขอผิดพลาด ( A B

Recon ReconK K ) จึงตองกลับสู

ขั้นตอนการปรับลดอัตราเขารหัสเพื่อประมวลผลการ
ไกลเกลี่ยความผิดพลาดและยืนยันความถูกตองใหม
ในขั้นตอนที่ 2 – 8 อีกครั้ง 
 

3.3  ขั้นตอนวิธีการขยายสภาวะสวนตัวดวยฟงกชันแฮช

เชิงเอกภพแบบเมทริกซโทพลิทซ 

การออกแบบวิธีการขยายสภาวะสวนตัวไดประยุกตนํา

ฟงกชันแฮชเชิงเอกภพ (Universal hashing function) ที่

กํ า เนิ ดจ ากการสุ ม ข อมู ล ไบนา รี ต าม โ คร งส ร า ง ข อ ง                

เมทริกซโทพลิทซ (Toeplitz matrix) [18] มาดําเนินการ

รวมกับขอมูลกุญแจที่ผานการยืนยันความถูกตองแลว เพื่อ

กําเนิดเปนกุญแจรหัสลับสุดทาย (Final secret key) ที่ไมมี

ความสัมพันธใดๆ กับสารสนเทศของผูดักจับขอมูล ซึ่งวิธีการที่

นําเสนอไดอาศัยพารามิเตอรที่เก่ียวของจากขั้นตอนกอนหนา 

ไดแกคา EstQBER ที่ไดจากขั้นตอนการประมาณคาอัตราความ

ผิดพลาด ปริมาณการเปดเผยสารสนเทศระหวางขั้นตอนการ

ไกลเกลี่ยความผิดพลาด ( LeakM ) และขนาดของกุญแจที่ผาน

การยืนยันความถูกตอง ( Idenn ) หลังจากข้ันตอนการยืนยัน

ความถูกตองเสร็จสิ้น เปนตน มาพิจารณาถึงความปลอดภัย

ของระบบภายใตเงื่อนไขการคํานวณขนาดของกุญแจรหัสลับ

สุดทายที่ปลอดภัย  ( Secl ) โดยแผนผังการทํางานตามข้ันตอน

วิ ธีการขยายสภาวะสวนตัวที่นําเสนอแสดงไดดังรูปที่  5  

มีรายละเอียดดังนี้  
 

 
 

รูปที่ 5 แผนผังขั้นตอนวิธีการขยายสภาวะสวนตัวดวยฟงกชันแฮช 
เชิงเอกภพตามโครงสรางของเมทริกซแบบโทพลิทซ (Toeplitz matrix) 

 
1) Alice นําพารามิเตอรที่เกี่ยวของ ไดแก คา EstQBER  

ปริมาณการเปด เผยสารสนเทศ LeakM และขนาดของ 

Identical key ( Idenn ) มาคํานวณหาขนาดของกุญแจรหัสลับ

สุดทาย ( Secl ) ภายใตเงื่อนไขขีดจํากัดความปลอดภัยของอัตรา

การกําเนิดกุญแจรหัสลับ (Secure secret key rate) [47] 

แสดงดังสมการ (7) 
 

2

1
[(1 ( )) ] 2log ( )Sec Leak Iden

Sec

l h e M n


       (7) 

 

โดยที่ Sec แทนพารามิเตอรของการขยายสภาวะสวนตัว

บนเงื่อนไขของอัตราการกําเนิดกุญแจรหัสลับที่ปลอดภัย 

2) Alice ดําเนินการสุมชุดขอมูลไบนารี 1 2{ , , ... ,kt t t

1}sec Idenl nt    ข น า ด  1Sec Idenl n   บิ ต  แ ล ะ ส ง kt ผ า น        

ชองทางการสื่อสารไปยัง Bob 

3) Alice และ Bob นําชุดขอมูลไบนารี kt จัดเรียงใน

รูปแบบเมทริกซโทพลิทซ (
sec Idenl nT  ) ตามโครงสรางดังสมการ (8) 
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4) Alice และ Bob นําขอมูลกุญแจ A
IdenK และ B

IdenK ของ

ตนเองดําเนินการคูณกับทรานสโพสของเมทริกซ 
sec Idenl nT 

แสดงดังสมการ (9) 
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จากสมการ (9) จะไดขอมูล A
SecretK และ B

SecretK เปนกุญแจ

รหัสลับสุดทาย (Final secret key) ของคูสื่อสาร Alice กับ 

Bob ตามลําดับ ซึ่งถือเปนผลลัพธจากระบบ QKD หลังจาก

สิ้นสุดกระบวนการ QKD post-processing ที่ผานการสราง

ขอตกลงระหวางคูสื่อสารบนชุดขอมูลกุญแจรหัสลับใหมีคา

ตรงกันและมีความปลอดภัยสูงสุดสําหรับการนําไปใชในระบบ

วิทยาการรหัสลับตอไป 

 

4. ผลการทดสอบ 

กระบวนการประมวลผลรหัสลับสวนหลังสาํหรับระบบการ

กระจายกุญแจรหัสลับเชิงควอนตัม (QKD post-processing) 

ตามข้ันตอนวิธี (Algorithms) ที่ไดนําเสนอในงานวิจัยนี้ ไดถูก

นํามาพัฒนาในรูปแบบซอฟตแวรดวยโปรแกรมภาษาซีพลัสพลัส 

(C++ programming) บนโครงสราง  (Framework)  ของ

ซอฟตแวรสําหรับระบบการกระจายรหัสลับเชิงควอนตัมจาก

สถาบัน เทคโนโล ยีแห งออสเตรีย  (AIT QKD Software) 

[51,52] และดําเนินการทดสอบรวมกับอุปกรณ EPR 405 

[19,20] บนพื้นฐานของระบบการกระจายกุญแจรหัสลับเชิง

ควอนตัมแบบคูโฟตอนพัวพัน (Entanglement-based QKD 

system) โดยการตั้งคาอุปกรณรับสงสถานะจากแหลงกําเนิด

ผานอากาศ (Free-space) ไปยังภาครับในระยะทาง 11 เมตร 

และนําผลของชุดขอมูลกุญแจซิฟท (Sifted key) ที่ผานการ

แลกเปลี่ยนเวกเตอรฐาน (Sifting) ดวยโพรโทคอล BBM92 

[30]  เข าสู การประมวลผลตามข้ันตอนของ QKD post-

processing ที่ไดออกแบบและพัฒนาในรูปแบบซอฟตแวร

ติดตั้งพรอมประมวลผลบนเครื่องคอมพิวเตอรระหวางภาคสง 

(Alice) กับภาครับ (Bob) ที่เชื่อมตอการสื่อสารแบบอีเทอรเน็ต 

(Ethernet) ดวยโพรโทคอลมาตรฐาน TCP/IP โดยรายละเอียด

คุณสมบัติของคอมพิวเตอรที่ใชในการทดสอบประสิทธิภาพ 

และการกําหนดเงื่อนไขของพารามิเตอรสําหรับขั้นตอนวิธี 

QKD post-processing ที่นําเสนอในงานวิจัยนี้ แสดงไดดัง

ตารางที่ 2 และ 3 ตามลําดับ  
 

ตารางท่ี 2 คุณสมบัติด านฮารดแวรและซอฟตแวรของเครื่ อ ง
คอมพิวเตอรที่ ใ ช ในการทดสอบประสิท ธิภาพการ
ปร ะมวลผล กํ า เ นิ ด ร หั ส ลั บส ว น หลั ง  ( QKD post-
processing) 

คุณสมบัตขิองระบบคอมพิวเตอร 

ซีพียู (CPU) 
64-bit Intel Xeon Processor X3430 
Quad Core / Cache 8MB / 2.40 GHz 

หนวยความจาํ (Memory) 16 GB DDR3 

ระบบปฏิบัตกิาร (OS) Debian GNU/Linux 

เวลาตอบสนองระหวาง
ภาคสงกับภาครบั 
(Network Latency) 

3 ms 

 

ตารางท่ี 3 การกําหนดคาพารามิเตอรอินพุตสําหรับขั้นตอนวิธีการ
ประมวลผลกําเนิดรหัสลับสวนหลัง (Post-processing 
algorithms) เพื่อการทดสอบประสิทธิภาพรวมกับระบบ
กระจายกุญแจรหัสลบัเชิงควอนตมัผานอากาศแบบ     คูโฟ
ตอนพัวพัน (Entangled free-space QKD system) 

คาพารามิเตอรสําหรบั QKD post-processing algorithms 

1. ขั้นตอนวิธีการประมาณ
คาอัตราความผดิพลาด 
(QBER Estimation) 

ขนาดของกุญแจซิฟท 
(Sifted key size) [บิต] 

5,120 

เปอรเซน็ตการสุม
ตัวอยางบิต /  
จํานวนบิตเปดเผย  
[%Sampling / บิต] 

20% / 
1,024 

2. ขั้นตอนวิธีการไกลเกลี่ย
ความผิดพลาดและยืนยัน
ความถูกตอง  
(Information 
reconciliation and 
confirmation) 

ขนาดบล็อกของรหัส
แอลดีพีซ ี(LDPC 
block length) [บิต] 

4,096 

อัตราเขารหัส 
แอลดีพีซหีลัก (LDPC 
mother code: RM) 

0.6, 0.7, 0.8 

ผลรวมของจํานวนบิต
พันชเชอร (np) และ
บิตชอรตเทน (ns)  
(d = np + ns) [บิต] 

420 

ขนาดของรหัสแฮช  
(Hash size)  
[บิต / ไบต] 

64 / 8 

3. ขั้นตอนวิธีการขยาย
สภาวะสวนตัว 
(Privacy amplification) 

ความปลอดภยัของการ
ขยายสภาวะสวนตัว 
(Sec) 

2 x 1020 
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การทดสอบประสิทธิภาพในงานวิจัยนี้ ดําเนินการตาม

กระบวนการที่เปนหลักปฏิบัติของระบบการกระจายกุญแจ

รหัสลับเชิงควอนตัมแบบไมตอเนื่อง (DV-QKD) [6,13] จํานวน

ทั้ งสิ้น  100 รอบ (Cycles)  และนํา เสนอผลการทดสอบ

ประสิทธิภาพ QKD post-processing ตามขั้นตอนวิธีที่ ได

ออกแบบทั้งสามสวนหลัก เริ่มตนจากการประมวลผลการ

ประมาณคาอัตราความผิดพลาดบิตเชิงควอนตัมดวยวิธีการสุม

ตัวอยางบิตเปดเผย (QBER estimation by key sampling) 

โดยการนําชุดขอมูลกุญแจซิฟท (Sifted key) จํานวน 5,120 

บิต มาดําเนินการสุมบิตเปดเผยและเปรียบเทียบคาระหวาง 

Alice กับ Bob จํานวน 20% จากขอมูลกุญแจทั้งหมดหรือ

เทากับตัวอยางบิตจํานวน 1,024 บิต  

 

 
 

รูปที่ 6 ผลการประมาณคาอัตราความผิดพลาดบิตเชิงควอนตัม  
(

Est
QBER ) ดวยวิธีการสุมเปดเผยและเปรียบเทียบคาบิตขอมูลกุญแจ

ซิฟท  20% จากจํานวนกุญแจทั้ งหมด (20% of key sampling) 
ดําเนินการทดสอบจํานวน 100 รอบ 

 

ผลของการทดสอบประสิทธิภาพการประมาณคา

EstQBER ในแตละรอบการทํางานของระบบการกระจาย

กุญแจรหัสลับเชิงควอนตัมผานอากาศแบบพัวพัน จํานวน 100 

รอบ แสดงไดดังรูปที่ 6 จากผลการทดสอบพบวา วิธีการ

ประมาณคา EstQBER ที่ไดนําเสนอจากการคํานวณในสมการ 

(5) ใหผลของคาเฉลี่ย EstQBER เทากับ 2.0127% จากจํานวน

รอบในการทดลองทั้งหมด โดยมีคา EstQBER สูงสุดเทากับ 

2.5391% และคา EstQBER ต่ําสุดเทากับ 1.5625% รวมถึง

การนําผลของคา EstQBER ทั้งหมดมาพิจารณาการกระจาย

ของขอมูลจากการคํานวณคาเบี่ยงเบนมาตรฐาน (Standard 

Deviation:  S.D. )  ได เทากับ  0.2861 โดยหลังจากสิ้นสุด

ขั้นตอนการประมาณคาอัตราความผิดพลาดบิตเชิงควอนตัม

แลว จํานวนบิตที่เปดเผยจะถูกตัดทิ้งและนําขอมูลกุญแจซิฟท

ที่คงเหลือจํานวน 4,096 บิต เขาสูการประมวลผลการไกลเกลีย่

ความผิดพลาดในขั้นตอนถัดไป 

 

 
 

รูปที่ 7 ผลการทดสอบประสิทธิภาพอัตรากําเนิดกุญแจ (Key rate) ที่
เกิดขึ้นในแตละขั้นตอนการประมวลผลรหัสลับสวนหลัง (QKD post-
processing)  ไดแก  อัตรา เ ร็ วของกุญแจซิฟท  ( Sifted key rate)  
อัตราเร็วของกุญแจท่ีไดรับการยืนยันความถูกตอง (Identical key rate) 
และอัตราเร็วของกุญแจรหัสลับ (Secret key rate) ตามลําดับ โดย
แสดงผลตามรอบการทํางานของระบบฯ จํานวนท้ังสิ้น 100 รอบ 

 

รูปที่ 7 แสดงผลการทดสอบประสิทธิภาพอัตรากําเนิด

กุญแจ (Key rate) ที่ เ กิดขึ้นในแตละข้ันตอน QKD post-

processing ตามรอบการทํางานของระบบกระจายกุญแจ   

รหัสลับเชิงควอนตัม จํานวนทั้งสิ้น 100 รอบ โดยเริ่มตน

พิจารณาประสิทธิภาพอัตราเร็วของกุญแจซิฟท (Sifted key 

rate) ที่ไดจากขั้นตอนการรับสงสถานะเชิงควอนตัมแบบพวัพนั

ผานอากาศและการแลกเปลี่ยนเวกเตอรฐานตามเกณฑวิธี 

BBM92 มีคาเฉลี่ยของอัตราเร็วที่ 1,109.08 บิตตอวินาที (Bits 

per second: bps) จากนั้นจึงเขาสูขั้นตอนประมวลผลการ  

ไกลเกลี่ยความผิดพลาดบนบิตขอมูลกุญแจซิฟทระหวางคู

สื่อสารใหมีคาถูกตองตรงกัน โดยการออกแบบวิธีการไกลเกลี่ย

ความผิดพลาดบนพื้นฐานของรหัสชองสัญญาณ (Information 

reconciliation based on channel coding scheme) เพ่ือ

ปรับอัตราการเขารหัสแอลดีพีซี  (Rate-adaptive LDPC 
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codes) ไดอยางเหมาะสมกับ EstQBER  เปนผลใหภาคสง 

( Alice)  ส า ม า ร ถ กํ า เ นิ ด ข อ มู ล ซิ น โ ด ร ม  ( Syndrome 

information) ใหมีปริมาณเหมาะสมกับประสิทธิภาพในการ

ถอดรหัสเพ่ือแกไขความผิดพลาดบนชุดกุญแจซิฟทของภาครับ 

(Bob) ซึ่งปริมาณขอมูลซินโดรมนี้ถือเปนสารสนเทศที่เปดเผยใน

ระหวางขั้นตอนการไกลเกลี่ยความผิดพลาด ( LeakM ) อันมี

ความสัมพันธกับการเลือกใชอัตราการเขารหัสแอลดีพีซีที่

เหมาะสม ( OptR ) ตามขั้นตอนวิธีที่ไดนําเสนอ และจะถูกนําไป

พิจารณาเปนสวนหนึ่งของปริมาณสารสนเทศที่ผูดักจับ (Eve) 

มีโอกาสไดรับขอมูลดังกลาวบนชองทางการสื่อสารทั่วไป ซึ่ง

ตองถูกนําไปคํานวณเพื่อตัดลดความสัมพันธกับขอมูลกุญแจ

รหัสลับสุดทายในขั้นตอนการขยายสภาวะสวนตัวภายใต

เงื่อนไขความปลอดภัยของระบบ QKD ที่สงผลตอคาอัตราการ

กํ า เ นิ ด กุ ญ แ จ รหั ส ลั บ  ( Secret key rate)  หลั ง สิ้ น สุ ด

กระบวนการ QKD post-processing ในแตละรอบของการ

ทดสอบประสิทธิภาพ 

จากผลการทดสอบพบวา วิธีการไกลเกลี่ยความผิดพลาด

แบบปรับอัตราเขารหัสแอลดีพีซีใหเหมาะสม สามารถใหผล

ของประสิทธิภาพการไกลเกลี่ยความผิดพลาด ( Reconf ) ที่

คํานวณไดดังสมการ (6) มีคาเฉลี่ยของ Reconf เทากับ 1.1919 

สอดคลองกับคาเฉลี่ยของจํานวนบิตเปดเผย ( LeakM ) เทากับ

691.96 บิต หรือคิดเปน 16.89% จากขนาดของกุญแจซิฟทที่

เขาสูการประมวลผลการไกลเกลี่ยความผดิพลาดจํานวน 4,096 

บิต และเมื่อนําขอมูลกุญแจที่ผานการไกลเกลี่ยความผิดพลาด

แลว (Reconciled key) เขาสูขั้นตอนการยืนยันความถูกตอง 

(Confirmation)  ด วยฟ งก ชั นแฮชพหุนาม (Polynomial 

hashing function) เพื่อกําเนิดรหัสแฮช (Hash) ขนาด 64 บติ 

แทนขอมูล Reconciled key ระหวางภาคสงกับภาครับแลว

ดําเนินการเปรียบเทียบ ซึ่ งผลการทดลองพบวา อัตรา

ความสําเร็จในการยืนยันความถูกตองตรงกัน (Success rate 

of confirmation) บนชุดกุญแจระหวางคูสื่อสารหลังจากการ

ไกลเกลี่ยความผิดพลาดในครั้งที่ 1 เทากับ 86% และหากนํา

ชุดกุญแจที่มีผลการยืนยันความถูกตองลมเหลวในครั้งที่ 1 นี้ 

มาดําเนินการไกลเกลี่ยความผิดพลาดอีกครั้ง โดยการปรับลด

อัตราเขารหัสเพื่อเพิ่มปริมาณขอมูลซินโดรมใหกับภาครับใน

การแกไขบิตขอมูลที่ผิดพลาดเพิ่มเติมแลว สามารถใหผลสําเร็จ

การยืนยันความถูกตองในครั้งที่ 2 เทากับ 100% จากการ

ทดลองทั้งหมด 100 รอบ โดยหลังจากสิ้นสุดข้ันตอนการ     

ไกลเกลี่ยความผิดพลาดและการยืนยันความถูกตอง สามารถ

ใหกําเนิดขอมูลกุญแจที่ผานการยืนยันความถูกตองแลวมี

อัตราเรว็เฉลี่ย (Identical key rate) ที่ 782.39 บิตตอวินาที 

หลังจากนั้นจึงเขาสูขั้นตอนการขยายสภาวะสวนตัว ซึ่ง

เปนข้ันตอนสุดทายของกระบวนการ QKD post-processing 

โดยอาศัยฟงกชันแฮชเชิงเอกภพบนพื้นฐานของเมทริกซแบบ

โทพลิทซ (Universal hashing function based on Toeplitz 

matrix) ในการใหกําเนิดกุญแจรหัสลับ (Secret key) ที่ถูกตัด

ลดความสัมพันธกับขอมูลที่ผูดักจับมีโอกาสไดรับหรือขโมยไป

ในระหวางการสื่อสารผานชองสัญญาณเชิงควอนตัมและ    

ชองทางการสื่อสารทั่วไป จากผลการทดสอบพบวา ขนาดของ

กุญแจรหัสลับสุดทาย ( Secl ) ที่ ไดจากการคํานวณภายใต

เงื่อนไขความปลอดภัยของระบบ QKD ในสมการ (7) มีคาเฉลี่ย

ของจํานวนบิต Secl เทากับ 2,409.96 บิตตอรอบ คิดเปน

คา เฉลี่ยของจํานวนบิตที่ถูกตัดลดความสัมพันธ เทา กับ 

34.62% จากขนาดของกุญแจที่เขาสูข้ันตอนการขยายสภาวะ

สวนตัว และสามารถใหผลลัพธของอัตราการกําเนิดกุญแจรหัส

ลับสุดทาย (Secret key rate) มีคาเฉลี่ยเทากับ 428.42 บิต

ตอวินาที จากจํานวนรอบในการทดลองทั้งหมด  

โดยคาพารามิเตอรผลลัพธจากการทดสอบประสิทธิภาพ

ตามรายะเอียดของกระบวนการ QKD post-processing ที่ได

ดําเนินการออกแบบ พัฒนา และทดสอบในระบบตัวอยางการ

กระจายกุญแจรหัสลับเชิงควอนตัมแบบคูโฟตอนพัวพันบน

อุปกรณ EPR 405 แสดงเปนผลสรุปไดดังตารางที่ 4 
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ตารางท่ี 4 คาพารามิเตอรผลลัพธที่ไดจากการทดสอบประสิทธิภาพกระบวนการประมวลผลรหัสลับสวนหลัง (QKD post-processing) รวมกับระบบ
การกระจายกุญแจรหัสลับเชิงควอนตัมผานอากาศแบบคูโฟตอนพัวพันดวยอุปกรณ EPR 405 

พารามิเตอร 

การทดสอบ

ประสิทธิภาพ 

การประมาณคา
Est

QBER  

ดวยการสุมตัวอยางบิต 

การไกลเกลี่ยความผดิพลาดดวยการปรับอัตราเขารหัส 

แอลดีพีซทีี่เหมาะสมและยืนยันความถกูตอง 

การขยายสภาวะสวนตวัดวย 

เมทรกิซแบบโทพลิทซ 

อัตราเร็วของ
กุญแจซฟิท 
(Sifted key 
rate) [bps] 

คา
Est

QBER  

จํานวนบิต
เปดเผย  

(
Leak

M ) 

[บิต (%)] 

ประสิทธิภาพ
การไกลเกลี่ย
ความผิดพลาด 

(
Recon

f ) 

อัตราเร็วของกุญแจที่
ยืนยันความถูกตอง

(Identical key rate) 
[bps] 

ขนาดของกุญแจ
รหัสลับตอรอบ  

(
Sec

l ) [บิต] 

อัตรากําเนิด
กุญแจรหัสลับ 
(Secret key 
rate) [bps] 

คาต่ําสุด 
(Minimum value) 

905.39 1.5625% 
579 

(14.14%) 
1.1210 595.96 2,165 324.72 

คาสูงสดุ 
(Maximum value) 

1,384.91 2.5391% 
846  

(20.65%) 
1.3619 930.91 2,607 522.78 

คาเฉลี่ย 
(Average value) 

1,109.08 2.0127% 
691.96 

(16.89%) 
1.1919 782.39 2,409.96 428.42 

 
คาเบี่ยงเบนมาตรฐาน (S.D.) 

เทากับ 0.2861 

อัตราความสําเรจ็ 

การยืนยันความถกูตอง 
(Success rate of confirmation) 

ครั้งท่ี 1 = 86% คาเฉลี่ยของจํานวนบิตที ่

ถูกตัดลดความสัมพันธ 

เทากับ 34.62% ครั้งท่ี 2 = 100% 

 

5. สรุปผลการศึกษาและขอเสนอแนะ 

วิธีการประมวลผลกําเนิดรหัสลับสวนหลังจากระบบการ

กระจายกุญแจรหัสลับเชิงควอนตัม (QKD post-processing) 

ที่นําเสนอในงานวิจัยนี้ ไดดําเนินการออกแบบใหสอดคลองกับ

หลักปฏิบัติของระบบการกระจายกุญแจรหัสลับเชิงควอนตัม

แบบไมตอเนื่อง (DV-QKD) ประกอบดวยขั้นตอนวิธีทั้งสามสวน

หลัก ไดแก 1) การประมาณคาพารามิเตอรชองสัญญาณเชิง

ควอนตัม โดยอาศัยการสุมตัวอยางบิตเปดเผยและเปรียบเทียบ

กันระหวางคูสื่อสารเพื่อคํานวณหาคาอัตราความผิดพลาดบิต

เชิงควอนตัม (QBER)  2) การไกลเกลี่ยความผิดพลาดดวย

วิธีการปรับอัตราเขารหัสแอลดีพีซีใหเหมาะสมกับคา QBER 

ประสานการทํางานรวมกับวิธีการยืนยันความถูกตองดวยรหัส

แฮชแทนชุดขอมูลกุญแจที่กําเนิดจากฟงกชันแฮชแบบพหุนาม 

และ 3) การขยายสภาวะสวนตัวดวยเทคนิคของเมทริกซแบบ

โทพลิทซในรูปแบบของฟงกชันแฮชเชิงเอกภพ ซึ่งสามารถ

ประมวลผลเพื่อกําเนิดกุญแจรหัสลับสุดทายที่มีขนาดของจํานวน

บิตภายใตขีดจํากัดดานความปลอดภัยทางทฤษฎีสารสนเทศ 

(Information-theoretic security)  

วิธีการที่นําเสนอทั้งสามสวนหลักไดถูกนํามาพัฒนาใน

รูปแบบซอฟตแวรเชื่อมโยงการทํางานเพื่อรับสงขอมูลรวมกัน

ระหวางข้ันตอนเปนกระบวนการ QKD post-processing และ

ดําเนินการทดสอบประสิทธิภาพรวมกับชุดขอมูลกุญแจซิฟทที่

ไดจากระบบการกระจายกุญแจรหัสลับเชิงควอนตัมผาน

อากาศแบบพัวพันตามเกณฑวิ ธี  BBM92 ของ อุปกรณ   

EPR 405 ในระยะทาง 11 เมตร ใหกําเนิดอัตราเร็วของกุญแจ

ซิฟท (Sifted key rate) มีคาเฉลี่ยเทากับ 1,109.08 bps  

จากผลการทดลองพบวา ขั้นตอนวิธีตามกระบวนการ QKD 

post-processing ที่นําเสนอสามารถรับคาขอมูลกุญแจซิฟท

ซึ่งเปนอินพุตของกระบวนการเขาสูการประมวลผลเพื่อให

กําเนิดกุญแจรหัสลับสุดทายมีคาเฉลี่ยของอัตราเร็ว (Secret 

key rate) เทากับ 428.42 bps บนอัตราความผิดพลาดบิตเชิง

ควอนตัมที่ไดจากการประมาณ (QBER estimation) มีคาเฉลี่ย

เทากับ 2.0127% ประสิทธิภาพการไกลเกลี่ยความผิดพลาด 

(Reconciliation efficiency) มีคาเฉลี่ยเทากับ 1.1919 และ

ขนาดของกุญแจรหัสลับสุดทายที่ปลอดภัย (Final secret key 

length) มีคาเฉลี่ยเทากับ 2,409.96 บิตตอรอบ จากจํานวน

การทดลองทั้งหมด 

ในการทดสอบประสิทธิภาพของกระบวนการ QKD post-

processing ที่นําเสนอในงานวิจัยนี้  ไดดําเนินการรวมกับ

อุปกรณการกระจายกุญแจรหัสลับเชิงควอนตัมแบบพัวพัน 

(Entanglement-based QKD) ซึ่งมีขอจํากัดในดานอุปกรณ

ฮารดแวรเชิงแสงเพื่อกําเนิดคูโฟตอนพัวพันจากแหลงกําเนิด

ตัวกลาง (Entangled photon source) และถูกสงไปตรวจวัด

คาสถานะที่คูสื่อสาร จนไดผลลัพธเปนชุดขอมูลกุญแจดิบ 
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(Raw key) สําหรับประมวลผลการแลกเปลี่ยนเวกเตอรฐาน 

(Sifting) เพ่ือกําเนิดกุญแจซิฟทที่อัตราเร็ว (Sifted key rate) 

โดยประมาณเทากับ 1 kbps สงผลตอเนื่องกับอัตราการกําเนิด

กุญแจรหัสลับสุดทาย (Secret key rate) หลังจากกระบวนการ 

QKD post-processing อยู ในระดับต่ํากวา 1 kbps  หาก

พิจารณาถึงการพัฒนาเทคโนโลยีการกระจายกุญแจรหัสลับเชิง

ควอนตัมสูการใชงานเปนโครงสรางพื้นฐานการรักษาความ

ปลอดภัยสารสนเทศแลวนั้น การออกแบบและพัฒนา

กระบวนการ QKD post-processing ใหมีประสิทธิภาพสูงจะ

เปนสวนหนึ่งของการผลักดันศักยภาพดานอัตราเร็วการกําเนิด

กุญแจรหัสลับในระบบ QKD ใหสูงขึ้น โดยขั้นตอนวิธี QKD 

pot-processing ที่ ไดนําเสนอในงานวิจัยนี้ สามารถนํามา

ประยุกตใชงานรวมกับอุปกรณการกระจายกุญแจรหัสลับเชิง

ควอนตัมความเร็วสูง (High-speed QKD devices) [53] โดย

การปรับคาพารามิเตอรอินพุตในแตละข้ันตอนใหเหมาะสมกับ

การประมวลผลชุดขอมูลกุญแจซิฟทในระดับที่สูงกวา 1 Mbps 

ยกตัวอยางเชน การขยายขนาดการรับจํานวนกุญแจตอรอบใน

การประมวลผล และการเพิ่มขนาดบล็อกของรหัสแอลดีพีซี 

(LDPC block length) และเมทริกซตรวจสอบพาริตี้ (Parity-

check matrix) ในระดับตั้งแต 100,000 บิตขึ้นไป เปนตน ซึ่ง

จะเพิ่มความสามารถในการแกไขความผิดพลาดที่สูงกวาการ

เลือกใชรหัสแอลดีพีซีที่มีบล็อกขนาดสั้น สงผลใหประสิทธิภาพ

การไกลเกลี่ยความผิดพลาดมีคาสูงข้ึนสอดคลองกับจํานวนบิต

เปดเผยในระหวางการไกลเกลี่ยความผิดพลาดมีปริมาณลดลง 

ดังนั้นอัตราการกําเนิดกุญแจรหัสลับสุดทายหลังจากการตัดลด

ความสัมพันธกับสารสนเทศที่เปดเผยในขั้นตอนการขยาย

สภาวะสวนตัวจะมีความเร็วที่สูงขึ้นดวยเชนกัน แตอยางไรก็

ตามการขยายจํานวนบิตเพื่อรองรับปริมาณกุญแจที่มากขึ้นจะ

สงผลกระทบตอความซับซอนในคํานวณ (Computational 

complexity)  อั นสั มพันธ กั บ ระยะ เวล าการประมวผล 

(Computation time) ที่สูงข้ึน ซึ่งปญหาดังกลาวจะถูกนํามา

พิจารณาเพื่อศึกษาประสิทธิภาพสําหรับเปนแนวทางการ

ออกแบบและพัฒนากระบวนการ QKD post-processing ทั้ง

ในรูปแบบของซอฟตแวรไลบรารี (Software library) และการ

พัฒนาตอยอดสูตนแบบเชิงฮารดแวร เชน อุปกรณลอจิกแบบ

โปรแกรม (Field programmable gate array: FPGA) เปนตน 

ที่จะสามารถลดเวลาการประมวลผลกระบวนการ QKD post-

processing ใหรวดเร็วยิ่งขึ้น สนับสนุนการประยุกตใชงานจริง

ในระบบเชิงพาณิชยที่ตองการความเร็วสูงตอไป 
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