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บทคดัย่อ 
 การวิจยัน้ีมีวตัถุประสงคเ์พ่ือ (1) ระบุและประเมินความเส่ียง (2) น าเสนอแนวทางในการบริหารจดัการความเส่ียง
ดา้นเทคโนโลยสีารสนเทศและการส่ือสารภายใตม้าตรฐาน ISO27001:2013 ขององคก์รกรณีศึกษา วิธีด าเนินการวิจยัเป็นแบบ
เชิงส ารวจ โดยใชแ้บบสอบถามเป็นเคร่ืองมือในการเก็บรวบรวมขอ้มูลจากพนกังานขององคก์รกรณีศึกษา  จ านวน 137 ท่าน 
วิเคราะห์ขอ้มูลโดยใชส้ถิติเชิงบรรยายค่าร้อยละ และสถิติในการประเมินความเส่ียง คือ ค่าโอกาสในการเกิดความเส่ียงและค่า
ผลกระทบท่ีจะเกิดความเส่ียง ผลการวิจยัพบวา่ องคก์รกรณีศึกษามีความเส่ียงดา้นเทคโนโลยสีารสนเทศและการส่ือสารท่ีอยู่
ในระดบัสูงมี 6 ดา้น ดงัน้ี (1) นโยบายความมัน่คงปลอดภยัสารสนเทศ (2) ความมัน่คงปลอดภยัส าหรับการด าเนินงาน (3) 
ความมัน่คงปลอดภยัสารสนเทศของการบริหารจดัการเพ่ือสร้างความต่อเน่ืองทางธุรกิจ (4) ความมัน่คงปลอดภยัส าหรับ
ทรัพยากรบุคคล (5) ความมัน่คงปลอดภยัทางกายภาพและส่ิงแวดลอ้ม และ (6) การบริการจดัเหตุการณ์ความมัน่คงปลอดภยั
สารสนเทศ การวิจยัน้ีส่งผลใหใ้หอ้งคก์รมีแนวทางในการก าหนดนโยบายและน าแนวทางไปใชใ้นบริหารจดัการความเส่ียงทั้ง 
6 ดา้นอย่างเหมาะสม รวมไปถึงการปรับปรุงและพฒันากระบวนการจัดการดา้นความมัน่คงปลอดภยัทางเทคโนโลยี
สารสนเทศใหไ้ดม้าตรฐานในระดบัสากล 

ABSTRACT 
 The objectives of this research were (1) to identify and assess risks; and (2) to develop a risk management 
plan on Information Technology and Communications (ICTs) risks under the ISO 27001:2013 standard for an 
aviation organization. This research applied a qualitative research methodology using questionnaires as a tool to 
collect data. 137 officials, working at a case study organization, were participated. The descriptive statistics were 
used to describe the data found in this research. The risk assessment was explained in the form of risk opportunities 
and the projected impacts from those risks. The findings revealed that a case study organization had the high risks on 
ICT in 6 areas, namely: (1) Information Security Policy, (2) Operations Security, (3) Information Security Aspects of 
Business Continuity Management (BCM), (4) Human Resource (HR) Security, (5) Physical and Environmental 
Security, and (6) Information Security Incident Management (ISIM). Finally, a risk management plan was developed 
in 6 domains to guide the ICT risk management. 
ค าส าคัญ: การประเมินความเส่ียง แผนบริหารความเส่ียง มาตรฐาน ISO27001:2013 
Keywords: Risk assessment, Risk plan, ISO27001:2013 
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บทน า  
 เทคโนโลยสีารสนเทศและการส่ือสาร (Information Communication and Technology: ICT) ไดเ้ขา้มามี
บทบาทส าคญัต่อการด าเนินชีวิตของมนุษย ์โดยเฉพาะการประกอบธุรกิจในยคุปัจจุบนัท่ีมีการแข่งขนักนัสูงและมีการ
เปล่ียนแปลงอยา่งรวดเร็ว ICT เป็นโครงสร้างพ้ืนฐานท่ีส าคญัท่ีใชใ้นการรองรับกลยทุธ์และกระบวนการด าเนินธุรกิจ
ต่างๆ [1] และเป็นส่ิงท่ีจ าเป็นส าหรับการบริหารงานในสมยัใหม่อยา่งหลีกเล่ียงไม่ได ้ไม่ว่าจะเป็นการน าอุปกรณ์
คอมพิวเตอร์เข้ามาช่วยในการปฏิบัติงาน การติดต่อส่ือสาร การจัดเก็บข้อมูลท่ีส าคัญขององค์กร รวมไปถึงการ
ประมวลผลขอ้มูลต่างๆ เพ่ือใชใ้นการประกอบการตดัสินใจของผูบ้ริหารท่ีตอ้งการสารสนเทศท่ีมีคุณภาพ หลายคร้ัง
การแพ-้ชนะในการแข่งขนัขององคก์รข้ึนอยูก่บัความสามารถในการบริหารจดัการขอ้มูลเพ่ือให้เกิดความไดเ้ปรียบใน
การแข่งขนั ปรากฏการณ์เช่นน้ีส่งผลให้แนวโน้มของการด าเนินธุรกิจและความอยู่รอดขององค์กรมีความจ าเป็นท่ี
จะตอ้งพ่ึงพาระบบสารสนเทศ ระบบสารสนเทศจึงกลายเป็นทรัพยากรท่ีมีคุณค่ายิ่งขององคก์รท่ีจะตอ้งใหค้วามส าคญั
และมีการจดัสรรงบประมาณในการพฒันา ปรับปรุง และดูแลรักษาอยูอ่ยา่งสม ่าเสมอ 
 เม่ือระบบสารสนเทศมีความส าคัญกับองค์กร การดูแลรักษาความมั่นคงและปลอดภัยก็ย่อมมากข้ึน
ตามล าดบั เน่ืองจากระบบสารสนเทศมีความเส่ียงจากภยัคุกคามต่างๆ ซ่ึงจากรายงานแนวโน้มภยัคุกคามความมัน่คง
ปลอดภยัสารสนเทศ ปี 2016 โดย The Information Security Forum (ISF) ไดร้ะบุทิศทางเชิงลบดา้นความมัน่คง
ปลอดภยัทาง ไซเบอร์ (Cyber) ยงัคงต่อเน่ืองใน 3 ประเด็น ไดแ้ก่ (1) ไม่มีใครน่าไวว้างใจในไซเบอร์อีกต่อไป (2) 
ความเช่ือมัน่ในระบบหรือโซลูชัน่ (Solution) การรักษาความมัน่คงปลอดภยัในแนวทางท่ียอมรับโดยทัว่ไปเส่ือมสลาย 
ตอ้งคิดหาแนวทางใหม่ (3) ความลม้เหลวต่อการรักษาระดบัการใหบ้ริการในการรักษาความมัน่คงปลอดภยัทางไซเบอร์ 
ดงันั้น องคก์รต่างๆ ทัว่โลกจึงตอ้งปรับกระบวนทศัน์ใหมี้ความสามารถในการปรับตวัเพ่ือรองรับการเปล่ียนแปลง และ
ผลกระทบท่ีอาจจะเกิดข้ึนจากภยัคุกคามไซเบอร์ในรูปแบบใหม่ [2] 
 การบริหารความเส่ียง (Risk Management) เป็นเคร่ืองมือทางกลยทุธ์ท่ีส าคญัตามหลกัการก ากบัดูแล
กิจการท่ีดี [3] เป็นกลไกส าคญัท่ีช่วยสนบัสนุนใหอ้งคก์รบรรลุวตัถุประสงคแ์ละผลกัดนัใหอ้งคก์รมีผลการด าเนินท่ีเป็น
เลิศ (High Performance Public Organization) ช่วยใหก้ารบริหารงาน การวางแผน การตดัสินใจ รวมไปถึงการใช้
ทรัพยากรต่างๆ อย่างเหมาะสมและมีประสิทธิภาพ ลดการสูญเสียโอกาสท่ีจะท าให้เกิดความเสียหายแก่องค์กร
โดยเฉพาะอยา่งยิง่ในดา้นเทคโนโลยสีารสนเทศ [4] 
 องค์กรกรณีศึกษา (องค์กรดา้นการบินแห่งหน่ึงในประเทศไทย) ไดก้  าหนดยุทธศาสตร์ดา้นเทคโนโลยี
สารสนเทศมาใชใ้นการบริหารงาน การปฏิบติังานในรูปแบบบูรณาการเพื่อให้องค์กรมีความทนัสมยั ใชน้วตักรรม
ใหม่ๆ ในการใหบ้ริการแก่ลกูคา้ดว้ยความสะดวก รวดเร็ว ถกูตอ้ง และปลอดภยั อนัจะน าไปสู่การเป็นบริษทัขนาดใหญ่
ของภูมิภาคเอเชียตะวนัออกเฉียงใต้ แต่ภายใตส้ภาะการด าเนินงานของทุกองคก์รลว้นแลว้แต่มีความเส่ียง นัน่ก็คือ 
ความไม่แน่นอนท่ีจะส่งผลกระทบต่อการด าเนินงานหรือเป้าหมายขององคก์ร จึงมีความจ าเป็นอยา่งยิง่ท่ีจะตอ้งบริหาร
จดัการความเส่ียงเหล่านั้นอยา่งเป็นระบบ [5] เพ่ือเป็นสร้างความมัน่ใจในการด าเนินธุรกิจให้สามารถตอบสนองและ
สนบัสนุนการด าเนินขององคก์รอยา่งต่อเน่ืองและมีประสิทธิภาพ  
 ในขณะเดียวกนัอุตสาหกรรมการบินในประเทศไทยมีการขยายตวัอยา่งต่อเน่ือง ดว้ยภาวะความตอ้งการใน
การเดินทางท่ีสะดวกรวดเร็วข้ึน การตอบสนองดา้นการท่องเท่ียว การประกอบธุรกิจดา้นการคา้ระหวา่งประเทศ และท่ี
ส าคญัประเทศไทยเป็นประเทศสมาชิกประชาคมเศรษฐกิจอาเซียน ท่ีมีการติดต่อคา้ขาย การเจรจา การศึกษา แรงงาน 
การด าเนินกิจกรรมต่างๆ ระหวา่งประเทศสมาชิก 10 ประเทศ ประเทศไทยมีความประสงคท่ี์จะเป็นประเทศศูนยก์ลาง
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 ดา้นการขนส่งทางอากาศของอาเซียน ดงันั้น ประเทศไทยจึงตอ้งเตรียมความพร้อมในดา้นสนามบิน เคร่ืองมือและ

องค์ประกอบดา้นการบิน และบุคลากรดา้นธุรกิจการบิน ในการน าพาธุรกิจดา้นการบินของประเทศไทยพฒันาให้
กา้วหนา้และทนัสมยั [6]  
 จากความส าคญัดงักล่าว ผูว้ิจยัจึงไดศึ้กษา วิเคราะห์ และประเมินความเส่ียงดา้นเทคโนโลยสีารสนเทศและ
การส่ือสารขององคก์รกรณีศึกษา ภายใตม้าตรฐาน ISO27001:2013 เพื่อน าขอ้มูลท่ีไดม้าใชเ้ป็นแนวทางในการวางแผน
ป้องกนัโอกาสท่ีจะเกิดความเส่ียงในการด าเนินงาน ตลอดจนใชใ้นการวิเคราะห์ ปรับปรุงกระบวนการท างานท่ีส่งผล
กระทบโดยตรงต่อระบบเทคโนโลยีสารสนเทศและการส่ือสาร และยกระดบัมาตรฐานการท างานขององค์กรให้มี
ศกัยภาพในการแข่งขนัและน าไปสู่การปฏิบติัท่ีดี (Best Practices) และบรรลุวตัถุประสงค์ขององค์กรขององค์กร
กรณีศึกษา 

 

โจทย์วจิยั/ปัญหาวจิยั 
 1. องคก์รกรณีศึกษามีความเส่ียงดา้นเทคโนโลยสีารสนเทศและการส่ือสารอยูใ่นระดบัใด 
 2. องคก์รกรณีศึกษามีแนวทางในการบริหารจดัการความเส่ียงดา้นเทคโนโลยสีารสนเทศและการส่ือสาร
อยา่งไร 
 

วตัถุประสงค์การวจิยั 
 1. เพื่อระบุและประเมินความเส่ียงด้านเทคโนโลยีสารสนเทศและการส่ือสารภายใต้มาตรฐาน 
ISO27001:2013 ขององคก์รกรณีศึกษา 
 2. เพื่อน าเสนอแนวทางในการบริหารจดัการความเส่ียงดา้นเทคโนโลยีสารสนเทศและการส่ือสารภายใต้
มาตรฐาน ISO27001:2013 ขององคก์รกรณีศึกษา 
 

วรรณกรรมทีเ่กีย่วข้อง 
 ความเส่ียง (Risk) หมายถึง เหตุการณ์หรือการกระท าใดๆ ท่ีอาจจะเกิดข้ึนภายในสถานการณ์ท่ีไม่แน่นอน
และจะส่งผลกระทบหรือสร้างความเสียหาย หรือก่อให้เกิดความลม้เหลวหรือลดโอกาสท่ีจะบรรลุวตัถุประสงคแ์ละ
เป้าหมายขององคก์ร ทั้งในดา้นยทุธศาสตร์การปฏิบติังาน การเงินและการบริการ ซ่ึงอาจเป็นผลกระทบทางบวกดว้ยก็
ได ้โดยวดัจากผลกระทบ (Impact) ท่ีไดรั้บและโอกาสท่ีจะเกิด (Likelihood) ของเหตุการณ์ [7] 
 การบริหารความเส่ียง (Risk Management) หมายถึง กระบวนการท่ีใชใ้นการบริหารจดัการใหโ้อกาสท่ีจะ
เกิดเหตุการณ์ความเส่ียงลดลง หรือผลกระทบของความเสียหายจากเหตุการณ์ความเส่ียงลดลงอยู่ในระดบัท่ีองค์กร
ยอมรับได ้ซ่ึงการจดัการความเส่ียง อาจแบ่งโดยสรุปไดเ้ป็น 4 แนวทางหลกั คือ การยอมรับ การลด/ควบคุม การยกเลิก 
และการโอนยา้ยหรือแบ่งความเส่ียง [7] 
 มาตรฐาน ISO27001:2013 เป็นมาตรฐานท่ีพฒันาข้ึนโดย ISO (International Organization for 

Standardization) โดยเป็นขอ้ก าหนดส าหรับการพฒันาระบบบริหารความมัน่คงปลอดภยัสารสนเทศ (Information 

Security Management System: ISMS) เพ่ือสร้างความมัน่ใจถึงความมีประสิทธิผลและประสิทธิภาพของความมัน่คง
ปลอดภยัสารสนเทศขององคก์ร รวมถึงการด าเนินการท่ีสอดคลอ้งตามขอ้ก าหนดดา้นระบบความมัน่คงปลอดภยัทั้ง
ของลูกคา้ ขอ้กฎหมาย และระเบียบขอ้บงัคบัต่างๆ ท่ีเก่ียวขอ้งดว้ย โดยแนวทางในการรักษาความมัน่คงปลอดภยัของ
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ขอ้มูลนั้นจะมีโครงสร้างท่ีเรียกวา่ Plan-Do-Check-Act ซ่ึงประกอบไปดว้ยขั้นตอน การวางแผน (Plan) การลงมือท า 
(Do) การตรวจสอบ (Check) และการปรับปรุงแกไข ้(Act) [8] ดงัภาพท่ี 1 
 มาตรฐาน ISO/IEC 17799 กล่าวถึงเร่ืองของวิธีปฏิบติัท่ีจะน าไปสู่ระบบบริหารจดัการความมัน่คง
ปลอดภยัท่ีหน่วยจดัท ามาตรการท่ีก าหนดเป็นไปตามขอ้ก าหนดในมาตรฐาน ISO/IEC 27001:2013 เป็นกรอบดา้น
การควบคุมระบบความปลอดภยัขอ้มูล ซ่ึงแบ่งรายการควบคุม (Controls) ออกเป็น 14 หัวขอ้หลกั ดงัน้ี (1) นโยบาย
ความมัน่คงปลอดภยัสารสนเทศ (2) โครงสร้างความมัน่คงปลอดภยัสารสนเทศ (3) ความมัน่คงปลอดภยัส าหรับ
ทรัพยากรบุคคล (4) การบริหารจัดการทรัพยสิ์น (5) การควบคุมการเขา้ถึง (6) การเขา้รหัสขอ้มูล (7) ความมัน่คง
ปลอดภยัทางกายภาพและส่ิงแวดลอ้ม (8) ความมัน่คงปลอดภยัส าหรับการด าเนินงาน (9) ความมัน่คงปลอดภยัส าหรับ
การส่ือสารขอ้มูล (10) การจดัหา การพฒันา และบ ารุงระบบสารสนเทศ (11) ความสัมพนัธ์กบัผูใ้หบ้ริการภายนอก (12) 
การบริการจดัเหตุการณ์ความมัน่คงปลอดภยัสารสนเทศ (13) ความมัน่คงปลอดภยัสารสนเทศของการบริหารจดัการ
เพ่ือสร้างความต่อเน่ืองทางธุรกิจ (14) ความสอดคลอ้ง [10-11] 
 ผูว้ิจยัไดศึ้กษางานวิจยัท่ีเก่ียวขอ้ง พบวา่องคก์รต่างๆ ทั้งภาครัฐและเอกชนไดต้ระหนกัถึงความส าคญัของ
การดูแลรักษาความมัน่คงและปลอดภยัทางเทคโนโลยีสารสนเทศ ไดมี้การศึกษาและพฒันานโยบายดา้นความมัน่คง
ปลอดภยัภายใตม้าตรฐาน ISO27001 และการบริหารความเส่ียง อาทิ กรณีศึกษา สถานศึกษาระดบัพ้ืนฐาน [8] บริษทั 
เบทาโกร จ ากดั (มหาชน) [9] โรงพยาบาลคลองใหญ่จงัหวดัตราด [12] มหาวิทยาลยักรุงเทพ [13] บริษทั อีวาตาร์ อิน
เทอมีเดีย [14] บริษทั ฟจิูตสึ ซีสเตม็ บีสซีเนส [15] บริษทั เอน็อีซี คอร์ปอเรชัน่ ประเทศไทย จ ากดั [16] ศูนยพ์ฒันาและ
บริการเทคโนโลยสีารสนเทศ มหาวทิยาลยัราชภฏัพระนคร [17] 
 

วธีิด าเนินการวจิยั 
 ประชากรท่ีใชใ้นการศึกษา ไดแ้ก่ พนกังานขององคก์รกรณีศึกษาในสายงานดา้นเทคโนโลยีสารสนเทศ
และการส่ือสาร จ านวน 137 คน  
 ตัวแปรทีใ่ช้ในการศึกษา 
 ตวัแปรตน้ ได้แก่ การบริหารความเส่ียงด้านเทคโนโลยีสารสนเทศและการส่ือสารภายใตม้าตรฐาน 
ISO27001:2013 (Annex A) 14 ดา้น ไดแ้ก่ (1) นโยบายความมัน่คงปลอดภยัสารสนเทศ (2) โครงสร้างความมัน่คง
ปลอดภยัสารสนเทศ (3) ความมัน่คงปลอดภยัส าหรับทรัพยากรบุคคล (4) การบริหารจดัการทรัพยสิ์น (5) การควบคุม
การเขา้ถึง (6) การเขา้รหสัขอ้มูล (7) ความมัน่คงปลอดภยัทางกายภาพและส่ิงแวดลอ้ม (8) ความมัน่คงปลอดภยัส าหรับ
การด าเนินงาน (9) ความมัน่คงปลอดภยัส าหรับการส่ือสารขอ้มูล (10) การจดัหา การพฒันา และบ ารุงระบบสารสนเทศ        
(11) ความสัมพนัธ์กบัผูใ้หบ้ริการภายนอก (12) การบริการจดัเหตุการณ์ความมัน่คงปลอดภยัสารสนเทศ (13) ความ
มัน่คงปลอดภยัสารสนเทศของการบริหารจดัการเพ่ือสร้างความต่อเน่ืองทางธุรกิจ (14) ความสอดคลอ้ง [10-11] 
 ตวัแปรตาม ไดแ้ก่ ระดบัความเส่ียงและแนวทางการบริหารความเส่ียงดา้นเทคโนโลยีสารสนเทศและการ
ส่ือสารภายใตม้าตรฐาน ISO27001:2013  
 เคร่ืองมือในการศึกษาคร้ังน้ี คือ “แบบสอบถาม” ซ่ึงประกอบไปดว้ย 2 ตอน คือ 
 ตอนท่ี 1 ขอ้มูลทัว่ไปของผูต้อบแบบสอบถาม ไดแ้ก่ เพศ อาย ุระดบัการศึกษา และประสบการณ์ท างาน 
จ านวน 4 ขอ้ 
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  ตอนท่ี 2  การประเมินความเ ส่ียงด้านเทคโนโลยีสารสนเทศและการส่ือสารภายใต้มาตรฐาน 

ISO27001:2013 ขององคก์รกรณีศึกษา จ านวน 133 ขอ้ แบบสอบถามไดผ้า่นการตรวจสอบคุณภาพของเคร่ืองมือโดย
การตรวจสอบความตรงเชิงเน้ือหา (Content Validity) ความครอบคลุมของเน้ือหา และลกัษณะของแบบสอบถามจาก
ผูเ้ช่ียวชาญจ านวน 3 ท่าน แบบสอบถามไดถู้กน าไปทดลองใชก้บัพนกังานขององคก์รกรณีศึกษา (Pilot Test) จ านวน 
30 ท่าน เพ่ือหาค่าความเช่ือมัน่ดว้ยค่าสัมประสิทธ์ิแอลฟา (α) ปรากฏวา่แบบสอบถามท่ีสร้างข้ึนมีค่า α เท่ากบั 0.90 
แสดงวา่แบบสอบถามท่ีสร้างข้ึนมีค่าความเช่ือมัน่อยูใ่นระดบัสูง [18] 
 การเกบ็รวบรวมข้อมูล 
 ผูว้จิยัใชว้ธีิการเกบ็รวบรวมขอ้มูล โดยการแจกแบบสอบถามแก่พนกังานองคก์รกรณีศึกษา ระหวา่งวนัท่ี 15 
มกราคม 2560 ถึง 15 มีนาคม 2560  
 การวเิคราะห์ข้อมูลและสถิตทิีใ่ช้ 
 โอกาสในการเกิดความเส่ียง (Likelihood) คือ การประเมินโอกาสในการเกิดความเส่ียงนั้นๆ ซ่ึงระดบั
คะแนนโอกาสในการเกิดความเส่ียงจะแบ่งออกเป็น 5 ระดบัจากมากไปหานอ้ย (สูงมาก สูง ปานกลาง นอ้ย นอ้ยมาก) 
ดงัตารางท่ี 1 
 ระดบัความรุนแรงของผลกระทบท่ีเกิดข้ึนจากความเส่ียง (Impact) คือ การประเมินค่าระดบัความรุนแรง
ของผลกระทบของเหตุการณ์ท่ีมีความเส่ียงโดยพิจารณาจากทรัพย์สินและประสิทธิภาพการท างานขององค์กร
กรณีศึกษา ซ่ึงระดบัความรุนแรงของผลกระทบของความเส่ียงจากมากไปหานอ้ย ดงัตารางท่ี 2 
 ระดบัของความเส่ียงโดยรวม (Risk Exposure) คือ ผลลพัธ์ท่ีไดจ้ากการพิจารณาความสัมพนัธ์ระหว่าง
โอกาสในการเกิดความเส่ียงและระดบัความรุนแรงของผลกระทบท่ีเกิดข้ึนจากความเส่ียง ดงัภาพท่ี 2 
 จากแผนผงัประเมินระดบัความเส่ียงโดยรวม (Risk Assessment Matrix) ใหน้ ารายการความเส่ียงของแต่ละ
ระดบัความเส่ียงมาจดัเรียงล าดบั (Risk Ranking) แลว้น ามาวิเคราะห์เปรียบเทียบกบัเกณฑค์วามสามารถในการยอมรับ
ความเส่ียงตามการจ าแนกระดบัความเส่ียงโดยรวมทั้งหมด 4 ระดบั ไดแ้ก่ สูงมาก สูง ปานกลาง และ ต ่า ดงัตารางท่ี 3 
 

ผลการวจิยั 
สถานภาพเบ้ืองตน้ของผูต้อบแบบสอบถาม พบวา่ ผูต้อบแบบสอบถามส่วนใหญ่เป็นเพศหญิง คิดเป็นร้อยละ 

54.95 อายอุยูใ่นช่วง 30-39 ปี คิดเป็นร้อยละ 46.65 การศึกษาระดบัสูงสุด คือ ระดบัปริญญาตรี คิดเป็นร้อยละ 79.28 
และมีประสบการณ์การท างานระหวา่ง 6-10 ปี คิดเป็นร้อยละ 37.84 

องคก์รกรณีศึกษา มีความเส่ียงดา้นเทคโนโลยีสารสนเทศและการส่ือสารอยูใ่นระดบัสูง 6 ดา้น ไดแ้ก่ (1) 
นโยบายความมัน่คงปลอดภยัสารสนเทศ (2) ความมัน่คงปลอดภยัส าหรับการด าเนินงาน  (3) ความมัน่คงปลอดภยั
สารสนเทศของการบริหารจดัการเพ่ือสร้างความต่อเน่ืองทางธุรกิจ (4) ความมัน่คงปลอดภยัส าหรับทรัพยากรบุคคล (5) 
ความมัน่คงปลอดภยัทางกายภาพและส่ิงแวดลอ้ม และ (6) การบริการจดัเหตุการณ์ความมัน่คงปลอดภยัสารสนเทศ 
นอกจากนั้นยงัพบว่ามีความเส่ียงอยูร่ะดบัปานกลาง 8 ดา้นไดแ้ก่ (1) ความมัน่คงปลอดภยัสารสนเทศ (2) การบริหาร
จดัการทรัพยสิ์น (3) การควบคุมการเขา้ถึง (4) การเขา้รหสัขอ้มูล (5) ความมัน่คงปลอดภยัส าหรับการส่ือสารขอ้มูล (6) 
การจัดหา การพฒันา และบ ารุงระบบสารสนเทศ (7) ความสัมพนัธ์กับผูใ้ห้บริการภายนอก (8) ความสอดคลอ้ง           
ดงัตารางท่ี 4 
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ส าหรับความเส่ียงท่ีพบอยูใ่นระดบัสูงนั้น องคก์รไม่สามารถยอมรับได ้ดงันั้น จะตอ้งพิจารณาหาแนวทางใน
การบริหารจดัการความเส่ียงให้ลดลงและอยูใ่นระดบัท่ีองค์กรสามารถยอมรับได ้ส่วนความเส่ียงในระดบัปานกลาง
จะตอ้งมีการควบคุมเพ่ือป้องกนัไม่ใหค้วามเส่ียงเคล่ือนยา้ยไปยงัระดบัท่ียอมรับไม่ได ้

แนวทางในการบริหารจัดการความเส่ียง 
จากผลการวิจยัสามารถสรุปแนวทางในการบริหารจดัการความเส่ียงได ้6 แนวทาง ดงัตารางท่ี 5 
 

อภปิรายผล 
 จากผลการประเมินความเส่ียงขององค์กรณีศึกษา พบว่า นโยบายด้านความมั่นคงปลอดภยัสารสนเทศ 
(Information Security Policy) มีความเส่ียงอยูใ่นระดบัท่ีสูงสุดท่ีสุด ซ่ึงสอดคลอ้งกบั การพฒันานโยบายดา้นความ
ปลอดภยัภายใตม้าตรฐาน ISO27001 และการบริหารความเส่ียง มหาวิทยาลยักรุงเทพ [13] และการศึกษาแนวทางการ
พฒันานโยบายความมัน่คงปลอดภยัสารสนเทศภายในองค์กร กรณีศึกษา บริษทั เอ็นอีซี คอร์ปอเรชัน่ ประเทศไทย 
จ ากดั [16] การมีนโยบายดา้นความมัน่คงปลอดภยัสารสนเทศท่ีชดัเจนจะสร้างความเช่ือมัน่และมีความมัน่คงปลอดภยั
ในการใชร้ะบบเทคโนโลยสีารสนเทศเพื่อการด าเนินงานขององคก์รไดอ้ยา่งมีประสิทธิภาพและประสิทธิผล และผล
จากการวิเคราะห์ขอ้มูลประเมินความเส่ียง แสดงให้เห็นค่าระดบัคะแนนของความเส่ียงซ่ึงสะทอ้นให้เห็นค่าระดบั
คะแนนท่ีแตกต่างกนั ท าให้องคก์รกรณีศึกษาทราบวา่ ความเส่ียงในดา้นใดท่ีควรไดรั้บการบริหารจดัการอยา่งเร่งด่วน
ก่อน สามารถวางแผนเพ่ือก าหนดแนวทางการปฏิบติัในการป้องกนัและควบคุมความเส่ียง ก าหนดระยะเวลา และ
ผูรั้บผดิชอบไดอ้ยา่งมีคุณภาพ 
 

ข้อเสนอแนะ 
 1. น าแผนบริหารความเส่ียงท่ีได ้เขา้ท่ีประชุมเสนอให้ผูบ้ริหารพิจารณาเพื่อน าไปใช้จริง ทั้ งน้ีจัดตั้ ง
คณะกรรมการเพ่ือด าเนินการตรวจสอบความถูกตอ้งและประเมินความเป็นไปไดใ้นการด าเนินการตามแนวทางต่างๆ   
ท่ีไดร้ะบุไวใ้นแผน  

2. การประกาศให้น าแผนฯ ไปใชอ้ยา่งเป็นทางการและมีกลไกก ากบัติดตามรายงานผลเป็นระยะ เพื่อให้
สามารถวดัไดว้า่ระบบบริหารความเส่ียงขององคก์รกรณีศึกษาด าเนินการไดอ้ยา่งมีประสิทธิภาพและประสิทธิผลและ
เป็นไปตามเป้าหมายหรือไม่ 
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ภาพที่ 1  PCDA ส าหรับการรักษาความมัน่คงปลอดภยัสารสนเทศ [8-9] 
 

ตารางที่ 1 ระดบัคะแนนโอกาสในการเกิดความเส่ียง [19-21] 
ระดบั โอกาสในการเกดิ ค าอธิบาย 
5 สูงมาก ความถ่ีท่ีอาจเกิดข้ึนภายใน 1 เดือนต่อคร้ังหรือมากกวา่ หรือ          

มีโอกาสเกิดข้ึนบ่อยคร้ังหรือเป็นประจ า 
4 สูง ความถ่ีท่ีอาจเกิดข้ึนตั้งแต่ 2-4 เดือนต่อคร้ังหรือมากกว่า 

หรือมีโอกาสในการเกิดค่อนขา้งสูงหรือบ่อยๆ 
3 ปานกลาง ความถ่ีท่ีอาจเกิดข้ึนตั้งแต่ 5-7 เดือนต่อคร้ังหรือมากกว่า 

หรือมีโอกาสเกิดบา้งบางคร้ัง 
2 นอ้ย ความถ่ีท่ีอาจเกิดข้ึนตั้งแต่ 8-10 เดือนต่อคร้ังหรือมากกว่า 

หรือมีโอกาสเกิดข้ึนบา้งแต่นอ้ยมาก 
1 นอ้ยมาก ความถ่ีท่ีอาจเกิดข้ึนตั้งแต่ 11 เดือนถึง 1 ปีต่อคร้ังหรือ

มากกว่า หรือมีโอกาสเกิดได้เฉพาะสถานการณ์ผิดปกติ
เท่านั้น หรือมีโอกาสเกิดข้ึนบา้งหรือแทบจะไม่เกิดข้ึนเลย 

 

ตารางที่ 2 ระดบัคะแนนความรุนแรงของผลกระทบท่ีจะเกิดข้ึนจากความเส่ียง [19-21] 
ระดบั ผลกระทบ ค าอธิบาย 

5 สูงมาก 
เกิดความสูญเสียต่อระบบเทคโนโลยสีารสนเทศและการส่ือสารท่ีส าคญั
ทั้งหมดและเกิดความเสียหายอยา่งมากต่อความปลอดภยัของขอ้มูลต่างๆ 

4 สูง 
เกิดปัญหากบัระบบเทคโนโลยสีารสนเทศและการส่ือสาร ท่ีส าคญั และระบบ
ความปลอดภยัซ่ึงส่งผลต่อความถกูตอ้งของขอ้มูลบางส่วน 

3 ปานกลาง ระบบมีปัญหาและมีความสูญเสียไม่มาก 
2 นอ้ย เกิดเหตุร้ายเลก็นอ้ยท่ีแกไ้ขได ้
1 นอ้ยมาก เกิดเหตุร้ายท่ีไม่มีความส าคญั 
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ผล
กร
ะท

บที่
เกิด

ขึ้น
จา
กค

วา
มเ
สี่ย

ง 

ระดบัความเส่ียงโดยรวม = โอกาสท่ีจะเกิดความเส่ียง x ผลกระทบท่ีเกิดข้ึนจากความเส่ียง 
 

                     โอกาสท่ีจะเกิดความเส่ียง 
 

ภาพที่ 2 แผนผงัประเมินระดบัความเส่ียงโดยรวม (Risk Assessment Matrix) 
 

ตารางที่ 3 เปรียบเทียบระดบัความเส่ียงกบัเกณฑค์วามสามารถในการยอมรับความเส่ียง [20-21] 
 

ความ
เส่ียง 

โดยรวม 

ผลลพัธ์ 
โอกาสในการเกดิ x 

ผลกระทบ 
รายละเอยีดความเส่ียง เกณฑ์การยอมรับ 

 16.50 – 25.00 = สูงมาก มีโอกาสท่ีจะเกิดความเส่ียงสูงมาก
หรือหากเกิดความเส่ียงข้ึนจะส่งผล
กระทบต่อระบบงานท่ีส าคญัทั้งหมด 

ระดบัท่ีไม่สามารถยอมรับได ้
จ าเป็นตอ้งเร่งจดัการความเส่ียงใหอ้ยูใ่น
ระดบัท่ียอมรับไดท้นัที 

 10.50 – 16.49 = สูง มีโอกาสท่ีจะเกิดความเส่ียงสูง หรือ
หากเกิดความเส่ียงข้ึนจะส่งผลกระทบ
ต่อระบบงานบางส่วน 

ระดบัไม่สามารถยอมรับไดโ้ดยตอ้ง
จดัการความเส่ียงเพ่ือใหอ้ยูใ่นระดบั
ท่ีรับได ้

 5.50 – 10.49 = ปานกลาง มีโอกาสท่ีจะเกิดความเส่ียง หรือหาก
เกิดความเส่ียงข้ึนจะส่งผลกระทบต่อ
ระบบงานเพียงเลก็นอ้ย 

ระดบัท่ีพอยอมรับไดแ้ต่ตอ้งมีการ
ควบคุมเพ่ือป้องกนัไม่ใหค้วามเส่ียง
เคล่ือนยา้ยไปยงัระดบัท่ียอมรับ
ไม่ได ้

 1.00 – 5.49 = ต ่า มีโอกาสท่ีจะเกิดความเส่ียงต ่าหรือ
หากเกิดความเส่ียงข้ึนจะไม่ส่งผล
กระทบกบัระบบงาน 

ระดบัท่ียอมรับได ้โดยไม่ตอ้ง
ควบคุมความเส่ียง ไม่ตอ้งมีการ
จดัการเพ่ิมเติม 

สูงมาก (5) 
5 

(5x1) 
10 

(5x2) 
15 

(5x3) 
20 

(5x4) 
25 

(5x5) 

สูง (4) 
4 

(4x1) 
8 

(4x2) 
12 

(4x3) 
16 

(4x4) 
20 

(4x5) 

ปานกลาง (3) 
3 

(3x1) 
6 

(3x2) 
9 

(3x3) 
12 

(3x4) 
15 

(3x5) 

นอ้ย (2) 
2 

(2x1) 
4 

(2x2) 
6 

(2x3) 
8 

(2x4) 
10 

(2x5) 

นอ้ยมาก (1) 
1 

(1x1) 
2 

(1x2) 
3 

(1x3) 
4 

(1x4) 
5 

(1x5) 

  (1) (2) (3) (4) (5) 
  นอ้ยมาก นอ้ย ปานกลาง สูง สูงมาก 



10                                                                                           10                                                                                                                                                                                     
 

วารสารวจิัย มหาวทิยาลยัขอนแก่น (ฉบับบัณฑิตศึกษา) 
ปีที ่17 ฉบับที ่4: ตุลาคม-ธันวาคม 2560 

ตารางที ่4 ตารางสรุปผลการประเมินความเส่ียงขององคก์รกรณีศึกษา 
 

ความเส่ียง 
ความเส่ียง
โดยรวม 

แปลความ แนวทางการบริหารจัดการความเส่ียง 

สูง ปาน
กลาง 

จัดการความเส่ียง
ให้ลดลง 

ควบคุมความ
เส่ียง 

1. นโยบายความมัน่คงปลอดภยั
สารสนเทศ 

14.40       

2. โครงสร้างความมัน่คง
ปลอดภยัสารสนเทศ 

10.08       

3. ความมัน่คงปลอดภยัส าหรับ
ทรัพยากรบุคคล 

11.56       

4. การบริหารจดัการทรัพยสิ์น 9.00        

5. การควบคุมการเขา้ถึง 8.98        

6. การเขา้รหสัขอ้มูล 8.59        

7. ความมัน่คงปลอดภยัทาง
กายภาพและส่ิงแวดลอ้ม 

11.25       

8. ความมัน่คงปลอดภยัส าหรับ
การด าเนินงาน 

13.65       

9. ความมัน่คงปลอดภยัส าหรับ
การส่ือสารขอ้มูล 

7.56       

10. การจดัหา การพฒันา และ
บ ารุงระบบสารสนเทศ 

6.75       

11. ความสัมพนัธ์กบัผูใ้หบ้ริการ
ภายนอก 

6.20       

12. การบริการจดัเหตุการณ์ความ
มัน่คงปลอดภยัสารสนเทศ 

10.80       

13. ความมัน่คงปลอดภยั
สารสนเทศของการบริหารจดัการ
เพ่ือสร้างความต่อเน่ืองทางธุรกิจ 

12.38      

14. ความสอดคลอ้ง 5.90       
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 ตารางที ่5 แนวทางในการบริหารจดัการความเส่ียง 

 

ความเส่ียง แนวทางในการบริหารจัดการความเส่ียง 
นโยบายความมัน่คง
ปลอดภยัสารสนเทศ  
 

องคก์รจะตอ้งก าหนดมีโยบายความมัน่คงปลอดภยัส าหรับสารสนเทศท่ีเป็นลายลกัษณ์
อกัษร เพ่ือก าหนดทิศทางและใหก้ารสนบัสนุนการด าเนินการดา้นความมัน่คง
ปลอดภยัเก่ียวกบัระบบสารสนเทศขององคก์รท่ีตอบสนองต่อพนัธกิจและนโยบายของ
องคก์ร  โดยนโยบายจะตอ้งไดรั้บการอนุมติัจากผูบ้ริหารก่อนน าไปใชง้าน และตอ้ง
เผยแพร่ใหพ้นกังานและหน่วยงานภายนอกทั้งหมดท่ีเก่ียวขอ้งไดรั้บทราบ 
 

ความมัน่คงปลอดภยั
ส าหรับการด าเนินงาน 

องคก์รจะตอ้งก าหนดใหผู้ดู้แลระบบมีมาตรการส าหรับการตรวจจบั การป้องกนั และ
การกูก้ลบัคืนเพ่ือป้องกนัทรัพยสิ์นสารสนเทศจากโปรแกรมท่ีไม่ประสงคดี์ รวมทั้ง
ตอ้งมีการสร้างความตระหนกัท่ีเก่ียวขอ้งใหก้บัผูใ้ชง้านดว้ย 
 

ความมัน่คงปลอดภยั
สารสนเทศของการ
บริหารจดัการเพื่อสร้าง
ความต่อเน่ืองทางธุรกิจ  

องคก์รจะตอ้งก าหนดแนวทางการด าเนินงานในสถานการณ์ฉุกเฉิน มีการจดัท าแผน
เตรียมรับสถานการณ์ฉุกเฉินดา้นความมัน่คงปลอดภยัทั้งในส่วนของแผน Business 
Continuity Plan (BCP) และแผน Disaster Recovery Plan (DRP) เพ่ือใหห้น่วยงานมี
ความสามารถในการใหบ้ริการอยา่งต่อเน่ืองได ้
 

ความมัน่คงปลอดภยั
ส าหรับทรัพยากรบุคคล  

องคก์รจะตอ้งก าหนดนโยบายความปลอดภยัท่ีเก่ียวขอ้งกบัทรัพยากรบุคคล ดงัน้ี 
(1) บุคลากรภายในองคก์ร หรือหน่วยงานภายนอกท่ีองคก์รวา่จา้งจะตอ้งปฏิบติัตาม
ขอ้ตกลงดา้นความมัน่คงปลอดภยัขององคก์รอยา่งเคร่งครัด 
(2) ตรวจสอบคุณสมบติัของผูส้มคัรงานทุกคนก่อนท่ีจะบรรจุเป็นผูบ้ริหาร หรือ
บุคลากรโดยตอ้งไม่มีประวติัในการบุกรุก แกไ้ข ท าลาย หรือโจรกรรมขอ้มูลในระบบ
เทคโนโลยสีารสนเทศของหน่วยงานใดมาก่อน 
(3) ก าหนดวนิยัเพ่ือลงโทษบุคลากรท่ีฝ่าฝืนหรือละเมิดขอ้ตกลงดา้นความมัน่คง
ปลอดภยัดา้นสารสนเทศภายในองคก์ร 
(4) ผูดู้แลระบบตอ้งท าการถอดถอนสิทธิในการเขา้ถึงสารสนเทศและทรัพยสิ์น
สารสนเทศของผูท่ี้องคก์รส้ินสุดการจา้งงานหรือเปล่ียนลกัษณะการจา้งงาน 
 

ความมัน่คงปลอดภยัทาง
กายภาพและส่ิงแวดลอ้ม 

องคก์รควรมีการติดตั้งระบบป้องกนัอคัคีภยั เช่น เคร่ืองตรวจจบัควนั เคร่ืองตรวจจบั
ความร้อน เป็นตน้ เพ่ือป้องกนัหรือระงบัเหตุไฟไหมไ้ดอ้ยา่งทนัท่วงที 
 

การบริการจดัเหตุการณ์
ความมัน่คงปลอดภยั
สารสนเทศ 

องคก์รควรมีการตั้งคณะกรรมการพิจารณามูลค่าความเสียหายและปริมาณความถ่ี           
จากบุกรุกเขา้ระบบ โดยการบนัทึกเหตุการณ์ท่ีเกิดข้ึน สาเหตุท่ีเกิดข้ึน ปริมาณความถ่ี 
มูลค่าความเสียหายท่ีหน่วยงานไดรั้บ และรายงานใหก้บัผูบ้ริหารทราบเป็นระยะ 
 

 


