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บทคัดย่อ 

 สถำนกำรณ์ในปัจจุบันอันเก่ียวเน่ืองกับกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ ทั้ งภำยใน 
ประเทศและเหตุกำรณ์โจมตีเครือข่ำยขององค์กรในประเทศต่ำงๆ ทัว่โลก เป็นกำรยืนยนัถึงภยัคุกคำม
ประเภทใหม่น้ี อีกทั้งยงัมีผลกระทบต่อทรัพยำกรขององค์กร และส่วนบุคคล ปัญหำดงักล่ำวมีแนวโนม้   
ท่ีจะทวีควำมรุนแรงยิ่งข้ึน โดยเฉพำะในช่วงกำรขบัเคล่ือนประเทศไทยสู่ยุคเศรษฐกิจดิจิตอล ภำครัฐได้
ตระหนักและให้ควำมส ำคญักบักำรแกไ้ขปัญหำอำชญำกรรมน้ีอย่ำงจริงจงั โดยมีกำรร่ำงยุทธศำสตร์     
กำรวิจยัปี พ.ศ.2556-2560 ในรำยประเด็นกำรรักษำควำมมัน่คงปลอดภยัไซเบอร์ เป็นแนวทำงสนบัสนุน
งำนวิจยัและกำรพฒันำนวตักรรม ท่ีเป็นประโยชนต่์อสำธำรณะ สำมำรถแกไ้ขปัญหำอำชญำกรรมไซเบอร์
รูปแบบต่ำงๆ ไดอ้ย่ำงเป็นรูปธรรมและยัง่ยืน หน่ึงในงำนวิจยัท่ีไดรั้บกำรศึกษำอย่ำงกวำ้งขวำงคือ ระบบ
ตรวจจับกำรบุกรุกเครือข่ำย (network intrusion detection system: NIDS) ซ่ึง ท ำหน้ำท่ีวิเครำะห์หน่วย
ขอ้มลูกำรส่ือสำรท่ีเกิดข้ึน ในเครือข่ำยเพ่ือหำรูปแบบท่ีส่ือถึงกำรบุกรุก จำกนั้นแจง้เตือนใหผู้ใ้ชไ้ดต้ดัสิน 
ตกลงใจต่อไป ระบบส่วนใหญ่ท่ีใชง้ำน ในปัจจุบนัจะรองรับเฉพำะกรณีของรูปแบบท่ีไดมี้กำรบนัทึกแลว้
ในอดีต แต่ยงัไม่สำมำรถตรวจจบักำรโจมตีรูปแบบใหม่ได ้จึงเกิดแนวคิดกำรประยุกตใ์ชห้ลกักำรระบุส่ิง
ผิดปกติข้ึนเพ่ือเพ่ิมควำมยืดหยุ่นของระบบต่อกำรเปล่ียนแปลงของสภำพแวดล้อม บทควำมน้ีมี
จุดมุ่งหมำยท่ีจะน ำเสนอทฤษฎีและควำมรู้พ้ืนฐำนของกำรโจมตี ระบบตรวจจบั กำรบุกรุกและลกัษณะ
ของกำรประยุกตใ์ชก้ำรระบุส่ิงผิดปกติเพ่ือแกไ้ขปัญหำขำ้งตน้ นอกจำกนั้นยงัไดน้ ำเสนอทิศทำงกำรวิจยั 
ท่ีจะเกิดข้ึนในอนำคตพร้อมควำมสอดคลอ้งของงำนวิจยัท่ีจะเกิดข้ึนกบันโยบำยของภำครัฐ ตำมล ำดบั 

ค าส าคัญ : ระบบตรวจจบักำรบุกรุกเครือข่ำย, กำรระบุส่ิงผิดปกติ, กำรจดักลุ่มขอ้มูล, กำรรวบรวมผล
วิเครำะห์ยอ่ย 

Abstract 

 Given the rise of recent events related to cyber security, both in Thailand and other countries 
around the globe, such a threat is imminent, with undesired impacts on organizational and personal 
resources. The intensity of this problem is likely to increase, especially during the period of promoting 
Thai digital economy. The government has taken this seriously, as shown by the drafting of national 
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research strategy 2013-2017 that includes the aforementioned issue. This is to set a guideline for 
research and innovation development to resolve cyber-security problems. One of the major subjects 
being investigated widely is a network intrusion detection system or NIDS. In a nutshell, it analyzes 
network-traffic information to identify possible acts of attack. However, most of the systems developed 
thus far have focused on the known attack patterns, whist lacking the capability to disclose new or 
unknown threats. In response, anomaly detection is adopted to provide the flexibility to NIDS. This 
article is set to provide the review of on network intrusion, NIDS and different applications of anomaly 
detection to the problem. In addition, it presents the perspective of future research, and its remedy in 
accordance with the governmental policy. 

Keywords : intrusion detection system, anomaly detection, data clustering, ensemble.

1.  บทน า 
จำกผลกำรส ำรวจของส ำนกังำนสถิติแห่งชำติ [1] 

พบวำ่ในปี พ.ศ.2558 ประเทศไทยมีผูใ้ชง้ำนเครือข่ำย
อินเทอร์เน็ต (มีอำยุ 6 ปีข้ึนไป) จ ำนวน 24.6 ลำ้นคน 
คิดเป็นร้อยละ 39.3 ของประชำกร ทั้งหมดในประเทศ 
และในกลุ่มผูใ้ชง้ำนอินเทอร์เน็ตทั้งในประเทศ และ
ต่ำงประเทศท่ี มีจ ำนวนมำก ได้มีบุคคลท่ีเรียกว่ำ 
“อำชญำกร ไซเบอร์” ท่ีแฝงตวัเขำ้มำใชง้ำนระบบเพื่อ
เขำ้ถึง  ขอ้มูลขององคก์ร หรือขอ้มูลส่วนบุคคล แลว้
ท ำกำรเปล่ียนแปลงหรือกระทั่งท ำลำย ข้อมูลและ
อุปกรณ์ต่ำงๆ ในเครือข่ำย รวมถึงกำรใชพ้ื้นท่ีบนโลก
ไซเบอร์เพ่ือแสวงหำผลประโยชน์อย่ำงผิดกฎหมำย  
มีกำรเปิดเผยผลส ำรวจควำมเสียหำยจำกอำชญำกรรม
ไซเบอร์ท่ีเกิดข้ึนทั่วโลก ในปี พ.ศ.2557 ว่ำมีมูลค่ำ
เฉล่ียรำว 4 แสนล้ำนดอลลำร์สหรัฐ [2] และยงัได้
ร ำย ง ำน อี ก ว่ ำก ว่ ำ  3,000 บ ริ ษั ท ใน ป ร ะ เท ศ
สหรัฐอเมริกำ ถูกโจมตี นอกจำกนั้ นกว่ำ 300,000 
เว็บไซต์ในประเทศอิน เดียถูกบุ กรุกระหว่ำงปี 
พ.ศ.2555 และ 2557 อำชญำกรไซเบอร์ส่งผลให ้
จ ำนวนกำรโจมตีทำงอินเทอร์เน็ตเพ่ิมสูงข้ึนถึงร้อยละ 
81.3 โดยท่ี  องค์กรขนำดใหญ่ (พนักงำนมำกกว่ำ 
2,500 คน) จะถูกโจมตีมำกท่ีสุด มีกำรตรวจพบกำร
โจมตีและกำรป้องกนัเฉล่ีย 37 คร้ังต่อวนั ทั้ งน้ีธุรกิจ
อำชญำกรรม ไซเบอร์ทัว่โลกมีมูลค่ำรวมกนัมำกกว่ำ

หน่ึงลำ้นลำ้นเหรียญสหรัฐ ทั้ งน้ีอุตสำหกรรมท่ีผิด
กฎหมำยดงักล่ำวมีภูมิภำคเอเชียเป็นศูนยก์ลำง 

สถำนกำรณ์ในปัจจุบัน รวมถึงแนวโน้มกำร
เปล่ียนแปลงของ สภำพแวดลอ้มท่ีเก่ียวกับประเด็น    
ด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ พบว่ำ
ในช่วงหลำยปีท่ีผ่ำนมำ รัฐบำลได้ตระหนักและ       
ให้ควำมส ำคัญกับกำรแก้ไขปัญหำอำชญำกรรมน้ี
อย่ำงจริงจัง โดยมีกำรร่ำงยุทธศำสตร์กำรวิจัยปี 
พ.ศ.2556-2560 ในรำยประเด็น ดำ้นกำรรักษำควำม
มัน่คงปลอดภยัไซเบอร์ ตอบรับกำรขบัเคล่ือนสู่ยุค
เศรษฐกิจดิจิตอล (digital economy) เป็นแนวทำง
สนบัสนุน งำนวิจยัรวมถึงกำรพฒันำนวตักรรมท่ีเป็น
ประโยชน์ต่อสำธำรณะ แก้ไขปัญหำอำชญำกรรม   
ไซเบอร์รูปแบบต่ำงๆ เช่น ปัญหำกำรคำ้ ภำพอนำจำร
บนอินเทอร์เน็ต ปัญหำกำรล่อลวงเด็กและเยำวชน 
ผ่ำนกำรส่ือสำรทำงอินเทอร์เน็ต ปัญหำโจรกรรม
ขอ้มูลบตัรเครดิต ปัญหำกำรก่อกวนระบบเครือข่ำย
ตลำดหลกัทรัพย ์ปัญหำกำรโจมตีเวบ็ไซตห์น่วยงำน
ของรัฐและสถำบันทำงกำรเงิน นอกจำกนั้ นยงัได้
จดัตั้งหน่วยงำนท่ีดูแลดำ้นกำรรักษำควำมปลอดภยั
ไซเบอร์ในประเทศไทย ได้แก่ ศูนย์ประสำนกำร
รักษำควำมมั่นคงปลอดภัยระบบคอมพิวเตอร์ใน
ประเทศ (Thailand Computer Emergency Response 
Team หรือ ThaiCERT) ส ำนกังำนพฒันำธุรกรรมทำง
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อิ เล็ กท รอ นิ ก ส์  (อ งค์ก ำรมห ำชน ) กระท รวง
เทคโนโลยสีำรสนเทศและกำรส่ือสำร โดยหน่วยงำน
ขำ้งตน้ไดร่้วมกนัศึกษำขอ้มูลและแจง้เตือนกำรโจมตี  
แบบใหม่ ๆ อยำ่งต่อเน่ือง สถิติอำชญำกรรมไซเบอร์     
ในปี พ.ศ.2558 และ 2559 (จนถึงเดือนพฤษภำคม) 
สรุปไดต้ำมรูปท่ี 1 และ 2 ตำมล ำดบั 

 
รูปที ่1 สดัส่วนของอำชญำกรรมไซเบอร์ประเภทต่ำง 
ๆ ในช่วงปี พ.ศ.2558 จำกเหตุกำรณ์โจมตีทั้งส้ิน 

4,356 คร้ัง (แหล่งขอ้มูล 
www.thaicert.or.th/statistics/statistics.html) 

 

 
รูปที ่2 สดัส่วนของอำชญำกรรมไซเบอร์ประเภท
ต่ำงๆ ในช่วงปี พ.ศ.2559 จำกเหตุกำรณ์โจมตีทั้งส้ิน 

1,806 คร้ัง (แหล่งขอ้มูล 
www.thaicert.or.th/statistics/statistics.html) 

จำกข้อ มูลในภำพทั้ งสองนั้ น  อำชญำกรรม        
ไซเบอร์ 4 ประเภทท่ีมีกำรรำยงำนอยู่เป็นประจ ำ 
ได้แก่ กำรปลอมแปลงขอ้มูล (fraud) ควำมพยำยำม
เพ่ือบุกรุก เค รือข่ ำย (intrusion attempt) กำรรุกล ้ ำ
เค รือข่ ำย  (intrusion) และโปรแกรม ท่ี อันตรำย 
(malicious code) โด ยจะสั ง เกตได้ว่ ำก ำร บุ ก รุก
เครือข่ำย ไม่ว่ำจะเป็นควำมพยำยำมเจำะระบบหรือ
กำรแทรกซึมเข้ำระบบได้นั้ น เป็นปัญหำท่ีมีควำม 

ส ำคัญ ดังสัดส่วนท่ีสูงท่ีสุดคือร้อยละ 38.31 ในปี 
พ.ศ.2558 และเพ่ิมข้ึนเป็น 40.86 ในปีต่อมำ ดว้ยเหตุ
น้ีองค์กรต่ำง ๆ จึงจ ำเป็นต้องให้ควำมสนใจกับภัย
คุกคำมประเภทน้ีท่ีอำจส่งผลร้ำยแรงต่อทั้ งข้อมูล 
ทรัพยสิ์นทำงปัญญำ ทรัพยำกรอ่ืน ๆ รวมถึงควำม
น่ำเช่ือถือขององคก์ร เทคโนโลยีรักษำควำมปลอดภยั
ต่ ำ ง  ๆ  เ ช่ น  อุ ป ก ร ณ์ ไ ฟ ร์ ว อ ล ล์  (firewall) มี
ประสิทธิภำพป้องกนัเครือข่ำยเพียงแค่ในระดบัหน่ึง 
หำกไม่สำมำรถปรับเปล่ียนให้รองรับกำรโจมตี
รูปแบบใหม่ ๆ ได ้ผูดู้แลระบบเครือข่ำยและนักวิจยั
ในดำ้นกำรป้องกนักำรบุกรุกจึงไดใ้ห้ควำมสนใจกบั
นวตักรรมท่ีมีช่ือเรียกว่ำระบบตรวจจับกำรบุกรุก 
(intrusion detection system: IDS) ซ่ึ ง เ ป็ น ก ำ ร
ตรวจสอบลกัษณะของกำรส่ือสำรเครือข่ำยท่ีเกิดข้ึน 
พร้อมทั้ งแจ้งเตือนเม่ือระบุได้ว่ำกำรส่ือสำรนั้ น          
มี รูปแบบ  ห รือมีควำมน่ำจะเป็นสอดคล้องกับ       
กำรบุกรุก 

ระบบตรวจจับกำรบุกรุกส่วนใหญ่ถูกออกแบบ       
ในลกัษณะของซอฟท์แวร์ ผลิตและจดัจ ำหน่ำยโดย
บริษทัชั้นน ำต่ำง ๆ เช่น บริษทัซิสโกท่ี้น ำเสนอระบบ
ในรำคำท่ีมำกวำ่ 500,00 บำท นอกจำกค่ำใชจ่้ำยท่ีสูง
นั้ น ระบบตรวจจับกำรบุกรุกส่วนใหญ่ยงัอยู่บน
พ้ืนฐำนของกำรอำ้งอิงกับรูปแบบกำรโจมตีท่ีมีกำร
บันทึกไวแ้ล้ว (known attack patterns or signatures) 
เท่ำนั้น ไม่สำมำรถตรวจจบักำรโจมตีในรูปแบบใหม่
ได ้วิวฒันำกำรของกำรโจมตีนั้นเป็นแรงผลกัดนัของ
งำนวิจยัจ ำนวนมำกในปัจจุบนั ซ่ึงมุ่งพฒันำเทคนิคท่ี
ปรับเปล่ียนกำรตรวจจบัไดต้ำมกำรโจมตีท่ีเกิดข้ึนใน
อนำคต ตำมแนวทำงกำรตรวจจบัเหตุกำรณ์หรือส่ิง
ผิดปกติ (anomaly detection) รองรับกำรตรวจจับ
เหตุกำรณ์ท่ีส่อพิรุธของกำรส่ือสำรจำกทั้ งภำยนอก 
(outsider) รวมทั้งภำยในเครือข่ำย (insider) 

จำกขอ้มูลท่ีระบุขำ้งตน้ บทควำมน้ีมีจุดมุ่งหมำย 
ท่ีจะประมวลควำมรู้พ้ืนอันเก่ียวกับระบบตรวจจับ
กำรบุกรุก ประเภทกำรบุกรุก ท่ีพบในปัจจุบัน 
คุณลักษณะและควำมสำมำรถของระบบ รวมถึง
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วิธีกำรท่ีนิยมใช้ในกำรพฒันำระบบ โดยเฉพำะกำร
ประยุกต์ใช้กำรระบุส่ิงผิดปกติกับปัญหำดังกล่ำว  
เป็ นแนวทำงส ำห รับ กำรพัฒน ำ แน วคิดห รือ
นวัตกรรมต่อไป โดยเน้ือหำของบทควำมได้ถูก
จัดเรียงดังน้ี หัวขอ้ท่ี 2 จะได้รวบรวมและน ำเสนอ
ควำมรู้พ้ืนฐำนของกำรบุกรุกเครือข่ำย ซ่ึงจะไดข้ยำย
ผลสู่คุณลกัษณะและประเภทของระบบตรวจจบักำร
บุกรุกในหัวข้อ ท่ี  3 กำรประยุกต์ใช้กำรระบุ ส่ิง
ผิดปกติเพ่ือพฒันำระบบขำ้งตน้นั้นจะอธิบำยไวใ้น
หัวข้อท่ี 4 และตำมด้วยบทวิเครำะห์ถึงวิถีกำรวิจัย
ต่อไปในอนำคต อีกทั้ งบทสรุป  ในหัวข้อ ท่ี  5 
ตำมล ำดบั 
2.  การบุกรุกเครือข่าย 

จำกวิว ัฒนำกำรของเทคโนโลยีสำรสนเทศ
โดยทัว่ไป ระบบเครือข่ำยคอมพิวเตอร์และอินเทอร์เน็ต 
รวมทั้ งสถิติของกำรโจมตีหรือบุกรุกเครือข่ำยท่ีเพ่ิม
มำกข้ึนในช่วงเวลำท่ีผ่ำนมำ มีผลท ำให้กำรตรวจจบั 
กำรบุกรุกเครือข่ำยได้กลำยประเด็นกำรวิจัยท่ี มี
ควำมส ำคัญยิ่งทั้ งต่อทรัพยำกรขององค์กรและส่วน
บุคคล ถึงแม้ว่ำจะมีงำนวิจยัจ ำนวนมำกท่ีได้น ำเสนอ
แนวคิดและผลกำรทดลองกับข้อมูลต่ำง ๆ ท่ีอธิบำย
ลกัษณะกำรใช้งำนเครือข่ำย หำกยงัมีหัวข้อปัญหำท่ี
น่ำสนใจอยู่อีกจ ำนวนมำกท่ีรอกำรศึกษำและเผยแพร่
ต่อสำธำรณะในอนำคต [3] ทั้งน้ีกำรบุกรุกท่ีกล่ำวมำได้
ถูกนิยำมว่ำเป็นกำรกระท ำโดยตั้ งใจท่ีจะเข้ำถึงหรือ
แกไ้ขขอ้มูลโดยไม่ไดรั้บอนุญำต ยงัรวมถึงกำรกระท ำ
ท่ีส่งผลให้ระบบเกิดขอ้ผิดพลำดไม่สำมำรถด ำเนินงำน
ได้ [4] ตัวอย่ำง ประเภทกำรบุกรุกท่ีพบได้บ่อยคือ 
กำรโจมตีด้วยวิธี DoS (denial of  service) ท่ีพยำยำม  
จะลดทอนประสิทธิภำพและทรัพยำกรของระบบ    
ดว้ยกำรส่งขอ้มูลท่ีมีปริมำณมหำศำลเขำ้ไปท่ีเป้ำหมำย 
ท ำให้กำรรับส่งขอ้มูลเกิดสภำวะคอขวด (congestion) 
จนไม่สำมำรถติดต่อส่ือสำรกับผู ้ใช้งำนทั่วไปได ้
นอกจำกนั้ นกำรโจมตีด้วยโปรแกรมประเภท worm 
หรือ virus เพ่ือเขำ้ควบคุมและใช้งำนทรัพยำกรต่ำง ๆ 

ภำยในเครือข่ำย เป็นอีกหน่ึงควำมเส่ียงพ้ืนฐำนในกำร
รักษำควำมปลอดภยั 

อน่ึงกำรตรวจจบักำรบุกรุกจำกส่ิงหรือเหตุกำรณ์ท่ี
ผิดปกติเป็นค ำจ ำกดัควำมปัญหำของกำรสืบคน้รูปแบบ
กำรใช้งำนหรือส่ือสำรในเครือข่ำยท่ีผิดแปลกไปจำก
พฤติกรรมปกติ [5][6] เป็นกำรประยุกต์ใช้หลักกำร
ตรวจจับส่ิงผิดปกติ (anomaly or outlier detection) กับ
กำรป้องกนัเครือข่ำย ซ่ึงหลกักำรขำ้งตน้ยงัไดรั้บควำม
นิยมใชใ้นงำนประเภทอ่ืน ๆ อีก เช่น กำรปลอมแปลง
ขอ้มูลบตัรเครดิต (fraud detection for credit cards) และ
กำรตรวจกำรณ์พฤติกรรมของก ำลงัทหำรฝ่ำยตรงขำ้ม 
(military surveillance) เป็นต้น กลุ่มนักวิจัยทำงด้ำน
สถิติได้ศึกษำปัญหำกำรตรวจจับส่ิงผิดปกติตั้ งแต่
ศตวรรษท่ี  19 [7] จำกนั้ นในช่วงยี่สิบถึงสำมสิบปี        
ท่ีผ่ำนมำ กำรแกปั้ญหำดว้ยหลกักำรเรียนรู้ของเคร่ือง 
(machine learning) ไดเ้ขำ้มำมีบทบำทเด่นชดั โดยมีกำร
พฒันำเทคนิคจ ำนวนมำกเพื่อกำรตรวจจับกำรบุกรุก
จำกเหตุกำรณ์ท่ีผิดปกติ ทั้ งในบริบทกำรใช้งำนและ
คุณลกัษณะ เฉพำะระบบ รวมถึงบริบทกำรแก้ปัญหำ
ทั่วไป [8][9] ก่อนท่ีจะไดท้ ำควำมเขำ้ในเร่ืองดังกล่ำว 
ควำมรู้พ้ืนฐำนเก่ียวกบัประเภทของกำรบุกรุกก็เป็นส่ิง
ท่ีตอ้งใหค้วำมส ำคญัในช่วงแรก 

ผูบุ้กรุกสำมำรถจ ำแนกไดเ้ป็นสองกลุ่มคือ ผูบุ้กรุก
จำกภำยนอก (external intruder) และผูบุ้กรุกจำกภำยใน
ระบบ (internal intruder) โดยทั่วไปแล้วผู ้บุกรุกจำก
ภำยนอกนั้น จะไม่มีสิทธิในกำรเขำ้ถึงระบบ ซ่ึงต่ำงจำก
ผูบุ้กรุกจำกภำยในระบบท่ีมีสิทธิในกำรใช้งำนระบบ 
แต่ไม่ได้รับอนุญำตให้เข้ำถึงสิทธิของผู ้ดูแลระบบ 
(superuser mode) และมีพฤติกรรมทั้งในแบบสวมรอย 
(masquerade) โดยใชสิ้ทธิท่ีถูกตอ้งในกำรเขำ้ถึงขอ้มูล
ของผู ้อ่ืน รวมทั้ งแบบปิดบังตน (clandestine internal 
intruder) ท่ีลบประวัติกำรเข้ำใช้งำนระบบของตน     
กำรบุกรุกห รือกำรโจมตี เครือข่ ำยคอมพิวเตอร์          
แบ่งออกได้เป็นประเภทต่ำงๆ ดังมีรำยละเอียดตำม
ตำรำงท่ี 1 [10][11] 
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3.  ระบบตรวจจบัการบุกรุกเครือข่าย 
กำรบุ กรุกเป็นกำรด ำเนิ นกำรเพื่ อหลบเล่ียง

ม ำต รก ำร รั กษ ำค ว ำมป ลอดภั ย  ให้ ได้ ม ำ ซ่ึ ง
ควำมสำมำรถในกำรเข้ำถึงและควบคุมระบบ อีกทั้ ง
เน้ือหำและควำมถูกตอ้งของขอ้มูล [12] กำรกระท ำน้ี
อำจเกิดได้ทั้ งจำกภำยในและภำยนอกระบบ ระบบ
ตรวจจับกำรบุกรุกจึงเป็นหนทำงในกำรป้องกันภัย
คุกคำมท่ีเกิดไดผ้่ำนกำรรวบรวม วิเครำะห์ ขอ้มูลกำร
ส่ือสำรเครือข่ำย และระบุควำมผิดปกติท่ีเกิดข้ึนได ้ 

  ระบบตรวจจบักำรบุกรุกต่ำง ๆ ไดถู้กคิดคน้เพื่อ
ตอบรับกำรโจมตี เหล่ำน้ี และสำมำรถแบ่งออกไดต้ำม
ลกัษณะกำรใชง้ำนดงัต่อไปน้ี 

 Host-based IDS ห รื อ  HIDS: เป็ น ร ะบ บ ท่ี
ตรวจสอบและวิเครำะห์กระบวนกำรท่ีเกิดข้ึน
ภำยในระบบ มำกกว่ำศึกษำพฤติกรรมกำร
ส่ือสำรและปฏิสัมพนัธ์จำกนอกระบบ HIDS 
ค ำนึ งถึ งกำรตรวจจับควำมผิ ดปกติ กับ
เหตุกำรณ์ [13] เช่น โปรแกรมหน่ึงมีกำรใชง้ำน
ทรัพยำกรใดและสิทธิในงำนนั้น ๆ  โปรแกรม 
word processor ท่ีพยำยำมเข้ำถึงและปรับปรุง
เน้ื อหำของฐำนข้อมูลรหัสผ่ำนในระบบ 
(system password database) 

ตารางที ่1  ประเภทของกำรบุกรุกหรือโจมตีเครือข่ำย 

ประเภท คุณลกัษณะ ตวัอย่าง 
Virus (i) โปรแกรมท่ีสำมำรถท ำส ำเนำของตนเองได ้และเขำ้มำอยูใ่นระบบโดยไม่จ ำเป็น 

ตอ้งมีสิทธิใด  
(ii) สำมำรถขยำยผลสู่วงกวำ้งไดเ้ม่ือมีกำรเขำ้ถึงโปรแกรมจำกคอมพิวเตอร์เคร่ือง
อ่ืน 

Trivial.88.D, 
Polyboot.B, และ 
Tuareg 

Worm (i) โปรแกรมท่ีสำมำรถท ำส ำเนำของตนเองได ้และขยำยขอบเขตเป้ำหมำยผำ่น  
กำร เรียกใชก้ำรบริกำรต่ำง ๆ ในเครือข่ำย 
(ii) เป็นอนัตรำยต่อเครือข่ำย มีช่วงสัญญำณกำรส่ือสำร (bandwidth) ในปริมำณสูง 

SQL Slammer, 
Mydoom, และ 
CodeRed Nimda 

Trojan (i) โปรแกรมท่ีไม่สำมำรถท ำส ำเนำตนเองได ้แต่ส่งผลร้ำยต่อกำรท ำงำนของ
เครือข่ำย 
(ii) ซ่อนตวัในลกัษณะของโปรแกรมท่ีมีประโยชน์ แต่มีส่วนยอ่ยท่ีท ำกำรเปิดช่อง
โหว ่ของระบบเพ่ือด ำเนินกำรโจมตีต่อไป 

Example-Mail 
Bomb และ 
phishing attack 

Denial of 
Service 
(DoS) 

(i) มีจุดมุ่งหมำยท่ีจะปิดกั้นกำรเขำ้ถึงระบบและทรัพยำกร มีผลท ำใหบ้ริกำรผูใ้ช้
ไม่ได ้
(ii) มีลกัษณะท่ีท ำใหร้ะบบปิดอตัโนมติั หรือมีทรัพยำกรไม่เพียงพอใชง้ำน 

Buffer overflow, 
ping of death และ 
teardrop 

Network 
Attack 

(i) กระบวนกำรท่ีมุ่งจะลดควำมสำมำรถของกำรรักษำควำมปลอดภยัของระบบ 
ตั้งแต่ ในระดบัชั้นกำรส่ือสำร data link layer จนถึง application layer ดว้ยเทคนิค
ต่ำง ๆ เช่น กำรเปล่ียนรูปแบบกำรสือสำรหรือ network protocols 
(ii) กำรเขำ้ใชบ้ญัชีผูอ่ื้นเพ่ือลบทรัพยำกรและช่องทำงกำรส่ือสำร หรือขดัขวำง  
กำรเขำ้ ถึงระบบหรือใชง้ำนทรัพยำกรของผูใ้ชท่ี้มีสิทธิถูกตอ้ง 

Packet injection 
และ SYN flood 

Password 
Attack 

มุ่งครอบครองรหสัผำ่น ซ่ึงสังเกตไดจ้ำกควำมลม้เหลวของกำรเขำ้ระบบอยำ่ง
ต่อเน่ือง 

Dictionary attack 
และ SQL 
injection attack 
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ตารางที ่1 ประเภทของกำรบุกรุกหรือโจมตีเครือข่ำย(ต่อ) 

ประเภท คุณลกัษณะ ตวัอย่าง 
Physical 
Attack 

มีวตัถุประสงคจ์ะท ำควำมเสียหำยต่อองคป์ระกอบทำงกำยภำพของระบบ Cold boot และ evil maid 

Information 
Gathering 
Attack 

รวบรวมขอ้มลูหรือคน้หำช่องโหวข่องกำรรักษำควำมปลอดภยั โดยกำร
ทดสอบต่ำง ๆ ไปยงัคอมพิวเตอร์เฉพำะเคร่ืองหรือเครือข่ำยโดยรวม   
เพ่ือหยัง่กำรตอบสนอง  

SYS scan, FIN scan, 
และ XMAS scan 

Remote to 
Local (R2L) 
Attack 

(i) สำมำรถส่ง packets ไปยงัระบบอ่ืน ๆ ท่ีไกลออกไปโดยไม่จ ำเป็นตอ้ง
มีบญัชีหรือ สิทธิในกำรเขำ้ถึงระบบ เพื่อเขำ้ใชบ้ญัชีผูดู้แลระบบแลว้ท ำ
กำรโจมตีจำกภำยใน  
(ii) ท  ำกำรโจมตีช่องทำงบริกำรสำธำรณะต่ำง ๆ เช่น HTTP และ FTP 
หรือโจมตีใน ขั้นตอนกำรเช่ือมต่อของช่องทำงบริกำรท่ีมีกำรป้องกนั 
เช่น POP และ IMAP 

Warezclient, imap, ftp, 
warezmaster, write, 
multihop, phf, และ spy 

Probe (i) ท  ำกำรตรวจสอบกำรส่ือสำรภำยในเครือข่ำย เพ่ือคน้หำหมำยเลข IP 
address ท่ีใช ้งำนได ้รวมทั้งขอ้มลูท่ีเก่ียวกบัเคร่ืองคอมพิวเตอร์ในระบบ 
เช่น บริกำรท่ีใหก้บัผูใ้ชแ้ละระบบปฏิบติักำร  
(ii) ใหข้อ้มลูช่องโหวต่่ำง ๆ ของระบบกบัผูบุ้กรุกใชใ้นกำรโจมตีระบบ 

Ipsweep และ portsweep 

User to Root 
(U2R) Attack 

(i) มีควำมสำมำรถท่ีจะขยำยผลกำรบุกรุกจำกช่องโหว ่เพ่ือเขำ้ถึงบญัชี
ผูดู้แลระบบ โดยเร่ิมกำรใชง้ำนระบบดว้ยสิทธิของผูใ้ชง้ำนทัว่ไป  
(ii) ใชเ้ทคนิค password sniffing, dictionary attack หรือ social 
engineering 

Rootkit, loadmodule, 
และ perl 

 
ตารางที ่2  กลุ่มเทคนิคกำรตรวจจบักำรบุกรุกเครือข่ำย 

กลุ่มเทคนิค คุณลกัษณะ 
Misuse-
based 

(i) กำรตรวจจบันั้นอำ้งอิงกบักฎหรือรูปแบบต่ำง ๆ ของกำรโจมตีท่ีเกิดข้ึนแลว้ในอดีต  
(ii) ตอ้งท ำกำรสร้ำงกฎหรือรูปแบบจำกขอ้มลูในอดีต แต่ปริมำณอำจจะเพ่ิมข้ึนเป็นทวคีูณ เน่ืองดว้ย
กำรโจมตีท่ีมีววิฒันำกำรอยำ่งต่อเน่ือง 

Anomaly-
based 

(i) ตั้งอยูบ่นสมมุติฐำนท่ีวำ่กำรบุกรุกนั้นจะแสดงออกถึงควำมผดิปกติเป็นประจ ำ 
(ii) เทคนิคในกลุ่มน้ีจะตรวจสอบวำ่เหตุกำรณ์ท่ีเกิดข้ึนใหม่แตกต่ำงหรือเบ่ียงเบนจำกโมเดลพฤติกรรม
ปกติอยำ่งมีนยัยะหรือไม่ แต่อำจส่งผลใหเ้หตุกำรณ์ท่ีไม่ใช่กำรบุกรุกแต่มีคุณลกัษณะท่ีแตกต่ำงออกไป 
ถูกระบุวำ่เป็นกำรโจมตี ก่อใหเ้กิดขอ้ผดิพลำดประเภท false positive 
(iv) ควรประยกุตใ์ชร้ะดบัควำมมัน่ใจประกอบกบักำรตรวจสอบขำ้งตน้ เพ่ือลดผลกระทบจำกกรณี     
ท่ีกล่ำวมำ 

Hybrid (i) ใชป้ระโยชน์จำกเทคนิคจำกทั้งสองกลุ่มขำ้งตน้ 
(ii) พยำยำมตรวจจบัรูปแบบกำรบุกรุกท่ีรู้จกัแลว้ และรูปแบบใหม่ ๆ ไปพร้อมกนั 
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ตารางที ่3  ประเภทของควำมผิดปกติท่ีเก่ียวเน่ืองกบักำรรักษำควำมปลอดภยัเครือข่ำย 

ประเภท คุณลกัษณะ ตวัอย่าง 
Point anomaly ขอ้มลูจ ำเพำะท่ีแตกต่ำงจำกขอ้มลูอ่ืน ๆ บนัทึกกำรส่ือสำรเครือข่ำยท่ีแยกออก

จำก ส่วนท่ีเหลือในหว้งเวลำท่ี
เฉพำะเจำะจง 

Contextual 
anomaly 

(i) กำรตรวจพบควำมผดิปกติของบนัทึกขอ้มลู          
ในบริบทท่ีเฉพำะ และเช่ือมโยงไดก้บัพฤติกรรม 
(ii) บริบทนั้นสรุปหรืออนุมำนไดจ้ำกกลุ่มขอ้มลูท่ี
ศึกษำ 

ช่วงเวลำกำรส่ังซ้ือสินคำ้ หรือบริกำร
ในกรณีของกำรใชข้อ้มลูเครดิตกำร์ด
ปลอม 

Collective 
anomaly 

(i) กำรตรวจจบัควำมผดิปกติจำกชุดของบนัทึกขอ้มลูท่ี
มีควำม เก่ียวเน่ืองกนั เม่ือเปรียบเทียบกบัชุดขอ้มลู
ทั้งหมดท่ีศึกษำ 
(ii) ชุดของขอ้มลูอำจแสดงออกถึงควำมผดิปกติ แต่
หำกเม่ือพิจำรณำแยกเป็นรำยเหตุกำรณ์ อำจจะไม่ส่ือถึง
ควำมผิดปกติใด 

ล  ำดบัของเหตุกำรณ์ เช่น    . . . http-
web, buffer-overflow, http-web, http-
web, ftp, http- web, ssh, http-web, 
ssh, buffer-overflow . . . 

 

 Network-based IDS หรือ NIDS: เป็นระบบท่ี
ตรวจจบักำรบุกรุกจำกกำรศึกษำขอ้มูลส่ือสำร
ในเครือข่ำย ในกรณีทั่วไปท่ีเครือข่ำยใด ๆ 
เช่ือมต่อเขำ้กบัอินเทอร์เน็ต NIDS จะท ำกำร
พิ จำรณ ำ packets ท่ี ส่ งผ่ ำน เข้ำมำเพ่ื อห ำ
รูปแบบท่ีน่ำสงสัย อำทิเช่น กำรตรวจพบ 
packets จ ำนวนมำกท่ีส่งเขำ้มำเพื่อร้องขอกำร
เช่ือมต่อช่องทำงกำรส่ือสำร TCP โดยระบุ
เลขช่องทำง (port number) ท่ีแตกต่ำงกันไป
ในช่วงเวลำใกลเ้คียงกัน เหตุกำรณ์ดังกล่ำว
เป็นปัจจัยให้อนุมำนได้ว่ำเกิดกำรบุกรุก
ประเภท  port scan กับคอมพิวเตอ ร์ห รือ
ทรัพยำกรอ่ืน ๆ ในระบบ [14] ข้อมูลกำร
ส่ือสำรท่ีใช้งำนโดย NIDS แบ่งออกได้เป็น
ล ำดบัขั้นตำมควำมละเอียดหรือกำรสรุปควำม 
ดงัเช่นขอ้มูลล ำดบักำร เช่ือมต่อ packet level 
traces และเรคคอ ร์ดข้อมูล  IPFIX ข้อมู ล
เหล่ำน้ีมักจะมีมิติสูง (high dimensional) ท่ี
อธิบำยคุณลกัษณะต่ำง ๆ ของกำรส่ือสำร ทั้ง
ในแบบตวัเลข (numerical data) แบบบญัญติั  

 

 
(categorical data) และกำรผสมกนัระหวำ่งขอ้มูลทั้ง
สองแบบ 

เทคนิคกำรตรวจจับกำรบุกรุกนั้ นแบ่งออกเป็น
สำมแบบ คือ แบบกำรใช้งำนผิดรูปแบบ (misuse-
based) แบบกำรตรวจจบัตำมควำมผิดปกติ (anomaly-
based) และแบบผสมผสำนกนัระหว่ำงสองประเภท  
ท่ีกล่ำวมำ (hybrid) รำยละเอียดของเทคนิคต่ำง ๆ 
เหล่ำน้ีได้สรุปไวใ้นตำรำงท่ี 2 ในปัจจุบันนักวิจัย    
ให้ควำมส ำคญักับเทคนิคประเภทกำรตรวจจับตำม
ควำมผิดปกติมำกกว่ำแบบอ่ืน ๆ ด้วยคุณสมบัติ ท่ี
ยืดหยุ่นต่อบริบทกำรโจมตี ซ่ึงเปล่ียนแปลงอย่ำง
ต่อเน่ือง อีกทั้ งยงัครอบคลุมกำรบุกรุกท่ีได้มีกำร
บันทึกรูปแบบมำแล้วในอดีตและแนวทำงใหม่        
ไปพร้อมกนั 

4.  การประยุกต์ใช้การระบุส่ิงผิดปกติเพื่อพัฒนา
ระบบ 

กำรตรวจจบักำรบุกรุกเครือข่ำยจำกควำมผิดปกติ 
ห รื อ  ANIDS (Anomaly-based NIDS) เป็ นหั วข้ อ ท่ี
นกัวิจยัทัว่โลกให้ควำมสนใจเป็นอย่ำงมำกในปัจจุบนั 
[15] จำกรำยงำนของ [16] ควำมผิดปกติในเครือข่ำย
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แบ่งไดเ้ป็นสองประเภท ไดแ้ก่ ควำมผิดปกติท่ีเก่ียวกบั
สมรรถนะกำรด ำเนินงำน และควำมผิดปกติท่ีสืบเน่ือง
จำกกำรรักษำควำมปลอดภัย ตัวอย่ำงควำมผิดปกติ    
ในกลุ่มแรก คือ  broadcast storms, transient congestion, 
babbling node, paging across the network, แ ล ะ  file 
server failure ตำมล ำดับ ส่วนควำมผิดปกติในกลุ่ม      
ท่ีสองนั้ นเกิดจำกกำรบุกรุกเครือข่ำย เช่น ตั้ งใจเพ่ิม
ปริมำณกำรส่ือสำรขอ้มูลในเครือข่ำยใหสู้งข้ึน ดว้ยกำร
ส่ง packets จ ำนวนมำกเขำ้สู่ระบบ ทั้ งน้ีควำมผิดปกติ
ในกลุ่มน้ีสำมำรถจ ำแนกยอ่ยไดเ้ป็นสำมแบบ คือ point 
anomaly, contextual anomaly แ ล ะ  collective anomaly 
ดงัรำยละเอียดในตำรำงท่ี 3 

4.1 ปัจจยัท่ีมีผลต่อกำรพฒันำระบบ ANIDS  
ปัญหำตรวจจับกำรบุกรุกนั้ นสำมำรถแก้ไขได ้   

ตำมแนวทำงกำรจ ำแนกขอ้มูล (classification) หรือกำร
จัดกลุ่มขอ้มูล (clustering) โดยมีปัจจัยต่ำง ๆ ท่ีส ำคัญ
ต่อกำรออกแบบระบบ [5] ดงัน้ี 

 ประเภทของขอ้มูลท่ีศึกษำ (types of input data) 
ข้อมูลน ำเข้ำสู่กำรวิเครำะห์นั้ นเป็นชุดของ
หน่วยข้อมูล (ซ่ึ งในบำงคร้ังเรียกว่ำ ว ัตถุ     
เรคคอร์ด เวกเตอร์ หรือกรณี) [17] ขอ้มูลแต่ละ
หน่วยอธิบำยได้ด้วยคุณลักษณะเฉพำะหรือ   
แอททริบิวต์ (attribute) ซ่ึงเป็นข้อมูลประเภท    
ต่ำง ๆ กัน เช่น ไบนำรี (binary) นำมบัญญัติ 
(categorical) หรือตัวเลข (numeric) ชุดข้อมูล
อำจจะประกอบด้วยแอททริบิวต์เดียวหรือว่ำ
หลำยแอททริบิวต์ (univariate or multivariate) 
โดยท่ีเป็นกำรผสมผสำนระหวำ่งขอ้มูลประเภท
ต่ำง ๆ ได้ คุณสมบัติของชุดข้อมูลท่ีศึกษำจะ
ก ำหนดแนวทำงกำรประยุกต์ เทคนิคกำร
วเิครำะห์ในล ำดบัถดัไป 

 มำตรวัดระดับควำมแตกต่ำงหรือระยะห่ำง 
(dissimilarity or proximity measure) นั้ น เป็ น 
หลกักำรพ้ืนฐำนท่ีส ำคญัต่อกำรรู้จ ำรูปแบบซ่ึง
รวมถึงกำรจ ำแนกและกำรจัดกลุ่มข้อมูล 
ระยะห่ ำง (distance) คือกำรวัดระดับควำม

แตกต่ำงกันระหว่ำงสองหน่วยข้อมูล [19] 
วิธีกำรวดัท่ีเหมำะสมข้ึนอยู ่กบัประเภทขอ้มูล
ของแอททริบิวต์ โดยทั่วไปกำรวดัระยะห่ำง 
มกัถูกนิยำมในแบบฟังชนัท่ีรับค่ำแอททริบิวต ์
ของสองหน่วยข้อมูลแล้วให้ผลลัพธ์เป็น     
ค่ำตัวเลข ซ่ึงค่ำต ่ ำและค่ำสูง แสดงถึงควำม
เหมือนกนัในระดบัมำกและนอ้ย [18] 

 กำรระบุประเภทหรือค ำตอบของหน่วยขอ้มูล 
(labeling of data) ตำมลกัษณะของแอททริบิวต์
ว่ำเป็นกำรส่ือสำรปกติ  (normal) ห รือเป็น
เหตุ กำรณ์ ท่ี ผิ ดปกติ  (anomalous) แต่ ห ำก
ขั้นตอนกำรระบุค ำตอบน้ีมีค่ำใช้จ่ำยสูงหรือ
อำจจะท ำไม่ได้เสมอไป เน่ืองด้วยต้องอำศัย
ผูเ้ช่ียวชำญใหค้ ำตอบ[5] นอกจำกนั้นเหตุกำรณ์
ผิดปกติก็มีวิวฒันำกำรไปตำมเวลำ จึงมีผลให้
กำรระบุค ำตอบกับกำรบุกรุกแบบใหม่  ๆ 
เป็นไปได้ยำก เม่ือพิจำรณำควำมพร้อมของ
ค ำตอบ เทคนิคกำรตรวจจบั สำมำรถจ ำแนกได้
เป็นสำมประเภท คือ แบบมีผูส้อน (supervised) 
แบบก่ึงมีผูส้อน (semi-supervised) และแบบไม่
มีผู ้สอน (unsupervised) โดยเทคนิคแบบมี
ผูส้อนตอ้งกำรชุดขอ้มูลท่ีมีค ำตอบทั้งในส่วน
ของเหตุกำรณ์ท่ีปกติ และผิดปกติ เพื่อท ำกำร
พฒันำโมเดลรู้จ ำรูปแบบท่ีครอบคลุมทั้ งสอง
แบบค ำตอบ และใช้ท ำนำยค ำตอบของหน่วย 
ข้อมูลใหม่ท่ี เกิดข้ึน ในลักษณะท่ีคล้ำยกัน 
เทคนิคแบบก่ึงมีผูส้อน จะใช้ประโยชน์ของ
ค ำตอบในส่วนเหตุกำรณ์ท่ีปกติเท่ำนั้ น โดย
ค ำนึ งควำมยำกในกำรระบุ ส่วนท่ีไม่ปกติ
ล่วงหน้ำ ทั้ งน้ีหน่วยข้อมูลใหม่ ท่ี ไม่ได้มี
รูปแบบท่ีสอดคลอ้งกบัเหตุกำรณ์ท่ีปกติจะยงั
ไม่ ถูกระบุ ว่ำผิ ดปกติ  แต่ เป็ นหน้ ำท่ี ของ
ผูเ้ช่ียวชำญท่ีจะประเมินควำมน่ำจะเป็นต่อไป 
[19][21] ในทำงตรงกันขำ้มกับสองแนวทำงท่ี
กล่ำวมำ เทคนิคแบบไม่มีผูส้อน     ไม่ตอ้งกำร
ค ำตอบของหน่วยข้อมูลในกำรพัฒนำโมเดล
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เพื่อระบุประเภทของเหตุกำรณ์   จึงไดรั้บควำม
นิยมและใชง้ำนอย่ำงแพร่หลำย ทั้งน้ีอำศยักำร
วดัระยะห่ำงเพ่ือประเมินรูปแบบท่ีเป็นปกติ
และผิดปกติ เทคนิคน้ีได้ประสบปัญหำของ
สัดส่วนค ำตอบทั้งสองท่ีแตกต่ำง กนัมำก (โดย
ท่ี เหตุ กำรณ์ ผิ ดปก ติ มี ป ริมำณน้ อยกว่ ำ
เหตุกำรณ์ท่ีปกติมำก) น้อยกว่ำเทคนิคในสอง
แบบแรก เหมำะสมกบักำรใชง้ำนในบริบทท่ีมี
กำรเปล่ียนแปลงบ่อยมำกกวำ่นัน่เอง 

 กำรคดัเลือกชุดแอททริบิวต์ท่ีส ำคญั (attribute 
or feature selection) มีบทบำท ท่ี ส ำคัญและ   
ช่วยยกระดับคุณภำพของระบบตรวจจับกำร 
บุกรุกใหสู้งข้ึน โดยท ำกำรศึกษำถึงควำมส ำคญั 
และควำมเก่ียวเน่ืองของแอททริบิวต์ต่ำง ๆ กบั
รูปแบบของเหตุกำรณ์ท่ีระบุได้ดว้ยโมเดลกำร
เรียนรู้ของเคร่ืองแอททริบิวต์ท่ีไม่เก่ียวข้อง
หรือมีระดับควำมสัมพันธ์ข้ำงต้นต ่ ำจะถูก      
ตัดออกจำกกระบวนกำรพัฒนำโมเดล วิธี
จ ำพวกน้ีมีกำรด ำเนินงำนในสำมขั้นตอน คือ 
ขั้นกำรสร้ำงกลุ่มยอ่ย (subset) จำกแอททริบิวต์
ทั้ งหมด กำรประเมินคุณภำพของกลุ่มย่อยท่ี
สร้ำงข้ึนมำและกำรตรวจสอบกบัขอ้มูลใหม่
ตำมล ำดบั [21] 

 รูปแบบของรำยงำนผลกำรตรวจจับ ส่ิงท่ี
ผิ ดปกติ  (reporting anomalies) เป็ น อีกห น่ึ ง
ประเด็นท่ีส ำคัญส ำหรับกำรพัฒนำระบบ
ตรวจจบักำรบุกรุก [5] ผลลพัธ์ของกำรตรวจจบั
นั้ นแบ่งได้ เป็นสองแบบคือ รูปแบบของ
คะแนนท่ีบ่งบอกระดับควำมมั่นใจของกำร 
ระบุประเภทเหตุกำรณ์ และในรูปแบบของ
สัญลกัษณ์ท่ีระบุประเภท (ปกติหรือผิดปกติ) 
ลกัษณะของผลลพัธ์ขำ้งตน้จะมีผลต่อกำรแปล
ควำมหมำยและกำรน ำไปประยกุตใ์ช ้

 
 
 

4.2 เทคนิคท่ีใชใ้นกำรพฒันำระบบ ANIDS  
โครงสร้ำงท่ีใช้เพื่อจ ำแนกเทคนิคส ำหรับพัฒนำ

ระบบ ANIDS ได้แสดงไวใ้นรูปท่ี 3 ซ่ึงอยูบ่นพ้ืนฐำน
ของอลักอริทึมท่ีประยกุตใ์ช ้

 วิธีกำรเชิงสถิติ (statistical methods) เหตุกำรณ์
ผิดปกติสำมำรถระบุไดด้ว้ยกำรเทียบกบัโมเดล
ต้นแบบ ซ่ึงเป็นแบบสุ่ม [22] ประกอบกำร
อนุมำน (inference) ถึงควำมปกติหรือผิดปกติ
ของหน่วยขอ้มูลท่ีท ำกำรวิเครำะห์ วิธีกำรเชิง
สถิติแบ่งออกเป็นสองประเภท คือ แบบอำ้งอิง
ตวัแปรและแบบไม่อำ้งอิงตวัแปร (parametric 
and non-parametric) โด ย เท ค นิ ค แบบ แรก
ประเมินค่ำตัวแปรส ำหรับโมเดลสุ่มจำกชุด
ข้อมูล  [23] ในขณะท่ี อีกแบบไม่อ้ำง อิ ง  
ควำมรู้ใดจำกชุดข้อมูล [24] ตัวอย่ำงของ
วธีิกำรเหล่ำน้ีสรุปไวใ้นตำรำงท่ี 4 
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TABLE VI
CLUSTER VALI DI TY MEASURES

Reference Name of Index Formula Remark(s)

Dunn [66] Dunn Index D I =
d m i n
d m a x

, where dm i n denotes the smallest distance between two

objects from different clusters, dm a x the largest distance within the same
cluster.

(i) Can identify dense and well-separated clusters.
(ii) High Dunn index is more desired for a clus-
tering algorithm. (iii) May not perform well with
noisy data.

Davies et al.
[67]

Davies Bouldin’s
index

D B = 1
n

n
i = 1 , i = j m ax (

σ j + σ j
d ( c i , c j )

) , where n is the number of clusters;

σ i is the average distance of all patterns in cluster i to their cluster center, ci ;
σ j is the average distance of all patterns in cluster j to their cluster center,
cj ; and d(ci , cj ) represents the proximity between the cluster centers ci

and cj .

(i) Validation is performed using cluster quantities
and features inherent to the dataset. (ii) For com-

pact clustering, DB values should be as minimum
as possible. (iii) It is not designed to accommodate
overlapping clusters.

Hubert and
Schultz [68]

C-index C =
S − S m i n

S m a x − S m i n
, where S is the sum of distances over all pairs

of objects form the same cluster, n is the number of those pairs, Sm i n

and Sm a x are the sum of n smallest distances and n largest distances,
respectively.

It needs to be minimized for better clustering.

Baker and Hu-
bert [69]

Gamma Index G = S + − S −
S + + S −

, where (S+) represents the number of times that a pair of
samples not clustered together have a larger separation than a pair that were
in the same clusters; (S− ) represents reverse outcome.

This measure is widely used for hierarchical clus-
tering.

Rohlf [70] G+ Index G + =
2( S − )

n ∗ ( n − 1)
, where (S− ) is defined as for gamma index and n

is the number of within cluster distances.

It uses minimum value to determine the number
of clusters in the data.

Rousseeuw
[71]

Silhouette Index SI =
bi − a i

m a x { a i , bi }
, where a i is the average dissimilarity of the i t h

object to all other objects in the same cluster; bi is the minimum of average
dissimilarity of the object from all objects in other clusters;

This index cannot be applied to datasets with sub-
clusters.

Goodman and
Kruskal [72]

Goodman-Kruskal
index

GK =
N c − N d
N c + N d

, where N c and N d are the numbers of concordant and

disconcordant quadruples, respectively.

(i) It is robust in outliers detection. (ii) It requires
high computation complexity in comparison to
C-index.

Jaccard [73] Jaccard Index J I = a
a + b+ c

, where a denotes the number of pairs of points with the same
label in C and assigned to the same cluster in k , b denotes the number of
pairs with the same label, but in different clusters and c denotes the number
of pairs in the same cluster, but with different class labels.

It uses less information than Rand index measure.

Rand [74] Rand Index R I = a + d
a + b+ c + d

, where d denotes the number of pairs with a different
label in C that were assigned to a different cluster in k , rest are same with
JI.

It gives equal weights to false positives and false
negatives during computation.

Bezdek [75] Partition
coefficient

P C = 1
n

N
i = 1

n c
j = 1

u 2
i j , where n c is the number of clusters, N is the

number of objects in the dataset, u i j is the degree of membership.
(i) It finds the number of overlaps between clus-
ters, (ii) It lacks connection with dataset.

Bezdek [76] Classification en-
tropy

C E = 1
N

k
i = 1

n
j = 1 u i j l og(u i j ) , same with partition coefficient. It measures the fuzziness of the cluster partitions.

Xie and Beni
[77]

Xie-Beni Index X B = π
N . d m i n

, where π =
σ i
n i

, is called compactness of cluster i . Since

n i is the number of points in cluster i , σ , is the average variation in cluster
i ; dm i n = m i n ||k i − k j || .

(i) It combines the properties of membership
degree and the geometric structure of dataset.
(ii) Smaller XB means more compact and better
separated clusters.

in the various classes in any particular scheme we may

adopt. We have decided on six distinct classes of methods

and systems. We call them statistical, classification-based,

clustering and outlier-based, soft computing, knowledge-based

and combination learners. Most methods have subclasses as

given in Figure 4. Figure 5 shows the approximate statistics

of papers published in each category.

We distinguish between network anomaly detection meth-

ods and systems in this paper, although such a distinction

is difficult to make sometimes. A network intrusion detection

system (NIDS) usually integratesa network intrusion detection

method within an architecture that comprises other associated

sub-systems to build stand-alone practical system that can

perform the entire gamut of activities needed for intrusion

detection. We present several NIDSs with their architectures

and components as we discuss various anomaly detection

categories.

A. Statistical methods and systems

Statistically speaking, an anomaly is an observation which

is suspected of being partially or wholly irrelevant because

it is not generated by the stochastic model assumed [78].

Normally, statistical methods fit a statistical model (usually

for normal behavior) to the given data and then apply a

statistical inference test to determine if an unseen instance

Fig. 4. Classification of network anomaly detection methods (GA-Genetic
Algorithm, ANN-Artificial Neural Network, AIS-Artificial Immune System)

belongs to this model. Instances that have a low probability

to be generated from the learnt model based on the applied

test statistic are declared anomalies. Both parametric and non-

parametric techniques have been applied to design statistical

models for anomaly detection. While parametric techniques

 
รูปที ่3 กำรจ ำแนกเทคนิคท่ีใชพ้ฒันำระบบ ANIDS 

 วิธีกำรจ ำแนกประเภทข้อมูล (classification 
based methods) เป็นกำรท ำนำยประเภทของ
หน่วยข้อมูลใหม่ โดยอ้ำงอิงจำกกำรสร้ำง
โมเดลกลุ่มจำกชุดขอ้มูลท่ีมีค ำตอบประกอบ 
ตัวอย่ำงท่ีแสดงในรูปท่ี  4(ก) เป็นกรณีกำร
จ ำแนกของขอ้มูลสองประเภท   (+ และ -)  

 

 



ปีที ่12 ฉบบัที ่12 พฤศจกิายน 2559  73 

โดยสัญลักษณ์ทั้ งสองแทนหน่วยข้อมูล
ทั้งหมดท่ีศึกษำ  แต่ละหน่วยขอ้มูลอธิบำยได้
ด้วยแอท ทริบิวต์ x1 และ x2 กำรสร้ำงโมเดล
จ ำแนกประเภทข้อมูลคือ กำรค้นหำขอบเขต
กำรแบ่งชุดขอ้มูลออกเป็นกลุ่มท่ีเฉพำะส ำหรับ
ค ำตอบหน่ึง ๆ ซ่ึงกำรแบ่งนั้ นอำจเป็นใน
ลักษณะของสมกำรเส้นตรง (linear) ห รือ
สมกำรท่ี ไม่  ใช่ เส้ นตรง (non–linear) ตำม
ตวัอยำ่งในรูปท่ี 4 (ก) และ 4(ข) ตำมล ำดบั 

รูปที ่4  กรณีของกำรพฒันำโมเดลจ ำแนก       
ประเภทขอ้มูล 

เทคนิคกำรจ ำแนกข้อมูลแบบต่ำง ๆ ได้ถูก
น ำมำประยกุตใ์ช ้ในกำรสร้ำงกำรตรวจจบักำร
บุกรุก เช่น k-nearest neighbor (KNN), support 
vector machine (SVM) แ ล ะ  decision tree     
เป็นตน้ ตวัอยำ่งของงำนวจิยัท่ีเก่ียวขอ้งไดส้รุป
ไวใ้นตำรำงท่ี 5 

 วิธีกำรจัดกลุ่มข้อมูลและระบุกรณีผิดปกติ 
(clustering and outlier based methods) ต ำ ม
หลกักำรพ้ืนฐำน กำรจดักลุ่มขอ้มูลคือ กำรแบ่ง

ชุดข้อมูลท่ีประกอบด้วยหลำยเรคคอร์ดเป็น
กลุ่มย่อย ๆ หรือคลัสเตอร์ (cluster) โดยให้
เรคคอร์ดท่ีคลำ้ยกันอยู่ในคลัสเตอร์เดียวกัน 
และต่ำงจำกเรคคอร์ด ท่ี มี  ระยะห่ ำงหรือ
แตกต่ำงกนัสูง รูปท่ี 5 แสดงตวัอยำ่งของ   กำร
แบ่งชุดข้อมูลออกเป็น 5 กลุ่ม ในรูปท่ี 6  ได้
แสดงอีกหน่ึงตวัอย่ำงของผลลพัธ์จำกกำร จัด
กลุ่มข้อมูล 3 กลุ่มคือ N1, N2 และ N3 โดยท่ี
ปรำกฏกรณีท่ีไม่ปกติ (outlier) ซ่ึงมีควำมต่ำง
จำกกลุ่มท่ีไดพ้ฒันำข้ึนอยำ่งมีนยัยะ [39] ไดแ้ก่ 
O1, O2, O3 และ O4   ในรูปขำ้งตน้ ตวัอย่ำงของ
วธีิกำรต่ำง ๆ ในกลุ่มน้ี ไดส้รุปไวใ้นตำรำงท่ี 6 
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TABLE VIII
COMPARISON OF CLASSIFICATION-BASED NETWORK ANOMALY DETECTION METHODS

Author (s) Year of publi-
cation

No. of param-
eters

w x y Data types Dataset used z Detection method

Tong et al. [95] 2005 4 O N P Numeric DARPA99, TCPSTAT C1 KPCC model

Gaddam et al. [96] 2007 3 C N P Numeric NAD, DED, MSD C1 k-means+ID3

Khan et al. [106] 2007 3 C N P Numeric DARPA98 C1 DGSOT + SVM

Das et al. [97] 2008 3 O N P Categorical KDDcup99 C1 APD Algorithm

Lu and Tong [98] 2009 2 O N P Numeric DARPA99 C1 CUSUM-EM

Qadeer et al. [99] 2010 - C R P - Real time C2 Traffic statistics

Wagner et al.[103] 2011 2 C R F Numeric Flow Traces C2 Kernel OCSVM

Muda et al. [107] 2011 2 O N O Numeric KDDcup99 C1 KMNB algorithm

Kang et al. [100] 2012 2 O N P Numeric DARPA98 C1 Differentiated SVDD

w-indicates centralized (C) or distributed (D) or others (O)
x-the nature of detection as real time (R) or non-real time (N)
y-characterizes packet-based (P) or flow-based (F) or hybrid (H) or others (O)
z-represents the list of attacks handled: C1 -all attacks, C2 -denial of service, C3 -probe, C4 -user to root, and C5 -remote to local

Fig. 9. Clustering and outliers in 2-D, where Ci s are clusters in (a) and Oi s
are outliers in (b)

Classification-based anomaly detection approaches are pop-

ular for detecting network anomalies. The following are some

advantages.

• These techniques are flexible for training and testing.

They are capable of updating their execution strategies

with the incorporation of new information. Hence, adapt-

ability is possible.

• They have a high detection rate for known attacks subject

to appropriate threshold setting.

Though such methods are popular they have the following

disadvantages.

• The techniques are highly dependent on the assumptions

made by the classifiers.

• They consume more resources than other techniques.

• They cannot detect or predict unknown attack or event

until relevant training information is fed.

C. Clustering and Outlier-based methods and systems

Clustering is the task of assigning a set of objects into

groups called clusters so that the objects in the same cluster

are more similar in some sense to each other than to those in

other clusters. Clustering is used in explorative data mining.

For example, if we have a set of unlabeled objects in two

dimensions, we may be able to cluster them into 5 clusters

by drawing circles or ellipses around them, as in Figure 9(a).

Outliersare those points in a dataset that are highly unlikely to

occur given a model of the data, as in Figure 9(b). Examples

of outliers in a simple dataset are seen in [111]. Clustering and

outlier finding areexamplesof unsupervised machinelearning.

Fig. 10. Architecture of MINDS system

Clustering can be performed in network anomaly detection

in an offline environment. Such an approach adds additional

depth to the administrators’ defenses, and allows them to more

accurately determine threats against their network through the

use of multiple methods on data from multiple sources. Hence,

the extensiveamount of activities that may be needed to detect

intrusion near real time in an online NIDS may be obviated,

achieving efficiency [112].

For example, MINDS (Minnesota Intrusion Detection Sys-

tem) [34] is a data mining-based system for detecting network

intrusions. The architecture of MINDS is given in Figure 10.

It accepts NetFlow data collected through flow tools as input.

Flow tools only capture packet header information and build

oneway sessionsof flows. Theanalyst usesMINDSto analyze

these data files in batch mode. The reason for running the

system in batch mode is not due to the time it takes to analyze

thesefiles, but because it is convenient for the analyst to do so.

Before data is fed into the anomaly detection module, a data

filtering step is executed to remove network traffic in which

the analyst is not interested.

The first step of MINDS is to extract important features

that are used. Then, it summarizes the features based on time

windows. After the feature construction step, the known attack

detection module is used to detect network connections that

correspond to attacks for which signaturesare available, and to

remove them from further analysis. Next, an outlier technique

is activated to assign an anomaly score to each network

connection. A human analyst then looks at only the most

anomalous connections to determine if they are actual attacks

or represent other interesting behavior. The association pattern

 
รูปที ่5  ตวัอยำ่งผลลพัธ์ของกำรจดักลุ่มขอ้มูล           

5 กลุ่ม: C1, C2, C3, C4 และ C5 
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TABLE VIII
COMPARISON OF CLASSIFICATION-BASED NETWORK ANOMALY DETECTION METHODS

Author (s) Year of publi-
cation

No. of param-
eters

w x y Data types Dataset used z Detection method

Tong et al. [95] 2005 4 O N P Numeric DARPA99, TCPSTAT C1 KPCC model

Gaddam et al. [96] 2007 3 C N P Numeric NAD, DED, MSD C1 k-means+ID3

Khan et al. [106] 2007 3 C N P Numeric DARPA98 C1 DGSOT + SVM

Das et al. [97] 2008 3 O N P Categorical KDDcup99 C1 APD Algorithm

Lu and Tong [98] 2009 2 O N P Numeric DARPA99 C1 CUSUM-EM

Qadeer et al. [99] 2010 - C R P - Real time C2 Traffic statistics

Wagner et al.[103] 2011 2 C R F Numeric Flow Traces C2 Kernel OCSVM

Muda et al. [107] 2011 2 O N O Numeric KDDcup99 C1 KMNB algorithm

Kang et al. [100] 2012 2 O N P Numeric DARPA98 C1 Differentiated SVDD

w-indicates centralized (C) or distributed (D) or others (O)
x-the nature of detection as real time (R) or non-real time (N)
y-characterizes packet-based (P) or flow-based (F) or hybrid (H) or others (O)
z-represents the list of attacks handled: C1 -all attacks, C2 -denial of service, C3 -probe, C4 -user to root, and C5 -remote to local

Fig. 9. Clustering and outliers in 2-D, where Ci s are clusters in (a) and Oi s
are outliers in (b)

Classification-based anomaly detection approaches are pop-

ular for detecting network anomalies. The following are some

advantages.

• These techniques are flexible for training and testing.

They are capable of updating their execution strategies

with the incorporation of new information. Hence, adapt-

ability is possible.

• They have a high detection rate for known attacks subject

to appropriate threshold setting.

Though such methods are popular they have the following

disadvantages.

• The techniques are highly dependent on the assumptions

made by the classifiers.

• They consume more resources than other techniques.

• They cannot detect or predict unknown attack or event

until relevant training information is fed.

C. Clustering and Outlier-based methods and systems

Clustering is the task of assigning a set of objects into

groups called clusters so that the objects in the same cluster

are more similar in some sense to each other than to those in

other clusters. Clustering is used in explorative data mining.

For example, if we have a set of unlabeled objects in two

dimensions, we may be able to cluster them into 5 clusters

by drawing circles or ellipses around them, as in Figure 9(a).

Outliers are thosepoints in a dataset that are highly unlikely to

occur given a model of the data, as in Figure 9(b). Examples

of outliers in a simple dataset are seen in [111]. Clustering and

outlier finding areexamplesof unsupervised machine learning.

Fig. 10. Architecture of MINDS system

Clustering can be performed in network anomaly detection

in an offline environment. Such an approach adds additional

depth to the administrators’ defenses, and allows them to more

accurately determine threats against their network through the

use of multiple methods on data from multiple sources. Hence,

the extensiveamount of activities that may be needed to detect

intrusion near real time in an online NIDS may be obviated,

achieving efficiency [112].

For example, MINDS (Minnesota Intrusion Detection Sys-

tem) [34] is a data mining-based system for detecting network

intrusions. The architecture of MINDS is given in Figure 10.

It accepts NetFlow data collected through flow tools as input.

Flow tools only capture packet header information and build

oneway sessionsof flows. Theanalyst usesMINDSto analyze

these data files in batch mode. The reason for running the

system in batch mode is not due to the time it takes to analyze

thesefiles, but because it is convenient for the analyst to do so.

Before data is fed into the anomaly detection module, a data

filtering step is executed to remove network traffic in which

the analyst is not interested.

The first step of MINDS is to extract important features

that are used. Then, it summarizes the features based on time

windows. After the feature construction step, the known attack

detection module is used to detect network connections that

correspond to attacks for which signaturesare available, and to

remove them from further analysis. Next, an outlier technique

is activated to assign an anomaly score to each network

connection. A human analyst then looks at only the most

anomalous connections to determine if they are actual attacks

or represent other interesting behavior. The association pattern

 
รูปที ่6  กำรจดักลุ่มขอ้มูล 3 กลุ่ม (N1, N2 และ N3) 

และกรณีท่ี ไม่ปกติ (O1, O2, O3 และ O4) 

 วิธีกำรแบบกำรค ำนวณคลุมเครือและโมเดล
ธ ร ร ม ช ำ ติ  (soft computing methods) เป็ น



74  วารสารวชิาการนายเรืออากาศ 

วธีิกำรท่ีไดรั้บควำมนิยมส ำหรับกำรเรียนรู้กบั
ข้อมูล ท่ีคลุม เค รือ ซ่ึงสอดแทรกมิติของ
พฤติกรรมเลียนแบบธรรมชำติ ตวัอย่ำงสรุป
ไวใ้นตำรำงท่ี 7 

 วิธีกำรอ้ำงอิงองค์ควำมรู้ (knowledge based 
methods) จะท ำกำรตรวจหน่วยข้อมูลกำร

ส่ือสำร เทียบเคียงกบักฎของกำรบุกรุกท่ีแสดง
ไวใ้นรูปแบบท่ีครอบคลุมกรณีต่ำง ๆ อย่ำง
กวำ้งขวำง เทคนิคท่ีน ำมำประยุกต์ใช้ ได้แก่ 
rule-based systems, ontology-based system 
แ ล ะ  state-transition analysis ตั ว อ ย่ ำ ง ข อ ง
วธีิกำรในกลุ่มน้ีสรุปไวใ้นตำรำงท่ี 8 

 
ตารางที ่4  ตวัอยำ่งวธีิกำรเชิงสถิติ (ประเภทของกำรบุกรุกท่ีครอบคลุม: A1-all attacks, A2-denial of service,   

A3-probe, A4-user to root, A5-remote to local และ A6-anomalous) 
เอกสารอ้างองิ, ปี ประเภท

ข้อมูล 
ชุดข้อมูลที่
ศึกษา 

ขอบเขตการ 
บุกรุก 

วธีิทีป่ระยุกต์ใช้ 

[23], 2000 ตวัเลข KDD99 A4 Probability Model 
[25], 2002 ตวัเลข ขอ้มูลเฉพำะ A2, A5 Statistical model with neural network 
[27], 2003 ตวัเลข KDD99 A1 LERAD algorithm 
[26], 2003 ตวัเลข KDD99 A1 Learning Rules 
[28], 2004 ตวัเลข KDD99 A1 Payload-based algorithm 
[29], 2007 ตวัเลข KDD99 A1 Gaussian Mixture Model 
[30], 2008 ตวัเลข ขอ้มูลเฉพำะ A6 FDR method 
[31], 2009 ตวัเลข KDD99 A1 Wavelet Analysis 
[32], 2011 ตวัเลข ขอ้มูลเฉพำะ A2 GLRT Model 
[33], 2012 ตวัเลข ขอ้มูลเฉพำะ A2 Adaptive CUSUM 

 
ตารางที ่5  ตวัอยำ่งวธีิกำรจ ำแนกประเภทขอ้มูล 

เอกสารอ้างองิ, ปี ประเภท
ข้อมูล 

ชุดข้อมูลที่
ศึกษา 

ขอบเขตการ 
บุกรุก 

วธีิทีป่ระยุกต์ใช้ 

[34], 2009 ตวัเลข KDD99 A1 Probability Model 
[35], 2010 ตวัเลข ขอ้มูลเฉพำะ A2 Statistical model with neural network 

[37], 2011 ตวัเลข ขอ้มูลเฉพำะ A2 LERAD algorithm 
[38], 2011 ตวัเลข KDD99 A1 Learning Rules 
[36], 2012 ตวัเลข DARPA98 A1 Payload-based algorithm 
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ตารางที ่6  ตวัอยำ่งวธีิกำรจดักลุ่มขอ้มูลและระบุกรณีท่ีไม่ปกติ 

เอกสารอ้างองิ, ปี ประเภท
ข้อมูล 

ชุดข้อมูลที่
ศึกษา 

ขอบเขตการ 
บุกรุก 

วธีิทีป่ระยุกต์ใช้ 

[44], 2008 ตวัเลข ขอ้มูลเฉพำะ A3 AAWP model 
[40], 2009 แบบผสม KDD99 A1 KD algorithm 
[42], 2010 ตวัเลข ขอ้มูลเฉพำะ A6 PAIDS model 
[43], 2011 ตวัเลข KDD99 A1 NADO algorithm 
[41], 2012 ตวัเลข KDD99 A1 UNIDS method 

 
ตารางที ่7  ตวัอยำ่งวธีิกำรแบบกำรค ำนวณคลุมเครือและโมเดลธรรมชำติ 

เอกสารอ้างองิ, ปี ประเภท
ข้อมูล 

ชุดข้อมูลที่
ศึกษา 

ขอบเขตการ 
บุกรุก 

วธีิทีป่ระยุกต์ใช้ 

[47], 2008 ตวัเลข KDD99 A1 LEM2 and KNN 
[48], 2009 ตวัเลข KDD99 A2 RST-SVM technique 
[46], 2011 ตวัเลข KDD99 A1 Fuzzy ARM-based GNP 
[49], 2011 ตวัเลข ขอ้มูลเฉพำะ A2 Interval type-2 fuzzy set 
[45], 2012 ตวัเลข KDD99 A1 Fuzzy rule-based model 

 
ตารางที ่8  ตวัอยำ่งวธีิกำรแบบอำ้งอิงองคค์วำมรู้ 

เอกสารอ้างองิ, ปี ประเภท
ข้อมูล 

ชุดข้อมูลที่
ศึกษา 

ขอบเขตการ 
บุกรุก 

วธีิทีป่ระยุกต์ใช้ 

[50], 2003 ตวัเลข ขอ้มูลเฉพำะ A2 Markov Chain Model 
[51], 2008 ตวัเลข KDD99 A1 Ontology-based 
[52], 2010 ตวัเลข ขอ้มูลเฉพำะ A2 Incremental KBTA 

 
ตารางที ่9  ตวัอยำ่งวธีิกำรแบบสรุปควำมจำกกลุ่มผลลพัธ์ 

เอกสารอ้างองิ, ปี ประเภท
ข้อมูล 

ชุดข้อมูลที่
ศึกษา 

ขอบเขตการ 
บุกรุก 

วธีิทีป่ระยุกต์ใช้ 

[54], 2009 ตวัเลข KDD99 A1 Min and Max probability 
[53], 2010 ตวัเลข KDD99 A1 Information theoretic 
[60], 2011 ตวัเลข KDD99 A1 Majority voting 
[55], 2012 ตวัเลข UNM A4 Learn and combine 
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ตารางที ่10  ตวัอยำ่งวธีิกำรแบบผสำนผลลพัธ์ 

เอกสารอ้างองิ, ปี ประเภท
ข้อมูล 

ชุดข้อมูลที่
ศึกษา 

ขอบเขตการ 
บุกรุก 

วธีิทีป่ระยุกต์ใช้ 

[56], 2008 ตวัเลข KDD99 A1 dLEARNIN system (data level fusion) 
[58], 2010 ตวัเลข KDD99 A1 IDEA model (data level fusion) 
[59], 2011 ตวัเลข KDD99 A1 HMMPayl model (decision level fusion) 
[57], 2012 ตวัเลข UNM A2, A3 EWMA model (decision level fusion) 

 
 วิธีกำรรวมผลจำกชุดโมเดลกำรวิเครำะห์ 

(combination of learners) สำมำรถแยกได้เป็น
ประเภทย่อยดังน้ี (ก) กำรสรุปควำมจำกกลุ่ม
ผลลพัธ์ (ensemble-based methods) ท ำกำรถ่วง
น ้ ำหนักผลลัพธ์ท่ีได้จำกโมเดลกำรวิเครำะห์   
ท่ีต่ำงกนั แลว้ท ำกำรสรุปเป็นค ำตอบท่ีมีควำม
ถูกตอ้งกว่ำผลลพัธ์ของโมเดลใด ๆ ในกลุ่มท่ี
น ำมำศึกษำ นิยมใชส้รุปผลท่ีไดจ้ำกโมเดลกำร
จ ำแนก (classifier) ท่ีสร้ำงจำกกำรใช้ส่วนย่อย
ของชุดข้อมูลหรืออัลกอริทึมท่ีหลำกหลำย 
ตำรำงท่ี 9 ไดส้รุปตวัอยำ่งของวิธีประเภทน้ี (ข) 
ก ำรผ ส ำน ผ ล ลั พ ธ์  (fusion-based method)         
มีจุดมุ่งหมำยท่ีจะยกระดับควำมแม่นย  ำของ 
กำรท ำนำย (prediction) ด้วยโมเดลจ ำแนก
ขอ้มูลพ้ืนฐำน โดยแบ่งแยกกำรผสำนผลลพัธ์
ออกเป็นหลำยระดับ ไดแ้ก่ กำรผสำนท่ีระดับ
หน่วยข้อมูล (data level) กำรผสำนในมิติของ
แอททริบิวต์ (feature level) และกำรผสำนใน
ระดับกำรตัดสินใจ (decision level) ตำมล ำดับ 
ตัวอย่ำงของวิธีในกลุ่มน้ีได้สรุปไวใ้นตำรำง   
ท่ี 10  

 
5.  ทศิทางการพฒันาในอนาคตและบทสรุป 

กำรโจมตีเครือข่ำยในอนำคตจะทวีควำมรุนแรง
มำกยิ่งข้ึน เพรำะกำรด ำเนินธุรกรรมต่ำง ๆ ทั้ งในส่วน
ขององค์กรและส่วนบุคคลต่ำงให้ควำมส ำคญักบักำร 
ใชง้ำนและแบ่งปันขอ้มูลผ่ำนอินเทอร์เน็ต จึงส่งผลให้
เกิดช่องทำงท่ีอำจจะเป็นช่องโหวซ่ึ่งยำกต่อกำรป้องกนั 

อีกทั้งรูปแบบกำรโจมตีท่ีเปล่ียนแปลงไปตำมกำลเวลำ
และตอบโต้กำรป้องกันท่ีได้พัฒนำข้ึน ฉะนั้ นกำร
ตรวจจับกำรบุกรุกท่ี เกิดข้ึนในอนำคตต้องอำศัย
หลักกำรระบุ ส่ิงปกติเพ่ือให้ระบบมีควำมยืดหยุ่น 
สอดคล้องกับบริบทส่ิงแวดล้อม นอกจำกน้ีแนวทำง
กำรบูรณำกำรหรือกำรสรุปผลจำกกำรวิเครำะห์ย่อย 
(ensemble) นั้นเป็นประเด็นวิจยัท่ีไดรั้บควำมสนใจจำก
นกัวิจยัทัว่โลก เน่ืองดว้ยควำมสำมำรถท่ีจะตรวจจบัส่ิง
ผิดปกติได้แม่นย  ำและครอบคลุมกรณีท่ีหลำกหลำย
มำกกวำ่กำรใชว้ธีิกำรใดวธีิกำรหน่ึงเพียงอยำ่งเดียว 

5.1 ทิศทำงกำรพฒันำและวจิยั 
หำกในปัจจุบนังำนวิจยัในหัวขอ้ท่ีกล่ำวมำยงัคงใช้

หลักกำรท่ี มีกำรใช้งำนกับกำรสรุปผลของโมเดล
จ ำแนกขอ้มูลเท่ำนั้น แต่วิธีกำรท่ีใชก้บักำรสรุปผลของ
โมเดลจัดกลุ่มขอ้มูล (cluster ensemble หรือ consensus 
clustering) ยงัไม่ได้รับกำรตอบรับเท่ำท่ีควร ขอ้ดีของ
แนวคิดใหม่น้ี คือ โมเดลด ำเนินงำนได้โดยไม่ตอ้งมี
ตวัอย่ำงค ำตอบ หรือผูส้อน รวมทั้ งสำมำรถแกปั้ญหำ
กำรระบุค ำตอบกับชุดขอ้มูลท่ีมีขนำดใหญ่ (big data) 
ไดอี้กดว้ย 

ทฤษฎีกำรรวบรวมชุดค ำตอบยอ่ยของกำรจดักลุ่มท่ี
จะไดน้ ำมำประยกุตใ์ชเ้พือ่รวบรวมผลของกำรตรวจจบั
ส่ิงผิดปกตินั้ นได้ผ่ำนกำรพฒันำและน ำเสนอในเวที
วิชำกำรนำนำชำติมำอย่ำงต่อเน่ือง อีกทั้ งย ังมีกำร
น ำไปใช้ในกำรวิเครำะห์ขอ้มูลหลำกหลำยแขนง [61] 
แมว้ำ่จะมีวิธีกำรจดักลุ่มมำกมำย แต่เป็นท่ีเขำ้ใจกนัดีวำ่
ไม่มีวิธีใดท่ีจะสำมำรถคงคุณภำพท่ีดีได้กับทุก ๆ ชุด
ข้อมูล นั่นคือไม่มีอัลกอริทึมใดท่ีจะสำมำรถค้นพบ
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ลกัษณะของกลุ่มและรองรับโครงสร้ำงข้อมูลได้ทุก
รูปแบบ [62] แต่ละอัลกอริทึมมีข้อดีและข้อจ ำกัดท่ี
แตกต่ำงกนั จึงเหมำะกับขอ้มูลท่ีมีลกัษณะเฉพำะบำง
ประกำรเท่ำนั้น หำกได้ใช้อลักอริทึมท่ีแตกต่ำงกนัใน
กำรจัดกลุ่มชุดข้อมูลใด ๆ หรือแม้กระทั่งกำรใช้
อัลกอริทึมเดียวกัน แต่ มีกำรก ำหนดค่ำตัวแปรท่ี
แตกต่ำงกนั ก็มกัจะไดผ้ลของกำรจดักลุ่มท่ีแตกต่ำงกนั
ดว้ย จึงเป็นเร่ืองท่ียำกมำกในกำรเลือกใชอ้ลักอริทึมท่ี
เหมำะสมกับชุดข้อมูลหน่ึง ๆ โดยทั่วไปผู ้ใช้อำจจะ
ตอ้งท ำกำรจดักลุ่มขอ้มูลชุดนั้น ๆ ดว้ยอลักอริทึมท่ีต่ำง 
ๆ กนั หรือกำรก ำหนดค่ำตวัแปรท่ีหลำกหลำย จำกนั้น
ท ำกำรเปรียบเทียบผลกำรจัดกลุ่มท่ีได้ว่ำแบบใดให้
ผลลพัธ์ท่ีดีท่ีสุด 

ดว้ยเหตุน้ี เทคนิคกำรจดักลุ่มขอ้มูลแบบรวบรวม
ชุดค ำตอบจึงมีบทบำทในกำรแก้ปัญหำและขอ้จ ำกัด
ดังกล่ำว พร้อมทั้ งสำมำรถเพ่ิมประสิทธิภำพกำรจัด
กลุ่มขอ้มูลและคุณภำพกลุ่มขอ้มูลท่ีได ้เทคนิคกำรจดั
กลุ่มข้อมูลแบบน้ีมีวตัถุประสงค์เพ่ือรวบรวมผลกำร 
จดักลุ่มท่ีหลำกหลำยเขำ้ดว้ยกนั โดยเป็นกำรรวบรวม
เพ่ื อให้ คุณภำพของกำรจัดกลุ่มดี ข้ึนกว่ำกำรใช้
อลักอริทึมใด ๆ เพียงอลักอริทึมเดียว กำรจดักลุ่มขอ้มูล
แบบรวบรวมชุดค ำตอบ สำมำรถแบ่งไดเ้ป็น 4 ประเภท 
ดงัต่อไปน้ี 

 วิธีกำรรวบรวมผลแบบคุณลักษณะ (feature-
based) น ำวิธีกำรจดักลุ่มส ำหรับขอ้มูลประเภท
นำมบญัญติัมำใช ้โดยจะพิจำรณำผลของกำรจดั
กลุ่ม (cluster label) ต่ำง ๆ ภำยใน ชุดค ำตอบ
เป็นขอ้มูลแบบนำมบญัญติั [63] 

 วิ ธี ก ำรรวบ รวมผลแบบโดยตรง  (direct 
manipulation) ซ่ึ งจะเที ยบ เคี ยงผลระหว่ำง
สมำชิก ในชุดค ำตอบโดยตรง พร้อมประมวล
ควำมน่ำ       จะเป็นของค ำตอบสุดทำ้ย โดยใช้
กำรนบัคะแนนสะสม [64] 

 
 
 

 วิธีกำรรวบรวมผลแบบกรำฟ (graph-based) น ำ
เทคนิ คกำรแบ่ งกรำฟมำประยุกต์ใช้  [65]      
เพ่ือแบ่งข้อมูลท่ีแสดงในรูปแบบของกรำฟ
ออกเป็นส่วนยอ่ย ๆ 

 วิธีกำรรวบรวมผลตำมควำมเหมือน (pairwise 
similarity) น ำควำมสั มพัน ธ์ แบบกำรเกิ ด
ร่วมกัน (co-occurrence) ของข้อมูลมำช่วยใน
กำรจดักลุ่ม [66] 

5.2 บทสรุป 
งำนวิจัยเพื่อสนับสนุนกำรพัฒนำระบบตรวจจับ         

กำรบุกรุกนั้น มีควำมส ำคญัต่อกำรด ำเนินงำนของทั้ ง
ภำครัฐและเอกชน มีประเด็นท่ีทำ้ทำยเกิดข้ึนตลอดเวลำ 
หน่ึงในนั้นคือ กำรใช้วิธีระบุส่ิงผิดปกติเพื่อตรวจจับ
กำร บุกรุกหรือโจมตีเครือข่ำย โดยเฉพำะแนวคิดกำร
รวบรวมโมเดลแบบไม่มีผูส้อนท่ีหลำกหลำยเขำ้ดว้ยกนั 
ผ่ำนเทคนิคกำรรวมชุดค ำตอบของกำรจดักลุ่ม ซ่ึงตอบ
รับกำรใชง้ำนกบัขอ้มูลจริงรวมถึงขอ้มูลขนำดใหญ่ วิธี
ตรวจจับกำรบุกรุกน้ีสำมำรถระบุกำรโจมตีรูปแบบ 
ใหม่ ๆ ได้ และเป็นองค์ควำมรู้ท่ีจะเป็นประโยชน์ต่อ
สำธำรณะ ลดกำรพ่ึงพำเทคโนโลยีจำกต่ำงประเทศ อีก
ทั้ งยงัสำมำรถต่อยอดให้ เป็นระบบท่ีมีรำคำต ่ ำกว่ำ
สินคำ้ท่ีผลิตโดยบริษทัจำกประเทศอ่ืน [67] 

กำรวิจัยและพัฒนำข้ำงต้นตอบรับนโยบำยและ
ยุทธศำสตร์กำรพัฒนำประเทศไทยเป็นอย่ำงดี ตำม
นโยบำยของคณะรัฐมนตรีท่ีได้  แถลงต่อสภำนิ ติ
บญัญติัแห่งชำติในวนัท่ี 12 กนัยำยน พ.ศ.2557 จะสอด
รับกับนโยบำยด้ำนกำรพัฒนำและส่งเสริมกำรใช้
ประโยชน์จำกวิทยำศำสตร์ เทคโนโลยี กำรวิจัยและ
พฒันำและนวตักรรม วิธีตรวจจับกำรบุกรุกสำมำรถ
น ำไปขยำยผลสู่กำรใช้ งำน  พัฒนำไป สู่ กำรใช้
ประโยชน์เชิงพำณิชยไ์ด้ อีกทั้ งส่งเสริมควำมร่วมมือ
ระหว่ำงหน่วยงำนของรัฐและมหำวิทยำลัยในด้ำน
งำนวจิยั ในมิติกำรพฒันำบุคคลและองคค์วำมรู้ท่ีส ำคญั
ต่อกำรพฒันำประเทศ รวมทั้งกำรใชง้ำนเพื่อรักษำควำม
มัน่คง [68] ต่อไป  
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