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การน าระบบอินเทอร์เน็ตของสรรพส่ิงมาใชใ้นหน่วยงานท่ีมีขอ้จ ากดัการใชง้านอินเทอร์เน็ต
กรณีศึกษาโรงเรียนนายเรืออากาศนวมินทกษตัริยธิราช 

The Implementation of Internet of Things system for restricted of internet access organization.  
Case study Navminda Kasatriyadhiraj Royal Air Force Academy 

1เทวา กาญจนชม   2สุชาติ วีรกลุวฒันา   และ3ภูมินนัท ์บวังาม 
1, 2, 3กองวิชาคณิตศาสตร์และคอมพิวเตอร์ กองการศึกษา โรงเรียนนายเรืออากาศนวมินทกษตัริยาธิราช 

1tewa@rtaf.mi.th   2suchart_we@rtaf.mi.th   3phuminun@rtaf.mi.th 
 

บทคัดย่อ 
การน าระบบอินเทอร์เน็ตของสรรพส่ิง (IoT) มาใชง้านในโรงเรียนนายเรืออากาศนวมินทกษตัริยาธิราช 

(รร.นนก.) เป็นส่ิงไม่สามารถกระท าได ้เน่ืองจากระบบไอโอทีไม่ใช่บุคคล ไม่มีบญัชีผูใ้ช้ ไม่สามารถระบุตวัตน
เพื่อขอใช้งานอินเทอร์เน็ตได้ ไม่สามารถส่ือสารขอ้มูลกับอินเทอร์เน็ตได้ ผูใ้ช้จากอินเทอร์เน็ตจึงไม่สามารถ
ควบคุมสั่งการระบบไอโอที ท่ีติดตั้งภายใน รร.นนก. ได ้งานวิจยัน้ีมีวตัถุประสงค์แกปั้ญหาดงักล่าวดว้ยการใช้
เซิร์ฟเวอร์ nkrafacs.rtaf.mi.th ท่ีสามารถเขา้ถึงไดจ้ากอินเทอร์เน็ตและจากเครือข่ายภายใน รร.นนก. รวมทั้งระบบ
ไอโอที โดยไม่ต้องมีบัญชีผูใ้ช้ท่ีมีสิทธิใช้งานอินเทอร์เน็ต โดย nkrafacs.rtaf.mi.th  ติดตั้ งเว็บเซิร์ฟเวอร์และ
ฐานขอ้มูล MySQL ท าหนา้ท่ีเป็นตวักลางในการส่ือสารขอ้มูลระหวา่งผูใ้ชจ้ากอินเทอร์เน็ตกบัอุปกรณ์ไอโอที 

งานวิจยัน้ีใช ้ESP-01s และ ESP Relay Module เขียนค าสั่งโปรแกรมดว้ยภาษา Arduino จ าลองเป็นระบบ
ไอโอที ควบคุมการเปิดปิดหลอดไฟฟ้า ในส่วนของการควบคุมโดยผูใ้ช้จะเป็นเว็บเพจเขียนดว้ยภาษา PHP เปิด 
ใช้งานดว้ยเวบ็เบราวเ์ซอร์บนโทรศพัท์เคล่ือนท่ี หรือบนแท็บเล็ต พีซี หรือบนคอมพิวเตอร์ได ้ผลการวิจยัผูใ้ช้จาก 
ทุกท่ีท่ีเช่ือมต่ออินเทอร์เน็ตสามารถควบคุมสั่งการระบบไอโอทีเปิดหรือปิดหลอดไฟฟ้าท่ีติดตั้งภายใน รร.นนก. ได ้
แกปั้ญหาท่ีเป็นโจทยข์องการวิจยัได ้
ค ำส ำคัญ : อินเทอร์เน็ตของสรรพส่ิง, ไอโอที, ตวักลางขอ้มูล 

 
Abstract 

To implement an Internet of Things (IoT) system within the Navaminda Kasatriyadhiraj Royal Air Force 
Academy (NKRAFA) is hardly possible. IoT is not a personnel, does not have the right to occupy any internet 
account, cannot authenticate to internet access, those lead to disability to communicate any data to the internet. The 
users from internet then cannot control the internal IoT.  This research purposed to solve this problem using 
nkrafacs.rtaf.mi.th server which can be accessed from both the internet and in campus internally including from 
the IoT system without any internet access authentication required.  The nkrafacs.rtaf.mi.th server provides Web 
server and MySQL Database server which is in charge of Data Intermediate between internet users and IoT device.  

This research uses ESP-01s and ESP Relay Module programmed with Arduino language to simulate an 
IoT system to control switching on/off a lamp. The user control is a control panel web page programmed with PHP 
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language. Users can open that page using browser available on mobile phone or tablet PC or computer. The research 
has succeeded with the result that users with internet accessibility from anywhere can control the IoT which can 
switch on or off the lamp installed in NKRAFA. This can solve the problem of the research successfully. 
Keywords : Internet of Things, IoT, Data Intermediate 
 
1. บทน ำ 

ในชีวิตประจ าวนัปกติมนุษยจ์ะใชง้านส่ิงของ อุปกรณ์ 
เคร่ืองใช้ต่าง ๆ ได้ด้วยการใช้อวยัวะของร่างกายสัมผสั 
หยิบ จบั ควบคุม ส่ังการ ส่ิงเหล่านั้นทางกายภาพ จึงจ าเป็น
จะตอ้งอยูใ่กลก้บัส่ิงเหล่านั้นจึงจะสามารถเขา้ถึงได ้หากอยู่
ห่างเกินระยะท่ีร่างกายจะสัมผสัไดก้็จะไม่สามารถควบคุม
ส่ังการส่ิงเหล่านั้ นได้ ถึงแม้จะมีรีโมทไร้สายช่วยก็จะ
สามารถอยู่ห่างได้แค่ระยะจ ากดัใกล ้ๆ ระยะหน่ึงเท่านั้น 
หากอยู่ห่างเกินระยะการควบคุมของรีโมท ก็จะไม่สามารถ
เข้าถึง ควบคุม ส่ังการ ส่ิงเหล่านั้ นได้เช่นกัน จึงเป็น
ข้อจ ากัดท่ีเป็นอุปสรรคได้ เน่ืองจากในบางสถานการณ์
มนุษยมี์ความจ าเป็นท่ีไม่สามารถน าพาตนเองให้อยู่ใกล้
เพ่ือเขา้ถึง ส่ังการ ควบคุมส่ิงเหล่านั้นได ้

เครือข่ายอินเทอร์เน็ตในปัจจุบนัโดยเฉพาะเครือข่าย 
ไร้สายวายฟาย (WiFi) หรือเครือข่ายโทรศัพท์ไร้สาย  
มีความครอบคลุมเกือบทุกพ้ืนท่ีท่ีผูค้นส่วนใหญ่ใชใ้นการ
ด าเนินชีวิตประจ าวนั ท าให้สามารถเขา้ถึงอินเทอร์เน็ตได้
ในทุกพ้ืนท่ี การติดต่อส่ือสารกนัจึงไม่มีขอ้จ ากดัอีกต่อไป 
จึงน ามาซ่ึงแนวคิดต่อยอดในการใชป้ระโยชน์จากเครือข่าย
อินเทอร์เน็ตในการเขา้ถึง ควบคุม ส่ังการส่ิงของอุปกรณ์
เค ร่ืองใช้ต่ าง  ๆ  ได้จากระยะไกล  อัน เ ป็น ท่ีมาของ
อินเทอร์เน็ตของสรรพส่ิงหรือไอโอที (Internet of Things : 
IoT) ด้วยการเพ่ิมคุณสมบัติและขีดความสามารถของ
ส่ิงของอุปกรณ์เคร่ืองใช้เหล่านั้น เพื่อให้มนุษย์สามารถ
ส่ือสารและควบคุมไดจ้ากทุกท่ีท่ีมีเครือข่ายอินเทอร์เน็ต 

ระบบไอโอทีส่วนมากมกัออกแบบให้ ก่อนการใชง้าน
ในคร้ังแรกผู ้ใช้จะต้องจัดการระบุข้อมูลส าหรับการ
เช่ือมต่อเครือข่ายไร้สายให้กบัอุปกรณ์ไอโอที เช่น ขอ้มูล 
SSID และ Key เป็นตน้ เพื่อให้อุปกรณ์ไอโอที จดจ าว่าต่อ
จากน้ีให้เช่ือมต่อเครือข่ายไร้สายไปท่ีใด อย่างไร เม่ือ
ก าหนดเรียบร้อยแลว้และเร่ิมตน้เปิดใชง้านระบบ อุปกรณ์

ไอโอทีจะร้องขอการเช่ือมต่อแบบไร้สายไปท่ี Access 
Point หรืออุปกรณ์ให้บริการการเช่ือมต่อตามท่ีไดก้ าหนด
ไว้ เม่ือเช่ือมต่อส าเร็จแล้ว อุปกรณ์ไอโอทีจะเข้าใจว่า
ขณะน้ีตวัอุปกรณ์ไอโอทีเองสามารถส่ือสารรับส่งขอ้มูลกบั
อินเทอร์เน็ตไดท้นัที ไม่ตอ้งท าอะไรเพ่ิมเติมอีก 

ทุกหน่วยงานในปัจจุบันมักจะจ ากัดสิทธิการใช้งาน
เครือข่ายและอินเทอร์เน็ต  จะบังคับให้ผู ้ท่ีจะใช้งาน
อินเทอร์เน็ตทุกคนต้องระบุตัวตนก่อน มิฉะนั้ นจะไม่
สามารถใช้งานอินเทอร์เน็ตได้เลย เน่ืองจากกฎหมายมี
ข้อบังคับผูใ้ห้บริการในเร่ืองดังกล่าวไว ้การระบุตัวตน
โดยทั่วไปมักจะต้องกรอกช่ือบัญชีผูใ้ช้ (Username) และ
รหัสผ่าน (Password) ท่ีไดเ้คยลงทะเบียนไวแ้ลว้ เม่ือกรอก
ขอ้มูลถูกตอ้งและระบบตรวจสอบแลว้ว่ามีสิทธิใชง้าน จึง
จะสามารถเร่ิมใชง้านอินเทอร์เน็ตไดภ้ายในระยะเวลาจ ากดั 
เม่ือหมดเวลาจะตอ้งขอใชด้ว้ยการระบุตวัตนใหม่อีกคร้ัง 

ระบบไอโอทีเป็นระบบคอมพิวเตอร์อตัโนมติัท่ีไม่ใช่
มนุษย์ ไม่สามารถกรอกช่ือบัญชีผูใ้ช้และรหัสผ่านด้วย
ตนเองได้ หน่วยงานโดยทั่วไปจะไม่สามารถสร้างบัญชี
ผูใ้ช้ให้กบัระบบไอโอทีได ้และหากผูส้ร้างระบบไอโอที
ปรับแต่งโปรแกรมของระบบไอโอทีให้ลกัลอบขา้มผ่าน
การระบุตัวตนหรือน าบัญชีผูใ้ช้ของมนุษย์ไปให้ระบบ  
ไอโอทีใช้ จะถือเป็นการกระท าท่ีฝ่าฝืนกฎหมาย ด้วย
ข้อจ ากัด ท่ีกล่าวมาทั้ งหมดนั้ น การน าระบบไอโอที
โดยเฉพาะระบบไอโอทีส าเร็จรูปท่ีมีขายในทอ้งตลาดมาใช้
ในหน่วยงานจึงเป็นเร่ืองท่ีไม่สามารถกระท าได ้จนสามารถ
กล่าวไดว่้าเป็นเร่ืองท่ีเป็นไปไม่ได ้

งานวิจัยน้ีตระหนักถึงความจ าเป็นในการน าระบบ 
ไอโอทีมาใชใ้นหน่วยงาน จึงทดลอง คน้ควา้ โดยใชร้ะบบ
เครือข่ายอินเทอร์เน็ตของโรงเรียนนายเรืออากาศนวมินท-
กษตัริยาธิราช (รร.นนก.) เป็นกรณีศึกษา เพื่อหาแนวทางท่ี
เป็นรูปธรรมท่ีเป็นไปได้ในการแก้ปัญหาการน าระบบ 
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ไอโอทีมาใชใ้นหน่วยงาน ท าให้ผูใ้ชส้ามารถควบคุมระบบ
ไอโอทีดว้ยเบราวเ์ซอร์บนคอมพิวเตอร์ หรือแท็บเล็ต พีซี 
หรือโทรศพัท์เคล่ือนท่ี ผ่านเครือข่ายภายในและเครือข่าย
อินเทอร์เน็ตภายนอก รร.นนก. ได ้
 
2. ขอบเขตกำรวิจัย 

1. ใช้ระบบเครือข่ายอินเทอร์เน็ตของ รร.นนก. เป็น
กรณีศึกษา 

2. ใช้ ESP-01s และ ESP Relay Module เป็นอุปกรณ์
หลักของระบบไอโอทีรองรับการเขียนโปรแกรมภาษา 
Arduino 

3. ใช้ nkrafacs.rtaf.mi.th เ ป็นตัวกลางข้อมูล  (Data 
Intermediate) ส าหรับงานวิจัย ซ่ึงติดตั้ ง เว็บเซิร์ฟเวอร์
รองรับภาษา PHP และ ติดตั้งระบบฐานขอ้มูล MySQL 
 
3. ทฤษฎีที่เกี่ยวข้อง 

อินเทอร์เน็ตของสรรพส่ิง คือ ส่ิงของอุปกรณ์เคร่ืองใช้
ต่าง ๆ ท่ีมีคุณสมบัติและความสามารถในการเช่ือมต่อ
อินเทอร์เน็ต สามารถติดต่อส่ือสาร สามารถปฏิบติังานต่าง ๆ  
ได้ตามวตัถุประสงค์ท่ีออกแบบไว ้ท าให้มนุษยส์ามารถ
ส่ือสารและควบคุมส่ิงเหล่านั้นไดจ้าก คอมพิวเตอร์ แทบ็เลต็ 
พีซี โทรศพัท์เคล่ือนท่ี ผ่านเครือข่ายอินเทอร์เน็ตจากท่ีใด 
ก็ได้ เพ่ิมความสะดวกสบาย ความรวดเร็ว ในการเข้าถึง
ส่ิงของอุปกรณ์เคร่ืองใชเ้หล่านั้นไดแ้มว่้าผูใ้ชจ้ะอยูห่่างจาก
ส่ิงของอุปกรณ์เคร่ืองใชเ้หล่านั้นแสนไกล [1] [2] 

ระบบไอโอทีโดยสมบูรณ์ จะประกอบดว้ย  
1. ผู ้ใช้ระบบ  ผู ้ใช้จะใช้งานระบบไอโอทีผ่าน

คอมพิวเตอร์หรือแท็บเล็ต  พีซีหรือโทรศัพท์เคล่ือนท่ี 
ท่ีเช่ือมต่อกบัอินเทอร์เน็ต สามารถดูขอ้มูลของระบบหรือ
ส่ังให้อุปกรณ์ไอโอทีท างานตามตอ้งการได ้

2. เครือข่ายอินเทอร์เน็ต เป็นช่องทางท่ีท าให้สามารถ
ส่ือสารระหว่างผูใ้ชก้บัอุปกรณ์ไอโอทีไดจ้ากทุกท่ีทุกเวลา 

3. อุปกรณ์ไอโอทีเป็นอุปกรณ์ท่ีติดตั้งอยู่บนส่ิงของ
อุปกรณ์เคร่ืองใช้ สามารถเช่ือมต่อเครือข่ายอินเทอร์เน็ต
และควบคุมส่ิงของอุปกรณ์เคร่ืองใช้นั้นให้ท างานตาม
ตอ้งการได ้

4. ตวักลางขอ้มูล ส าหรับเก็บขอ้มูลท่ีส าคญัของระบบ
และค าส่ังการท างานเป็นส่วนเช่ือมต่อท่ีส าคญัระหว่างผูใ้ช้
กบัอุปกรณ์ IoT 

เครือข่ายอินเทอร์เน็ตส าหรับการส่ือสารข้อมูลเป็น
หัวใจส าคัญท่ีสุดของระบบไอโอทีระบบท่ีออกแบบไว ้
จะไม่สามารถเรียกว่าเป็นระบบไอโอทีได้เลยหากไม่
สามารถส่ือสารข้อมูลระหว่างผูใ้ช้กับอุปกรณ์ไอโอทีได้  
การออกแบบการส่ือสารข้อมูลของระบบไอโอทีท่ีนิยม
รูปแบบหน่ึงคือ ก าหนดให้อุปกรณ์ไอโอทีรับส่งข้อมูล
แบบเชิง รุก (Active)  ไม่ใ ช่ เ ชิง รับ  (Passive)  กล่าวคือ
อุปกรณ์ไอโอทีจะเป็นผูร้้องขอข้อมูลหรือส่งข้อมูลไปท่ี
ตวักลางขอ้มูลซ่ึงอาจจะเป็นคลาวด์คอมพิวเตอร์หรือเว็บ
เซิร์ฟเวอร์ (Web Server) อีกส่วนหน่ึงคือผูใ้ช้งานระบบ 
ไอโอทีจะถูกก าหนดให้รับส่งขอ้มูลแบบเชิงรุก (Active) 
ไม่ใช่เชิงรับ (Passive) กล่าวคือผูใ้ช้งาน จะเป็นผูร้้องขอ
ขอ้มูลหรือส่งขอ้มูลไปท่ีตวักลางขอ้มูลเช่นกนั การส่ือสาร
ข้อมูลระหว่างผู ้ใช้กับอุปกรณ์ไอโอทีจะกระท าผ่าน
ตัวกลางเสมอ ดังรูปท่ี 1 ดังนั้น ตัวกลางข้อมูลจึงมีส่วน
ส าคัญอย่ า ง ย่ิ ง  ท่ี จ ะต้อ งสามารถถูก เข้ า ถึ ง ได้จ าก
อินเทอร์เน็ตทุกท่ี และตลอดเวลา แต่รูปแบบการท างาน
แบบน้ีมีขอ้เสียหากตวักลางขอ้มูลเสียหรือท างานผิดปกติ 
ระบบไอโอทีก็จะไม่สามารถท างานได้ ลดความน่าเช่ือถือ
ของระบบ ซ่ึงความน่าเช่ือถือของระบบไอโอทีจะต้อง
สามารถท างานได้ถูกต้องและท างานได้ตลอดเวลา 
ผูอ้อกแบบระบบไอโอทีจึงตอ้งออกแบบให้อุปกรณ์ไอโอที
มีการป้องกันการล้มเหลว (Fail Safe) ในกรณีท่ีตัวกลาง
ข้อมูลไม่ท างานหรือท างานผิดปกติหรือกรณีระบบ
เครือข่ายลม้เหลวเพื่อให้เกิดผลเสียท่ีตามมานอ้ยท่ีสุด 
 

 
 
รูปท่ี 1  การรับส่งขอ้มูลระหว่างผูใ้ช ้ตวักลางขอ้มูล และ 
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ในทางเทคนิคอุปกรณ์ไอโอทีจะมีโมดูลวายฟายพร้อม
ทั้งสายอากาศในตวัเอง สามารถท างานในโหมด AP เพื่อ
จ าลองตนเองเป็น Access Point ส าหรับให้บริการเช่ือมต่อ
วายฟายได ้และสามารถท างานในโหมด STA เพื่อจ าลอง
ตนเองเป็น WiFi Client ส าหรับ ร้องของการเ ช่ือมต่อ 
วายฟายไปท่ี Access Point ได้ และสามารถท างานได ้
ทั้งสองโหมด AP และ STA ในเวลาเดียวกนัได ้เม่ือเช่ือมต่อ
เครือข่ายส าเร็จแลว้จะดว้ยโหมดใดก็ตาม หลงัจากนั้นจะ
สามารถส่ือสารดว้ยโพรโทคอล TCP/IP ได ้จ าลองตนเอง
เป็น HTTP Server หรือ HTTP Client หรือให้บริการหรือ
ร้องขอการบริการอื่น ๆ ในระดบั Application Layer ได ้

ผูผ้ลิตระบบไอโอทีส่วนใหญ่เลือกใช้วิธีการส่ือสาร
ข้อมูลระหว่างผูใ้ช้กับอุปกรณ์ไอโอทีผ่านตัวกลางขอ้มูล
ตามท่ีกล่าวมาขา้งตน้ จะไม่อนุญาตให้ผูใ้ชติ้ดต่อกบัระบบ
ไอโอทีโดยตรงเน่ืองจากมีความยุ่งยากในการปรับแต่ง
ระบบให้เขา้กบัสภาพแวดลอ้มของอุปกรณ์ไอโอทีและผูใ้ช้
ท่ีแตกต่างหลากหลาย ผูผ้ลิตจึงต้องสร้างตัวกลางข้อมูล
ขึ้ นมาเองหรือเช่าใช้ระบบคลาวด์คอมพิวเตอร์จากผูใ้ห้ 
บริการเพื่อจดัท าให้เป็นตวักลางขอ้มูลของระบบไอโอทีท่ี
ผลิตขึ้นมา [3] ตวัอย่างของระบบไอโอทีท่ีผูค้นคุน้เคย คือ 
กลอ้งไอพี (IP Camera) เม่ือใช้งานในคร้ังแรกผูใ้ช้จะตอ้ง
ปรับแต่งตั้ งค่าให้กล้องไอพีเ ช่ือมต่อวายฟายสามารถ
ส่ือสารสู่อินเทอร์เน็ตได ้จากนั้นเม่ือไรก็ตามท่ีกลอ้งไอพี
ท างาน จะส่งขอ้มูลภาพและเสียงออกไปท่ีตวักลางขอ้มูลท่ี
ผูผ้ลิตไดจ้ดัเตรียมไวแ้ลว้ตลอดเวลา ในส่วนของผูใ้ช้เม่ือ
ติดตั้งโปรแกรมประยุกต์บนโทรศพัท์เคล่ือนท่ีแลว้เปิดใช้
โปรแกรมประยุกต์ดงักล่าว โปรแกรมประยุกต์ก็จะร้องขอ
ข้อมูลภาพและเสียงจากตัวกลางข้อมูลนั้นมาแสดงบน
โทรศพัท์เคล่ือนท่ีหรือส่งค าส่ังควบคุมกลอ้งไอพีให้หมุน
ซ้ายขวาหรือกม้เงยไปท่ีตวักลางขอ้มูลเพื่อให้กลอ้งไอพีน า
ค าส่ังไปปฏิบติัตามต่อไป เสมือนกบัว่าผูใ้ชส้ามารถส่ือสาร
จากโทรศพัท์เคล่ือนท่ีกบักลอ้งไอพีโดยตรง ถึงแมผู้ใ้ชจ้ะ
รู้สึกถึงความหน่วงของระบบบา้ง  

ตวักลางขอ้มูลจึงเป็นส่วนท่ีเก็บขอ้มูลส าคญัของระบบ
ไอโอทีให้เป็นปัจจุบันตลอดเวลา รวมทั้งเก็บค าส่ังการ
ท างานของระบบ ตวักลางขอ้มูลอาจจะเป็นเว็บเซิร์ฟเวอร์
หรือสตรีมมิงเซิร์ฟเวอร์ (Streaming Server) จะตอ้งสามารถ

เขา้ถึงไดจ้ากทุกท่ีทั้งจากอินเทอร์เน็ตหรือเครือข่ายภายใน
หน่วยงานอันจะท าให้การส่ือการกันระหว่างผู ้ใช้กับ
อุปกรณ์ไอโอทีสามารถเกิดขึ้นได ้

เครือข่ายคอมพิวเตอร์ของ รร.นนก. มีทางออกสู่
อินเทอร์เน็ตผ่านเครือข่ายสารสนเทศเพื่อพฒันาการศึกษา 
(Uninet) มีการปรับแต่งให้เป็นส่วนหน่ึงของเครือข่าย
ภายในกองทัพอากาศ ผู ้ใช้จะต้องเป็นบุคลากรภายใน 
รร.นนก. และตอ้งมีบญัชีผูใ้ชอ้ีเมลของกองทพัอากาศ จึงจะ
สามารถใชอิ้นเทอร์เน็ตได ้ก่อนใชง้านอินเทอร์เน็ตในคร้ังแรก 
จะตอ้งมีการระบุตวัตนผา่นหนา้เวบ็ดงัรูปที่ 2 

 

 
 

รูปท่ี 2  เวบ็เพจหนา้ระบุตวัตนขอใชง้านอินเทอร์เน็ตของ 
รร.นนก. 

 
เ ม่ื อผ่ านการระบุตัวตนแล้วจะสามารถใช้ ง าน

อินเทอร์เน็ตได้ทันที จ ากัดเวลา 9600 วินาที ดังรูปท่ี 3 มี
การนบัเวลาถอยหลงั เม่ือหมดเวลาจะตอ้งระบุตวัตนใหม่ 

 

 
 

รูปท่ี 3  เวบ็เพจเม่ือระบุตวัตนส าเร็จ 
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การระบุตวัตนในรูปแบบน้ีเองท่ีเป็นอุปสรรคส าคญัท่ี
ระบบไอโอทีไม่สามารถกระท าได ้และผูอ้อกแบบระบบ
ไม่สามารถปรับแต่งระบบไอโอทีให้ข้ามผ่านการระบุ
ตัวตนหรือให้ระบุตวัตนดว้ยบญัชีผูใ้ช้ของบุคคลได ้ด้วย
เหตุผลท่ีกล่าวมาทั้งหมดก่อนหน้าน้ี จึงเป็นท่ีมาของโจทย์
งานวิจยัน้ี 
 
4. กำรด ำเนินงำนวิจัย 

แนวคิดในการแก้ปัญหาของงานวิจัย น้ี  มุ่ ง เน้น
แก้ปัญหาตัวกลางข้อมูล โดยจะต้องใช้ตัวกลางข้อมูลท่ี
สามารถเข้าถึงได้จากทั้ งเครือข่ายภายในและเครือข่าย
อินเทอร์เน็ตโดยไม่ต้อง มีการระบุตัวตนเพื่อใช้งาน
อินเทอร์เน็ตหรือใช้งานตัวกลางข้อมูลแต่อย่างใด ซ่ึง
ตวักลางขอ้มูลของงานวิจยัน้ีคือหัวใจส าคญัท่ีท าให้ระบบ
ไอโอทีสามารถท างานได้อย่างสมบูรณ์ ผู ้วิจัยได้ขอใช้
บริการเซิร์ฟเวอร์  nkrafacs.rtaf.mi.th เพื่อท าหน้าท่ีเป็น
ตัวกลางข้อมูล เป็นเซิร์ฟเวอร์เสมือน (Virtual Machine : 
VM) ถูกสร้างขึ้นภายในระบบคลาวด์ของกองทัพอากาศ 
ติดตั้ง MySQL ซ่ึงเป็นระบบจดัการฐานขอ้มูลเชิงสัมพนัธ์ 
(Relational Database Management System : RDMS) ติดตั้ง
เว็บ เ ซิ ร์ฟเวอร์รองรับภาษา PHP ให้บริการเว็บผ่าน
โพรโตคอล HTTP และ HTTPS สามารถเขา้ถึงบริการเวบ็
ไดโ้ดยผูใ้ชท้ั้งจากเครือข่ายภายใน รร.นนก. และเครือข่าย
อินเทอร์เน็ต รวมทั้งสามารถเขา้ถึงจากอุปกรณ์ไอโอทีซ่ึง
อยู่ในเครือข่ายภายใน รร.นนก. ไดด้ว้ยเช่นกนั จึงถือเป็น
กุญแจส าคญัท่ีเป็นทางออกให้กบัการน าระบบไอโอทีมาใช้
ในหน่วยงานท่ีมีข้อจ ากัดการใช้งานอินเทอร์เน็ตอย่าง 
รร.นนก. ได ้

ในอดีตอุปกรณ์ท่ีจะใช้ท าระบบไอโอที เช่น Arduino 
Mega 2560 กบั Ethernet Shield หรือ WiFi Shield [4] จะมี
ขนาดใหญ่และยุ่งยาก  งานวิจัยน้ีจึงเลือกใช้ ESP-Relay 
Module และ Esp-01s ท่ีใชชิ้ป ESP8266 เป็นตวัหลกัในการ
ประมวลผล [5] มีขนาดกะทดัรัด ใช้งานคล่องตวัมากกว่า 
ท าหน้าท่ีเป็นอุปกรณ์ไอโอทีก าหนดให้ท างานในโหมด 
STA ซ่ึงเป็น WiFi Client เร่ิมท างานด้วยการร้องขอการ
เช่ือมต่อไปท่ี Access Point ท่ีก าหนดไว้ เม่ือเช่ือมต่อได้
ส าเร็จแลว้ จะสามารถส่ือสารขอ้มูลดว้ยโพรโทคอล HTTP 

(Hyper Text Transfer Protocol) ได้เฉพาะเครือข่ายภายใน
หน่วยงาน รร.นนก. และเครือข่ายภายในกองทัพอากาศ
เท่านั้ น  ไม่สามารถส่ือสารข้อมูลกับอินเทอร์เน็ตได้
เน่ืองจากอุปกรณ์ไอโอทีไม่มีบญัชีผูใ้ชแ้ละไม่สามารถระบุ
ตัวตนด้วยตนเองได้ ทั้งน้ีการส่ือสารโพรโทคอล HTTP 
ก าหนดรูปแบบเป็น HTTP Client ใชวิ้ธีการ (Method) แบบ 
GET ท าหน้าท่ีแบบเชิงรุก (Active) ในการส่งข้อมูลของ
ระบบเป็นระยะ ๆ ไปท่ีตวักลางขอ้มูล เพื่อให้ขอ้มูลสถานะ
ของระบบท่ีอยู่บนตัวกลางข้อมูลเป็นปัจจุบันมากท่ีสุด 
นอกจากน้ีอุปกรณ์ไอโอทียงัท าหน้าท่ีร้องขอขอ้มูลค าส่ัง
จากตัวกลางข้อมูลเป็นระยะ ๆ เพ่ือน ามาส่ังการส่ิงของ
อุปกรณ์เคร่ืองใชใ้ห้ท างานตามตอ้งการต่อไป 

ในส่วนของผูใ้ช้งานระบบจะสามารถใช้อุปกรณ์ใด ๆ 
ท่ีมีการเช่ือมต่ออินเทอร์เน็ต ไม่ว่าจะเป็น คอมพิวเตอร์ 
แท็บเล็ต พีซี หรือโทรศพัท์เคล่ือนท่ี โดยใชเ้บราวเ์ซอร์ใน
การส่ือสารและควบคุมระบบไอโอที ซ่ึงเบราว์เซอร์ของ
ผู ้ใช้จะท าหน้าท่ีเชิงรุก (Active) ในการรับส่งข้อมูลกับ
ตัวกลางข้อมูล  เพื่อเรียกดูข้อมูลของระบบไอโอทีจาก
ตัวกลางข้อมูล หรือส่ังการให้อุปกรณ์ไอโอทีท างานตาม
ต้องการได้โดยส่ังการผ่านตัวกลางข้อมูลเช่นกัน  การ
ส่ือสารระหว่างเบราว์เซอร์ของผู ้ใช้กับตัวกลางข้อมูลจะ
ส่ือสารดว้ยโพรโทคอล HTTP ในรูปแบบท่ีผูใ้ช้เป็น HTTP 
Client และใชวิ้ธีการแบบ GET เช่นกนั 

งานวิจยัน้ีทดลองให้อุปกรณ์ไอโอทีท าหน้าท่ีควบคุม
รีเลยซ่ึ์งท าหน้าท่ีเป็นสวิทซ์ควบคุมการเปิดหรือปิดหลอด
ไฟฟ้า [6] อุปกรณ์ไอโอทีจะส่งข้อมูลไปบอกตัวกลาง
ขอ้มูลทุกคร้ังเม่ือหลอดไฟฟ้าเปล่ียนสถานะจากเปิดเป็นปิด
หรือจากปิดเป็นเปิด นอกจากน้ีอุปกรณ์ไอโอทีจะส่งขอ้มูล
ไปสอบถามตัวกลางข้อมูลเป็นระยะ ๆ ว่ามีค าส่ังให้เปิด
หรือปิดหลอดไฟฟ้าหรือไม่ หากมีก็จะส่ังการให้หลอด
ไฟฟ้าเปิดหรือปิดตามค าส่ังนั้นทนัที ในส่วนบทบาทของ
ผูใ้ช้เม่ือเปิดเบราวเ์ซอร์เขา้หน้าเว็บของงานวิจยั หน้าเว็บ
นั้นจะส่งข้อมูลไปสอบถามสถานะของหลอดไฟฟ้าจาก
ตวักลางขอ้มูลเป็นระยะ ๆ แลว้แสดงผลบนหน้าจอท าให้
ทราบสถานะปัจจุบันของหลอดไฟฟ้าตลอด เ วลา 
นอกจากน้ีผูใ้ชย้งัสามารถคลิกปุ่ มเพ่ือส่งค าส่ังไปท่ีตวักลาง
ขอ้มูลเพ่ือส่ังให้เปิดหรือปิดหลอดไฟฟ้า ซ่ึงค าส่ังดงักล่าว
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จะถูกตรวจสอบจากอุปกรณ์ไอโอทีตามท่ีกล่าวมาขา้งตน้ 
ท าให้ในมุมมองของผูใ้ชจ้ะไม่ทราบถึงการท างานเบ้ืองหลงั
ดังกล่าวจึงเข้าใจกับว่าตนเองสามารถส่ือสารส่ังการกับ
อุปกรณ์ไอโอทีไดโ้ดยตรง ภาพรวมของระบบไอโอทีของ
การวิจยัเป็นดงัรูปที่ 4 
  

 
 
รูปที่ 4  ภาพรวมของระบบไอโอทีตามแนวคิดของการวิจยั 
 

จะเห็นไดว่้าตัวกลางขอ้มูลเป็นส่วนส าคญัท่ีจะท าให้
เกิดการส่ือสารขอ้มูลระหว่างผูใ้ชก้บัอุปกรณ์ไอโอที ขอ้มูล
ท่ีส าคญันั้น ได้แก่ ข้อมูลสถานะของรีเลยท่ี์จะบ่งบอกว่า
ขณะนั้นหลอดไฟฟ้าเปิดหรือปิดอยู่ และ ขอ้มูลค าส่ังของ
ผูใ้ช้ท่ีจะบ่งบอกว่าผูใ้ช้ส่ังการให้เปิดหรือปิดหลอดไฟฟ้า 
บทบาทของผูใ้ชแ้ละอุปกรณ์ไอโอทีในระบบจึงตอ้งมีความ
ชัดเจนและสอดคล้องซ่ึงกันและกันด้วยการส่ือสารผ่าน
ตวักลางขอ้มูลน้ีเอง ผูวิ้จยัไดอ้อกแบบการท างานของระบบ
โดยใช ้Use Case Diagram ดงัรูปที่ 5 

 
 
 
 
 
 
 
 

รูปท่ี 5  ออกแบบการท างานของระบบ 
 
การเก็บข้อมูลในตัวกลางข้อมูลของงานวิจัยน้ีจะใช้ 

MySQL เ ป็นระบบจัดการฐานข้อมูล  ผู ้วิจัยออกแบบ
ฐานขอ้มูลมีโครงสร้างตาม ER-Diagram ดงัรูปที่ 6 

 
 

รูปท่ี 6  ER-Diagram ฐานขอ้มูลของงานวิจยั 
 
แต่ละฟิลด์ของตารางข้อมูลหลัก  tvar มีคุณสมบัติ 

ดงัตารางท่ี 1 
 
ตำรำงท่ี 1  คุณสมบติัของฟิลดต์่าง ๆ ในตารางขอ้มูล tvar 

ช่ือฟิลด ์ ชนิดขอ้มูล รายละเอียดขอ้มูล 
VarID int(11) Auto Increment Yes 
VarName varchar(20) ช่ือของตวัแปร 
VarValue int(11) ค่าของตวัแปร 
TimeStamp timestamp วนัและเวลาท่ีเปล่ียนค่า 

 
ในแต่ละระเบียนข้อมูลท่ีใส่เข้าไปในตาราง  tvar  

จะแทนตัวแปรท่ีไวใ้ช้ส าหรับเก็บค่าท่ีส าคัญของระบบ 
สามารถเพ่ิมระเบียนขอ้มูล(ตัวแปร)ได้อย่างไม่จ ากัด ซ่ึง
งานวิจยัน้ีใส่ขอ้มูลตวัอย่างท่ีส าคญั 2 ระเบียนขอ้มูล แทน  
2 ตวัแปร ดงัตารางท่ี 2 
 
ตำรำงท่ี 2  ระเบียนขอ้มูลในตาราง tvar 

VarID VarName VarValue 
1 relayon 0 
2 manualrelayon 0 

 
relayon เป็นตวัแปรส าหรับเก็บสถานะของรีเลย ์หากมี

ค่าเป็น 0 หมายถึงรีเลยปิ์ด หลอดไฟฟ้าจะดบั (off) หากมีค่า
เป็น 1 หมายถึงรีเลย์เปิด หลอดไฟฟ้าจะติด (on) ซ่ึงค่า
ดงักล่าวจะเก็บในฟิลด ์VarValue 

manualrelayon เป็นตัวแปรส าหรับเก็บค าส่ังของผูใ้ช้ 
หากมีค่าเป็น 0 หมายถึงให้ปิดรีเลย ์หากมีค่าเป็น 1 หมายถึง
ให้เปิดรีเลย ์ซ่ึงค่าดงักล่าวจะเก็บในฟิลด ์VarValue 
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การเข้าถึงข้อมูลในฐานข้อมูลไม่ว่าจะเป็นการอ่าน
ค่ า ตั ว แ ป ร  relayon ห รื อ  manualrelayon ห รื อ ก า ร
เปล่ียนแปลงค่าของตวัแปรดงักล่าว จะมีโปรแกรมท่ีเป็น
ตัวกลางท่ีเขียนด้วยภาษา PHP ช่ือ kernel.php ท าหน้าท่ี
เสมือน DB Agent (ตามรูปท่ี 5) ในการเข้าถึงข้อมูลใน
ฐานข้อมูลโดยใช้วิธีการแบบ GET ดังนั้ นไม่ว่าจะเป็น
โปรแกรมในส่วนของผู ้ใช้หรือโปรแกรมในส่วนของ
อุปกรณ์ไอโอที  หากต้องการจะอ่านค่าตัวแปรหรือ
เปล่ียนแปลงค่าของตวัแปรในฐานขอ้มูลจะตอ้งกระท าผ่าน 
kernel.php น้ี ดงัรูปที่ 7 

 

 
 

รูปท่ี 7  การเขา้ใชง้านฐานขอ้มูลผา่นโปรแกรม kernel.php 
 

ตัวอย่างการส่งค าส่ังในการอ่านค่าในระเบียนของ 
ตวัแปร relayon จากฐานขอ้มูล จะตอ้งส่งค าร้องขอโดยใช้
วิธีแบบ GET ไปท่ี kernel.php ดงัน้ี 

http://nkrafacs.rtaf.mi.th/research01/kernel.php?getvar=1
&VarID=1 

ค าส่ังข้างตน้จะได้ขอ้มูลตอบกลบัมาเป็นค่าจากฟิลด์ 
VarValue ของระ เ บี ยนของตัวแปร  relayon ท่ี อยู่ ใน
ฐานข้อมูลเป็น 0 หรือ 1 ซ่ึงหากเป็น 0 หมายถึงรีเลยปิ์ด 
(off) อยู ่หากเป็น 1 หมายถึงรีเรยเ์ปิด (on) อยู ่

ตวัอยา่งการส่งค าส่ังเพ่ือเปล่ียนแปลงค่าในระเบียนของ
ตวัแปร manualrelayon ในฐานขอ้มูล จะตอ้งส่งค าร้องขอ
โดยใชวิ้ธีแบบ GET ไปท่ี kernel.php ดงัน้ี 

http://nkrafacs.rtaf.mi.th/research01/kernel.php?updvar
=1&VarID=2&VarValue=0 

ค าส่ังขา้งตน้จะท าการเปล่ียนแปลงค่าในระเบียนของ
ตัวแปร  manualrelayon โดย เป ล่ียนแปลงค่ า ในฟิลด์  
VarValue ให้เป็น 0 หมายถึงส่ังให้ปิด (off) รีเลย ์

โปรแกรม kernel.php มีการท างานตามผงังานดงัรูปที่ 8  
 

 
 

รูปท่ี 8  ผงังานของโปรแกรม kernel.php 
 

ESP-01s เป็นส่วนส าคญัหลกัในชุดของอุปกรณ์ไอโอที
ของงานวิจัยน้ี ท าหน้าท่ีเหมือนสมองในการควบคุมให้
อุปกรณ์ไอโอทีไดท้  างานตามท่ีไดอ้ธิบายมาขา้งตน้ ซ่ึงส่วน
ซอฟท์แวร์ของ  ESP-01s ถูก เขี ยนด้วยภาษา Arduino 
สามารถส่ังการควบคุมรีเลยท่ี์อยู่ใน ESP Relay Module ให้
เปิดปิดหลอดไฟฟ้าตามต้องการได้ หลักการท างาน คือ 
ESP-01s จะท างานเป็นแบบวนซ ้ า (loop) ทุก ๆ 1 วินาที ใน
แต่ละรอบของการวนซ ้าจะท าค าส่ังตามล าดบัดงัน้ี 

1. ส่ งค า ส่ั งแบบ HTTP GET ไปถามข้อมูลจาก 
kernel.php ทุก ๆ 1 วินาทีว่า ค่าของตวัแปร manualrelayon 
ในตัวกลางข้อมูลเป็นอะไร ค าส่ังท่ีส่งคือ http://nkrafacs. 
rtaf.mi.th/research01/kernel.php?getvar=1&VarID=2 

1.1 หากไดรั้บตอบกลบัมาว่าเป็น 1 ตวั ESP-01s 
ก็จะไปส่ังรีเลยใ์ห้เปิดหลอดไฟฟ้า (on) จากนั้นจึงส่งอีก
ค า ส่ังแบบ HTTP GET ไปให้  kernel.php ปรับค่ าของ 
ตวัแปร relayon ในตวักลางขอ้มูลให้เป็น 1 ตรงกบัสถานะ
ของหลอดไฟฟ้า  ค าส่ังท่ี ส่งคือ  http://nkrafacs.rtaf.mi.th/ 
research01/kernel.php?updvar=1&VarID=1&VarValue=1 

1.2 หรือหากไดรั้บตอบกลบัมาว่าเป็น 0 ตวั ESP-01s 
ก็จะไปส่ังรีเลย์ให้ปิดหลอดไฟฟ้า (off) จากนั้นจึงส่งอีก
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ค า ส่ังแบบ HTTP GET ไปให้  kernel.php ปรับค่ าของ 
ตวัแปร relayon ในตวักลางขอ้มูลให้เป็น 0 ตรงกบัสถานะ
ของหลอดไฟฟ้า ค าส่ังท่ีส่งคือ http://nkrafacs.rtaf.mi.th/ 
research01/kernel.php?updvar=1&VarID=1&VarValue=0 

2. วนซ ้ากลบัไปท า 1. ใหม ่
โปรแกรมของ ESP-01s มีการท างานตามผังงาน 

ดงัรูปที่ 9 
 

 
 

รูปท่ี 9  ผงังานของโปรแกรมของ ESP-01s 
 

ในส่วนของผูใ้ช้จะมีโปรแกรมแบบง่ายท่ีใช้ส าหรับ
ควบคุมระบบไอโอทีของงานวิจัยในมุมมองของผู ้ใช้ 
โปรแกรมเขียนด้วยภาษา PHP มีไฟล์หลักช่ือว่า cp.php 
ผูใ้ช้จะตอ้งใช้เบราวเ์ซอร์เปิดหน้าเว็บเพจ http://nkrafacs. 
rtaf.mi.th/research01/cp.php ดงัรูปที่ 10 

 

 

 
รูปท่ี 10  หนา้เวบ็เพจในส่วนของผูใ้ช ้

โปรแกรม cp.php ท่ีเปิดผ่านเวบ็เบราวเ์ซอร์จะส่งค าส่ัง
แบบ HTTP GET ไปถามข้อมูลจาก kernel.php ทุก ๆ 3 
วินาทีว่าค่าของตวัแปร relayon ในตวักลางขอ้มูลเป็นอะไร 
ค าส่ังท่ีส่งคือ http://nkrafacs.rtaf.mi.th/research01/kernel. 
php?getvar=1&VarID=1 หากค่าท่ีได้รับกลบัมาเป็น 1 จะ
แสดงรูปภาพเป็นหลอด LED สีเขียวหมายถึงหลอดไฟฟ้า
ติด (on) ดงัรูปท่ี 10 หากค่าท่ีไดรั้บกลบัมาเป็น 0 จะแสดง
รูปภาพเป็นหลอด LED สีแดงหมายถึงหลอดไฟฟ้าดบั (off) 
นอกจากน้ี หากผูใ้ช้คลิกท่ีลิงค ์on it โปรแกรมจะส่งค าส่ัง
แบบ HTTP GET ไปให้ kernel.php ปรับค่าของตัวแปร 
manualrelayon ในตัวกลางข้อมูลให้เป็น 1 หมายถึงผูใ้ช้
ตอ้งการเปิดหลอดไฟฟ้า ค าส่ังท่ีส่งคือ http://nkrafacs.rtaf. 
mi.th/research01/kernel.php?updvar=1&VarID=2&VarValue=1 
(ซ่ึง ESP-01s จะท าหน้าท่ีในการส่ังรีเลยเ์พื่อท าให้หลอด
ไฟฟ้าติดจ ริงต่อไป ) ห รือหากผู ้ใช้ค ลิก ท่ี ลิงค์  off it 
โปรแกรมจะส่งค าส่ังแบบ HTTP GET ไปให้ kernel.php 
ปรับค่าของตัวแปร manualrelayon ในตัวกลางข้อมูลให้
เป็น 0 หมายถึงผูใ้ช้ตอ้งการปิดหลอดไฟฟ้า ค าส่ังท่ีส่งคือ 
http://nkrafacs.rtaf.mi.th/research01/kernel.php?updvar=1
&VarID=2&VarValue=0 ผลลพัธ์ดงัรูปที่ 11 
  

 
 
รูปท่ี 11  ผลลพัธ์เม่ือผูใ้ชส่้งค าส่ังปิดหลอดไฟฟ้า (off it) 

 
โปรแกรม cp.php มีการท างานตามผงังานดงัรูปที่ 12 
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รูปท่ี 12  ผงังานของโปรแกรม cp.php 
 
5. ผลกำรวิจัย 

การควบคุมระบบไอโอทีของงานวิจัย ผูใ้ช้จะใช้เว็บ
เบราว์เซอร์ในคอมพิวเตอร์  หรือแท็บเล็ต  พีซี  หรือ
โทรศัพท์เคล่ือนท่ี เปิดเข้า เว็บเพจส าหรับผู ้ใช้  http:// 
nkrafacs.rtaf.mi.th/research01/cp.php ส า ม า ร ถ ใ ช้ ง า น
ควบคุมระบบไอโอทีได้อย่างราบร่ืน ส่ังเปิดหรือส่ังปิด
หลอดไฟฟ้าไดเ้ป็นปกติ การตอบสนองของหลอดไฟฟ้า
จริงเกือบจะทันทีทันใดท่ีผู ้ใช้คลิกส่ังการดังกล่าวไป  
มีความหน่วงเพียงเล็กน้อย ไม่เกิน 1 วินาที ซ่ึงเป็นผล 
มาจากความเร็วของอินเทอร์เน็ต นอกจากน้ีหน้าเวบ็เพจยงั
สามารถแสดงสัญลกัษณ์หลอด LED สอดคลอ้งกบัหลอด
ไฟฟ้าจริงเกือบจะทันทีทันใดท่ีหลอดไฟฟ้าจริงเปล่ียน
สถานะเช่นกนั มีความหน่วงเพียงเล็กน้อยไม่เกิน 1 วินาที
ซ่ึงเป็นระดับความหน่วงท่ียอมรับได้เน่ืองจากระบบของ
งานวิจัยมิได้ต้องการความรวดเร็วขนาดเวลาจริง (Real 
Time) 

การทดสอบความถูกตอ้งและความน่าเช่ือถือของระบบ
สามารถตรวจสอบไดจ้ากความสามารถในการตอบสนอง
ของระบบจากการส่ังการเปิดปิดหลอดไฟฟ้าโดยผูใ้ชแ้ละ
ระยะเวลาในการตอบสนองค าส่ังดังกล่าว ฐานข้อมูล 
MySQL มีคุณสมบัติ ท่ี เ ป็นประโยชน์ส าห รับ เ ร่ือง น้ี  

กล่าวคือทุกคร้ังท่ีมีการเปล่ียนแปลงค่าในฟิลด์ VarValue 
ของระเบียนขอ้มูลใด ๆ  ฟิลด ์TimeStamp ของระเบียนขอ้มลู
นั้ น จะ เป ล่ี ยนแปลงค่ า เ ป็นวันและ เ วลาในขณะ ท่ี
เปล่ียนแปลงค่า VarValue นั้น ผูวิ้จยัจึงน าคุณสมบติั น้ีมา
ใช้ในการทดสอบความถูกต้องและความน่าเช่ือถือของ
ระบบ โดยทดลองส่ังการเปิดหรือปิดหลอดไฟฟ้าจากหน้า
เว็บเพจของผูใ้ช้และเม่ือระบบไอโอทีไดท้  าตามค าส่ังใน
คร้ังนั้นแลว้ จึงจดบนัทึกขอ้มูล VarValue และTimeStamp 
ของระ เ บียนข้อมูลตัวแปร  manualrelayon และของ
ระเบียนข้อมูลตัวแปร relayon แล้วน าข้อมูลมาพิจารณา
ดงัน้ี 

1. ห ากค่ า  VarValue ขอ งตั ว แปร  manualrelayon 
เปล่ียนแปลงสอดคล้องกับท่ีผูใ้ช้ส่ังการ แสดงว่าเว็บเพจ
สามารถส่งค าส่ังของผูใ้ช้ไปถึงตัวกลางข้อมูลได้ ดังนั้น
ข้อมูล  TimeStamp ก็จะ เป ล่ียนค่ า เ ป็นวันและเวลาท่ี  
VarValue เปล่ียนแปลงด้วย หาก VarValue ดังกล่าวไม่
เปล่ียนแปลง แสดงว่าเวบ็เพจไม่สามารถส่งค าส่ังของผูใ้ช้
ไปถึงตวักลางขอ้มูลได้ ส่งผลให้ค่าของ TimeStamp จะยงั
เป็นค่าเดิมดว้ย 

2. หากค่า VarValue ของตวัแปร relayon เปล่ียนแปลง
สอดคลอ้งกบัท่ีผูใ้ชส่ั้งการ แสดงว่าอุปกรณ์ไอโอทีสามารถ
อ่านค าส่ังของผูใ้ชจ้ากตวักลางขอ้มูลได ้จากนั้นสามารถส่ัง
การเปิดปิดหลอดไฟฟ้าตามค าส่ังดังกล่าวได้จากนั้ น
สามารถส่งค าส่ังไปท่ีตัวกลางข้อมูลให้เปล่ียนแปลงค่า 
VarValue ของตัวแปร relayon ให้สอดคล้องได้ ดังนั้ น
ข้อมูล  TimeStamp ก็จะ เป ล่ียนค่ า เ ป็นวันและเวลาท่ี  
VarValue เปล่ียนแปลงด้วย หาก VarValue ดังกล่าวไม่
เปล่ียนแปลง แสดงว่าอุปกรณ์ไอโอทีไม่รับรู้ค าส่ังของผูใ้ช ้
ซ่ึงอาจมีสาเหตุมาจากอุปกรณ์ไอโอทีไม่สามารถติดต่อกบั
ตวักลางขอ้มูลไม่ว่าจะดว้ยสาเหตุใดก็ตาม ส่งผลให้ค่าของ 
TimeStamp จะยงัเป็นค่าเดิมดว้ย 

3. หากระบบท างานได้ปกติ  ดังนั้ นผลต่ างของ 
TimeStamp ท่ีไดจ้ากขอ้ 1. และ 2. จะเป็นระยะเวลาในการ
ตอบสนองของอุปกรณ์ไอโอทีท่ีมีต่อค าส่ังของผูใ้ช ้

ผูวิ้จยัไดสุ่้มห้วงเวลาและจ านวนคร้ังในการทดลอง และ
บันทึกผลการทดลองไว้จ านวนจริงจ านวน 20 คร้ัง  
ดงัตารางท่ี 3 
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ตำรำงท่ี 3  การทดสอบการท างานของระบบ 
ครั้ ง
ที่ 

ค าสั่ง *ส าเร็จ 
Time 

Stamp1 
**ส าเร็จ 

Time 
Stamp2 

Response 
(วินาที) 

1 ปิด ✓ 10:52:46 ✓ 10:52:47 1 
2 เปิด ✓ 10:54:42 ✓ 10:54:43 1 
3 ปิด ✓ 10:55:36 ✓ 10:55:36 < 1 
4 เปิด ✓ 10:56:46 ✓ 10:56:47 1 
5 ปิด ✓ 17:58:35 ✓ 17:58:36 1 
6 เปิด ✓ 17:59:22 ✓ 17:59:23 1 
7 ปิด ✓ 18:00:02 ✓ 18:00:03 1 
8 เปิด ✓ 18:00:35 ✓ 18:00:35 < 1 
9 ปิด ✓ 18:01:03 ✓ 18:01:04 1 

10 เปิด ✓ 18:01:29 ✓ 18:01:29 < 1 
11 ปิด ✓ 18:02:10 ✓ 18:02:10 < 1 
12 เปิด ✓ 18:05:14 ✓ 18:05:15 1 
13 ปิด ✓ 18:06:19 ✓ 18:06:20 1 
14 เปิด ✓ 18:08:09 ✓ 18:08:10 1 
15 ปิด ✓ 18:09:39 ✓ 18:09:39 < 1 
16 เปิด ✓ 18:10:09 ✓ 18:10:09 < 1 
17 ปิด ✓ 18:10:46 ✓ 18:10:46 < 1 
18 เปิด ✓ 18:11:23 ✓ 18:11:23 < 1 
19 ปิด ✓ 18:11:46 ✓ 18:11:47 1 
20 เปิด ✓ 18:12:28 ✓ 18:12:28 < 1 

*ส าเร็จ หมายถึงเวบ็เพจสามารถส่งค าสั่งเปิดหรือปิดของผูใ้ชไ้ปที่ตวักลางขอ้มูลส าเร็จ 
**ส าเร็จ หมายถึงอุปกรณ์ไอโอทีสามารถอ่านค าสั่งของผูใ้ช้จากตัวกลางข้อมูลได้ และ
สามารถสั่งการเปิดหรือปิดหลอดไฟฟ้าตามค าสั่งดงักล่าวได ้

 
เม่ือน าผลการทดลองทั้ง 20 คร้ังมาวิเคราะห์ ไดผ้ลการ

วิเคราะห์ดงัน้ี 
1. ผูใ้ชส้ามารถส่งค าส่ังเปิดหรือปิดไปท่ีตวักลางขอ้มูล

ไดค้รบทั้ง 20 คร้ัง คิดเป็น 100% 
2. อุปกรณ์ไอโอทีสามารถตอบสนองค าส่ังของผูใ้ช้

โดยส่ังเปิดหรือปิดหลอดไฟฟ้าไดค้รบทั้ง 20 คร้ัง คิดเป็น 
100% 

3. เวลาในการตอบสนองโดยเฉล่ียต ่ากว่า 1 วินาที เป็น
เวลาท่ีเหมาะสมท าให้ผูใ้ช้ไม่รู้สึกว่าระบบมีความหน่วง
จนเกินไป 

จากผลการทดสอบระบบสามารถท างานได้ถูกต้อง 
100% และมีความหน่วงในการตอบสนองค าส่ังไม่เกิน 1 
วิ น า ที  และยัง ไม่ พบ ปัญหาการ ใช้ ง านค ร้ั ง อ่ื น  ๆ 
นอกเหนือจากการทดสอบนั้น ระบบจึงสามารถแก้ไข
ปัญหาท่ีเป็นท่ีมาของการวิจยัได ้กล่าวคือสามารถน าระบบ
ไอโอทีมาใช้กบัระบบเครือข่ายท่ีมีขอ้จ ากดัในการใช้งาน
อินเทอร์เน็ตอย่าง รร.นนก. ได้ โดยท่ีอุปกรณ์ไอโอที
เช่ือมต่อกับระบบเครือข่ายภายใน รร.นนก. ได้ แต่ไม่

สามารถรับส่งขอ้มูลกบัอินเทอร์เน็ตได ้เน่ืองจากอุปกรณ์
ไอโอทีไม่สามารถระบุตวัตนดว้ยบญัชีผูใ้ช้ได ้แต่อุปกรณ์
ไอโอทีสามารถส่ือสารขอ้มูลภายในเครือข่ายกองทพัอากาศ
กับตัวกลางข้อมูลได้ ตัวกลางข้อมูลมีความเป็นสาธารณ
สามารถส่ือสารข้อมูลกบัอินเทอร์เน็ตได้อยู่แล้ว ตวักลาง
ข้อมูลจึงท าหน้าท่ีในการเช่ือมต่อการส่ือสารระหว่าง
อุปกรณ์ไอโอทีและผูใ้ชจ้ากอินเทอร์เน็ตได ้ผูใ้ชร้ะบบจาก
อินเทอร์เน็ตไม่รู้ขอ้มูลเบ้ืองหลงัน้ี ท าให้ผูใ้ชรู้้สึกเสมือนว่า
ตนเองสามารถควบคุมระบบไอโอทีไดจ้ากท่ีใดก็ไดท่ี้มีการ
เช่ือมต่ออินเทอร์เน็ต 
 
6. สรุปผลกำรวิจัย 

แนวทางท่ีน าเสนอในงานวิจยัน้ียงัไม่เคยมีการน าเสนอ
ในงานวิจยัใดของกองทพัอากาศมาก่อน แนวทางน้ีสามารถ
แก้ปัญหาการน าระบบไอโอทีมาใช้ในหน่วยงานท่ีมี
ข้อจ ากัดการใช้งานอินเทอร์เน็ตในลักษณะน้ีได้อย่างดี 
สามารถน าไปประยุกต์ใช้กับหน่วยงานอื่นท่ีมีปัญหาใน
ลกัษณะเดียวกันได้ โดยหน่วยงานจะต้องจัดหาตัวกลาง
ข้อมูล เพื่ อ ใช้ เ ป็นจุด เ ช่ือมต่อระห ว่า งผู ้ใช้ง านจาก
อินเทอร์เน็ตและอุปกรณ์ไอโอทีท่ีอยู่ภายในหน่วยงานได้ 
โดยท่ีอุปกรณ์ไอโอทีไม่ตอ้งระบุตวัตนเพื่อขอเช่ือมต่อใช้
งานอินเทอร์เน็ต ซ่ึงเป็นหัวใจส าคัญท่ีเป็นเบ้ืองหลงัของ
ความส าเร็จท่ีท าให้ผู ้ใช้งานแม้จะอยู่ ท่ีใดภายในหรือ
ภายนอกหน่วยงานรู้สึกเสมือนว่าสามารถควบคุมอุปกรณ์
ไอโอทีท่ีติดตั้งอยู่ในหน่วยงานไดโ้ดยตรงจากอุปกรณ์ของ
ตน เป็นไปตามนิยามท่ีถูกตอ้งของระบบไอโอที 
 
7. ข้อเสนอแนะ 

แนวโน้มการน าระบบไอโอทีมาใชใ้นชีวิตประจ าวนัมี
เพ่ิมมากขึ้ น หน่วยงานจึงมีความจ าเป็นมากขึ้นท่ีจะน า
ระบบไอโอทีมาช่วยในการช่วยควบคุม ดูแล เคร่ืองมือ
เคร่ืองใชต้่าง ๆ อ านวยความสะดวก หรือเพ่ิมประสิทธิภาพ
ในการปฏิบติังาน การน าระบบไอโอทีส าเร็จรูปมาใช้ใน
หน่วยงาน เป็นเร่ืองท่ีเป็นไปไม่ได ้หน่วยงานจึงตอ้งสร้าง
ระบบไอโอทีขึ้นมาใช้งานเอง ดังนั้นการจัดท าตัวกลาง
ขอ้มูลจึงเป็นส่ิงท่ีส าคญัอนัดบัแรก เพราะตวักลางขอ้มูลคือ
หัวใจส าคญัท่ีเป็นเบ้ืองหลงัความส าเร็จในการแก้ปัญหา
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การน าระบบไอโอทีมาใชใ้นหน่วยงานตามแนวทางท่ีเสนอ
ของงานวิจยัน้ี โดยตวักลางขอ้มูลจะตอ้งสามารถเขา้ถึงได้
จากอินเทอร์เน็ต และท่ีส าคญัต้องสามารถเข้าถึงได้จาก
เครือข่ายภายในหน่วยงานโดยไม่ตอ้งมีการระบุตวัตน อาจ
มีการวางกฎระเบียบการขอใช้งานตัวกลางขอ้มูลท่ีรัดกุม
เฉพาะอุปกรณ์ไอโอทีท่ีไดรั้บอนุญาตเท่านั้น ซ่ึงจะตอ้งขอ
ความอนุเคราะห์จากผูดู้แลระบบเครือข่ายของหน่วยงาน 

ประเด็นเร่ืองของความมัน่คงปลอดภยัไซเบอร์ (Cyber 
Security) ระบบไอโอทีถือเป็นเป้าหมายการโจมตีท่ีไดรั้บ
ความนิยมอันหน่ึง เน่ืองจากระบบไอโอทีมักจะท างาน
ตลอด 24 ชั่วโมง เช่น กล้องไอพี เป็นต้น และมักมีการ
ป้องกนัตนเองท่ีไม่รัดกุม ท าให้ผูไ้ม่ประสงค์ดีมีเวลาและ
โอกาสมากในการเจาะระบบไอโอทีเพื่อจารกรรมขอ้มูล
จากระบบไอโอทีหรือใช้ระบบไอโอทีเป็นทางผ่านไปสู่
เครือข่ายภายในหน่วยงาน ขยายผลไปเจาะระบบหรือขอ้มลู
ส าคญัอื่น ๆ ของหน่วยงานต่อไป แนวคิดของงานวิจยัน้ีใช้
ตัวกลางข้อมูลท าให้ปลอดภัยจากการถูกเจาะระบบ
เน่ืองจากการใช้งานระบบจากอินเทอร์เน็ตไม่สามารถ
ติดต่อกับระบบไอโอทีได้โดยตรงจะต้องการท าผ่าน
ตวักลางขอ้มูลเท่านั้น ผูเ้จาะระบบจากอินเทอร์เน็ตจะไม่
ทราบว่าระบบไอโอทีมีตัวตนท่ีแท้จริงอย่างไร อีกทั้ ง
ตัวกลางข้อมูลไดรั้บการดูแลจากผูดู้แลระบบท่ีเช่ียวชาญ 
อยูแ่ลว้จึงมีความปลอดภยัค่อนขา้งสูง  

แนวคิดท่ีเป็นประโยชน์อีกอย่างหน่ึงท่ีสามารถน าไป
ต่อยอดเพ่ิมเติมอุปกรณ์ไอโอทีได ้กล่าวคือ  ตารางขอ้มูล 
tvar ท่ีน าเสนอในงานวิจยัน้ีเพียงตารางเดียวสามารถรองรับ
อุปกรณ์ไอโอทีของหน่วยงานไดอ้ย่างไม่จ ากดั ระบบไอโอที 
ใดตอ้งการใช้ตวัแปรก่ีตวัก็สามารถเพ่ิมระเบียนขอ้มูลเขา้
ไปในตาราง tvar น้ีไดต้ามจ านวนนั้น จากนั้นผูส้ร้างแต่ละ
ระบบไอโอทีนั้น เพียงแต่ทราบ VarID ก็สามารถเขียน
โปรแกรมของระบบเพื่อจดัการเฉพาะระเบียนท่ีมี VarID ท่ี
เก่ียวขอ้งเท่านั้น เพียงเท่าน้ีระบบไอโอทีต่าง ๆ ก็จะท างาน
ได้อย่างถูกต้องอิสระไม่ปะปนสับสนซ่ึงกันและกัน 
นอกจากน้ีด้วยคุณสมบัติท่ีสามารถเพ่ิมระเบียนข้อมูล 
เขา้ไปในตาราง tvar ไดอ้ย่างไม่จ ากดั จึงท าให้สามารถเพ่ิม 
ตัวแปรเพื่อเก็บคุณสมบัติ หรือความสามารถ ของระบบ 

ไอโอทีไดอ้ย่างไม่จ ากดัเช่นกนั เช่น เพ่ิมระเบียนเพ่ือเก็บ
อุณห ภู มิห้ อ ง ท่ี ได้จ าก เ ซ็น เ ซอ ร์  DHT11 ห รือ เ พ่ิม
ระเบียนขอ้มูลเพื่อก าหนดเวลาเปิดปิดระบบ เป็นตน้ 
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