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บทคัดย่อ 

 Quick Response Code หรือ QR Code  เป็นบาร์โคด้ในรูปแบบเหล่ียมจตัุรัส 2 มิติท่ีเป็นผลลพัธ์จากการ
แปลงขอ้ความให้อยู่ในรูปแบบภาพท่ีสามารถเขา้ถึงไดง่้าย และรวดเร็วผ่านอุปกรณ์พกพา มีประโยชน์ท่ีใชแ้ทนการ
ส่งขอ้มูลท่ีมีความซับซ้อน และยากต่อการจดจ า ดังนั้น QR Code จึงไดรั้บความนิยมใช้ส าหรับการติดต่อส่ือสาร
และแลกเปล่ียนขอ้มูลข่าวสารในปัจจุบนั อยา่งไรก็ตาม หากใช ้QR Code อย่างไม่ระมดัระวงัอาจเป็นจุดเร่ิมตน้ของ
ความเส่ียงท่ีท าให้เกิดความเสียหายต่อหน่วยงานหรือถูกละเมิดความเป็นส่วนตวัได ้ดงันั้น ผูว้ิจยัจึงไดพ้ฒันาระบบ
การอ าพราง QR Code ในภาพ โดยใชเ้ทคนิคการอ าพรางขอ้มูลไวท่ี้ค่าพิกเซลของภาพแบบบิตนัยส าคญัน้อยท่ีสุด 
(Least Significant Bit: LSB) เพื่อเพิ่มประสิทธิภาพในการติดต่อส่ือสารด้วย QR Code ให้มีความปลอดภยั
และน่าเช่ือถือ ผลลพัธ์ท่ีได้คือภาพหลงัการอ าพราง QR Code มีความคลา้ยคลึงกบัภาพตน้ฉบบัจนยากต่อการแยกแยะ
ดว้ยสายตามนุษย ์ซ่ึงสามารถใชใ้นการติดต่อส่ือสาร และแลกเปล่ียนข่าวสารไดอ้ยา่งปลอดภยัในระบบเครือข่าย 
 
ค าส าคัญ: การอ าพรางขอ้มูล, รหสัคิวอาร์โคด้, บิตนยัส าคญันอ้ยท่ีสุด     
 

Abstract 
 A QR Code (Quick Response Code) is a 2D square barcode that is a result from conversion of text into 
an image format, which can be quickly and easily accessed via mobile devices. They can be used as a substitute 
for transmitting complex and difficult-to-remember information, so QR codes are popular today for communicating 
and exchanging information. However, if QR codes are used carelessly, they can cause damage to organization 
or breach of privacy. Therefore, the researcher has developed a system for concealing the QR Code in an image 
by using the Least Significant Bit (LSB) pixel value masking technique in order to increase the efficiency of communication 
with QR Code safely and reliable. The result is that the image after QR code “camouflage” is so similar to original image 
that it is difficult to be distinguished by human eyes. It can be used for communication and information exchange 
securely in the network. 
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1. บทน า 
ในปัจจุบนัการส่ือสารขอ้มูลผา่นระบบเครือข่ายอินเทอร์เน็ตไดรั้บความนิยมอยา่งกวา้งขวาง โดยเห็นไดจ้ากโปรแกรม

ประยกุต ์(Application) ท่ีมีจ านวนมากขึ้น และมีการพฒันาแบบกา้วกระโดด รวมถึงแฟลตฟอร์มดา้นส่ือสังคมออนไลน์ท่ีมี
ฟังก์ชันในการอ านวยความสะดวกให้การติดต่อส่ือสารขอ้มูลระหว่างผูส่้ง และผูร้ับสารให้เป็นไปอย่างมีประสิทธิภาพ 
ซ่ึงแฟลตฟอร์มท่ีก าลงัเป็นท่ีนิยม ไดแ้ก่ Line  WhatsApp  Facebook  และ Instagram เป็นตน้ ในส่วนของขอ้มูลท่ีใชใ้นการ
ติดต่อส่ือสารพบว่า ภาพ (Image) ไดรั้บความนิยมอย่างมาก เน่ืองจากภาพสามารถท าให้ผูรั้บสารเขา้ใจเน้ือหารายละเอียด
ของสารได้อย่างรวดเร็ว ซ่ึงรูปแบบของภาพที่นิยมใช้ส่ือสารกันบนส่ือสังคมออนไลน์ ได้แก่ ภาพถ่าย โปสเตอร์ 
และอินโฟกราฟิกส์ (Infographics) เป็นตน้ นอกจากน้ี ขอ้มูลท่ีอยูใ่นรูปแบบขอ้ความ (Text) ยงัถูกแปลงให้เป็นภาพท่ีอยูใ่นรูปแบบ
ของรหสัคิวอาร์ (QR Code) ก่อนท าการส่งให้ผูรั้บสารอีกดว้ย  

จากความนิยมในการใช้ภาพแทนข้อความในการติดต่อส่ือสาร ท าให้ภาพถูกใช้เป็นส่ือในการซ่อนข้อมูลลบั 
หรือขอ้มูลส่วนบุคคล ซ่ึงกระบวนการซ่อนพรางขอ้มูลน้ีจะเรียกว่า วิทยาการอ าพรางขอ้มูล (Steganography) เป็นศาสตร์ท่ีมุ่งเน้น
การท าให้ขอ้ความไม่สามารถอ่านและเขา้ใจไดจ้ากผูท่ี้ไม่อยูใ่นกลุ่มของผูรั้บสาร ท าให้ขอ้ความสามารถส่งถึงกลุ่มผูรั้บสาร
ไดอ้ยา่งปลอดภยั และมีความน่าเช่ือถือ 

นอกจากความนิยมในการอ าพรางขอ้มูลในภาพแลว้ การแปลงขอ้มูลให้อยู่ในรูปแบบของรหัสคิวอาร์ (QR Code) 
ก่อนส่งให้กลุ่มผูรั้บสารเป็นท่ีไดรั้บความนิยมเช่นกนั ซ่ึงในปัจจุบนั QR Code ถือไดว่้าเป็นเคร่ืองมือท่ีมีความส าคญัในการ
ใชส่ื้อสารขอ้มูล โดยประโยชน์ที่เห็นไดช้ดัของ QR Code คือ สามารถแปลงขอ้มูลหรือหมายเลขท่ีซับซ้อนที่จดจ าไดย้าก
ให้อยู่ในรูปแบบภาพท่ีสามารถเขา้ถึงผ่านอุปกรณ์พกพาไดอ้ย่างสะดวกและรวดเร็ว จากประโยชน์ของ QR Code ท่ีไดก้ล่าวมา
ในขา้งตน้ กองทพัอากาศจึงไดน้ า QR Code มาประยุกต์ใชง้านร่วมกบัระบบสารสนเทศต่าง ๆ ไดแ้ก่ ดา้นก าลงัพล ดา้นการ
ส่งก าลงับ ารุง ดา้นการรักษาความปลอดภยัพ้ืนท่ี รวมถึงใชแ้ทนการส่งลิงคแ์บบส ารวจออนไลน์ เป็นตน้ อีกทั้งขา้ราชการ
ของกองทพัอากาศยงัใช ้QR Code ในการท ากิจกรรมต่าง ๆ ในชีวิตประจ าวนัอีกดว้ย ดงันั้นจึงสรุปไดว่้าในโลกยคุปัจจุบนั 
QR Code ไดเ้ขา้ไปมีบทบาทในทุกภาคส่วน 

อย่างไรก็ตาม การใช้งาน QR Code ท่ีไม่ระมัดระวงั และไม่ค  านึงถึงการรักษาความปลอดภยัอาจจะส่งผลเสียต่อ
หน่วยงานหรือเจา้ของขอ้มูลได ้เช่น การถูกละเมิดความเป็นส่วนตวัจากกรณีท่ีเบอร์หมายเลขโทรศพัท์ตกไปอยู่กบับุคคลท่ีสาม 
รวมถึงข้อมูลท่ีได้จากการส ารวจ โดยใช้แบบสอบถามออนไลน์ไม่ตรงตามวตัถุประสงค์ท่ีก าหนดไว้ อันเน่ืองมาจาก
แบบสอบถามถูกส่งไม่ตรงกลุ่มเป้าหมาย ดงันั้น เพ่ือเป็นการเพ่ิมความปลอดภยั QR Code ก่อนท าการส่งให้ผูรั้บสาร ผูวิ้จยั
จึงมีแนวคิดพฒันาโปรแกรมประยุกต์ส าหรับอ าพราง QR Code ในภาพเพื่อเพิ่มประสิทธิภาพให้กบัการส่ือสารขอ้มูล
ผา่นระบบเครือข่ายใหมี้ความปลอดภยั ตลอดจนเป็นตน้แบบการพฒันาโปรแกรมท่ีใชวิ้ทยาการอ าพรางขอ้มูลส าหรับใชง้าน
ในกองทพัอากาศต่อไป 
 
2. ขอบเขตงานวิจัย 

งานวิจยัน้ีเป็นการพฒันาโปรแกรมประยุกต์ส าหรับใช้เป็นเคร่ืองมือในการอ าพราง QR Code ในภาพก่อนส่งให้ผูรั้บสาร
ผ่านระบบเครือข่าย เพ่ือเพ่ิมความปลอดภยัในการติดต่อส่ือสาร รวมถึงสามารถรักษาความเป็นส่วนตวัของผูใ้ช ้QR Code  
ซ่ึงการพฒันาโปรแกรมตน้แบบจะใชเ้ทคนิคการอ าพราง QR Code ไวท่ี้ค่าพิกเซลของภาพโดยใชเ้ทคนิค Least Significant 
Bit (LSB) ใช้ภาษาไพทอนในการพฒันาโปรแกรม และใช้ไลบรารี OpenCV ส าหรับการประมวลผลข้อมูลภาพดิจิทัล 
รวมถึงใชโ้ปรแกรมระบบจดัการฐานขอ้มูล MySQL ส าหรับจดัการบญัชีผูใ้ชง้าน 
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3. แนวคิด ทฤษฎี และงานวิจัยที่เกี่ยวข้อง 

3.1 QR Code (Quick Response Code)[1] 
  เป็นบาร์โคด้ที่อยู่ในรูปแบบสองมิติรูปส่ีเหลี่ยมจตัุรัสมีโมดูลขอ้มูลตั้งแต่ 21x21 ถึง 177x177 สามารถบรรจุ

ขอ้มูลตวัเลขได ้7,089 ตวัเลข หรือ 4,296 ตวัอกัษร ซ่ึงขอ้มูลท่ีบรรจุอยูใ่น QR Code จะอยู่ในรูปแบบของค่าไบนารี 0 และ 1 
โดย ค่า 0 จะแทนพ้ืนท่ีสีขาว และค่า 1 จะแทนพ้ืนท่ีสีด า ในส่วนโครงสร้างภายในของ QR Code (ตามรูปที่ 1) ประกอบดว้ย 

 3.1.1  Finder pattern ส าหรับการตรวจหาต าแหน่งในการอ่านขอ้มูล 
 3.1.2  Timing pattern ส าหรับการตรวจต าแหน่งของแต่ละเซลล ์
 3.1.3  Alignment Pattern ส าหรับแกไ้ขการบิดเบือนของ QR Code 
 3.1.4  Quiet Zone เป็นพ้ืนท่ีขอบQR Code 
 3.1.5  Data Area หรือ Cell เป็นพ้ืนท่ีส าหรับเก็บขอ้มูล 
 
 
 
 
 
 
 
 
 
 
 

 
 

รูปท่ี 1  ส่วนประกอบของ QR Code  
 

 จากประโยชน์ของ QR Code ท่ีผูใ้ช้งานสามารถแปลงขอ้มูลหรือหมายเลขท่ีมีความซับซ้อนยากต่อการจดจ า
ให้อยูใ่นรูปแบบภาพท่ีสามารถเขา้ถึงไดง้่ายผา่นอุปกรณ์พกพานั้น ท าให้ QR Code ไดรั้บความนิยมน ามาประยุกตใ์ชก้บังาน
ในหลากหลายดา้น ตวัอย่างเช่น การประยุกต์ใช้ QR Code เพื่อส่งเสริมกิจกรรมการเรียนรู้ ส าหรับศูนยร์วบรวมสายพนัธ์ุกลว้ย
เฉลิมพระเกียรติ จงัหวดัก าแพงเพชร ท่ีท าให้ผูม้าใชบ้ริการมีความสะดวกขึ้นในการเขา้ถึงขอ้มูลของกลว้ยไมส้ายพนัธ์ุต่าง ๆ 
เช่น ช่ือสายพนัธ์ุ ความแข็งแรงทนทาน รูปแบบเด่นชดั ช่ือวิทยาศาสตร์ ขอ้มูลทัว่ไป ล าตน้ ใบ ดอกผล และประโยชน์ของ
กลว้ยไมช้นิดนั้น ๆ เป็นตน้ [2]  ซ่ึงผลลพัธ์จากการส ารวจความพึงพอใจการประยกุตใ์ชง้าน QR Code อยูใ่นระดบัท่ีสูงมาก 
นอกจากน้ี QR Code ยงัสามารถน ามาใช้กับการบริหารข้อมูลทะเบียนพสัดุ หรือส่ิงของต่าง ๆ ได้ เช่น การประยุกต์ใช้
เทคโนโลยี QR Code เพื่อจดัท าทะเบียนพรรณไมส้วนพฤกษศาสตร์โรงเรียน [3] เป็นตน้ 
 
 3.2 การอ าพรางข้อมูล (Steganography) 

 เป็นการส่ือสารขอ้มูลท่ีใชเ้ทคนิคการซ่อนพรางขอ้มูลชนิดหน่ึงแฝงไปกบัขอ้มูลอีกชนิดหน่ึงให้ดูเหมือนว่าไม่มี
การอ าพรางข้อมูลใด ๆ มีวตัถุประสงค์เพื่อไม่ให้บุคคลที่สามสามารถมองเห็น รับรู้ และเข้าใจได้จากสายตาปกติ 
ซ่ึงการอ าพรางข้อมูล (Steganography) จะเป็นวิธีท่ีมุ่งเน้นไม่ให้บุคคลท่ีสามสามารถรับรู้ได้ถึงการมีอยู่ของข้อมูลลับ 
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ในขณะท่ีวิทยาการเขา้รหัสลบั (Cryptography) จะเน้นการท าให้ขอ้มูลไม่สามารถอ่านและเขา้ใจได ้โดยทัว่ไปแลว้การอ าพรางขอ้มูล
จะตอ้งมีการเตรียมการ และออกแบบขอ้มูลลบัให้อยู่ในรูปแบบท่ีมีความเหมาะสมต่อการน าไปอ าพรางบนส่ือสัญญาณต่าง ๆ 
เช่น การอ าพรางขอ้ความในภาพจะตอ้งท าการแปลงขอ้ความให้อยูใ่นรูปแบบรหสั ASCII หรือ Byte เพื่อให้เหมาะสมพร้อม
ท่ีจะน าเขา้ไปแฝงร่วมกบัแต่ละค่าพิกเซลของภาพ 

ปัจจุบนัการอ าพรางขอ้มูลในภาพไดรั้บความนิยมอย่างแพร่หลาย เน่ืองจากภาพเป็นเคร่ืองมือท่ีใชใ้นการติดต่อส่ือสารท่ีมี
ประสิทธิภาพ สามารถท าให้ผูรั้บสารรับรู้และเขา้ใจในเน้ือหาของสารไดง้่าย และรวดเร็ว โดยการอ าพรางขอ้มูลในภาพแบ่งไดห้ลกั ๆ  
ดงัน้ี การอ าพรางขอ้มูลเชิงโดเมนพ้ืนท่ี ซ่ึงจะซ่อนขอ้มูลไวท่ี้ค่าพิกเซล (Pixel) ของภาพ และการอ าพรางขอ้มูลไวท่ี้โดนเมน
ความถ่ีท่ีไดจ้ากการแปลงโคไซน์ไม่ต่อเน่ือง (Discrete Cosine Transform : DCT) นอกจากน้ียงัมีการอ าพรางขอ้มูลภาพแบบผสม
ร่วมกนัระหว่างเชิงโดเมนพ้ืนท่ี และความถ่ีอีกดว้ย ส าหรับงานวิจยัน้ี ผูวิ้จยัจะใชก้ารอ าพรางขอ้มูลไวท่ี้ค่าพิกเซลของภาพ 
โดยพิจารณาอ าพรางขอ้มูลไวท่ี้บิตนยัส าคญันอ้ยท่ีสุด (Least Significant Bit : LSB) เน่ืองจากสามารถเขา้ใจไดง้่าย และสามารถใชไ้ด้
กบัขอ้มูลภาพทุกประเภท อยา่งไรก็ตาม การอ าพรางขอ้มูลในภาพลกัษณะน้ีอาจจะสามารถท าให้เห็นถึงความบิดเบือนขอ้มูล
หลงัจากท่ีมีการอ าพรางแลว้ไดง้่ายกว่า เม่ือเปรียบเทียบกบัการอ าพรางขอ้มูลในรูปแบบเชิงโดเมนความถ่ี 

การอ าพรางข้อมูลในภาพแบบบิตนัยส าคัญน้อยท่ีสุด Least Significant Bit (LSB) [1] มีหลักการคือจะอ าพราง
ขอ้ความไวท่ี้บิตท่ีมีนยัส าคญัน้อยท่ีสุด เน่ืองจากจะท าให้มีการเปล่ียนแปลงเฉดสีในภาพน้อยท่ีสุด และยากท่ีจะสังเกตเห็น
ดว้ยสายตาของมนุษย ์ส าหรับกระบวนการอ าพรางขอ้มูลแบบ Least Significant Bit มีขั้นตอน (ตามรูปที่ 2) ดงัน้ี 

3.2.1 แปลงขอ้มูลท่ีตอ้งการจะอ าพรางให้อยูใ่นรูปแบบ ASCII Byte 
3.2.2 แปลงขอ้มูลจากรูปแบบ ASCII Byte เป็นบิต 
3.2.3 แปลงขอ้มูลภาพท่ีตอ้งการท่ีจะใชเ้ป็นส่ือให้อยูใ่นรูปแบบบิต 

3.2.4 น าแต่ละบิตของขอ้มูลไปแทนท่ีบิตสุดทา้ยของแต่ละค่าพิกเซลในภาพจนครบทุกบิตของขอ้มูล 

 
 

 
 

รูปท่ี 2  การอ าพรางขอ้ความโดยใชวิ้ธีการ LSB 
 

จากวตัถุประสงคข์องการอ าพรางขอ้มูลท่ีมุ่งเนน้ไม่ให้บุคคลท่ีสามสามารถรับรู้ไดถึ้งการมีอยูข่องขอ้มูลลบั จึงท าให้
มีการประยกุตใ์ชเ้ทคนิคการอ าพรางขอ้มูลร่วมกบังานดา้นการรักษาความปลอดภยัขอ้มูล โดยมีงานวิจยัท่ีเก่ียวขอ้งกบัเทคนิค
การอ าพรางขอ้มูลในหลากหลายรูปแบบ ไดแ้ก่ การฝังขอ้มูลลบัเก่ียวกบัการท า Transaction ทางการคา้ไปบน QR Code 
เพื่อสร้างทางเลือกให้กบัผูใ้ช้งาน QR Code สามารถติดต่อส่ือสารขอ้มูลลบัผ่านการใช้ QR Code โดยไม่เพ่ิมภาระให้กับ
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ระบบมากเกินไป [1] นอกจากน้ี พบว่ามีการพฒันาโปรแกรมประยกุตส์ าหรับใชอ้ าพรางขอ้มูลท่ีมีการเขา้รหัสแลว้น าไปท า
การอ าพรางลงบนภาพ เพ่ือเพ่ิมความปลอดภยัของขอ้มูลลบัให้มีมากย่ิงขึ้น โดยผลลพัธ์ท่ีไดจ้ากงานวิจยัดงักล่าวจะท าให้ยาก
ท่ีจะรับรู้ไดว่้ามีขอ้มูลลบั รวมถึงหากรับรู้ก็ยากต่อการถอดรหสัขอ้มูลลบั เพื่อท าความเขา้ใจ [4] 

 
4. การด าเนินการวิจัย 

จากความนิยมในการใช้ QR Code ในการแปลงขอ้มูลท่ีซับซ้อนให้เป็นภาพส าหรับใช้ติดต่อส่ือสารผ่านช่องทางท่ีมี
การรักษาความปลอดภยั ดงันั้น ผูวิ้จยัจึงพฒันาโปแกรมประยกุตส์ าหรับอ าพรางขอ้มูล QR Code ในภาพ โดยการพฒันาท่ีใช้
แนวทางของวงจรการพฒันาระบบ (System Development Life Cycle : SDLC) [5] ประกอบดว้ย ดงัน้ี 

4.1 ก าหนดปัญหา 
  ปัจจุบนักองทพัอากาศยึดถือแนวทางการพฒันาระบบงานบนพ้ืนฐานการปฏิบติัการท่ีใชเ้ครือข่ายเป็นศูนยก์ลาง 

(Network Centric Operations : NCO) [6] ท่ีมุ่งเน้นการติดต่อส่ือสาร และแลกเปล่ียนขอ้มูลข่าวสารระหว่างหน่วยงานผ่านเครือข่าย 
ท าให้ในปัจจุบนัขา้ราชการส่วนใหญ่มีทกัษะและขีดความสามารถในการปฏิบติังาน ติดต่อส่ือสาร และแลกเปล่ียนขอ้มูลกนั
ผา่นระบบเครือข่ายโดยใชโ้ปรแกรมประยกุต์ หรือแพลตฟอร์มส่ือสังคมออนไลน์ท่ีกองทพัอากาศอนุมติัให้ใชง้าน และหน่ึง
ในเทคโนโลยีท่ีไดรั้บความนิยมใชใ้นการแลกเปล่ียนขอ้มูลข่าวสารระหว่างกนัคือ QR Code ซ่ึงการใช ้QR Code อยา่งไม่ระมดัระวงั
อาจท าให้ผูท่ี้ไม่ประสงค์ดีสามารถเข้าถึงขอ้มูล และอาจจะส่งผลกระทบต่อหน่วยงาน เจา้ของขอ้มูล รวมถึงตวัผูส่้ง QR 
Code ดงันั้น QR Code จ าเป็นตอ้งมีการรักษาความปลอดภยัก่อนการส่งให้ผูรั้บสาร 

4.2 การวิเคราะห์ 
  จากปัญหาท่ี QR Code จ าเป็นตอ้งไดรั้บการรักษาความปลอดภยัก่อนส่งให้ผูรั้บสาร ผูวิ้จยัจึงไดวิ้เคราะห์ความตอ้งการ

และมีแนวทางการรักษาความปลอดภยั QR Code ดงัน้ี 
  4.2.1  QR Code จะตอ้งผา่นกระบวนการอ าพรางในภาพก่อนส่งให้ผูรั้บสาร 
  4.2.2  ขอ้มูลผูส่้งและผูรั้บสารจะตอ้งถูกอ าพรางในภาพดว้ยเพื่อใชก้ าหนดและยืนยนักลุ่มของผูรั้บสารให้ชดัเจน 
  4.2.3  ผูใ้ชง้านจะตอ้งท าการลงทะเบียนก่อนการใชง้านระบบอ าพรางขอ้มูล 

4.3 การออกแบบ 
 จากขอ้มูลท่ีได้ในขั้นตอนการวิเคราะห์ระบบ ผูวิ้จยัจึงไดอ้อกแบบระบบอ าพราง QR Code ในภาพ (รูปท่ี 3)  

มีรายละเอียดดงัน้ี 
 4.3.1  ระบบอ าพราง QR Code จะประกอบดว้ย ส่วนฐานขอ้มูลผูใ้ชง้านท่ีใชจ้ดัเก็บบญัชีผูใ้ชง้าน ซ่ึงบริหารจดัการบญัชี

ผู ้ใช้งานผ่านโปรแกรม Web User Manager และอ าพราง QR Code ในภาพด้วยโปรแกรม QR Steganography Client 
โปรแกรมทั้งสองส่วนจะท างานร่วมกนัโดยผูใ้ชง้านจะตอ้งมีขอ้มูลในระบบฐานขอ้มูลของโปรแกรม Web User Manager 
ถึงจะสามารถเขา้ใชง้านโปรแกรม QR Steganography Client ได ้ 

 4.3.2  ผูใ้ชง้านจะเร่ิมตน้การใชง้านโดยการลงทะเบียนผา่นโปแกรม Web User Manager 
   4.3.3  หลงัจากการลงทะเบียนผูใ้ชง้านจะท าการดาวน์โหลดโปแกรม QR Steganography Client เพื่อใช้ในการ 

อ าพราง QR Code ในภาพ ซ่ึงการใชง้านในแต่ละคร้ัง ระบบจะท าการตรวจสอบสิทธ์ิ และสถานะผูใ้ชง้านในฐานขอ้มูลบญัชี
ผูใ้ชง้าน รวมถึงระบบจะเก็บประวติัการใชง้านของผูใ้ชง้านแต่ละคนอีกดว้ย 
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รูปท่ี 3  ระบบอ าพราง QR Code ในภาพ 
 

4.4 การพฒันาและทดสอบ 
 เป็นขั้นตอนการเขียนโปรแกรมส าหรับระบบอ าพราง QR Code ในภาพ ซ่ึงระบบน้ีประกอบดว้ยส่วนบริหาร

จดัการบญัชีผูใ้ชง้าน (Web User Manager) ท่ีใชภ้าษา PHP ใชโ้ปรแกรมจดัการฐานขอ้มูล MySQL โดยโปรแกรมส่วนน้ีจะมี
ฟังก์ชนัให้ผูใ้ช้งานสามารถท าการสมคัรสมาชิก มีฟังก์ชันส าหรับให้ผูดู้แลระบบตรวจสอบ และยืนยนัขอ้มูลความถูกตอ้ง
ของสมาชิก ตรวจสอบพฤติกรรมการเขา้ใชง้านของผูใ้ชง้านแต่ละคน รวมถึงมีฟังกช์นัส าหรับการยืนยนัตวัตนเพื่อเขา้ใชง้าน
โปรแกรม QR Steganography Client ในรูปแบบของ API ดว้ย 

  ในการพฒันาส าหรับในส่วนของการพฒันาโปรแกรม QR Steganography Client จะใช้ภาษาไพธอน (Python) 
และไลบรารี OpenCV ส าหรับการประมวลผลภาพดิจิทลั ซ่ึงการพฒันาโปแกรม QR Steganography Client นั้น จะใชเ้ทคนิค 
Least Significant Bit (LSB) โดยการอ าพรางขอ้มูลในภาพมีขั้นตอน (ตามรูปท่ี 4) ดงัน้ี 

 4.4.1  แปลงขอ้ความให้อยูใ่นรูปแบบของ QR Code 
 4.4.2  แปลง QR Code ให้อยู่ในรูปแบบ Binary ซ่ึงจะมีค่า 1 และ 0 โดยค่า 1 จะแทนดว้ยพ้ืนท่ีสีขาว และค่า 0 

แทนพ้ืนท่ีสีด า 
 4.4.3  ปรับแกบิ้ตสุดทา้ยของภาพท่ีจะใช้เป็นส่ือในการอ าพรางให้มีค่า 0 ส าหรับทุกพิกเซลของภาพตน้ฉบับ  

เช่น ค่าพิกเซลของภาพมีค่า 255 เม่ือแปลงเป็นไบนารีจะได ้11111111 และเม่ือท าการปรับค่าบิตสุดทา้ยเป็น 0 ค่าพิกเซลใหม่
ท่ีได้คือ 11111110 ส าหรับในกรณีท่ีพิกเซลใดท่ีบิตสุดท้ายมีค่าเป็น 0 อยู่แล้ว ไม่จ าเป็นต้องปรับแก้ค่าในพิกเซลนั้น 
เช่น ค่าพิกเซลของภาพมีค่า 250 เม่ือแปลงเป็นไบนารีจะได ้11111010 จะเห็นว่าบิตสุดทา้ยเป็น 0 ดงันั้นพิกเซลน้ีไม่จ าเป็นตอ้ง
ปรับแกค้่า 

 4.4.4  ปรับค่าบิตสุดทา้ยของภาพผลลพัธ์จากขอ้ 4.4.3 ในทุกต าแหน่ง โดยให้สอดคลอ้งกบัค่าในต าแหน่งนั้น ๆ 
ของ QR Code ท่ีอยูใ่นรูปแบบไบนารี (รูปที่ 5) 

 4.4.5  ผลลพัธ์ท่ีไดค้ือภาพท่ีมีการอ าพราง QR Code 
 
 
 
 
 
 
 

 

รูปท่ี 4  กระบวนการอ าพรางขอ้มลู QR Code ในภาพ 
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def make_secrete_qrcode_image(base_image,qr_image): 
 rows,cols = qr_image.shape 
 for row in range(rows): 
  for col in range(cols): 
   if qr_image[row,col] > 0 : 
    base_image[row,col,0] = base_image[row,col,0]+1 
 return base_image 

 
รูปท่ี 5  อลักอริทึมปรับค่าบิตสุดทา้ยของภาพส าหรับซ่อน QR Code 

 
 ส าหรับกระบวนกูค้ืน QR Code จะเป็นกระบวนการยอ้นกลบัของกระบวนการอ าพราง (รูปท่ี 6)โดยจะพิจารณา

ค่า Pixel ในภาพผลลพัธ์ท่ีไดจ้ากการอ าพรางขอ้มูล (The Embedded QR Image) ว่าเป็นเลขคู่หรือเลขคี่เพื่อน ามาสร้างเป็น 
QR Code (รูปท่ี 7) ซ่ึงในกรณีท่ีค่า Pixel เป็นเลขคู่จะก าหนดให้ค่า Pixel ของภาพ QR Code เป็น 0 ในขณะท่ีค่า Pixel 
เป็นเลขคี่จะก าหนดให้ค่า Pixel ของภาพ QR Code เป็น 1 โดยผลลพัธ์ท่ีไดค้ือภาพ QR Code ท่ีอยู่ในรูปแบบไบนารีท่ีสามารถ
แปลงเป็นขอ้ความให้ผูรั้บสารสามารถเขา้ใจได ้ 

 
 
 
 
 

 
 
 

รูปท่ี 6  กระบวนการกูค้ืน QR Code 
 

 
def qrcode_decode(the_secret_image,rows,cols): 
 result = np.zeros([rows,cols]) 
 pixels = np.array(the_secret_image) 
 for row in range(rows): 
  for col in range(cols): 
   if pixels[row,col,0] % 2 != 0 : 
    result[row,col] = 1 
 return result 
 

รูปท่ี 7  อลักอริทึมสร้าง QR Code 
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4.5 การติดตั้งระบบ 
 ระบบอ าพราง QR Code ในภาพจะติดตั้งให้ผูใ้ช้งานสามารถเข้าถึงระบบผ่านเครือข่ายของกองทัพอากาศ 

ซ่ึงระบบจะติดตั้งบนระบบปฏิบติัการ Window Server 2012 และใช ้IIS เป็น Web Server โดยผูใ้ชง้านสามารถลงทะเบียน 
และดาวน์โหลดโปรแกรมไปใช้งาน และเม่ือท าการอ าพรางข้อมูลผ่านระบบแล้ว ผูใ้ช้งานสามารถน าภาพที่ได้ส่งต่อ
ให้กับผูรั้บสารไดโ้ดยท่ีบุคคลท่ีสามไม่สามารถรับรู้ว่ามีขอ้มูลลบัในภาพนั้น ๆ 
 
5. ผลการวิจัย 

การวิจยัน้ีเป็นการพฒันาระบบอ าพราง QR Code ในภาพ มีวตัถุประสงคเ์พื่อการรักษาความปลอดภยั QR Code ท าให้
การติดต่อส่ือสารโดยใช้ QR Code มีความน่าเช่ือถือ รวมถึงสามารถอ าพรางข้อมูลลบัที่บุคคลที่สามไม่สามารถรับรู้
หรือเขา้ใจได ้โดยระบบจะประกอบดว้ย ดงัน้ี 

5.1 ส่วนบริหารจัดการบัญชีผู้ใช้งาน  
 ซ่ึงท าหนา้ท่ีในการรับลงทะเบียน แกไ้ขและลบบญัชีผูใ้ชง้าน (ตามรูปที่ 8) 
 
 
 
 

 
 
 
 
 

 
 

รูปท่ี 8  ส่วนบริหารจดัการบญัชีผูใ้ชง้าน 
 

5.2 ส่วนโปรแกรมอ าพราง QR Code (QR Steganography Client) 
 ท าหนา้ท่ีประมวลผลภาพส าหรับอ าพราง QR Code ในภาพ โดยการท างานจะประกอบดว้ย 3 เมนูหลกั ดงัน้ี 

 5.2.1  Generate QR Code จะท าหนา้ในการสร้าง QR Code (ตามรูปที่ 9) 
 5.2.2  Encode QR Code จะท าการประมวลผลการอ าพราง QR Code ร่วมกบัภาพ (ตามรูปที่ 10) 
 5.2.3  Decode QR Code เป็นส่วนท่ีจะใชกู้ค้ืน QR Code ท่ีไดอ้  าพรางไวใ้นภาพ (ตามรูปที่ 11) 
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รูปท่ี 9  ส่วนสร้าง QR Code 
 
 

 
 

รูปท่ี 10  ส่วนประมวลผลการอ าพราง QR Code 
 

 
 

 
 
 
 
 
 

 
 

 
 

รูปท่ี 11  ส่วนประมวลผลการกูค้นื QR Code 
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6. สรุปผลการวิจัย 

จากการประมวลผลอ าพราง QR Code ในภาพดว้ยโปแกรม QR Steganography Client โดยใชเ้ทคนิค LSB พบว่า ภาพตน้ฉบบั
ก่อนการอ าพราง QR Code ตามรูปที่ 12(ก) และภาพผลลพัธ์หลงัอ าพราง QR Code ตามรูปท่ี 12 (ข)  มีความคลา้ยคลึงกนั
จนยากต่อการแยกแยะดว้ยสายตาปกติว่าภาพใดมีการซ่อนพราง QR Code ในประเด็นขนาดของภาพท่ีใชเ้ป็นส่ือส าหรับอ าพราง 
QR Code นั้น สรุปไดว่้าภาพจะตอ้งมีขนาด หรือ Dimension ท่ีใหญ่กว่า QR Code  
 

      
 

รูปท่ี 12 (ก)  ภาพตน้ฉบบั รูปท่ี 12 (ข)  ภาพหลงัการอ าพรางขอ้มูล 
 
7. ข้อเสนอแนะ 

ในปัจจุบนั QR Code มีความส าคญัต่อการติดต่อส่ือสารและแลกเปล่ียนขอ้มูลข่าวสาร โดยจะสังเกตไดจ้ากผูใ้ชง้าน
นิยมส่ง QR Code แทนการส่งขอ้มูลท่ีมีความซบัซ้อน และยากต่อการจดจ า อย่างไรก็ตามดว้ยความสะดวกของการใช ้QR Code 
อาจท าให้ผูใ้ช้งานใช้ QR Code อย่างไม่ระมดัระวงัจนส่งผลให้เกิดความเสียหายต่อหน่วยงานหรือถูกละเมิดความเป็นส่วนตวั 
ดงันั้น ผูวิ้จยัจึงไดพ้ฒันาระบบการอ าพราง QR Code ในภาพ โดยใช้เทคนิคการอ าพรางขอ้มูลไวท่ี้ค่าพิกเซลของภาพแบบ LSB 
เพ่ือเพ่ิมประสิทธิภาพในการติดต่อส่ือสารดว้ย QR Code ให้มีความปลอดภยัและน่าเช่ือถือ โดยระบบสามารถอ าพราง QR Code 
ในภาพท่ีให้ภาพผลลพัธ์หลงัการอ าพราง QR Code มีความคลา้ยคลึงกบัภาพตน้ฉบบัจนยากต่อการแยกแยะดว้ยสายตามนุษย ์

ส าหรับการวิจยัในอนาคตเพื่อเป็นการยกระดบัมาตรการให้การรักษาความปลอดภยัและความเป็นส่วนตวัของผูใ้ช้ 
QR Code ไดเ้พ่ิมมากขึ้นนั้น ผูวิ้จยัขอเสนอให้ท าการทดลองเขา้รหัสขอ้ความหรือขอ้มูลก่อนการแปลงเป็น QR Code [7] 
รวมถึงทดลองประยุกตก์ารอ าพรางขอ้มูลไวท่ี้ค่าอื่น ๆ  ท่ีไม่ใชค้่าพิกเซลของภาพ หรือประยกุตใ์ชก้ารอ าพราง QR Code ไว้
ท่ีการแปลงโคไซน์ไม่ต่อเน่ือง (DCT) ของภาพ เป็นตน้ 
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