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บทคัดย่อ 

 
           งานวิจัยน้ีมีวตัถุประสงค์เพื่อศึกษาและวิเคราะห์  1) ปัญหาด้านความมั่นคงปลอดภัยไซเบอร์ของ

มหาวิทยาลยัราชภฏั 2) อุปสรรคท่ีส่งผลต่อการพฒันาสมรรถนะดา้นความมัน่คงปลอดภยัไซเบอร์ของบุคลากร 3) 
ความพร้อมของบุคลากรในมหาวิทยาลยัราชภฏัท่ีมีต่อความมัน่คงปลอดภยัไซเบอร์และ 4) พฒันาตวัแบบสภาพ
ความพร้อมดา้นความมัน่คงปลอดภยัไซเบอร์  งานวิจยัน้ีใชร้ะเบียบวิธีวิจยัเชิงคุณภาพ โดยท าการสัมภาษณ์เชิงลึก
ผูเ้ช่ียวชาญ จ านวน 25 คน ดว้ยการสัมภาษณ์แบบก่ึงโครงสร้าง ประกอบกบัการสนทนากลุ่ม จากนั้นไดน้ าขอ้มูลมา
วิเคราะห์เน้ือหา ผลการวิจัยพบว่า ปัญหาความมั่นคงปลอดภัยไซเบอร์ของมหาวิทยาลยัราชภฏั ได้แก่ ปัญหา
เก่ียวกบัมาตรการดา้นความมัน่คงปลอดภยัไซเบอร์ การก าหนดนโยบายองคก์ร ปัญหาดา้นบุคลากร และปัญหาการ
ถูกโจมตี  อุปสรรคท่ีส่งผลต่อการพัฒนาสมรรถนะด้านความมั่นคงปลอดภัยไซเบอร์ของบุคลากร พบว่า 
มหาวิทยาลยัราชภฏั มีอุปสรรค ดา้นนโยบายผูบ้ริหาร ดา้นทกัษะความรู้ ดา้นวฒันธรรมองคก์ร ดา้นความไม่เสถียร
ของระบบ ดา้นสภาพความพร้อม และดชันีความพร้อมดา้นความมัน่คงปลอดภยัไซเบอร์ของมหาวิทยาลยัราชภฏั  
ผูว้ิจยัไดน้ าเสนอตวัแบบตวัแบบสภาพความพร้อมดา้นความมัน่คงปลอดภยัไซเบอร์ ประกอบดว้ย มาตรฐานของ
ระบบ การปรับด้านโครงสร้างพื้นฐาน การใช้ประโยชน์ทางเทคโนโลยีดิจิทัล การพัฒนาศักยภาพบุคลากร 
สมรรถนะดา้นความมัน่คงปลอดภยัไซเบอร์และการเปล่ียนผ่านทางความมัน่คงปลอดภยัไซเบอร์ อีกยงัไดค้น้พบ
ดชันีความพร้อมดา้นความปลอดภยัไซเบอร์ท่ีประกอบดว้ยปัจจยัหลกั 7 ดา้น และมี 24 ปัจจยัยอ่ย  
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Abstract 
 

                 This study aims to study and analyze   1) the problems of cybersecurity in Rajabhat University,   2)  
obstacles affecting the development of personnel cybersecurity competency, 3) personnel readiness in 
cybersecurity of Rajabhat University and 4) to develop a model for cybersecurity readiness. A qualitative 
research method was performed in this study. Twenty-five experts were selected for in-depth semi-structured 
interview, including a focus group that approach to achieve cybersecurity problems, obstacles and  cybersecurity 
readiness index of Rajabhat University, prior to the content analysis was done. The analysis of results concluded 
that the cybersecurity problems of Rajabhat University include: problems with cybersecurity measures, 
determination of organizational policy, personnel problems, and attack problems. The obstacles affected to 
develop personal’s competencies of Rajabhat University are as follows: executive policy, knowledge skill, 
organizational culture and instability of network systems.  In terms of readiness condition and cybersecurity 
readiness index of Rajabhat University, this study introduced a cybersecurity readiness model which comprised 
of system standard, infrastructure adjustment, digital technology utilization, personnel potential development, 
cybersecurity competency and cybersecurity transformation. In addition, the cybersecurity readiness index, 
contained 7 main factors and 24 sub-factors. 
 
Keywords: Cybersecurity, Cybersecurity Readiness, Cybersecurity Index 
 
1. บทน า 

   ปัจจุบนัความกา้วหนา้และอรรถประโยชน์ของเทคโนโลยีดิจิทลัไดน้ ามาใชบ้ริหารจดัการงานต่าง ๆ ภายในองคก์รทุก
ภาคส่วน ทั้งภาครัฐและเอกชนมีการปรับเปล่ียนระบบการด าเนินงานเขา้สู่ยคุดิจิทลัเพ่ือเพ่ิมประสิทธิภาพการท างาน [1]  ซ่ึง
รัฐบาลไทยเล็งเห็นความส าคญัของเทคโนโลยีดิจิทลัท่ีมีต่อการพฒันาประเทศ จึงก าหนดนโยบาย แผนแม่บทหลกัในการ
พฒันาเศรษฐกิจและสังคมดิจิทลัของประเทศระยะ 20 ปี (พ.ศ. 2561 – 2580) ให้มีการขบัเคล่ือนประเทศสู่ความยัง่ยืนโดย
ใชเ้ทคโนโลยีดิจิทลั [2] จึงพบการใช้ประโยชน์จากเทคโนโลยีดิจิทลัท่ีมีความหลากหลายในงานประเภทต่าง ๆ เช่น การ
ส่งเสริมการเรียนรู้ การส่งเสริมสุขภาพ การศึกษา การสร้างธุรกิจใหม่ ๆ และการคมนาคมขนส่ง เป็นตน้  

   ทั้งน้ี เทคโนโลยีดิจิทลัท่ีมีการใชง้านมากท่ีสุดคือ การใชอ้ินเทอร์เน็ต เน่ืองจากประชาชนสามารถเขา้ถึงและใชบ้ริการ
ดา้นขอ้มูลผา่นอินเทอร์เน็ตไดอ้ยา่งสะดวก รวดเร็ว ไม่จ ากดัเวลา สถานท่ี ท าให้เกิดความสะดวกสบายในการบริหารจดัการ
และการด ารงชีวิตเพ่ิมขึ้น [3] แต่ขณะเดียวกนัอาจมีการใชอ้ินเทอร์เน็ตท่ีก่อให้เกิดภยัคุกคามทางไซเบอร์ (Cyber Threats) 
ซ่ึงเป็นภยัคุกคามท่ีไร้พรหมแดน มีหลากหลายรูปแบบ เช่น การพยายามบุกรุกเข้าระบบ การโจมตีระบบ การพฒันา
โปรแกรมท่ีไม่พึงประสงค ์การเผยแพร่ขอ้มูลท่ีไม่เป็นความจริง โดยการสร้างเวบ็ไซตป์ลอมเพื่อการหลอกลวง เป็นตน้ [4], 
[5], [6]  จากข้อมูลสถิติภยัคุกคามทางไซเบอร์ของไทยในปี พ.ศ. 2561  พบว่าการพยายามบุกรุกเข้าระบบ (Intrusion 
Attempts) เป็นภยัคุกคามไซเบอร์ท่ีมีมากท่ีสุด คิดเป็นร้อยละ 43.3 จากภยัคุกคามทั้งหมด 2,520 เร่ือง [7] สาเหตุส าคญัท่ี
ก่อให้เกิดปัญหาภยัคุกคามไซเบอร์มีหลายประการ เช่น ความไม่พร้อมของระบบเทคโนโลยีดิจิทัล การขาดระบบการ
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บริหารจดัการเครือข่ายท่ีดี การขาดแคลนบุคลากรท่ีมีความเช่ียวชาญดา้นเทคโนโลยีดิจิทลัและดา้นความมัน่คงปลอดภยัไซ
เบอร์ เป็นตน้ [8]  

   เทคโนโลยีดิจิทลัเป็นเสมือนการสร้างเครือข่ายการท างานแบบใยแมงมุม ผลจากภยัคุกคามทางไซเบอร์สามารถสร้าง
ความเสียหายให้ทุกฝ่ายท่ีเก่ียวขอ้งไดไ้ม่มากก็นอ้ย การรักษาความมัน่คงปลอดภยัทางไซเบอร์ (Cybersecurity) จึงเป็นส่ิงท่ี
ไม่สามารถมองขา้มได ้ สถานภาพความพร้อมและดชันีความพร้อมดา้นความมัน่คงปลอดภยัไซเบอร์ [9] จึงมีความจ าเป็น
อยา่งย่ิงท่ีทุกองคก์รทั้งภาครัฐและเอกชนท่ีจะน าไปใชใ้นการก าหนดทิศทางในการรับมือต่อการโจมตีทางไซเบอร์ท่ีไม่อาจ
ทราบไดว่้าจะเกิดขึ้นเม่ือไหร่ โดยเฉพาะในภาคการศึกษาท่ีมีฐานขอ้มูลท่ีมีความส าคญัย่ิงทั้งบุคลากรสายวิชาการ และสาย
สนบัสนุน รวมไปถึงการให้บริการขอ้มูลต่าง ๆ ทั้งนกัศึกษา บุคคลภายนอกท่ีมีความสนใจ [10], [11] 

  มหาวิทยาลยัราชภฏัทั้ง 38 แห่งของประเทศไทย เป็นหน่วยงานหน่ึงท่ีมีการน าเทคโนโลยีดิจิทลัมาใช้บริหารจดัการ
ขอ้มูลเกือบทุกประเภทภายในองคก์รดว้ยจ านวนขอ้มูลและจ านวนผูใ้ชง้านอินเทอร์เน็ตท่ีมีความหลากหลาย ทั้งนกัศึกษา 
บุคลากรสายการสอน และสายสนับสนุนรวมถึงความรู้และทักษะในการใช้เทคโนโลยีดิจิทัล จึงเป็นเง่ือนไขของการ
ออกแบบระบบความมัน่คงปลอดภยัไซเบอร์ ท่ีอาจส่งผลกระทบให้การใชง้านเกิดความไม่สะดวก แต่ในทางกลบักนัอาจ
เกิดความเส่ียงท่ีไซเบอร์จะถูกคุกคามหากระบบป้องกนัขอ้มูลมีประสิทธิภาพไม่เพียงพอ  

  อย่างไรก็ตาม เทคโนโลยีดิจิทลัในยคุปัจจุบนัมีการเปล่ียนแปลงอย่างรวดเร็ว การสร้างระบบป้องกนัอนัตรายจากภยั
คุกคามไซเบอร์ จึงควรพิจารณาปัจจยัแวดลอ้มและความพร้อมของหน่วยงานทุกมิติ เพื่อน ามาสู่การวางแผนจดัการระบบท่ี
เท่าทันต่อการเปล่ียนแปลงทางเทคโนโลยีดิจิทัล ดังนั้น การวิจัยคร้ังน้ี จึงต้องการวิเคราะห์สถานภาพความพร้อมและ
ตวัช้ีวดัความพร้อมดา้นความมัน่คงปลอดภยัไซเบอร์ ทั้งในดา้นปัญหาและอุปสรรคท่ีมีผลกระทบต่อความมัน่คงปลอดภยั
ไซเบอร์ รวมถึงความพร้อมของมหาวิทยาลยัราชภฎัแต่ละแห่ง เพื่อน ามาใชเ้ป็นขอ้มูลพ้ืนฐานส าหรับการเปล่ียนผ่านทาง
ความมัน่คงปลอดภยัไซเบอร์แก่มหาวิทยาลยัราชภฏัในประเทศไทย  

 
2. วัตถุประสงค์การวิจัย 

  2.1  เพ่ือศึกษาปัญหาดา้นความมัน่คงปลอดภยัไซเบอร์ของมหาวิทยาลยัราชภฏั 
  2.2  เพ่ือศึกษาอุปสรรคท่ีส่งผลต่อการพฒันาสมรรถนะดา้นความมัน่คงปลอดภยัไซเบอร์ของบุคลากรในมหาวิทยาลยั

ราชภฏั 
  2.3  เพื่อวิเคราะห์ความพร้อมของบุคลากรในมหาวิทยาลยัราชภฏัท่ีมีต่อความมัน่คงปลอดภยัไซเบอร์ 
  2.4  เพื่อพฒันาตวัแบบสภาพความพร้อมดา้นความมัน่คงปลอดภยัไซเบอร์ 

 
3.  ขอบเขตงานวิจัย 

  งานวิจยัน้ีมีขอบเขตดา้นเน้ือหาครอบคลุมการศึกษาปัญหา อุปสรรค และความพร้อมของบุคลากรมหาวิทยาลยัราชภฏั
ทั้ง 38 แห่ง ผูวิ้จยัไดท้  าการเก็บรวบรวมขอ้มูลตั้งแต่เดือนธนัวาคม 2563 ถึงเดือนมีนาคม 2564 

 
4.  แนวคิดทฤษฎี และงานวิจัยท่ีเกี่ยวข้อง 
        4.1  แนวคิดด้านความมั่นคงปลอดภัยไซเบอร์ 
 ส านักงานราชบัณฑิตยสภา [12] ให้นิยามของ ความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity) ว่าคือ ภาวะท่ี
เครือข่าย ระบบคอมพิวเตอร์ โปรแกรม และขอ้มูล พน้จากภยัคุกคาม มีลกัษณะส าคญั 3 ประการ คือ คงความลบั คงความ
ถูกตอ้งครบถว้น และคงความพร้อมใชง้าน ภาวะดงักล่าวจะเกิดขึ้นไดต้อ้งอาศยับุคลากร กระบวนการท างาน และเคร่ืองมือ 
ท่ีเหมาะสม สหภาพโทรคมนาคมระหว่างประเทศ (International Telecommunication Union : ITU) กล่าวถึง “ความมัน่คง



20  วารสารวิทยาศาสตร์และเทคโนโลยีนายเรืออากาศ 

ปลอดภยัไซเบอร์ (Cybersecurity)”  ว่าเป็นนโยบายท่ีสร้างเคร่ืองมือในการรักษาความปลอดภยัทางไซเบอร์ให้แก่องคก์ร
และทรัพยสิ์นของผูใ้ชง้าน รวมถึงการบริหารความเส่ียงท่ีอาจส่งผลต่อการถูกคุกคามไซเบอร์ดว้ยวิธีต่างๆ เช่น การปฏิบติั 
การอบรม และการรับประกนัทางเทคโนโลยีดิจิทลั [13] ในวารสารสถาบนัวิชาการป้องกนัประเทศ นิยาม “ความมัน่คง
ปลอดภยัไซเบอร์” ว่าเป็นกระบวนการด าเนินงานเพื่อให้องคก์รปราศจากความเส่ียงและความเสียหายของขอ้มูลข่าวสาร 
จากอาชญากรรม การโจมตี การบ่อนท าลาย การจารกรรม และความผิดพลาดต่าง ๆ โดยค านึงถึงองคป์ระกอบพ้ืนฐานของ
ความปลอดภยัของขอ้มูล 3 ประการ ไดแ้ก่ (1) การรักษาความลบัของขอ้มูล (2) การรักษาความสมบูรณ์ของขอ้มูล และ (3) 
การดูแลรักษาสภาพของข้อมูลให้สามารถเข้าถึงและพร้อมเรียกใช้งานได้ตลอดเวลา [14]  ขณะท่ีในมาตรา 3 ของ
พระราชบญัญติัว่าดว้ยการรักษาความมัน่คงปลอดภยัไซเบอร์กล่าวถึงความหมายของ “ความมัน่คงปลอดภยัไซเบอร์” ไวว่้า
เป็นมาตรการและการด าเนินงานเพ่ือรักษาความมัน่คงปลอดภยัไซเบอร์ของประเทศทุกรูปแบบโดยเนน้เพื่อการสร้างความ
มัน่คงของชาติ ทั้งในทางการทหาร สังคม และเศรษฐกิจ [15] 

  4.2  กรอบแนวคิด NICE Workforce Model 
 สถาบันมาตรฐานและเทคโนโลยีแห่ งชาติ  (National Institute of Standards and Technology: NIST)  เป็น
หน่วยงานท่ีมีหน้าท่ีสร้างมาตรฐานอุตสาหกรรมท่ีเก่ียวขอ้งกบัเทคโนโลยีและส่งเสริมการพฒันาทางวิทยาศาสตร์และ
เทคโนโลยีท่ีจะเป็นประโยชน์ต่อมวลมนุษยชาติ ไดริ้เร่ิมสร้างกรอบการด าเนินงานท่ีเรียกว่า แนวทางการท างานส าหรับ
ผูป้ฏิบัติงานด้านความมั่นคงปลอดภยัไซเบอร์ (The National Initiative for Cybersecurity Education : NICE) เพื่อให้ทุก
หน่วยงาน ทั้งภาครัฐ ภาคเอกชน สถาบนัการศึกษา ใชเ้ป็นมาตรฐานด าเนินงานหรือน าไปประยกุตใ์ชก้ าหนดความรู้ ทกัษะ 
และความสามารถของบุคลากรท่ีเก่ียวขอ้งกบัความปลอดภยัไซเบอร์ อย่างไรก็ตาม  NICE  แบ่งกลุ่มความช านาญพิเศษ
ออกเป็น 7 กลุ่มดงัน้ี 

(1)  กลุ่มปฏิบติัการและบ ารุงรักษา เป็นกลุ่มผูมี้ความสามารถในการให้บริการ และบ ารุงรักษาระบบไอที 
(2) กลุ่มป้องกนัและรับมือ เป็นกลุ่มผูมี้ความช านาญพิเศษ ดา้นการระบุและจดัการภยัคุกคามต่อระบบไอที 
(3) กลุ่มตรวจสอบ เป็นกลุ่มผูมี้ความช านาญ ดา้นการตรวจสอบเหตุการณ์หรือการกระท าผิดท่ีเก่ียวกบัระบบไอที 
(4) กลุ่มเก็บรวบรวมและปฏิบติัการ เป็นกลุ่มผูมี้ความช านาญดา้นการเก็บรวบรวมขอ้มูลเพื่อตดัสินใจ 
(5) กลุ่มวิเคราะห์ เป็นกลุ่มผูมี้ความช านาญพิเศษดา้นการวิเคราะห์ ตรวจทาน และการประเมินผล 
(6) กลุ่มจดัท าและส่งมอบ เป็นกลุ่มผูมี้ความช านาญพิเศษดา้นการออกแบบ และจดัสร้างระบบไอที ท่ีมัน่คง

ปลอดภยั 
(7) กลุ่มควบคุมและพฒันา เป็นกลุ่มผูมี้ความช านาญพิเศษดา้นการบริหาร ก าหนดทิศทาง และการพฒันา 
 
ด้วยบทบาทหน้าท่ีของกลุ่มงานตามกรอบการด าเนินงานของ NICE จึงเกิดเป็นแนวทางการก าหนดความรู้ 

(Knowledge) ความสามารถ (Ability) และทกัษะ(Skill)  หรือ KSA ให้เกิดความเหมาะสมกบัต าแหน่งงานดา้นความมัน่คง
ปลอดภยัไซเบอร์[16] ควบคู่กบัการก าหนดแนวทางในการประเมินสมรรถนะ ท่ีจ าเป็นในการปฏิบติังาน หากประเมิน
สมรรถนะตามความความหมายของจิรประภา อคัรบวร [17] หมายถึงความรู้ (Knowledge) ทกัษะ (Skills) และคุณลกัษณะ 
(Attributes) ท่ีท าให้ประสบความส าเร็จและมีความโดดเด่น ทั้งน้ีนอกจากองค์ประกอบส าคญัขา้งตน้แลว้ การท าให้เกิด
ความส าเร็จตามเกณฑ์มาตรฐานหรือสูงกว่า ควรมีพฤติกรรมท่ีถึงพร้อมดว้ยจริยธรรม บุคลิกภาพ คุณลกัษณะทางกายภาพ
และอื่น ๆ ซ่ึงสอดคลอ้งกบัภาระงานตามต าแหน่งนั้น ๆ [18] 
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  4.3  โครงสร้างพื้นฐานทางระบบเทคโนโลยดีิจิทัล 
 ปัญหาโดยรวมของระบบเทคโนโลยีดิจิทัลสมัยใหม่ ในองค์กรขนาดใหญ่ส่วนหน่ึงเกิดจากการขาดแคลน
โครงสร้างพ้ืนฐานท่ีจ าเป็นในการสนบัสนุนระบบงานต่าง ๆ  ท่ีจะเกิดขึ้น โครงสร้างพ้ืนฐานระบบเทคโนโลยีดิจิทลัสามารถ
แยกส่วนเป็นระบบเครือข่ายอุปกรณ์ คอมพิวเตอร์ ระบบขอ้มูลเป็นหลกั รวมไปถึงระบบเครือข่ายคอมพิวเตอร์ท่ีครอบคลุม
ทุกหน่วยงานอย่างมีประสิทธิภาพ เพ่ือให้ระบบงานท่ีพฒันาขึ้นสามารถติดต่อแลกเปล่ียนขอ้มูล สามารถกระจายไปถึงจุด
การใชง้านต่าง ๆ ไดอ้ยา่งทัว่ถึงและมีประสิทธิภาพ  
 อย่างไรก็ตาม เน่ืองจากเทคโนโลยีดิจิทลัในปัจจุบนัอา้งอิงการพฒันาระบบขอ้มูลแบบรวมศูนยใ์ห้มีการกระจาย
การใช้งานข้อมูลผ่านเครือข่ายอินเทอร์เน็ต ท าให้ผูใ้ช้งานไม่จ าเป็นต้องเรียนรู้ถึงความยุ่งยากซับซ้อนของระบบงาน 
เพียงแต่มุ่งเน้นการใช้งานให้เกิดประโยชน์สูงสุด ส่วนความยุ่งยากซับซ้อนในการพฒันาหรือบริหารจดัการระบบ และ
ติดตั้งเทคโนโลยีดิจิทลั เป็นหน้าท่ีของผูเ้ช่ียวชาญดา้นดิจิทลัโดยเฉพาะเท่านั้น เม่ือเรียกรวมกนัทั้งระบบดิจิทัลจะไดว่้า 
“โครงสร้างพ้ืนฐานดิจิทลั”  อนัประกอบไปดว้ย 

1. เคร่ืองคอมพิวเตอร์ลูกข่าย (เช่น PC, Tablet, iPad, Note 10.1 หรือ Smart Phone เป็นตน้) 
2. โปรแกรมระบบปฏิบติัการ (Windows, Linux, RedHat, Unix, MacOS เป็นตน้) 
3. โปรแกรมส าเร็จรูป (Word, Excel, PowerPoint เป็นตน้) 
4. ระบบเครือข่ายส่ือสารขอ้มูล (ระบบอินเทอร์เน็ต อินทราเน็ต ระบบ LAN ระบบ WAN เป็นตน้) 
5. ระบบเคร่ืองคอมพิวเตอร์แม่ข่าย (เช่น Internet Server, Proxy Server, Mail Server, Application Server, 

Database Server เป็นต้น)  ระบบแอปพลิเคชัน (Application) หรือระบบโปรแกรมประยุกต์ของแต่ละฟังก์ชันงาน เช่น 
ระบบบริหารงานบุคคล ระบบการเงินการคลงัและงบประมาณ ระบบงานบญัชี และอื่น ๆ ซ่ึงมีการพฒันาให้สามารถใชง้าน
ไดผ้า่นระบบอินเทอร์เน็ต/ติดตั้งใชง้านเฉพาะท่ีเคร่ืองคอมพิวเตอร์   

6. การบริหารความมัน่คงปลอดภยัสารสนเทศ เช่น การโจมตีระบบสารสนเทศผ่านอินเทอร์เน็ต ท าให้ 
เคร่ืองคอมพิวเตอร์แม่ข่ายไม่ท างาน หรือปิดการท างาน (Shutdown) หรือติดไวรัส เป็นตน้ นอกจากนั้น กรณีท่ีเคร่ืองแม่ข่าย
ให้บริการเก่ียวกบังานการเงินการคลงั ควรมีการเฝ้าระวงัเป็นพิเศษ เป็นตน้ 

 
        4.4 งานวิจัยท่ีเกี่ยวข้อง 

        ณรงค์เวตย ์เรืองจวง [19]  ศึกษาแนวทางการพฒันาขีดความสามารถบุคลากรดา้นไซเบอร์ของกองทัพอากาศ 
พบว่า บุคลากรมีระดบัความสามารถดา้นการปฏิบติัเชิงรับอยู่ในระดบัดี และการปฏิบติัเชิงรุกอยู่ในระดบัปานกลาง การ
ปฏิบัติงานเกือบทุกด้านมีการก าหนดนโยบาย กระบวนการแผนแม่บท และแผนงานเพื่อรองรับการใช้งาน แต่ขาด
แนวความคิดการปฏิบติัการดา้นไซเบอร์ หากพิจารณาดา้นระบบและอุปกรณ์ พบว่ามีความทนัสมยั มีประสิทธิภาพสูง แต่
บุคลากรท่ีปฏิบัติงานด้านไซเบอร์มีจ านวนไม่เพียงพอ ขาดความรู้และทักษะในการปฏิบัติงานด้านไซเบอร์  อีกทั้ ง
โครงสร้างการจดัหน่วยขอ้มูลสามารถรองรับบุคลากรท่ีปฏิบติังานไดใ้นปัจจุบนัเท่านั้น  

Cheang, S. [20] ประเมินความพร้อมด้านความมั่นคงปลอดภยัไซเบอร์ของสถาบันอุดมศึกษา เพื่อการพฒันา
ประเทศกัมพูชา ผลการวิจยัพบว่า ประเทศกัมพูชามีความพร้อมดา้นทรัพยากรมนุษย ์ดา้นโครงสร้างพ้ืนฐาน และด้าน
ส่ิงแวดลอ้มท่ีเอ้ือต่อการสร้างระบบความมัน่คงปลอดภยัไซเบอร์ของหน่วยงานภาครัฐ  
 Wendy และ Gunawan [21] ศึกษางานดา้นความมัน่คงปลอดภยัไซเบอร์ในหวัขอ้เร่ือง Manage Security (APO13), 
Manage Security Services (DSS05) ภายใต ้COBIT5.0 เพื่อประเมินผูป้ฏิบติังานในแผนกไอทีของมหาวิทยาลยั XYZ โดย
ใชค้่าเฉล่ียมาจดัระดบัความสามารถเพื่อตรวจหาช่องโหว่ของความมัน่คงปลอดภยัในระบบประมวลผลแบบคลาวด์ พร้อม
กบัเสนอวิธีการแกปั้ญหาท่ีเกิดขึ้น ดว้ยกระบวนการของ COBIT5.0 และ ISO27001: 2013 
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Obi และ Iwasaki [22] ก าหนดว่า ความมัน่คงปลอดภยัไซเบอร์ควรประกอบดว้ยดชันีความพร้อม 3 ดา้น คือ ดา้น
กฎหมายไซเบอร์ ดา้นองคก์รการรักษาความมัน่คงปลอดภยัทางอินเทอร์เน็ต และดา้นอาชญากรรมไซเบอร์ 

 
5. วิธีด าเนินการวิจัย 
          งานวิจยัน้ีใชรู้ปแบบการวิจยัเชิงคุณภาพ เร่ิมตน้จากการคน้ควา้เอกสารนโยบาย บทความ รวบรวมขอ้มูลจากงานวิจยั

ท่ีเก่ียวขอ้ง เพื่อน ามาก าหนดเป็นค าถามเชิงลึกส าหรับการสัมภาษณ์เชิงลึก (In-depth Interview) กบัผูท้รงคุณวุฒิ  และการ

สนทนากลุ่ม (Focus Group) กบัผูเ้ช่ียวชาญดา้นดิจิทลัและดา้นความมัน่คงปลอดภยัไซเบอร์ ผ่านทางโทรศพัท์และระบบ

ออนไลน์ เช่น Google Meet, Zoom ควบคู่กบัการจดบนัทึกและบนัทึกเสียงการสนทนา ส าหรับน าขอ้มูลมาวิเคราะห์เขียน

สรุป และน าเสนอขอ้มูลเชิงพรรณนา  

    องคป์ระกอบของการท าวิจยัดงัน้ี 
        5.1 กลุ่มผูใ้ห้ขอ้มูล (Key Informant) คดัเลือกจากบุคลากรสายวิชาการของมหาวิทยาลยัราชภฏัจ านวน 38 แห่ง ได้

จ านวนทั้ งส้ิน 25 คน คัดเลือกด้วยวิธีแบบเฉพาะเจาะจงจากเกณฑ์ต่อไปน้ี (1) เป็นผู ้มีประสบการณ์การท างานใน
มหาวิทยาลยัราชภฏัอยา่งนอ้ย 3 ปี และ (2) เป็นผูป้ฏิบติังานในต าแหน่งต่อไปน้ี เป็นผูบ้ริหารของมหาวิทยาลยัราชภฏัท่ีดูแล
งานดา้นสารสนเทศ เป็นอาจารยผ์ูส้อนเป็นผูเ้ช่ียวชาญดา้นเทคโนโลยีสารสนเทศ เป็นผูเ้ช่ียวชาญดา้นความมัน่คงปลอดภยั
ไซเบอร์เป็นผูเ้ช่ียวชาญท่ีท างานดา้นระบบไอทีต าแหน่งละ 5 คน  

        5.2 เคร่ืองมือในการวิจัยน้ีใช้การสัมภาษณ์เชิงลึก (In-Depth Interview) ท่ีใช้แบบสัมภาษณ์แบบก่ึงโครงสร้าง
จ านวน 7 ขอ้ 
              ข้อมูลท่ีได้จากการสัมภาษณ์เชิงลึกและการสนทนากลุ่ม จะถูกน ามาวิเคราะห์ด้วยวิธีการวิเคราะห์แก่นสาระ 
(Thematic Analysis) และน าเสนอขอ้มูลในรูปแบบร้อยละร่วมกบัการบรรยายเชิงพรรณนา  
 
6. ผลการวิจัย 
   6.1 ผลการศึกษาปัญหาดา้นความมัน่คงปลอดภยัไซเบอร์ของมหาวิทยาลยัราชภฏั 

การศึกษาสาเหตุของปัญหาท่ีมีผลต่อความมัน่คงปลอดภยัไซเบอร์ในมหาวิทยาลยัราชภฏั พบว่ามาตรการดา้น
ความมัน่คงปลอดภยัไซเบอร์ เป็นปัจจยัส าคญัท่ีสุด คิดเป็น 33% รองลงมาคือ ปัญหาดา้นบุคลากร การก าหนดนโยบาย  
การถูกโจมตีจากภายนอก คิดเป็น 31%, 27% และ 10% ตามล าดับ (ตารางท่ี 1) จากการศึกษาได้ข้อค้นพบเพ่ิมเติมว่า 
ผูบ้ริหารควรก าหนดนโยบายรักษาความมัน่คงปลอดภยัไซเบอร์ท่ีชดัเจนและมีมาตรฐาน มีการส่งเสริมความรู้ดา้นความ
มัน่คงปลอดภยัไซเบอร์ให้แก่บุคลากรในองคก์ร ควบคู่กบัการสร้างความตระหนกัถึงความส าคญัของความมัน่คงปลอดภยั
ไซเบอร์ 
 

ตารางท่ี 1 ปัญหาดา้นความมัน่คงปลอดภยัไซเบอร์ของมหาวิทยาลยัราชภฏั 
สาเหตุของปัญหา ระดับ (%) 

1. มาตรการความมัน่คงปลอดภยัไซเบอร์ 33% 
2. การก าหนดนโยบาย 27% 
3. บุคลากร 31% 
4. การถูกโจมตีจากภายนอก 10% 
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6.2  ผลการศึกษาอุปสรรคท่ีส่งผลต่อการพัฒนาสมรรถนะด้านความมั่นคงปลอดภัยไซเบอร์ของบุคลากรใน
มหาวิทยาลยัราชภฏั  

  การศึกษาอุปสรรคของการพฒันาสมรรถนะดา้นความมัน่คงปลอดภยัไซเบอร์ของบุคลากรในมหาวิทยาลยัราชภฏั 
พบว่า อุปสรรคท่ีเป็นประเด็นส าคญัท่ีสุด คือ การก าหนดนโยบายของผูบ้ริหารคิดเป็น 30% สืบเน่ืองมาจากผูบ้ริหารให้
ความส าคญัดา้นความมัน่คงปลอดภยักบัองคก์รค่อนขา้งนอ้ย รองลงมาคือ อุปสรรคดา้นทกัษะความรู้ คิดเป็น 29% มีขอ้มูล
การส ารวจท่ีน่าสนใจเพ่ิมเติมกล่าวคือ ผูต้อบแบบสอบถามมีความคิดเห็นว่า บุคลากรในองคก์รยงัขาดความรู้และทกัษะดา้น
การรักษาความมัน่คงปลอดภยัไซเบอร์ ส่วนใหญ่เป็นการปฏิบติังานดา้นการบริหารจดัการขอ้มูล และบุคลากรมีการพฒันา
ตนเองในงานดา้นความมัน่คงปลอดภยัไซเบอร์ค่อนขา้งนอ้ย ส าหรับอุปสรรคดา้นวฒันธรรมองคก์ร คิดเป็น 21% และดา้น
ความไม่เสถียรของระบบอินเทอร์เน็ต คิดเป็น 20%  ตามล าดบั (ตารางท่ี 2) 

 
ตารางท่ี 2 อุปสรรคของการพฒันาสมรรถนะบุคลากรดา้นความมัน่คงปลอดภยัไซเบอร์ 

อุปสรรคของการพฒันาสมรรถนะ ระดับ (%) 
1. ดา้นนโยบายผูบ้ริหาร 30% 
2. ดา้นทกัษะความรู้ 29% 
3. ดา้นวฒันธรรมองคก์ร 21% 
4. ดา้นความไม่เสถียรของระบบอินเทอร์เน็ต 20% 

 
6.3  ผลการศึกษาความพร้อมของมหาวิทยาลยัราชภฏัท่ีมีต่อความมัน่คงปลอดภยัไซเบอร์ 

ตารางท่ี 3 พบว่าความพร้อมของบุคลากรของมหาวิทยาลยัราชภฏัต่อความมั่นคงปลอดภยัไซเบอร์ ดา้นความ
พร้อมขององคก์ร คิดเป็น 33% ดา้นความพร้อมบุคลากรคิดเป็น 28% ความพร้อมดา้นกระบวนการคิดเป็น 22% ความพร้อม
ดา้น เทคโนโลยี 17%  ตามล าดบั จากการศึกษา จึงไดข้อ้คน้พบ ความพร้อมดา้นองคก์ร ในมุมมองงบประมาณสนบัสนุนใน
แต่ละองค์กรมีความพร้อมแตกต่างกันตามแต่ขนาด จึงส่งผลถึงความพร้อมดา้นบุคลากร ท่ีมีความแตกต่างกนัในเร่ือง
ความรู้ ทกัษะ ความสามารถดา้นความมัน่คงปลอดภยัไซเบอร์ท่ีท าให้องค์กรยงัขาดบุคลากรท่ีมีความเช่ียวชาญดา้นความ
มัน่คงปลอดภยัไซเบอร์ อีกทั้ง ยงัส่งผลถึงกระบวนการท างานในองคก์รท่ีขาดการประเมินกระบวนการ ติดตามผล และ
ความพร้อมดา้นเทคโนโลยี  บางองค์กรท่ีมีงบประมาณสนบัสนุนเพียงพอแต่องคก์รท่ีมีขนาดเล็กมกัขาดเงินทุนสนบัสนุน 
เพื่อจดัหาเทคโนโลยดิีจิทลัท่ีสมยัและเพียงพอ 

 
ตารางท่ี 3  ความพร้อมของบคุลากรของมหาวิทยาลยัราชภฏัต่อความมัน่คงปลอดภยัไซเบอร์ 

ความพร้อมของบุคลากร ระดับ (%) 
1. ความพร้อมขององคก์ร 33% 
2. ความพร้อมดา้นบคุลากร 28% 
3. ความพร้อมดา้นกระบวนการ 22% 
4. ความพร้อมดา้นเทคโนโลย ี 17% 

 
6.4  สภาพความพร้อมขององค์กร 5 ด้าน ได้แก่  นโยบายขององค์กร  สภาพแวดล้อมภายในองค์กร  ด้านขีด

ความสามารถทางความมัน่คงปลอดภยัไซเบอร์ ดา้นส่ิงสนบัสนุนทางเทคโนโลยี  และดา้นการบริหารจดัการ ส่งผลต่อการ
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พฒันาสมรรถนะดา้นความมัน่คงปลอดภยัไซเบอร์ของบุคลากร จากการสัมภาษณ์เชิงลึกผูเ้ช่ียวชาญรวมทั้งการสนทนากลุ่ม
พบขอ้มูลเรียงตามล าดบัความส าคญั ดงัตารางท่ี 4  

 
ตารางท่ี 4 สภาพความพร้อมองคก์ร 5 ดา้น  

ความพร้อมองค์กร ล าดับความส าคัญ 
1. นโยบายขององคก์ร   ล าดบัที่ 1 
2.  ส่ิงสนบัสนุนการเรียนรู้ ล าดบัที่ 2 
3.  ส่ิงสนบัสนุนทางเทคโนโลยี   ล าดบัที่ 3 
4.  ขีดความสามารถทางความมัน่คงปลอดภยัไซเบอร์ ล าดบัที่ 4 
5. สภาพแวดลอ้มภายใน ล าดบัที่ 5 

  
 ในตารางท่ี 4 พบว่า เม่ือเรียงล าดบัความส าคญัสภาพแวดลอ้มองคก์ร 5 ดา้นพบว่า นโยบายองคก์ร จดัอยูใ่นล าดบั
ท่ี 1 รองลงมาคือ ส่ิงสนบัสนุนการเรียนรู้ ส่ิงสนบัสนุนทางเทคโนโลยี  ขีดความสามารถทางความมัน่คงปลอดภยัไซเบอร์
และล าดบัสุดทา้ยคือสภาพแวดลอ้มภายใน ตามล าดบั จากการศึกษาไดข้อ้คน้พบว่า นโยบายองค์กร ถือเป็นหวัใจหลกัดา้น
ความมัน่คงปลอดภยัไซเบอร์ ท่ีองคก์รตอ้งมีนโยบายชดัเจนในการป้องกนัปัญหาความมัน่คงปลอดภยัไซเบอร์ ซ่ึงจะส่งผล
ไปถึงองคป์ระกอบอื่นดว้ย 

6.5  ปัจจยัท่ีมีอิทธิพลต่อการพฒันาสมรรถนะความมัน่คงปลอดภยัไซเบอร์ของบุคลากรในมหาวิทยาลยัราชภฏั จาก
การสัมภาษณ์เชิงลึกผูเ้ช่ียวชาญรวมทั้งการสนทนากลุ่ม ไดข้อ้สรุปดงัตารางท่ี 5 

 
ตารางท่ี 5 ปัจจยัท่ีมีอิทธิพลต่อการพฒันาสมรรถนะความมัน่คงปลอดภยัไซเบอร์ของบคุลากรในมหาวิทยาลยัราชภฏั 

ความพร้อมของบุคลากร ระดับ (%) 
1.  ปัจจยัดา้นคน  28% 
2.  ปัจจยัดา้นงบประมาณ  14% 
3.  ปัจจยัดา้นบริหารจดัการ 22% 
4.  ปัจจยัดา้นแรงจูงใจ   18% 
5.  ปัจจยัดา้นการตระหนกัรู้ 19% 
 
6.6   ดชันีความพร้อมดา้นความมัน่คงปลอดภยัไซเบอร์ของมหาวิทยาลยัราชภฏั 
 จากการศึกษาปัญหา อุปสรรค และสถานภาพความพร้อมดา้นความมัน่คงปลอดภยัไซเบอร์ของมหาวิทยาลยัราช

ภฏัตามขอ้ท่ี 6.1 – 6.5 ขา้งตน้ ผูวิ้จยัไดท้  าการพฒันาดชันีความพร้อมดา้นความมัน่คงปลอดภยัไซเบอร์ท่ีอิงดชันีช้ีวดัระดบั
ของการพฒันาการรักษาความมัน่คงปลอดภยัไซเบอร์ระดบัโลก (Global Cybersecurity Index : GCI) ท่ีจดัท าโดยสหภาพ
โทรคมนาคมสากล ร่วมกับสถาบัน ABI Research [23] ประกอบด้วย 5 ด้าน ได้แก่ มาตรการทางกฎหมาย (Legal 
Measures) มาตรการเทคนิค (Technical Measures) มาตรการการจัดสร้างองค์กร (Organizational Measures) การพัฒนา
ศกัยภาพบุคลากร (Capacity Building) และการสร้างความร่วมมือ (Cooperation) จากปัจจยัหลกั 5 ดา้น ประกอบดว้ย 17 
ปัจจยัยอ่ย  
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ผูวิ้จยัพิจารณาถึงปัจจยัดงักล่าวผ่านทางการสนทนากลุ่มกบัผูเ้ช่ียวชาญ พบว่าควรเพ่ิมปัจจยัหลกั/ปัจจยัย่อย เพื่อ
พัฒนาเป็นดัชนีความพร้อมด้านความมั่นคงปลอดภัยไซเบอร์ของมหาวิทยาลัยราชภัฏ ดังท่ีน าเสนอจะเห็นได้ว่ามี
รายละเอียดความพร้อมดา้นความมัน่คงปลอดภยัไซเบอร์ของมหาวิทยาลยัราชภฏั 7 ดา้น 24 ปัจจยัยอ่ย 
 

ตารางท่ี 6 ดชันีความพร้อมดา้นความมัน่คงปลอดภยัไซเบอร์ของมหาวิทยาลยัราชภฏั 
ปัจจัยหลัก ปัจจัยย่อย 

1. มาตรฐานทาง
กฎหมาย (Legal 
Measures) 

1.1 กฎหมายอาญา (Criminal Legislation) เก่ียวกบัการควบคุมการกระท าความผิดทาง
คอมพิวเตอร์ 
1.2 การมีกฎระเบียบและการปฏิบติัตามกฎระเบียบ Regulation and Compliance) หมายถึง การมี
กฎท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัทางไซเบอร์เฉพาะเร่ือง เช่น กฎหมายการใชล้ายเซ็น
อิเลก็ทรอนิกส์ เป็นตน้ 

2. มาตรการทาง
เทคนิค 
(Technical 
Measures) 

2.1 การจดัตั้งหน่วยงานระดบั ชาติเพ่ือตอบสนองเหตุการณ์ท่ีละเมิดความมัน่คงปลอดภยัทางไซ
เบอร์ (Computer Incident Response Team (CIRT), Computer Emergency Response Team 
(CERT), Computer Security incident Response Team (CSIRT)) 
2.2 มาตรฐาน (Standards) 
2.3 การออกใบรับรอง (Certifications) 

3. มาตรฐานดา้น
โครงสร้างองคก์ร 
(Organizational 
Measures) 

3.1 นโยบาย (Policy) 
3.2 แผนดา้นการก ากบัขอ้มูลดูแล (Roadmap for Governance) 
3.3 หน่วยงานท่ีรับผิดชอบ (Response Agency) 
3.4 การเทียบเคียงกบัหน่วยงานระดบัชาติ (National Benchmarking) 

4. การพฒันา
ศกัยภาพบุคลากร
(Capacity 
Building) 

4.1 การก าหนดมาตรฐานในการพฒันาบุคลากร (Standardization Development) 
4.2 การพฒันาบุคลากร (Manpower Development) 
4.3 การให้การรับรองแก่ผูเ้ช่ียวชาญ (Professional Certification) 
4.4 การให้การรับรองหน่วยงาน (Agency Certification) 

5. การสร้างความ
ร่วมมือ 
(Cooperation) 

5.1 การสร้างความร่วมมือระหว่างรัฐ (Intra-State Cooperation) 
5.2 การสร้างความร่วมมือระหว่างหน่วยงาน (Intra-Agency Cooperation) 
5.3 การสร้างความร่วมมือระหว่างภาครัฐและภาคเอกชน (Public-private partnerships (PPP)) 
5.4 การสร้างความร่วมมือระหว่างประเทศ (International Cooperation) 

6. การเปล่ียนผา่น
ทางความมัน่คง 
ปลอดภยัไซเบอร์ 
 

6.1 การสร้างความตระหนกัรู้ดา้นความมัน่คงปลอดภยัไซเบอร์ 
6.2 ดา้นการยอมรับในเทคโนโลย ี  
6.3 ดา้นบคุลากร 
6.4 ดา้นความพร้อมใชง้าน 

7. ความพร้อม
ดา้นความมัน่คง
ปลอดภยัไซเบอร์ 

7.1 ความพร้อมดา้นบคุลากร 
7.2 ความพร้อมดา้นกระบวนการ 
7.3  ความพร้อมดา้นเทคโนโลย ี
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อยา่งไรก็ตาม ผูวิ้จยัสามารถสรุปปัญหาและอุปสรรคท่ีมีผลต่อการรักษาความมัน่คงปลอดภยัไซเบอร์ของ
มหาวิทยาลยัราชภฏัทั้ง 38 แห่ง ไดด้งัน้ี  

(1) ขาดระบบการเฝ้าระวงัและเตือนภยัดา้นไซเบอร์ท่ีมีประสิทธิภาพ 
(2) ขาดแคลนบคุลากรท่ีมีความเช่ียวชาญเฉพาะดา้นเก่ียวกบัความมัน่คงปลอดภยัไซเบอร์ 
(3) ขาดนโยบายและแนวปฏิบติัตามกฎหมายเก่ียวกบัการรักษาความปลอดภยัไซเบอร์ท่ีชดัเจนเป็นรูปธรรม 
(4) งบประมาณท่ีจดัสรรเพื่อส่งเสริมการจดัระบบเฝ้าระวงัและเตือนภยัดา้นไซเบอร์มีจ ากดั 
 
ผูวิ้จัยน าผลการศึกษาทั้งหมดมาพฒันาเป็นตัวแบบสภาพความพร้อมด้านความมั่นคงปลอดภัยไซเบอร์ของ

มหาวิทยาลยัราชภฏั ดว้ยการน าเสนอไวใ้นรูปที่ 1 มีรายละเอียดดงัต่อไปน้ี  
 

 
 
 
 
 
 
 
 
 
 
 
 
 

รูปท่ี 1 ตวัแบบสภาพความพร้อมดา้นความมัน่คงปลอดภยัไซเบอร์ 
 

1.  มาตรฐานของกระบวนการคือ กลไกในการบริหารจดัการของมหาวิทยาลยัราชภฏัต่อความมัน่คงปลอดภยั     
ไซเบอร์  

2.  การปรับดา้นโครงสร้างพ้ืนฐานคือ แนวทางนโยบาย ขอ้ปฏิบติัและแผนดา้นการก ากบัขอ้มูล ดูแลขอ้มูล ความ
เส่ียงดา้นความมัน่คงปลอดภยัไซเบอร์  

3. การใชป้ระโยชน์ทางเทคโนโลยี  คือมหาวิทยาลยัท่ีมีความพร้อมดา้นเทคโนโลยีท่ีทนัสมยั มีงบประมาณ 
เพียงพอท่ีสามารถจดัสรรจดัสรรในการจดัซ้ือจดัจา้งหาเทคโนโลยีท่ีเหมาะสมกบัองคก์รได ้ 
               4. การพฒันาศกัยภาพบุคลากรคือ การพฒันาบุคลากรของมหาวิทยาลยัราชภฎัแต่ละแห่งให้มี  ความรู้ ทกัษะ และ
ความสามารถ รวมทั้งสามารถแกไ้ขปัญหาไดด้ว้ยตนเองและเท่าเทียมกนัต่อความมัน่คงปลอดภยัไซเบอร์  

5. สรรถนะด้านความมั่นคงปลอดภัยไซเบอร์คือ บุคลากรในมหาวิทยาลัยราชภัฏ มีความรู้ ทักษะและ
ความสามารถในการป้องกนั ภาวะพน้จากภยัคุกคามท่ีมีต่อระบบเครือข่ายคอมพิวเตอร์ โปรแกรม และขอ้มูล เพื่อรักษาไว้
ซ่ึงลกัษณะส าคญั 3 ประการ คือ ความลบั ความถูกตอ้งครบถว้นและความพร้อมใชง้าน  

สภาพความพร้อมดา้นความมัน่คงปลอดภยัไซ

เบอร์ของมหาวิทยาลยัราชภฏั 

มาตรฐานของกระบวนการ 

การปรับดา้นโครงสร้างพ้ืนฐาน 

การใชป้ระโยชน์ทางเทคโนโลย ี

การพฒันาศกัยภาพบุคลากร 

สมรรถนะดา้นความมัน่คงปลอดภยัไซเบอร์ 

การเปล่ียนผา่นทางความมัน่คงปลอดภยัไซเบอร์ 
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6. การเปล่ียนผ่านทางความมั่นคงปลอดภัยไซเบอร์คือ  กระบวนการสร้างความตระหนักรู้ด้านความมั่นคง
ปลอดภยัไซเบอร์ เป็นการเปล่ียนทศันคติและสร้างวฒันธรรมทางความมัน่คงปลอดภยัไซเบอร์ท่ีหยัง่รากลึกในระดบับุคคล
และองคก์รให้เกิดภูมิคุม้กนัและมีจริยธรรมทางความมัน่คงปลอดภยัไซเบอร์ ทั้งน้ีเพ่ือสร้างความพร้อมในการรับมือกบัภยั
คุกคามทางไซเบอร์ อีกทั้งยงัท าให้บุคคลและองคก์รมีขดีความสามารถดา้นไซเบอร์ในอนัท่ีจะป้องกนั ต่อตา้น ตรวจจบัและ
ตอบสนองต่อการบุกรุก การจารกรรม หรือการหลอกลวงท่ีจะท าให้เกิดความเสียหายได ้
 
7. สรุปผลการวิจัย 
         ผลการวิจยัสถานภาพความพร้อมดา้นความมัน่คงปลอดภยัไซเบอร์และดชันีความพร้อมดา้นความมัน่คงปลอดภยัไซ
เบอร์ของมหาวิทยาลยัราชภฏั พบว่า สถานภาพทั้งหมดดา้นความมัน่คงปลอดภยัไซเบอร์ ประเด็นหลกัท่ีเป็นปัญหาคือ 
มาตรการด้านความมั่นคงปลอดภัยไซเบอร์ เป็นการก าหนดนโยบายองค์กร ปัญหาบุคลากร (People) กระบวนการ 
(Process)  และเทคโนโลยี (Technology) ส่วนอุปสรรคพบว่า ดา้นนโยบายผูบ้ริหาร อุปสรรคดา้นความไม่มีเสถียรภาพของ
ระบบอินเทอร์เน็ต อุปสรรคด้านวฒันธรรมองค์กร อุปสรรคดา้นทักษะความรู้ ความสามารถและความเช่ียวชาญ และ
อุปสรรคดา้นงบประมาณท่ีจะสนบัสนุนการป้องกนัและรักษาความมัน่คงปลอดภยัไซเบอร์นั้นมีจ ากดั 
         ส าหรับการวิจยัสถานภาพความพร้อมและดชันีความพร้อมดา้นความมัน่คงปลอดภยัไซเบอร์ของมหาวิทยาลยัราชภฏั 

ในคร้ังน้ียงัไดค้น้พบตวัแบบสภาพความพร้อมดา้นความมัน่คงปลอดภยัไซเบอร์ของมหาวิทยาลยัราชภฏั ประกอบดว้ย 6 

ดา้น ไดแ้ก่ 1) มาตรฐานของกระบวนการ 2) การปรับดา้นโครงสร้างพ้ืนฐาน 3) การใช้ประโยชน์ทางเทคโนโลยี 4) การ

พฒันาศกัยภาพบุคลากร 5) สมรรถนะดา้นความมัน่คงปลอดภยัไซเบอร์ และ 6) การเปล่ียนผา่นทางความมัน่คงปลอดภยัไซ

เบอร์ 

8. อภิปรายผลการวิจัย 
        ผลการวิจยัมีประเด็นท่ีน่าสนใจในการอภิปรายผลดงัน้ี 
 8.1 ผลการศึกษา ปัญหาดา้นความมัน่คงปลอดภยัไซเบอร์ของมหาวิทยาลยัราชภฏั จากการสัมภาษณ์เชิงลึกรวมทั้ง
การสนทนากลุ่มกบัผูเ้ช่ียวชาญ ในมุมมองของแต่ละท่านและน ามาวิเคราะห์ ผลการวิจยัพบว่า สาเหตุของปัญหา ไดแ้ก่ 
มาตรการดา้นความมัน่คงปลอดภยัไซเบอร์ การก าหนดนโยบาย บุคลากร และการถูกโจมตีทางไซเบอร์ ผลการคน้พบคือ 
ผูบ้ริหารควรมีนโยบายพฒันาความรู้ดา้นความมัน่คงปลอดภยัไซเบอร์ให้แก่ บุคลากรในองคก์รให้เกิดความตระหนกัรู้ถึง
ความส าคญัของความมัน่คงปลอดภยัไซเบอร์ 
 8.2 อุปสรรคท่ีส่งผลต่อสมรรถนะดา้นความมัน่คงปลอดภยัไซเบอร์ คน้พบว่า ผูบ้ริหารยงัให้ความส าคญัดา้น
ความมัน่คงปลอดภยัน้อย บุคลากร ไม่มีความเช่ียวชาญดา้นความมัน่คงปลอดภยัไซเบอร์ องคก์รจึงควรส่งเสริมและพฒันา
ทกัษะให้กบับุคลากรให้มีความรู้ ความเช่ียวชาญดา้นไซเบอร์ 

 8.3 การศึกษาเพ่ือวิเคราะห์ดัชนีความพร้อมความมั่นคงปลอดภัยไซเบอร์ของมหาวิทยาลยัราชภัฏ ผูวิ้จัยได้
ท าการศึกษาปัญหา อุปสรรครวมถึงสถานภาพความพร้อมดา้นความมัน่คงปลอดภยัไซเบอร์ของมหาวิทยาลยัราชภฏั ทั้งน้ี 
ผูวิ้จยัไดท้  าการพฒันาดชันีความพร้อมดา้นความมัน่คงปลอดภยัไซเบอร์ท่ีอิงดชันีช้ีวดัระดบัของการพฒันาการรักษาความ
มัน่คงปลอดภยัไซเบอร์ระดบัโลก (Global Cybersecurity Index : GCI) ท่ีประกอบดว้ย 5 ดา้น ไดแ้ก่ มาตรการทางกฎหมาย 
(Legal Measures) มาตรการเทคนิค (Technical Measures) มาตรการการจัดสร้างองค์กร (Organizational Measures) การ
พฒันาศกัยภาพบุคลากร (Capacity Building) และการสร้างความร่วมมือ (Cooperation) จากปัจจยัหลกั 5 ดา้น ประกอบดว้ย 
17 ปัจจยัยอ่ยเพื่อน ามาประกอบการพฒันาตวัช้ีวดั [24] 
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 ผูวิ้จยั ไดพ้ิจารณาถึงปัจจยัดงักล่าว และไดน้ าเขา้สู่การสนทนากลุ่ม ท าให้ไดปั้จจยัหลกั/ปัจจยัย่อย เพื่อพฒันาเป็น
ดชันีความพร้อมดา้นความมัน่คงปลอดภยัไซเบอร์ของมหาวิทยาลยัราชภฏั มีรายละเอียด จ านวน 7 ดา้น และประกอบดว้ย 
24 ปัจจยั และการศึกษาวิจยัไดค้น้พบตวัแบบสภาพความพร้อมดา้นความมัน่คงปลอดภยัไซเบอร์ของมหาวิทยาลยัราชภฏั 
ประกอบด้วย 6  ด้าน ได้แก่ 1) มาตรฐานของกระบวนการ 2) การปรับดา้นโครงสร้างพ้ืนฐาน 3) การใช้ประโยชน์จาก
เทคโนโลยี 4) การพฒันาศกัยภาพบุคลากร 5) สมรรถนะดา้นความมัน่คงปลอดภยัไซเบอร์ และ 6) การเปล่ียนผา่นทางความ
มัน่คงปลอดภยัไซเบอร์ 
 
9.  ข้อเสนอแนะ  
    สืบเน่ืองจากขอ้มูลท่ีคน้พบในการวิจยัคร้ังน้ี ผูวิ้จยัมีขอ้เสนอแนะส าหรับการน าผลงานวิจยัไปใชง้านในแต่ละมิติ ดงัน้ี  
          9.1 ขอ้เสนอแนะส าหรับองคก์ร 

       (1) งานวิจัยน้ี  ท าให้ทราบถึงระดับความส าคญัของปัญหาในมหาวิทยาลยัราชภฏั ท่ีมีผลต่อความมั่นคง
ปลอดภยัไซเบอร์ ซ่ึงองคก์รสามารถน าขอ้มูลท่ีไดม้าวางแผนก าหนดมาตรการรักษาความมัน่คงปลอดภยัไซเบอร์ ดว้ยการ
ออกขอ้ก าหนดนโยบาย ก าหนดทิศทางและกิจกรรมการท างานให้แก่หน่วยงาน มีการเปิดโอกาสให้บุคลากรเขา้รับการ
พฒันาตนดา้นการรักษาความมัน่คงปลอดภยัไซเบอร์ให้กบัองคก์ร  

       (2) จากงานวิจัยน้ี  ท าให้พบอุปสรรคท่ีส าคัญของมหาวิทยาลัยราชภัฏในการรักษาความมั่นคงปลอดภัย        
ไซเบอร์นั้น อยู่ท่ีความสามารถในการน านโยบายขององค์กรท่ีเก่ียวกบัความมัน่คงปลอดภยัไซเบอร์ไปใช้ในเชิงปฏิบัติ 
ดงันั้น องคก์รควรมีการก าหนดแนวทางปฏิบติัท่ีชดัเจน ควบคู่กบัการก าหนดระดบัมาตรฐานของความเขม้งวดในการรักษา
ความมัน่คงปลอดภยัไซเบอร์ เพื่อให้ผูบ้ริหารระดบัต่าง ๆ ภายในองคก์รสามารถน านโยบายไปบริหารจดัการสารสนเทศ
และรักษาความมัน่คงปลอดภยัไซเบอร์ไดอ้ยา่งเป็นรูปธรรม   
       (3) มหาวิทยาลยัราชภฏัอาจน าขอ้มูลท่ีไดใ้นคร้ังน้ีไปประยกุต์ใชง้านเพ่ือเพ่ิมประสิทธิภาพในการรักษาความ
มัน่คงปลอดภยัไซเบอร์ ดว้ยวิธีการท่ีเหมาะสมกบับริบทของแต่ละมหาวิทยาลยั  
                     (4) จากปัญหาและอุปสรรคดา้นความมัน่คงปลอดภยัไซเบอร์ของมหาวิทยาลยัราชภฏันั้น มาตรการแกปั้ญหา
ท่ีสามารถพึ่งพาตนเองไดอ้ย่างย ัง่ยืนคือการพฒันายกระดบัทกัษะความเขา้ใจและใชเ้ทคโนโลยีดิจิทลั หรือสมรรถนะดา้น
การใชดิ้จิทลั (Digital Literacy) ให้แก่บุคลากรในทุกระดบัของมหาวิทยาลยัราชภฏั อีกทั้งยงัตอ้งท าการจดัการความรู้ดา้น
ความมัน่คงปลอดภยัไซเบอร์ ทั้งน้ี อาจท าการพฒันาแพลตฟอร์มสถานการณ์จ าลองส าหรับการทดลองเจาะระบบ ป้องกนั
ระบบ หรือการแข่งขนัทางไซเบอร์ ซ่ึงจะท าให้บุคลากรมีองคค์วามรู้ใหม่ มีความช านาญในการป้องกนัตนเองและสามารถ
รับมือกบัภยัคุกคามทางไซเบอร์ได ้หรือองคก์รสามารถคืนสภาพไดท้างไซเบอร์ (Cyber Resilience) รวมทั้งยงัจะสามารถ
ช่วยลดภาระทางงบประมาณและลดการพึ่งพาผูเ้ช่ียวชาญจากภายนอกหน่วยงานไดอ้ีกดว้ย 

         9.2 ขอ้เสนอแนะเชิงสาธารณะ 
       (1) การน าประเด็นปัญหา อุปสรรค และการเตรียมความพร้อมของการพฒันา/รักษาความมัน่คงปลอดภยัไซ

เบอร์ในระดบัมหาวิทยาลยัราชภฏัไปต่อยอดสู่องคก์รภาครัฐและเอกชน ดว้ยการก าหนดนโยบาย วางแผนยุทธศาสตร์ และ
ตวัช้ีวดั ท่ีครอบคลุมและสอดคลอ้งบริบทแวดลอ้มของการท างานในแต่ละองคก์ร  

       (2) ในส่วนของการสร้างความมัน่คงปลอดภยัไซเบอร์ให้เกิดประสิทธิภาพสูงสุด ควรเกิดจากความร่วมมือ
ร่วมใจของทุกมิติของการด าเนินงานทุกภาคส่วนในองค์กร ไม่ว่าจะเป็นการก าหนดนโยบาย การก าหนดขั้นตอนการ
ด าเนินงาน การสนับสนุนทรัพยากรการท างาน และการปฏิบติัตนดว้ยความรู้ความสามารถอย่างเต็มท่ี ควบคู่กบัการสร้าง
จิตส านึกให้ผูมี้ส่วนร่วมในการใช้เทคโนโลยีดิจิทลัร่วมกนัรักษาความมัน่คงปลอดภยัไซเบอร์  พร้อมกบัการละเวน้การ
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ปฏิบติัตนท่ีอาจเป็นการคุกคามไซเบอร์ไม่ว่าทางใดทางหน่ึง จึงจะเป็นการสร้างความเขม้แขง็ดา้นเทคโนโลยีให้กบัองคก์ร
ไดอ้ยา่งแทจ้ริง  

         9.3 ขอ้เสนอแนะส าหรับการท าวิจยัคร้ังต่อไป 
       (1) ควรน าขอ้มูลพ้ืนฐานท่ีไดจ้ากการวิจยัคร้ังน้ีไปพฒันาตวัแบบสภาพความพร้อมดา้นความมัน่คงปลอดภยั

ไซเบอร์ของมหาวิทยาลยัราชภฏัท่ีมีความแตกต่างกนัตามบริบทของแต่ละสถาบนั 
       (2) ควรน าผลการวิจยัไปขยายผลเพื่อการพฒันาตวัแบบสถานภาพความพร้อมดา้นความมัน่คงปลอดภยัไซ

เบอร์ในหน่วยงานการศึกษาในระดบัมหาวิทยาลยัทัว่ประเทศ ทั้งมหาวิทยาลยัแห่งรัฐและเอกชน 
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