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บทคัดย่อ 

 บทความวิชาการน้ีเป็นการกล่าวถึงวิธีการในการพฒันานกัรบไซเบอร์ของกองทพัไทย เพื่อการต่อกร

กบัอริราชศตัรูในสงครามท่ีจะเกิดขึ้นในอนาคต โดยในเบ้ืองตน้เป็นการกล่าวถึงเร่ืองของการโจมตีทางไซเบอร์ท่ีเกิดขึ้น

ทั้งในและต่างประเทศ ต่อมาคือ การกล่าวถึงการผลิตนักรบไซเบอร์ท่ีกองทพัต่าง ๆ ไดก้ระท าอยู่ และทา้ยสุดของ

บทความวิชาการน้ีไดเ้สนอการใช ้NICE Cybersecurity Workforce Framework ของกองทพัสหรัฐฯ  มาเป็นกรอบความคิด

และกรอบการด าเนินงานในการผลิตนกัรบไซเบอร์อยา่งเป็นรูปแบบท่ีเป็นมาตรฐาน 

 
ค ำส ำคัญ: ไซเบอร์, ก าลงัอ านาจแห่งชาติ, สงครามแห่งอนาคต 

 

Abstract 

 This article is to find the way to produce “Cyber Warrior” for Royal Thai Armed Forces in order to fend off 

enemies in the future war. Cyber attacks both in the country and around the world are mentioned in the first part.  

The second part is the detail of how the Royal Thai Armed Forces are doing their parts in producing the cyber warriors. 

The last part is the recommendation to Royal Thai Armed Forces the proper way to produce Cyber Warriors 

by adopting the “NICE Cybersecurity Workforce Framework” of US Armed forces. 
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1. บทน ำ 
  ปัจจุบนัมิติไซเบอร์ หรือไซเบอร์โดเมน หรือมิติท่ีห้า (Fifth Domain ) ของการท าสงครามทางทหารเป็นมิติการรบ
ที่เพ่ิมความส าคญัขึ้นเร่ือย ๆ นอกจากเหนือจากมิติทั้งส่ีของพ้ืนดิน พ้ืนน ้ า อากาศ และอวกาศ ท่ีมนุษยค์ุน้เคยกนัเป็นอยา่งดี 
ประเทศมหาอ านาจ เช่น สหรัฐอเมริกา จีน จึงไดเ้ร่งผลิตนกัรบไซเบอร์อย่างจริงจงั เพ่ือท าการรบในมิติการท าสงครามใหม่น้ี 
ประเทศไทยนบัเป็นอีกประเทศหน่ึงท่ีไดรั้บผลกระทบจากการโจมตีทางไซเบอร์ท่ีเกิดขึ้นบ่อยคร้ัง  จึงมีความจ าเป็นอยา่งย่ิง
ท่ีตอ้งผลิตนกัรบไซเบอร์ (Cyber Warriors) ของตนเอง เพื่อตอบโตต้่อภยัคุกคามดงักล่าว อย่างไรก็ตาม เทคโนโลยีทางไซเบอร์
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จะมีความกา้วหนา้หรือทนัสมยัมากเพียงใด แต่หากไม่สามารถป้องกนัระบบจากการโจมตี ก็อาจจะส่งผลกระทบโดยตรงต่อ
การควบคุมส่ังการ และการวิเคราะห์ฉากทศัน์การรบไดอ้ยา่งมีประสิทธิภาพ 
 
2. กำรโจมตีทำงไซเบอร์ 

การท าสงครามไซเบอร์นั้นประกอบดว้ยการโจมตีทางรุกต่อระบบคอมพิวเตอร์ของศตัรู และการตั้งรับในท่ีตั้งต่อการ
ถูกโจมตีจากศตัรู โดยการโจมตีทางไซเบอร์อาจกระท าไดต้่อโครงสร้างพ้ืนฐานท่ีส าคญั อาทิเช่น โรงไฟฟ้า เขื่อน สนามบิน 
โรงพยาบาล หรือการเขา้ถึงขอ้มูลอาทิเช่นหมายเลขบตัรเครดิต หมายเลขบญัชีธนาคาร รหัสผ่าน โดยผูไ้ม่หวงัดีท่ีแอบแฝง
วตัถุประสงคท่ี์มุ่งร้ายต่อผูใ้ชง้าน  หรือการเขา้ถึงเครือข่ายคอมพิวเตอร์ของศตัรู โดยการท าให้เครือข่ายคอมพิวเตอร์ไม่ท างาน
หรือผูมี้สิทธิเขา้ถึงระบบไม่สามารถเขา้ถึงได ้ส่วนการโจมตีทางทหารนั้นก็เพ่ือจุดประสงคอ์าทิเช่น การรู้อาวุธยุทโธปกรณ์
ของกองทพัขา้ศึก แผนการรบ ฯ 

การโจมตีรอบโลกท่ีส าคญั ๆ ท่ีเกิดขึ้น เช่นในปี พ.ศ.2555 กลุ่มแฮคเกอร์ชาวอิหร่านท่ีเรียกตนเองว่า “Cutting Sword 
of  Justice” ได้ท าการโจมตีบริษทัน ้ ามันแห่งชาติของซาอุดีอาระเบีย และท าให้คอมพิวเตอร์ประมาณ 30,000 เคร่ือง  
ไม่สามารถใชง้าน ในเดือนพฤษภาคม พ.ศ.2556  คณะกรรมการวิทยาศาสตร์ทหารของสหรัฐอเมริกา ไดเ้ปิดเผยว่าจีนไดแ้ฮกขอ้มูล
เพื่อเขา้ถึงโรงการอาวุธของกระทรวงกลาโหมถึง 37 ระบบดว้ยกนั เช่น ระบบป้องกนัขีปนาวุธเพดานบินสูง (Terminal High 
Altitude Area Defence) เคร่ืองบินรบแบบ F-35,  F-22, Raptor, V-22 Osprey และ เฮลิคอปเตอร์แบล็คฮอวค์ เป็นตน้ 
โดยในปี 2556 สหรัฐฯ ไดอ้า้งว่า เขื่อนขนาดเล็กใกลรั้ฐนิวยอร์คไดถู้กอิหร่านแฮกเขา้ไปในระบบ ท าให้ไม่สามารถปล่อยน ้ า
ออกจากเขื่อนได ้การโจมตีโรงไฟฟ้าของประเทศยูเครน ต่อมาเดือน ธ.ค. ปี 2559 ท าให้มีไฟดบับางพ้ืนท่ีเป็นเวลา 1 ชม. 
และเม่ือเดือน ก.พ.ปี 2560 แฮกเกอร์ปากีสถานไดท้  าการเปล่ียนหนา้เวป็ไซต์ของเลขาธิการสภาความมัน่คงแห่งชาติอินเดีย
เพื่อเรียกร้องเอกราชของแควน้แคชเมียร์ จากนั้นเดือน มิ.ย. ปี 2562 สหรัฐฯ ไดโ้จมตีทางไซเบอร์ต่อระบบควบคุมขีปนาวุธ
ของอิหร่านจนไม่สามารถใช้งานได ้(ดงัแสดงในรูปท่ี 1) นอกจากน้ีในเดือน ธ.ค. ปี 2563 แฮกเกอร์สัญชาติเกาหลีเหนือ     
ซ่ึงมีช่ือกลุ่มว่า “Zinc and Cerium” ไดเ้ขา้ถึงขอ้มูลของวคัซีน COVID-19 ที่ผลิตโดย Pfizer โดยหลายแหล่งขอ้มูลระบุ
ว่าแฮกเกอร์ในเกาหลีเหนือมีอยูป่ระมาณ 1,000 - 3,000 คน โดยในช่วงปลายเดือน มิ.ย. ปี 2563 อาชญากรรมไซเบอร์ไดใ้ชม้ลัแวร์
เรียกค่าไถ่ (Ransomware)  เพื่อเขา้ถึงโครงข่ายภายในของมหาวิทยาลยัแคลิฟอร์เนีย ที่ซานฟรานซิสโก ณ ศูนยค์วบคุม
และป้องกนัโรคที่ท  างานเกี่ยวขอ้งกบัการวิจยั โควิด -19 และทา้ยที่สุดมหาวิทยาลยัจ าเป็นตอ้งจ่ายเงินให้แฮกเกอร์ถึง 
1.14 ลา้นเหรียญสหรัฐฯ เพื่อให้ท าการปลดขอ้มูลท่ีถูกเขา้รหัส นอกจากน้ียงัมีเหตุการณ์ท่ีเรือรบสหรัฐฯ (USS Fitzgerald, 
USS John S. McCain) ประสบอุบติัเหตุถูกชน 4 คร้ังในน่านน ้ าเอเชีย ในช่วงปี พ.ศ.2560 - 2563 ถูกสงสัยว่าเป็นการโจมตี
ทางไซเบอร์ (ดงัแสดงในรูปที่ 2) 

 
 
 
 
 
 
 
 

 

รูปท่ี 1  ระบบขีปนาวุธของอิหร่านท่ีถูกสหรัฐฯ แฮก ท าให้ระบบใชง้านไม่ได ้
ท่ีมา:  https://www.bbc.com/thai/international-48736849 
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รูปท่ี 2  เรือรบสหรัฐฯ USS Fitzgerald และ USS John S. McCain ถูกชนโดยมีขอ้สงสัยว่าอาจถูกแฮคเขา้ไปในระบบการเดินเรือ 
ท่ีมา:  https://pantip.com/topic/36574764 

 

 ในปี พ.ศ.2563 สหรัฐฯ ไดแ้จง้ขอ้หานายทหาร 4 นายของจีนในขอ้หาแฮคเขา้ไปในระบบ Equifax และขโมยขอ้มูล
ส่วนตวัของพลเมืองสหรัฐฯ เป็นจ านวนถึง 14.7 ลา้นคน (ดงัแสดงในรูปท่ี 3) 
 

            
 

รูปที่ 3  นายทหารจีน 4 นายท่ีถูกกล่าวหาว่าแฮคขอ้มูลของบริษทั Equifax 
ท่ีมา:  https://www.matichon.co.th/foreign/news_1963847 

 
 ส่วนในประเทศไทย จากการส ารวจของส านกังานพฒันาธุรกรรมทางอิเล็กทรอนิกส์ ไดจ้ าแนกภยัคุกคามทางไซเบอร์
ตั้งแต่ พ.ศ.2554 - 2559 เป็น 3 แบบ คือ Fraud, Intrusion และ Malicious code (ดงัแสดงในรูปท่ี 4) 
 

          
รูปท่ี 4  ภยัคุกคามทางไซเบอร์แยกตามประเภท 

ท่ีมา: https://www.thansettakij.com/business/136878 
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  ผลส ารวจจากไซแมนเทค (Symantec) ในปี พ.ศ.2560 พบว่า ประเทศไทยตกเป็นเป้าโจมตีอนัดบัที่ 21 จากแรนซั่มแวร์ 
อนัดบั 11 จากเน็ตเวิร์ก และอนัดบัที่ 12 จากสแปม จากทุกประเทศทัว่โลก (ดงัแสดงในรูปท่ี 5) 

 

 

รูปที่ 5  การโจมตีเครือข่ายประเทศไทยดว้ยวิธีต่าง ๆ 
ท่ีมา: https://www.posttoday.com/economy/news/546511 

 
  SRAN Technology  ไดท้  าการส ารวจภยัคุกคามทางอินเทอร์เน็ตและไดค้น้พบว่า เวป็ไซด์ในประเทศไทยท่ีถูกโจมตี
ประเภทโดเมนมากท่ีสุดคือ go.th ตามดว้ย co.th (ดงัแสดงในรูปที่ 6) 
 

             
 

รูปที่ 6  การโจมตีโดเมนเนมของเครือข่ายประเทศไทย 
ท่ีมา:  https://www.gbtech.co.th/sran-จดัท าระบบสถิติภยัคุกคาม 

 

https://www.posttoday.com/economy/news/546511
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  ตวัอย่างการโจมตีในประเทศไทยท่ีเกิดขึ้น อาทิเช่น เม่ือเดือนมิถุนายน พ.ศ. 2563 การไฟฟ้าส่วนภูมิภาคไดถู้กโจมตี
โดยมลัแวร์ เพื่อเรียกค่าไถ่  หรือในเดือนกนัยายน พ.ศ.2563 โรงพยาบาลสระบุรีไดถู้กโจมดีดว้ย Ramsonware ท าให้ไม่สามารถเขา้ถึง
ข้อมูลของคนไข้ยอ้นหลงัในช่วง 5 ปีได้ ซ่ึงเหตุการณ์ในคร้ังนั้น แฮกเกอร์ไดเ้รียกเงินค่าไถ่สูงถึง 200,000 บิตคอยน์ 
หรือ 6.3 หม่ืนลา้นบาท (ดงัแสดงในรูปท่ี 7) 
 

 
 

รูปที่ 7  ระบบเครือข่ายของโรงพยาบาลสระบุรีขดัขอ้งอนัเน่ืองมาจาก Ransomware 
ท่ีมา:  https://bitcoinaddict.org/2020/09/09/saraburi-hospital-attacked-by-ransomware/ 

 
  ความเสียหายจากภยัคุกคามทางไซเบอร์นั้นเป็นท่ีประจกัษ์อย่างชัดเจน ดังนั้นการต่อต้านภยัคุกคามน้ีดว้ยการใช้
บุคลากรท่ีมีความรู้ความสามารถในศาสตร์ดา้นน้ีหรือท่ีเรียกว่านกัรบไซเบอร์ จึงมีความส าคญั 

 
3. กำรผลิตนักรบไซเบอร์ 

ในส่วนของประเทศไทยนั้น การผลิตนักรบไซเบอร์ไดเ้ร่ิมด าเนินการบา้งแลว้ เช่น การตั้งหน่วยงานไซเบอร์ของ
กองทพั การรับพนกังานราชการต าแหน่ง “นกัตรวจสอบความมัน่คงปลอดภยัไซเบอร์ชั้นสูง” โดยมีอตัราค่าตอบแทนสูง
เดือนละ 68,350 บาท ของกองทพับก หรือการแข่งขนัทกัษะทางไซเบอร์  (Cyber Contest ) ของเหล่าทพัต่าง ๆ (ดงัแสดงใน
รูปท่ี 8) แต่การพฒันาบุคลากรทางไซเบอร์ เพื่อตอบสนองต่อความตอ้งการของหน่วยงาน หรือองค์กรยงัอยู่ในวงจ ากัด    
และผลิตไม่ไดเ้ท่าท่ีควร รัฐบาลไทยจึงวางแผนในการใช้งบประมาณ 350 ลา้นบาท เพื่อผลิตนกัรบไซเบอร์จ านวน 200 คน 
ภายในห้วงเวลา 3 ปี อย่างไรก็ตามนกัรบไซเบอร์อาจจะยงัไม่เพียงพอต่อความตอ้งการท่ีแทจ้ริง โดยภาครัฐไดต้ั้งเป้าหมาย
การผลิตนกัรบไซเบอร์จ านวน 1,000 คนภายในปี พ.ศ.2563 และ 4,500 - 5,000 คน ภายในปี พ.ศ.2564โ ดยให้เป็นไปตาม
วิสัยทศัน์ของชาติในเร่ืองความมัน่คง มัง่คัง่ ย ัง่ยืน และกระทรวงดิจิทอลเพ่ือเศรษฐกิจและสังคมตั้งเป้าหมายในการยกระดบั
ความพร้อมดา้นความมัน่คงปลอดภยัไซเบอร์ให้ติดในอนัดบัท่ี 20 ของประเทศท่ีมีความพร้อมจากเดิมท่ีประเทศไทยอยูใ่น
อนัดบัที่ 22 

ผศ.ดร.สุระสิทธ์ิ  ทรงมา้ อาจารย ์มหาวิทยาลยัสวนดุสิต ไดใ้ห้ความเห็นเก่ียวกบัการพฒันาบุคลากรทางไซเบอร์ดงัน้ี 
“ส่วนใหญ่ท่ีผมเห็นทางการก็จะใชวิ้ธีเอาคนท่ีมีอยู่แลว้ไปอบรมเพ่ิม แต่ความช านาญท่ีไดก็้จะต่างกนัเม่ือเทียบกบัการ

ท่ีเขารับคนท่ีตรงสายงาน ผมเช่ือว่าคนท่ีจะท าหน้าท่ีเป็นนกัรบไซเบอร์ท่ีดี ควรจะตอ้งมีความรู้มากกว่าในระดบัพ้ืนฐานท่ีสอนกนั
ในมหาวิทยาลยัหลกัสูตรเทคโนโลยีสารสนเทศ เด็ก ๆ  ท่ีเรียนทางไอทีก็จะมีพ้ืนฐานทาง Security ป้องกนัตนเองได ้แต่ถา้ไปท างาน
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เป็นนกัรบไซเบอร์จริง ถา้ไม่ไดเ้รียน และมีประสบการณ์โดยตรงก็จะไม่มีความช านาญ และการดูแลระบบคอมพิวเตอร์ปกติ
กบัการดูแลความปลอดภยัไซเบอร์นั้นต่างกนั” 

 

รูปที่ 8  การแข่งขนั Cyber Contest ของแหล่าทพัต่าง ๆ และการรับพนกังานไซเบอร์ของกองทพับก 
ท่ีมา:  https://www.youtube.com/watch?v=th_lGmAjoSs 

 
ในส่วนของประเทศสหรัฐอเมริกานั้น กองทพัสหรัฐฯ ไดมี้การจดัตั้งหน่วยงานท่ีฝึกอบรมในเร่ืองสงครามไซเบอร์

ทั้ง 3 เหล่าทพั โดยกองทพับกไดต้ั้งหน่วยงานท่ีช่ือว่า “The Army Cyber Center of Excellence ” กองทพัเรือตั้งหน่วยงาน
ท่ีเรียกว่า “The Navy Center for Information Dominance ” และกองทพัอากาศไดต้ั้งกองบินท่ี 24  เป็นกองบินไซเบอร์  

กระทรวงกลาโหมสหรัฐอเมริกาได้มีการกระตุ้นให้บุคลากรเขา้มาเป็นนักรบไซเบอร์ โดยนายลีออน พาเนตตา
รัฐมนตรีกลาโหมของสหรัฐฯ ไดป้ระกาศออกมาว่าสหรัฐฯ เตรียมมอบเหรียญกลา้หาญให้กบัทหารท่ีมีผลงานโดดเด่นในการต่อสู้
ในสงครามบนโลกออนไลน์ และปฏิบติัการต่อตา้นภยัคุกคามทางคอมพิวเตอร์ แมท้หารเหล่านั้นไม่ตอ้งเส่ียงชีวิตในการออกไป
ต่อสู้กบัขา้ศึกในแนวหนา้ โดยเหรียญกลา้หาญใหม่น้ีเรียกว่า “Distinguished Warfare Medal” ดงัแสดงในรูปท่ี 9 

 
 
 

  

  

https://www.youtube.com/watch?v=th_lGmAjoSs
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รูปที่ 9  เหรียญกลา้หาญ “Distinguished Warfare Medal” 
ท่ีมา: https://pantip.com/topic/30178709 

 
 จากความตอ้งการนักรบไซเบอร์ของสหรัฐฯ ท่ีมีจ านวนถึง 30,000 คน ดังนั้นรัฐบาลจึงได้ออกโปรแกรมพิเศษท่ีเรียกว่า 
National Initiative for Cybersecurity Education (NICE) ในปี พ.ศ. 2553 โดยให้ NICE รับผิดชอบโครงการสร้างศกัยภาพ
ให้บุคลากรผูเ้ช่ียวชาญในด้านความมั่นคงปลอดภัยไซเบอร์ ซ่ึง NICE ได้ออกเอกสาร NICE Cybersecurity Workforce 
Framework  มาเป็นกรอบความคิด และกรอบการด าเนินงานในการพฒันาบุคลากรดา้น Cybersecurity ดงัรูปที่ 10 
 

 
รูปท่ี 10  ความสัมพนัธ์ระหว่างองคป์ระกอบต่างๆตามกรอบแนวคิดของ NICE Cybersecurity Workforce framework 

ท่ีมา: https://www.cybertronium.com/Trainings/Nice-Framework 
 
   NICE Cybersecurity Workforce Framework ตามรูปท่ี 10  มีการแบ่งกรอบการด าเนินงานเป็น 7 ประเภทหลัก(Category) 
ได้แก่ Securely Provision, Operate and Maintain, Oversee and Govern, Protect and Defend, Analyze, Collect and Operate 
และ Investigate  และภายใต ้1 ประเภทหลกัจะประกอบดว้ยความเช่ียวชาญในแต่ละดา้น (Specialty Area) หลายๆ ดา้นของ
ความช านาญจะประกอบดว้ยบทบาทในการท างาน (Work Role) จ านวนหน่ึง ถดัมาจะเป็นการอธิบายถึงบทบาทในการ
ท างานแต่ละดา้นตอ้งปฏิบติังานอย่างไร เช่น ทางดา้นความเส่ียง (Task) ทางดา้นความรู้ (Knowledge) ดา้นทกัษะ (Skill) 

  

https://pantip.com/topic/30178709
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และดา้นความสามารถ (Ability)  ท าให้ผูท่ี้น า NICE Cybersecurity Workforce Framework สามารถใชเ้ป็นตวับ่งบอกไดว่้า
องคก์รตอ้งการบุคลากรประเภทใด มีความรู้ ความสามารถ ทกัษะอะไร ถา้มีความจ าเป็นตอ้งท าสงครามไซเบอร์ ตวัอยา่งเช่น
บทบาทของครูสอนวิชาไซเบอร์ จะมีรายละเอียดต่าง ๆ ตามกรอบความคิดแบบ NICE จะปรากฏตามตารางท่ี 1  
       

ตำรำงที่ 1  รายละเอียดของบทบาทในการท างานของ “ครูสอนวิชาไซเบอร์” 
 

ประเภท (Category) กำรบริหำรงำน 
พ้ืนท่ีของความเช่ียวชาญ(Specialty Area) การฝึกหดั, การศึกษา, การตระหนกั  

ช่ือของบทบาทในการท างาน (Work role name) ครูสอนวิชาไซเบอร์ (Cyber Instructor) 
หมายเลขของบทบาทในการท างาน (Work role ID) OV-TEA-002 
 ค  าอธิบายของบทบาทในการท างาน (Work role 

description) 
พฒันาและด าเนินการฝึกหดัหรือให้การศึกษา

บุคลากรท่ีอยูภ่ายในองคก์ร 
การปฏิบติังาน (Task) แนะน าการอปัเดตหลกัสูตร, ออกแบบหลกัสูตร, 

ออกแบบคอร์สการสอน, พฒันาแบบฝึกหดัของ
หลกัสูตรฯ 

ความรู้ (Knowledge) ความรู้ในเร่ืองเครือข่ายคอมพิวเตอร์, ความรู้ 
ในเร่ืองความปลอดภยัดา้นไซเบอร์, ความรู้ 
ในเร่ืองระบบปฏิบติัการ ฯ 

ทกัษะ (Skills) ทกัษะในการวิเคราะห์เครือข่าย, ทกัษะในการ
สแกนเครือข่าย, ทกัษะในการท าการเจาะ
เครือข่าย, ทกัษะในการใชเ้คร่ืองมือในการ
วิเคราะหเ์ครือข่าย ฯ 

ความสามารถ (Abilities) สามารถท าให้ผูใ้ชง้านตระหนกัถึงนโยบายและ
กระบวนการของการรักษาความปลอดภัยได้, 
สามารถวิเคราะห์มลัแวร์ได,้ สามารถตอบค าถาม
ไดอ้ย่างกระทดัส้ันและชัดเจน, สามารถท าการ
สอนแบบการถกปัญหาแบบกลุ่มได ้ฯ 

 
4. สรุป 
  หนทางท่ีจะน าประเทศไทยไปสู่วิสัยทศัน์ท่ีตั้งไวค้ือ “ประเทศมีความ มัน่คง มัง่คัง่ ย ัง่ยืน เป็นประเทศพฒันาแลว้
ดว้ยการพฒันาตามปรัชญาของเศรษฐกิจพอเพียง” โดยหน่ึงในวิสัยทศัน์ดา้นความมัน่คงท่ีตอ้งการให้ประเทศไทยนั้น มัน่คง
ปลอดภยัจากภยัภายนอกประเทศ โดยเฉพาะอย่างยิ่งจากภยัทางสงครามไซเบอร์นั้น จึงตอ้งอาศยัก าลงัอ านาจแห่งชาติ
โดยเฉพาะดา้นการทหารเป็นส าคญั ซ่ึงก าลงัพลของกองทพัผูเ้ช่ียวชาญดา้นสงครามไซเบอร์หรือนกัรบไซเบอร์เป็นส่ิงท่ีจ าเป็น
อยา่งย่ิงยวด การผลิตบุคลากรนั้นสามารถดูกรอบความคิดจากประเทศต่าง ๆ  ท่ีไดเ้สนอไวแ้ลว้ อาทิเช่น NICE Cybersecurity 
Workforce Framework ของสหรัฐฯ และมาประยกุตใ์ห้เขา้กบับริบทของประเทศไทยก็จะเป็นประโยชน์อยา่งมาก 
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   การพฒันานกัรบไซเบอร์เป็นการลงทุนท่ีใชท้รัพยากรไม่มาก แต่สามารถท าหนา้ท่ีรักษาความมัน่คงแห่งชาติไดมี้ประสิทธิภาพ
ไม่แพอ้าวุธยทุโธปกรณ์อื่น ๆ ในบางกรณีนกัรบไซเบอร์เพียงหน่ึงนายสามารถท่ีจะหยดุกองทพัศตัรูไดท้ั้งกองทพั 
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