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บทคัดย่อ  

ปัจจุบันการส่ือสารผ่านทางจดหมายอิเล็กทรอนิกส์ (e-mail) เป็นอีกหนึ่งช่องทางที่ได้รับความนิยม 
เนื่องจากมีการใช้งานที่ง่าย สะดวก รวดเร็ว และไม่เสียค่าใช้จ่าย ด้วยเหตุนี้จึงเป็นช่องทางให้ผู้ไม่ประสงค์ดี ใช้ใน
การส่งจดหมายอิเล็กทรอนิกส์ที่เป็น สแปม เพื่อจุดประสงค์อื่น เช่น การโฆษณา หรือการหลอกลวง บทความนี้
น าเสนอการศึกษาการเปรียบเทียบประสิทธิภาพการจ าแนกอีเมลท์ี่เป็นสแปมโดยใช้เทคนิคการท าเหมืองข้อมูล 
ซ่ึงประกอบด้วยต้นไม้ตัดสินใจ (Decision tree) นาอีฟนาอีฟเบย์ (Naive Bayes) และเคเนียเรสเนเบอร์             
(K-Nearest Neighbor) ผลการทดลองเมื่อเปรียบเทียบจากความค่าถูกต้อง (Accuracy) พบว่าวิธีนาอีฟนาอีฟเบย์ 
ให้ค่าความถูกต้องสูงสุดเท่ากับ 92.48 %   

ค าส าคัญ: จดหมายอเิล็กทรอนิกส์สแปม เหมืองข้อมูล 

Abstract 

Today the communication by electronic mail (e-mail) is another channel that has been popular 
because it is simple, easy to use, fast and free of charge. This is why it is the way that others use to send e-
mail spam, for the purpose of advertising or deception. This article presents a study comparison the 
performance of electronic mail classification with data mining technique such as Decision tree, Naive Bayes, 
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and K-Nearest Neighbor. The results of this research found naive bayes algorithm provides the highest 
accuracy of 92.48%. 

Keywords: Spam Classification, Data Mining 

1. บทน า  
 การส่ือสารผ่านทางจดหมายอิเล็กทรอนิกส์
เป็นช่องทางติดต่อส่ือสารที่ส าคัญ เนื่องจากปัจจุบัน
จ านวนประชากรที่สามารถเข้าถึงการให้บริการ
อินเทอร์เน็ต (Internet) นั้นมีมากขึ้นอย่างต่อเนื่อง 
สาเหตุจากปัจจัยหลายด้าน เช่น อุปกรณ์คอมพิวเตอร์ 
และค่าบริการอินเทอร์เน็ตนั้นมีราคาถูก ด้วยเหตุนี้
จึงเป็นช่องทางให้ผู้ไม่ประสงค์ดีใช้ในการส่งการ
จ าแนกจดหมายอิเล็กทรอนิกส์ที่ เป็นสแปม เพื่อ
จุดประสงค์บางอย่าง เช่น การโฆษณา จึงสร้าง
ความร าคาญให้ผู้ใชเป็นอย่างมาก จากปัญหาข้างต้น
จึงได้มีแนวคิดที่จะจ าแนกการจ าแนกจดหมาย
อิเล็กทรอนิกส์ที่เป็นสแปมหรือไม่ โดยการศึกษา
การเปรียบเทียบประสิทธิภาพ โดยเลือกเฉพาะ
ขั้นตอนวิธีที่ เป็นที่นิ ยมใช้กับข้อมูลประเภท
ข้อความ คือ วิธีการต้นไม้ตัดสินใจ วิธีการของนา
อีฟเบย์ และวิธีการค้นหาเพื่อนบ้านใกล้ที่สุด k ตัว 
ผ่านโปรแกรมส าเร็จรูป RapidMiner Studio 6.4  

2. วิธีด าเนินการวิจัย  
 การศึกษาเรื่อง การเปรียบเทียบประสิทธิภาพ
การจ าแนกจดหมายอิเล็กทรอนิกส์ที่เป็นสแปมโดย
ใช้วิธีการต้นไม้ตัดสินใจ วิธีการของนาอีฟเบย์ และ
วิธีการค้นหาเพื่อนบ้านใกล้ที่สุด k ตัว โดยใช้
เทคโนโลยีการท าเหมืองข้อมูล เริ่มจากการสมัคร
สมาชิกในเว็บไซต์ เป้าหมาย เช่น เว็บไซต์เกี่ยวกับ
การขายสินค้า เว็บไซต์เกี่ยวกับการสมัครงาน และ
เว็บไซต์ เกี่ ยวกับการใช้ฟรีโปรแกรม เป็นต้น 
หลังจากได้รับจดหมายอิเล็กทรอนิกส์ที่เป็นสแปม

แล้วจึงท าให้อยู่ในรูปแบบของ . txt ไฟล์ แล้วจึง
น า เ ข้ าป ร ะมวลผล ในโปรแกรมส า เ ร็ จ รู ป 
RapidMiner Studio 6.4 ต่อไป 
 2.1 การศึกษาทฤษฎีวิธีการของการท าเหมือง
ข้อมูล (Data mining Algorithms)  
 การศึกษาค้นคว้า เรื่องการท าเหมืองข้อมูล 
(data mining) [2-3] เป็นเทคนิค เพื่อค้นหารูปแบบ 
(pattern) ความสัมพันธ์ของข้อมูลจ านวนมหาศาลที่
ซ่อนอยู่ในชุดข้อมูลนั้นแบบอัตโนมัติ โดยอาศัย
หลักการทางสถิติ และหลักคณิตศาสตร์ โดยสนใจ
เฉพาะเทคนิคของการจ าแนกประเภทข้อมูล (Data 
Classification)  
 การท าเหมืองข้อมูลในครั้งนี้มุ้งเน้นศึกษา
วิธีการจ าแนกประเภทข้อมูล (Data Classification) 
คือ กระบวนการสร้างแบบจ าลอง (model) เพื่อจัดการ
ข้อมูลให้อยู่ในกลุ่มที่ก าหนด เช่น จัดกลุ่มประเภท
นักเรียน ดีมาก ดี ปานกลาง และไม่ดี  โดยพิจารณาจาก
ประวัติและผลการรียน หรือจัดกลุ่มประเภทของ
ลูกค้าว่าน่าเช่ือถือหรือไม่ โดยพิจารณาจากข้อมูลที่
มีอยู่  
 การสร้างแบบจ าลองการจ าแนกประเภท
ข้อมูล (Data Classification model) จะเกิดขึ้นมาจาก
การหาความสัมพันธ์ของข้อมูลในฐานข้อมูลขนาด
ใหญ่ โดยข้อมูลทั้งหมดจะมีการแบ่งออกเป็น 2 
กลุ่ม คือ กลุ่มข้อมูลเรียนรู้ (Training set) เป็นชุด
ข้อมูลที่มีบทบาทในการสร้างแบบจ าลองการ
จ าแนกประเภทข้อมูลขึ้นมา และกลุ่มข้อมูลทดสอบ 
(Test set) เป็นชุดข้อมูลประเมินความถูกต้องของ
แบบจ าลองการจ าแนกประเภทข้อมูล 
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 แบบจ าลองการจ าแนกประเภทข้อมูลได้
ถูกน ามาประยุกต์ใช้งานอย่างหลากหลาย เช่น การ
วิเคราะห์หุ้นในแต่ละบริษัทมีแนวโน้มเป็นอย่างไร 
น ามาวิเคราะห์โดยมีปัจจัยที่ เกี่ยวข้อง เช่น  การ
เติบโตของรายได้ ความสามารถในการควบคุม
ต้นทุน ความผันแปรของรายได้และก าไร และ
ผู้บริหาร หรือการพยากรณ์อากาศ การจัดการ
ความสัมพันธ์ของลูกค้า (Customer relationship 
management) และอื่นๆ  
 ขั้นตอนการท าเหมืองข้อมูลแบบ CRISP-
DM ประกอบด้วย 6 ขั้นตอนดังแสดงในรูปที่ 2 โดย
แต่ละขั้นตอนจะเป็นขั้นตอนที่ต่อเนื่องกัน คือ 
ขั้นตอนต่อไปต้องมีผลลัพธ์จากขั้นตอนก่อนหน้า 
จากด้วยลูกศรที่เช่ือมระหว่างแต่ละขั้นตอน เช่น 
จากผลลัพธ์จากขั้นตอนการเตรียมข้อมูล (Data 
Preparation) แล้วสารมารถสร้างโมเดลจ าแนก
ประเภทข้อมูลในขั้นตอน Modeling และอาจท าซ้ า 
เพื่อเข้อมูลที่ถูกต้องมากที่สุด 

 
รูปที่ 1 แสดงขั้นตอนในกระบวนการ CRISP-DM 

 - Business Understanding การเข้าใจ
ปัญหาและท าการวิเคราะห์เหมืองข้อมูล กล่าวคือ 
การเข้าใจจุดประสงค์ของ SMS ที่เป็นสแปม เช่น 
การโฆษณา การสมัครงาน และการหลอกเพื่อหวัง
ข้อมูลส่วนบุคคล เป็นต้น 

 - Data Understanding การเก็บรวบรวม
ข้อมูล และน าข้อมูลที่ได้มาตรวจสอบดูความ
ถูกต้อง  
 - Data Preparation ท าการแปลงข้อมูลดิบ 
(raw data) เป็นข้อมูลที่สามารถวิเคราะห์ได้ โดยการ
แปลงข้อมูลเป็นรูปแบบที่ถูกต้อง (data cleaning) 
เช่น การแปลงข้อมูลเป็นมาตราฐานเดียวกัน หรือการ
ก าจัดข้อมูลว่าง (null value) เป็นต้น 
 - Modeling ท าการวิเคราะห์ข้อมูลด้วยวิธีการ
เหมืองข้อมูล ในที่นี้ได้เลือกมา 3 วิธี คือ วิธีการต้นไม้
ตัดสินใจ วิธีการของนาอีฟเบย์ และวิธีการค้นหา
เพื่อนบ้านใกล้ที่สุดเคตัว เพราะเหมาะสมกับการ
จ าแนกประเภทข้อมูลประเภทตั วอักษร (Text 
Classification) 
 - Evaluation คือ การประเมินประสิทธิภาพ
ของผลลัพธ์จากแบบจ าลองข้างต้นว่าครอบคลุม
และสามารถให้ผลลัพธ์ตามเป้าหมายที่ตั้งไว้ใน
ขั้นตอนแรกหรือไม ่
 - Deployment น าผลลัพธ์ หรือองค์ความรู้
ที่ได้มาใช้งานต่อไป 
  2.1.1 วิธีการต้นไมต้ัดสินใจ  
 วิ ธี ก า ร ต้ น ไ ม้ ตั ด สิ น ใ จ  เ ป็ น
โครงสร้างข้อมูลชนิดเป็นล าดับช้ัน (hierarchy) ใช้
สนับสนุนการตัดสินใจ โดยจะมีลักษณะคล้าย
ต้นไม้กลับหัวที่มีโหนดราก (root node) ในต าแหน่ง
ด้านบน และโหนดใบ (leaf node) ในต าแหน่ง
ด้านล่างของต้นไม้  
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รูปที่ 2 วิธีการต้นไม้ตัดสินใจ 

  ภายในต้นไม้จะประกอบไปด้วยโหนดต่างๆ 
ซ่ึงแต่ละโหนดจะมีคุณลักษณะ (attribute) เป็นตัว
ทดสอบ กิ่งของต้นไม้ (branch) แสดงถึงค่าที่เป็นไป
ได้ของคุณลักษณะที่ถูกเลือกทดสอบ และใบ ซ่ึง
เป็นสิ่งที่อยู่ล่างสุดของต้นไม้ตัดสินใจแสดงถึงกลุ่ม
ของข้อมูล (class) ก็คือผลลัพธ์ที่ได้จากการท านาย 
โหนดที่อยู่บนสุดของต้นไม้เรียกว่าโหนดราก [4-5] 
 2.1.2 วิธีการของนาอีฟเบย์  
 วิธีการของนาอีฟเบย์เป็นวิธีการรียนรู้ที่
ใช้หลักของความน่าจะเป็น ตามกฎทฤษฎีของนาอีฟเบย์
เข้ามาช่วยในการเรียนรู้  เพื่อหาสมมติฐานหนึ่งๆ 
ร่วมกับข้อมูล การเรียนรู้แบบนาอีฟเบย์  อาศัย
หลักการของการค านวณความน่าจะเป็นของแต่ละ
สมมติฐาน โดยการเรียนรู้แบบนาอีฟเบย์เป็นการ
เรียนรู้เพิ่มได้ เนื่องจากตัวอย่างใหม่ที่ได้มาถูกน ามา
ปรับเปลี่ยนการแจกแจง ซ่ึงมีผลต่อการเพิ่ม หรือลด
ความน่าจะเป็น ท าให้มีการเรียนรู้ที่ เปลี่ยนไป 
วิธีการนี้ตัวแบบจะถูกปรับเปลี่ยนไปตามตัวอย่าง
ใหม่ที่ได้โดยผนวกกับความรู้เดิมที่มี ซ่ึงการท านาย
ค่าคลาสเป้าหมายของตัวอย่างใช้ความน่าจะเป็น
มากที่สุดของทุกสมมติฐาน [4-5] 
 2.1.3 วิธีการค้นหาเพื่อนบ้านใกลท้ี่สุด k ตัว  
 วิธีการค้นหาเพื่อนบ้านใกล้ที่สุด k 
ตัว เป็นวิธีที่ใช้ในการจัดแบ่งคลาส โดยวิธีการนี้จะ
ตัดสินใจว่า คลาสใดที่จะแทนเงื่อนไข หรือกรณี

ใหม่ๆ ได้บ้าง โดยการตรวจสอบจ านวนบางจ านวน 
ของกรณี หรือเงื่อนไขที่เหมือนกัน หรือใกล้เคียง
กันมากที่สุด โดยจะหาผลรวม (Count Up) ของ
จ านวนเงื่อนไข หรือกรณีต่างๆ ส าหรับแต่ละคลาส 
และก าหนดเงื่อนไขใหม่ๆ ให้คลาสที่เหมือนกันกับ
คลาสที่ใกล้เคียงกันมากที่สุด [4-5] 
 2.2 การเลือกใช้โปรแกรมส าเร็จรูป 
 RapidMiner [1] เ ป็ น แ พ ล ต ฟ อ ร์ ม
ซอฟต์แวร์ที่พัฒนา โดยบริษัทที่มีช่ือเดียวกัน เป็น
เครื่องมือส าหรับวิเคราะห์ การเรียนรู้ของเครื่อง 
(machine learning) การท าเหมืองข้อมูล (data 
mining) การท าเหมืองข้อความ (text mining) การ
วิเคราะห์เชิงพยากรณ์ (predictive analytics) และ
การวิเคราะห์เชิงธุรกิจ (business analytics) สร้าง
เ พื่ อ ใ ช้ ส า ห รั บ ธุ ร กิ จ  ก า ร ป ร ะ ยุ ก ต์ ใ ช้ ใ น
อุตสาหกรรม การวิจัยการศึกษาการฝึกอบรม และ
การพัฒนาแอพลิเคชัน สนับสนุนทุกขั้นตอนของ
กระบวนการท าเหมืองข้อมูลรวมทั้งการแสดงผล
การตรวจสอบและการเพิ่มประสิทธิภาพ เวอร์ช่ัน 
RapidMiner ที่ใช้ คือ RapidMiner Studio 6.4 ซ่ึง
เป็นฟรีเวอร์ช่ันและใช้งานง่ายส าหรับผู้ที่ เริ่มใช้
เบื้องต้นจนถึงขั้นระดับสูง เนื่องจากมีโอเปอเรช่ัน
ให้เลือกใช้หลากหลายและอยู่ในรูปแบบลากและ
วาง (drag and drop)  
 2.3 การออกแบบระบบ 

การออกแบบระบบการจ าแนกจดหมาย
อิ เล็กทรอนิกส์ที่ เป็นสแปมโดยใช้โปรแกรม 
RapidMiner Studio 6.4 เพื่อใช้ในการวิเคราะห์
ข้อมูลต่างๆ ใช้ โอเปอเรเตอร์ [4] ดังต่อไปนี้ 

2.3.1 Process Document From Files 
(Text Processing) 

- Tokenize 
- Filter Tokens (by Length) 
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- Stem (poter) 
- Filter stopwords (English) 

2.3.2 Numerical to Binominal 
2.3.3 Multiply (RapidMiner Studio 

Core) 

2.3.4 X-Validation (RapidMiner Studio 
Core) 

 - Validation Naive Bayes 
 - Validation k-NN 
 - Validation Decition Tree 

 
 
 
 
 
 

 
 
 
 
 
 

 
 

 
 
 
 
 
รูปที่ 3 แสดงการออกแบบระบบการเปรียบเทียบประสิทธิภาพการจ าแนกจดหมายอิเล็กทรอนิกส์ทีเ่ป็นสแปม 

3. ผลการวิจัยและวิจารณ์ผลการวิจัย  
การรายงานผลประสิทธิภาพการจ าแนกจดหมายอิเล็กทรอนิกส์ที่เป็นสแปม รายละเอียด ดังนี ้
3.1 วิธีการตน้ไม้ตัดสนิใจ (Decision tree) 

         
รูปที่ 4 การรายงานผลประสิทธิภาพการจ าแนกจดหมายอิเล็กทรอนิกส์ที่เปน็สแปมโดยใช้วิธีการต้นไม้ตัดสินใจ 
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- ค่า true spam  คือ ค่าที่ท านายว่าเป็นสแปมจริง คือ  757 ข้อความ และท านายผิด 743 ข้อความจาก 
1,500 ข้อความ 

- ค่า true nonspam  คือ ค่าที่ท านายว่าไม่เป็นสแปมจริง คือ 3,476 ข้อความ และท านายผิด 196 ข้อความ จาก 
3,672 ข้อความ 

    3.2 วิธีการของนาอีฟเบย์ (Naive Bayes) 

รูปที่ 5 การรายงานผลประสิทธิภาพการจ าแนกจดหมายอิเล็กทรอนิกส์ที่เปน็สแปมโดยใช้วิธีการของนาอีฟเบย ์
- ค่า true spam  คือ ค่าที่ท านายว่าเป็นสแปมจริง คือ  1,316 ข้อความ และท านายผิด 184 ข้อความจาก 

1,500 ข้อความ 
- ค่า true nonspam  คือ ค่าที่ท านายว่าไม่เป็นสแปมจริง คือ 3,467 ข้อความ และท านายผิด 205ข้อความ จาก 

3,672 ข้อความ 

    3.3 วธิีการค้นหาเพื่อนบ้านใกลท้ี่สุด k ตัว (K-Nearest Neighbour) 

รูปที่ 6 การรายงานผลประสิทธิภาพการจ าแนกจดหมายอิเล็กทรอนิกส์ที่เปน็สแปมโดยใช้วิธีการคน้หาเพื่อบ้าน
ใกล้ที่สุด k ตัว 
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- ค่า true spam  คือ ค่าที่ท านายว่าเป็นสแปมจริง คือ  1,459 ข้อความ และท านายผิด 41 ข้อความจาก 
1,500 ข้อความ 

- ค่า true nonspam  คือ ค่าที่ท านายว่าไม่เป็นสแปมจริง คือ 3,024 ข้อความ และท านายผิด 648ข้อความ จาก 
3,672 ข้อความ 

4. สรุปผลการวิจัย 
จากการ เก็บรวบรวมข้อมูลแบ่ ง เป็น

จดหมายอิเล็กทรอนิกส์ที่เป็นสแปมจ านวน 1,500 
ข้อความและจดหมายอิเล็กทรอนิกส์ที่ไม่เป็นสแปม
จ านวน 3,672 ข้อความ รวมทั้งหมด 5,172 ข้อความ 
โดยมีคุณลักษณะ (attribute) จ านวน 920 คุณลักษณะ 
ซ่ึงเกิดจากค าที่ ไม่ ซ้ ากันจ านวน 916 ค า และมี

คุณลักษณะพิเศษ (special attribute) จ านวน 4 
คุณลักษณะ ได้แก่  ฉลาก (label) ซ่ึงบ่งบอกว่าเป็น
จดหมายอิเล็กทรอนิกส์ที่เป็นสแปมหรือไม่ ช่ือไฟล์ 
(metadata file) ที่อยู่ของไฟล์ (metadata path) วันที่
ได้รับจดหมายอิเล็กทรอนิกส์ (metadata date) ซ่ึงใน 4 
คุณลักษณะพิเศษนี้ มีเพียงคุณลักษณะฉลากเท่านั้นที่
น ามาร่วมค านวน ผลลัพธ์แสดงดังตาราง 

 
ตารางท่ี 1 แสดงการเปรียบเทียบผลสรุปค่าความถูกต้อง (accuracy) ค่าความแม่นย า (Precision) ค่าความ
อ่อนไหว (recall) และค่าเฉลี่ยของความแม่นย าและค่าความอ่อนไหว (f measure) ของทัง้ 3 อัลกอริทึม 

Performance Decision tree (%) Naive Bayes (%) K-Nearest Neighbour (%) 

accuracy 81.84 92.48 86.68 

Precision 84.02 94.99 98.66 

recall 94.66 94.42 82.35 

f measure 88.25 94.69 89.77 

 
จากตารางที่ 1 ได้สรุปการเปรียบเทียบ

ประสิทธิภาพการจ าแนกจดหมายอิเล็กทรอนิกส์ที่
เป็นสแปมโดยใช้เทคนิคการท าเหมืองข้อมูล ซ่ึง
ประกอบด้วยต้นไม้ตัดสินใจ (Decision  tree) นาอีฟ
นาอีฟเบย์ (Naive Bayes) และเคเนียเรสเนเบอร์ (K-
Nearest Neighbor) ผลการทดลองเมื่อเปรียบเทียบ
จากความค่าถูกต้อง (Accuracy) พบว่าวิธีนาอีฟนา
อีฟเบย์ ให้ค่าความถูกต้องสูงสุดเท่ากับ 92.48 % 
ดังนั้นจึงสมารถสรุปได้ว่า แบบจ าลอง 

 
ที่ได้จากการทดลองนี้สามารถวิเคราะห์และท านาย
หาที่มาของจดหมายอิเล็กทรอนิกส์ที่เป็นสแปมได้
ถูกต้องในระดับที่ยอมรับได้ และสามารถน าไป
ประยุกต์ใช้ ซ่ึงจะเป็นการลดภาระของเครื่องแม่ข่าย 
(Server)  ในองค์กรธุรกิจในการกรองจดหมาย
อิเล็กทรอนิกส์ที่เป็นสแปม ได้อย่างมีประสิทธิภาพ 
และสามารถน าทรัพยากรขององค์กรไปใช้ให้เกิด
ประโยชน์สูงสุดกับองค์กรต่อไป 
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