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บทคัดย่อ 
           งานวิจัยนี้มีวัตถุประสงค์เพื่อ 1) พัฒนาระบบบริหารจัดการและควบคุมการเข้าถึงอุปกรณ์กระจายสัญญาณเครือข่าย
คอมพิวเตอร์แบบอัตโนมัติตามมาตรฐาน ISO/IEC 27001:2013  2) ประเมินประสิทธิภาพระบบบริหารจัดการและควบคุม
การเข้าถึงอุปกรณ์กระจายสัญญาณเครือข่ายคอมพิวเตอร์แบบอัตโนมัติ การวิจัยดำเนินการโดยวิเคราะห์และประเมินความ
เสี่ยงด้านความมั่นคงปลอดภัยระบบเครือข่ายคอมพิวเตอร์ตามมาตรฐาน ISO/IEC 27001:2013 จากนั้นทำการออกแบบและ
พัฒนาระบบบริหารจัดการและควบคุมการเข้าถึงอุปกรณ์กระจายสัญญาณเครือข่ายคอมพิวเตอร์ที่มีฟังก์ชันการทำงานแบบ
อัตโนมัติได้แก่ ฟังก์ชันการบริหารจัดการ ฟังก์ชันการตรวจสอบสถานะ และฟังก์ชันการแจ้งเตือน โดยพัฒนาระบบให้มี
กระบวนทำงานแบบอัตโนมัติ ด้วยมายเอสคิวแอล ภาษาพีเอชพีและภาษาไพธอนในรูปแบบเจสันที่สามารถทำงานร่วมกับโพร
โทคอลเอสเอ็นเอ็มพี ระบบท่ีพัฒนาถูกนำไปติดตั้งและทดสอบการใช้งานจำนวน 5 สถานการณ์ เพื่อประเมินประสิทธิภาพดา้น
การทำงานแบบอัตโนมัติและเป็นไปตามมาตรฐาน ISO/IEC 27001:2013 ผลการวิจัยพบว่าผลการประเมินประสิทธิภาพการ

ทำงานแบบอัตโนมัติโดยรวมอยู่ในระดับมากที่สุด (�̅� = 4.51, S.D. = 0.49) และระบบท่ีพัฒนาสามารถลดระดับความเสี่ยงด้าน
ความมั่นคงปลอดภัยตามมาตรฐาน ISO/IEC 27001:2013 หมวด A.9.4 การควบคุมการเข้าถึงระบบและแอปพลิเคชันอยู่ในระดับ
ต่ำมากในทุกๆ ประเด็นความเสี่ยง 
คำสำคัญ: อุปกรณ์กระจายสัญญาณเครือข่ายคอมพิวเตอร์  ระบบอัตโนมัติ  ISO/IEC 27001:2013 
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Abstract  
 The purposes of this research were to 1) develop the configuration and access control automating 
systems for computer network switches based on ISO/IEC 27001:2013 standard, and 2) evaluate the 
performance of the configuration and access control automating systems for computer network switches. 
The research was conducted by analysis and security risk assessment of computer networks based on ISO/IEC 
27001:2013 standard. Then the configuration and access control systems for computer network switches 
were designed and developed comprising automating functions such as configuration, status monitoring, 
and notification. Such automating procedures were generated by MySQL, PHP and Python programming in 
JSON format and operated with SNMP protocol. The developed configuration and access control automating 
systems were installed and implemented in 5 test cases to evaluate automating performance regarding ISO/IEC 
27001:2013 standard. Consequently, the results showed that the overall performance of the developed 

systems in automation aspects was at the highest level (�̅� = 4.51, S.D. = 0.49), and security risk assessment 
level corresponding to ISO 27001: 2013 Annex A.9.4 System and Application Access Control was degraded 
to the very low level (VL) in all risk aspects.   
Keywords: Network switches, Automating systems, ISO/IEC 27001:2013  

 

บทนำ 
 ในปัจจุบันองค์กรต่างๆ ทั้งภาครัฐ ภาคเอกชน 
และสถาบันการศึกษาต่างๆ ได้มีการสำรวจ วิเคราะห์และ
ปรับปรุงระบบนิเวศน์เชิงดิจิทัลและโครงสร้างพื้นฐาน 
(Digital Eco-Systems and Infrastructure) ขององค์กร
ให้พร ้อมสำหรับการปรับเปลี ่ยนทางดิจ ิท ัล (Digital 
Transformation) โดยเฉพาะอย่างยิ ่งระบบเครือข่าย
คอมพิวเตอร์ซึ่งเป็นโครงข่ายสื่อสารพื้นฐานที่ถูกวเิคราะห์ 
ออกแบบ และขยายระบบเครือข่ายคอมพิวเตอร์ให้มี
ขนาดใหญ่ขึ ้นหรือมีความเหมาะสมต่อการปรับเปลี่ยน
และลักษณะการให้บริการแพลตฟอร์มดิจิทัลของแต่ละ
องค์กร ทำให้เกิดการใช้อุปกรณ์ต่างๆ ในระบบเครือข่าย
คอมพิวเตอร์ร่วมกัน เช่น ฮับ เราท์เตอร์ อุปกรณ์กระจาย
สัญญาณเครือข่ายคอมพิวเตอร์หรือสวิตช์ เป็นต้น ส่วน
ใหญ่อุปกรณ์ระบบเครือข่ายคอมพิวเตอร์ที่พบเห็นในแต่
ละองค์กรมีการใช้อุปกรณ์กระจายสัญญาณเครือข่าย
คอมพิวเตอร์ที่ทำหน้าท่ีในการเช่ือมต่อระบบต่างๆ ภายใน
ระบบเครือข่ายคอมพิวเตอร์ซึ่งอาจประสบปัญหาเกี่ยวกับ
การชนกันของข้อมูลในระบบเครือข่ายคอมพิวเตอร์ได้หาก
ไม่มีระบบบริหารจัดการเครือข่ายคอมพิวเตอร์ โดยเฉพาะ

อย่างยิ่งองค์กรในหน่วยงานภาครัฐที่มีการติดต่อสื่อสาร
แลกเปลี่ยนข้อมูลความลับทางราชการระดับชั้นต่างๆ มี
การปรับปรุงระบบนิเวศน์เชิงดิจิทัลและโครงสร้างพื้นฐาน
ขององค ์กร ควรม ีระบบบร ิหารจ ัดการเคร ือข ่ าย
คอมพิวเตอร์ที่มีความมั่นคงปลอดภัยจากการเข้าถึงโดย
บุคคลภายนอกโดยไม่ได้ร ับอนุญาต สามารถกำหนด 
ตรวจสอบผู ้ที ่ม ีสิทธิ ์ เข้าถึงอุปกรณ์กระจายสัญญาณ
เครือข่ายคอมพิวเตอร์ได้ เพื่อป้องกันการโจรกรรมข้อมูล
ขององค์กร ข้อมูลส่วนบุคคล และป้องกันการเข้าถึงและ
เปลี ่ยนแปลงข้อมูลของเครือข่ายคอมพิวเตอร์ เช่น  IP 
Address MAC Address และ IP Gateway เป็นต้น  
 ผู ้ว ิจ ัยได้สำรวจหน่วยงานแห่งหนึ ่งที ่ส ังกัด
กองบัญชาการกองทัพไทยที ่มีแผนการปรับปรุงระบบ
นิเวศน์เชิงดิจิทัลขององค์กร หน่วยงานดังกล่าวได้อนุญาต
ให้บุคคลภายนอกที่ได้รับมอบหมายสามารถเข้าถึงระบบ
เครือข่ายภายในจากระยะไกล (Remote Access) ด้วย
โปรแกรมสำเร็จร ูปที ่ไม ่สามารถบันทึกรูปแบบคำสั่ง 
สำหร ับซ ่อมบำร ุงหร ือด ูแลร ักษาระบบเคร ือข ่าย
คอมพิวเตอร์ขององค์กร สามารถตั้งค่าต่างๆ ของอุปกรณ์
เครือข่ายคอมพิวเตอร์ เพิ่มอุปกรณ์ สามารถเข้าพื้นที่เพื่อ
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ปฏิบ ัต ิการตามเวลาที ่กำหนด และยังใช้ทร ัพยากร
สารสนเทศหรือไฟล์ข้อมูลร่วมกับบุคลากรภายใน ปัจจัย
ต่างๆ เหล่านี้เป็นความเสี่ยงด้านความมั่นคงปลอดภัยของ
ระบบเครือข่ายคอมพิวเตอร์ อาจเกิดช่องโหว่ต่อระบบ
เครือข่ายคอมพิวเตอร์ส่งผลให้ถูกโจมตีหรือถูกขโมยข้อมูล
สำคัญได้ ระบบเครือข่ายคอมพิวเตอร์องค์กรอาจเกิด
ความเสียหายหากผู้ดูแลระบบที่เป็นบุคลากรภายในไม่ได้
ติดตามการเข้าถึงระบบและการปฏิบัติการซ่อมบำรุงต่างๆ 
ที่ดำเนินการโดยหน่วยงานซ่อมบำรุงจากภายนอก ความ
เสี่ยงดังกล่าวอาจส่งผลต่อการรักษาความลับ ความพรอ้ม
ใช้งาน และความสมบูรณ์ของสินทรัพย์ของหน่วยงาน ซึ่ง
การนำมาตรฐาน ISO/IEC 27001 : 2013 มาใช้เป็น
ข้อกำหนดสำหรับการพัฒนาระบบบริหารจัดการความ
ม ั ่นคงปลอดภ ัยสารสนเทศ ( Information Security 
Management System: ISMS) ส่งผลให้การรักษาความ
มั่นคงปลอดภัยสารสนเทศขององค์กรมีประสิทธิผลและ
ประสิทธิภาพมากขึ้น ทำให้องค์กรทราบสถานะปัจจุบัน
เก ี ่ยวกับความปลอดภัยของข้อมูล (Fonseca-Herrera, 
Rojas, & Florez, 2018) และสามารถดำเนินการควบคุมควบ
การเข้าถึงระบบเครือข่ายคอมพิวเตอร์ขององค์กรได้อยา่ง
เป็นระบบและมีประสิทธิภาพ 
 ดังนั้นคณะผู้วิจัยจึงมีแนวคิดในการพัฒนาระบบ
บริหารจัดการและควบคุมการเข้าถึงอุปกรณ์กระจายสญัญาณ
เคร ือข่ายคอมพิวเตอร ์แบบอัตโนมัต ิ (Automation) 
สำหรับใช้เป็นระบบต้นแบบติดตั้งภายในองค์กรให้มีการ
บริหารจัดการ ควบคุม และตรวจสอบการเข้าถึงอุปกรณ์
กระจายสัญญาณเครือข่ายคอมพิวเตอร์ทั ้งจากภายใน
องค์กรและเข้าถึงจากระยะไกลได้อย่างอัตโนมัติ  โดย
พัฒนาระบบด้วยภาษา PHP และ Python ทำงานร่วมกับ 
SNMP Protocol ในการบริหารจัดการ การตรวจสอบ
สถานะ และการแจ้งเตือนเกี่ยวกับสถานะอุปกรณ์กระจาย
สัญญาณเครือข่ายคอมพิวเตอร์ (Safrianti, Sari, & Sari, 
2021) ให้มีความมั่นคงปลอดภัยตามมาตรฐาน ISO/IEC 
27001 : 2013 มีการบริหารจัดการและการควบคุมการ
เข้าถึงอุปกรณ์กระจายสัญญาณเครือข่ายคอมพิวเตอร์
แบบอัตโนมัติ ประเมินประสิทธิภาพและวิเคราะห์ความ

เสี ่ยงด้านความมั่นคงปลอดภัยตามแนวทางการบริหาร
จัดการความมั่นคงปลอดภัยสารสนเทศของหน่วยงานที่สังกัด
กองบัญชาการกองทัพไทยซึ่งเป็นไปตามกรอบมาตรฐาน 
ISO/IEC 27001:2013 (ณรงค์ฤทธิ์ วังคีรี, 2563)  
 

วัตถุประสงค์การวิจัย 
 1. เพื่อพัฒนาระบบบริหารจัดการและควบคุม
การเข้าถึงอุปกรณ์กระจายสัญญาณเครือข่ายคอมพิวเตอร์
แบบอัตโนมัติ ตามมาตรฐาน ISO/IEC 27001 : 2013 
 2. เพื ่อประเมินประสิทธิภาพระบบบร ิหาร
จัดการและควบคุมการเข้าถึงอุปกรณ์กระจายสัญญาณ
เครือข่ายคอมพิวเตอร์แบบอัตโนมัติ 
 

เอกสารและงานวิจัยท่ีเกี่ยวข้อง 
 คณะผู้วิจัยได้ศึกษาเอกสารและงานวิจัยต่างๆ 
สำหรับแก้ปัญหาโจทย์วิจัยตามวัตถุประสงค์การวิจัย
ข้างต้น เช่น Khan and Khan (2017) ได้ออกแบบและใช้
งานระบบตรวจสอบและการรายงานแบบเครือข่าย
อ ัต โนม ัติ  โดยใช ้  Universal Plug and Play (UPnP) 
Protocol บนอุปกรณ์ควบคุมที่สนับสนุน UPnP เช่น 
อุปกรณ์กระจายสัญญาณหรือสวิตช์เครือข่ายคอมพิวเตอร์ 
หรืออุปกรณ์อื ่นๆ ที ่เข้าถึงได้โดยตรงจากผู ้ให้บริการ
เครือข่าย (ISP) ด้วยการเปิดพอร์ตหรือกำหนดพารามิเตอร์
ที่สามารถทำงานได้แบบอัตโนมัติ สำหรับตรวจสอบและ
รายงานสถานะเครือข่ายคอมพิวเตอร์แก่ผู้ดูแลระบบได้
โดยอัตโนมัติผ่านข้อความแจ้งเตือน ทำให้ผู ้ดูแลระบบ
ทราบถึงประเภทและตำแหน่งข้อผิดพลาดที่เกิดขึ้นทันท ี
 Safrianti, Sari, and Sari (2021) ไ ด้ พ ั ฒนา
ระบบตรวจสอบอุปกรณ์เครือข่ายแบบเรียลไทม์ด ้วย 
SNMP Protocol สำหร ับการจ ัดการและตรวจสอบ
เคร ือข ่ายในหน่วยงานที ่ ให ้บร ิการด ้านเทคโนโลยี
สารสนเทศและโทรคมนาคม ระบบที่พัฒนาขึ ้นทำให้
ผ ู ้ด ูแลระบบเครือข่ายสามารถตรวจสอบและควบคุม
อุปกรณ์เครือข่าย โดยใช้ภาษา PHP และ MySQL ร่วมกบั 
SNMP Protocol สำหร ับรวบรวมและจ ัดเร ียงข้อมูล
อุปกรณ์ในระบบเครือข่าย มีการแสดงผลข้อมูลการจัดการ
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เครือข่ายในรูปแบบของสถานะ Up-Down และปริมาณ
การใช้ข้อมูลบนอุปกรณ์เครือข่าย ระบบสามารถแจ้งเตือน
ในรูปแบบเสียงเมื่ออุปกรณ์เครือข่ายไม่ทำงาน     
 Moustasm, Alzahrani, Aljohani, Alshahrani, 
and Alharbi. (2019). นำเสนอผลการเปรียบเทียบการ
ตรวจสอบความม ั ่นคงปลอดภ ัยตามมาตรฐาน ISO 
27000/ ISO 27001/ ISO 27002 กับซอฟต์แวร์จัดการ
ทร ัพยากรความม ั ่นคงปลอดภ ัยทางกายภาพและ
สิ่งแวดล้อมที่ได้รับการพัฒนาขึ้นมาสำหรับใชผ้่านเว็บไซต์
องค์กร โดยผลการวิจัยพบว่าซอฟต์แวร์ที่พัฒนาขึ้นภายใน
องค์กรมีการรักษาความมั่นคงปลอดภัยที่แตกต่างจากการ
ใช้มาตรฐาน ISO 27000/27001/27002 สำหรับบริหาร
จัดการความมั่นคงปลอดภัย ผลการวิเคราะห์ความเสี่ยง
อยู่ในเกณฑ์ที่มีระดับความเสี่ยงมาก  
 Maingak, Candiwan, and Harsono (2018) 
ประเมินการรักษาความมั่นคงปลอดภัยสารสนเทศ เพื่อ
ตรวจสอบหาช่องโหว่ที่มีอยู่ก่อนการรับรองตามมาตรฐาน 
ISO/IEC 27001 : 2013 จำนวน 14 หมวด ของหน่วยงาน
ภาครัฐ จากผลการสำรวจโดยการสัมภาษณ์ การสังเกต 
และเอกสารประกอบพบว ่าความม ั ่นคงปลอดภัย
สารสนเทศขององค์กรอยู่ในระดับ 1 (ระดับเบื้องต้น) นั่น
คือองค์กรควรตระหนักและจัดการปัญหาที่ต้องแก้ไขหรือ
กระบวนการที่ไม่เป็นไปตามมาตรฐาน  
 

วิธีการดำเนินการวิจัย 
 งานวิจัยนี้วิเคราะห์ ออกแบบ และพัฒนาระบบ
บริหารจัดการและควบคุมการเข้าถึงอุปกรณ์กระจายสัญญาณ
เครือข่ายคอมพิวเตอร์ให้ม ีกระบวนการทำงานแบบ
อัตโนมัติ เช่น การบริหารจัดการ การมอนิเตอร์หรือการ

ตรวจสอบสถานะ และการแจ้งเตือนหรือรายงานการ
เข้าถึงอุปกรณ์กระจายสัญญาณเครือข่ายคอมพิวเตอร์ 
นอกจากนี้ได้มีการพัฒนาระบบให้สามารถบันทึกเหตุการณ์
การป้อนข้อมูลคำสั่งในการบริหารจัดการอุปกรณ์กระจาย
สัญญาณเครือข่ายคอมพิวเตอร์ลงในระบบฐานข้อมูล 
(Database System) เพื่อเป็นการควบคุมและตรวจสอบ
การเข้าถึงอุปกรณ์กระจายสัญญาณระบบเคร ือข่าย
คอมพิวเตอร์ให้สอดคล้องตามข้อกําหนดมาตรฐาน ISO/IEC 
27001 : 2013 โดยมีกรอบการดำเนินการวิจัย ดังรูปที่ 1 
ดังนี ้
 1. สำรวจและวิเคราะห์ความเสี ่ยงด้านความ
มั่นคงปลอดภัยระบบเครือข่ายคอมพิวเตอร์  
  1.1 สำรวจอุปกรณ์เทคโนโลยีสารสนเทศที่มี
การใช้งานบนระบบเครือข่ายคอมพิวเตอร์ภายในองค์กร 
ประกอบด้วย เครื่องคอมพิวเตอร์ เครื่องคอมพิวเตอร์แม่
ข่าย ระบบกล้องวงจรปิด ระบบลงบันทึกเวลาการทำงาน
หรือการเข้าถึงระบบเครือข่ายคอมพิวเตอร์ เป็นต้น เพื่อ
นำข้อมูลที่ได้จากการสำรวจมาจัดทำผังเครือข่าย การ
จัดสรรทรัพยากรและการออกแบบการเชื ่อมโยงระบบ
เครือข่ายคอมพิวเตอร์เข้ากับระบบท่ีต้องการ  
 1.2 ว ิ เคราะห ์ความเส ี ่ยงด ้านความม ั ่นคง
ปลอดภัยระบบเครือข่ายคอมพิวเตอร์ ด้วยการนำหมวด 
A.9.4 การควบคุมการเข้าถึงระบบและแอปพลิเคชัน ตาม
มาตรฐาน ISO/IEC 27001:2013 มาใช้เป็นมาตรฐานใน
การประเมินความเสี ่ยง ได ้แก่ การจำกัดการเข้าถึง
สารสนเทศ ความมั ่นคงปลอดภัยในการเข้าถึงระบบ 
ระบบบร ิหารจ ัดการรห ัสผ ่ าน  การใช ้ โปรแกรม
อรรถประโยชน์ และการควบคุมการเข้าถึงซอร์สโค้ดของ
โปรแกรม และนำเกณฑ์การประเมินความเสี่ยงนโยบาย
และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยไซเบอร์ 



25 
วารสารวิจยัวทิยาศาสตร์และเทคโนโลย ีมหาวิทยาลัยราชภัฏนครราชสีมา ปทีี่ 7 ฉบับที่ 2 (กรกฎาคม – ธนัวาคม 2565)  
Science and Technology Research Journal Nakhon Ratchasima Rajabhat University Vol.7 No.2 (July – December 2022) 

 

 
รูปที่ 1 กรอบการดำเนินการวิจัย 

 
รูปที่ 2 เกณฑ์การประเมินความเสี่ยงด้านความมัน่คงปลอดภัย 

(ณรงค์ฤทธิ์ วังคีรี, 2563) 
กองบัญชาการกองทัพไทย (ณรงค์ฤทธิ ์ วังคีรี , 2563) 
แสดงดังรูปที่ 2 มาใช้เป็นเกณฑ์การประเมินความเสี่ยง ซึ่ง
มีการวิเคราะห์ข้อมูลและสถิติที่ใช้ ประกอบด้วย  
 1) โอกาสภัยคุกคามที่เริ่มเกิดขึ้นหรือเหตุการณ์
ที่ได้เกิดขึ้น (Likelihood) คือ การประเมินโอกาสในการ
เกิดความเสี่ยงน้ันๆ ซึ่งระดับคะแนนในการเกิดความเสี่ยง
แบ่งออกเป็น 5 ระดับ ได้แก่ สูงมาก สูง ปานกลาง ต่ำ 
และต่ำมาก  
 2) ระดับความรุนแรงของผลกระทบที่เกิดขึ้น
จากเหตุการณ์ภัยคุกคาม (Impact) คือ การประเมินค่า
ความรุนแรงของผลกระทบของเหตุการณ์ภัยคุกคามโดย
พิจารณาจากทรัพย์สินและประสิทธิภาพการทำงานของ
หน่วยงานแห่งหนึ่งที่สังกัดกองบัญชาการกองทัพไทย ซึ่ง
ความรุนแรงของผลกระทบที่เกิดขึ ้นจากเหตุการณ์ภัย
คุกคามแบ่งออกเป็น 5 ระดับ ได้แก่ สูงมาก สูง ปานกลาง 
ต่ำ และต่ำมาก  
 3) ร ะด ั บขอ งคว าม เ ส ี ่ ย ง โ ดย รวม  ( Risk 

Exposure) คือ ผลลัพธ์ที่ได้จากการพิจารณาความสมัพนัธ์
ระหว่างโอกาสภัยคุกคามที่เริ่มเกิดขึ้นหรือเหตุการณ์ที่ได้
เกิดขึ้น และระดับความรุนแรงของผลกระทบที่เกิดขึ้นจาก
เหตุการณ์ภัยคุกคาม และ  
 4) ผังประเมินระดับความเสี ่ยงโดยรวม (Risk 
Assessment Matrix) โดยนำรายการความเสี ่ยงของแต่
ละระดับความเสี่ยงมาจัดเรียงลำดับ (Risk Ranking) แล้ว
นำมาวิเคราะห์เปรียบเทียบเกณฑ์ความสามารถในการ
ยอมรับความเสี่ยง สำหรับนำมาเลือกวิธีตอบสนองความ
เส ี ่ยง (Risk Response) ได ้แก ่  ลดความเส ี ่ยง (Risk 
Reduction) ถ ่ า ย โ อน คว า ม เ ส ี ่ ย ง  ( Risk Transfer) 
หลีกเลี ่ยงความเสี ่ยง (Risk Avoidance) และ ยอมรับ
ความเส ี ่ยง (Risk Acceptance) เพื ่อนำมาจัดทำแนว
ทางการจัดการความเสี่ยง 

 
รูปที่ 3 สถาปัตยกรรมการทำงานแบบอัตโนมัติของระบบ 
 2. 2. ออกแบบและพัฒนาระบบบริหารจัดการและ
ควบค ุมการเข ้าถ ึงอ ุปกรณ์กระจายสัญญาณเคร ือข่าย
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คอมพ ิ วเตอร ์ แบบอ ัตโนม ัต ิ  ตามมาตรฐาน ISO/IEC 
27001:2013 ด้วยโปรแกรม APPSERV ประกอบด้วย การใช้ 
Apache สำหรับพัฒนา Web Server การใช้ MySQL สำหรับ
พัฒนาระบบจัดการฐานข้อมูลที ่ใช้บนเซิร์ฟเวอร์ การใช้ 
phpMyAdmin สำหรับจัดการฐานข้อมูล MySQL และมีการ
พัฒนาเว็บไซต์ด้วยภาษา PHP และใช้ Python สำหรับพัฒนา
โปรแกรมติดต่อและดึงข้อมูลจากอุปกรณ์กระจายสัญญาณ
เครือข่ายคอมพิวเตอร์มาแสดงผลในรูปแบบ JSON โดยทำงาน
ร ่วมก ับ SNMP Protocol GetRequest และ GetResponse 
สำหรับติดต่อสื่อสารกับอุปกรณ์กระจายสัญญาณเครือข่าย
คอมพิวเตอร์ จากรูปที่ 3 แสดงสถาปัตยกรรมการทำงานแบบ
อัตโนมัต ิของระบบบริหารจัดการและควบคุมการเข้าถึง
อุปกรณ์กระจายสัญญาณเครือข่ายคอมพิวเตอร์ที ่พัฒนา
ประกอบด้วย 3 ฟังก์ชันหลัก ได้แก่ 1) ฟังก์ชันการบริหาร
จ ัดการ (Configuration) 2) ฟ ังก ์ช ันการมอน ิ เตอร ์หรือ
ตรวจสอบสถานะ (Status Monitoring) และ 3) ฟังก์ชันการแจ้ง
เตือน (Notification)  โดยระบบที่พัฒนาจะมีการปิด Service 
ต่างๆ ของอุปกรณ์กระจายสัญญาณเครือข่ายคอมพิวเตอร์
ทั้งหมด ให้ตอบสนองต่อคำสั่งการควบคุมและบริหารจัดการ
จากเครื่องคอมพิวเตอร์แม่ข่ายที่กำหนดเท่านั้น  
 3. ทดสอบระบบที่พัฒนา โดยติดตั้งและทดสอบ
การใช้งานใน 5 สถานการณ์ ได้แก่ 1) การนำอุปกรณ์
เทคโนโลยีสารสนเทศมาเชื่อมตอ่อุปกรณก์ระจายสญัญาณ
เครือข่ายคอมพิวเตอร์ 2) การป้อนรูปแบบคำสั่งเพื่อบริหาร
จัดการอุปกรณ์กระจายสัญญาณเครือข่ายคอมพิวเตอร์ 3) 
การพยายามเข้าสู ่ระบบเพื่อใช้งาน 4) เหตุการณ์ผิดปกติ
เนื ่องจากไฟฟ้าดับ และ 5) เหตุการณ์ผิดปกติเนื ่องจาก
อุณหภูม ิภายในอ ุปกรณ์กระจายสัญญาณเคร ือข่าย
คอมพิวเตอร์สูงมากกว่า 65 องศาเซลเซียส 
 4. ประเมินประสิทธิภาพระบบที ่พัฒนา โดย
ประเม ินระบบบริหารจัดการและควบคุมการเข้าถึง
อุปกรณ์กระจายสัญญาณเครือข่ายคอมพิวเตอร์ด้าน
ความสามารถในการทำงานได้โดยอัตโนมัติและสามารถ
ตอบสนองต่อการปฏิบัติงานของกลุ่มผู ้บริหารและผู้ดูแล
ระบบเครือข่ายคอมพิวเตอร์ขององค์กร และมีการประเมิน
ความเสี ่ยงด้านความมั่นคงปลอดภัยในการควบคุมการ

เข้าถึงอุปกรณ์กระจายสัญญาณเครือข่ายคอมพิวเตอร์ตาม
มาตรฐาน ISO/IEC 27001:2013 หมวด A.9.4  
 

ผลการวิจัย 
 1. ผลการพ ัฒนาระบบบร ิหารจ ัดการและ
ควบคุมการเข้าถึงอุปกรณ์กระจายสัญญาณเครือข่าย
คอมพิวเตอร ์แบบอัตโนม ัต ิ ตามมาตรฐาน ISO/IEC 
27001: 2013 ผู ้ว ิจัยดำเนินการออกแบบและพัฒนา
ฟังก์ชันต่างๆ ของระบบที่พัฒนาขึ้น โดยโครงสร้างการ
ทำงานของระบบแสดงดังรูปที่ 4 
 จากรูปผู้ใช้งานสามารถควบคุมระบบผ่าน GUI 
หรือ Scripts สำหรับบริหารจัดการและตรวจสอบสถานะ
อุปกรณ์กระจายสัญญาณเครือข่ายคอมพิวเตอร์แบบ
อัตโนมัติ โดยระบบจะทำหน้าที่เป็น Software Defined 
Network (SDN) ในการบริหารจัดการอุปกรณ์กระจาย
สัญญาณเครือข่ายคอมพิวเตอร์ให้สามารถเชื่อมโยงกันได้ 
ส่วนของการส่ง Packet ข้อมูลคำสั่งทำหน้าที่เป็น Data 
Plane ทำ ให ้อ ุปกรณ ์กระจายส ัญญาณเคร ื อข ่ าย
คอมพิวเตอร์ที่เปิด Secure Shell (SSH) แต่ละอุปกรณ์
สามารถเชื่อมต่อหรือใช้งานร่วมกันได้ การติดต่อสื่อสาร
ระหว่างระบบบริหารจัดการที่พัฒนากับอุปกรณ์กระจาย
สัญญาณเครือข่ายคอมพิวเตอร์ถูกเข้ารหัสข้อมูลโดย 
SNMP Protocol โดยทีโ่ปรแกรมต่อประสาน (API) รับคำ
สั่งต่างๆ มาประมวลผลแล้วส่งกลับคืนไปยังผู้ใช้งานท่ีป้อน
คำสั่งต่างๆ นอกจากนี้ส่วนของฟังก์ชันของระบบที ่ทำ
หน้าท่ีบริหารจัดการอยู่ในส่วนของ Configuration Plane 
ซึ่งมีกระบวนการทำงานเป็นแบบอัตโนมัติ และมีผลการ
พัฒนาฟังก์ชันการทำงานดังน้ี 
    1 . 1  ฟ ั ง ก ์ ช ั น ก า ร บ ร ิ ห า ร จ ั ด ก า ร 
(Configuration) เป ็นฟ ังก ์ช ันบร ิหารจ ัดการอ ุปกรณ์
กระจายสัญญาณเครือข่ายคอมพิวเตอร์สำหรับเชื่อมต่อไป
ยังคอมพิวเตอร์หรืออุปกรณ์เทคโนโลยีสารสนเทศอื่นๆ 
ภายในระบบเครือข่ายคอมพิวเตอร์ซึ่งมีการเข้ารหัสข้อมูล
ในระหว่างการสื ่อสารด้วย SNMP Protocol โดยป้อน
รูปแบบคำสั่งจำนวน 4 คำสั่ง ดังรูปที่ 5 ดังนี ้ 
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 หมายเลข 1 show vlan เป็นคำสั่งใช้สำหรับ
ตรวจสอบค่า หมายเลข 2 vlan  500 name test_stou 
เป็นคำสั ่งสำหรับสร้าง vlan หมายเลข 3 show mac-
learning เป็นคำสั่งสำหรับตรวจสอบMac-address และ 
หมาย เลข 4 show interfaces alias สำหร ับตรวจสอบ
สถานะการเชื ่อมต่ออุปกรณ์ ซึ่งคำสั่งที ่ใช้บริหารจัดการ

ทั้งหมดจะถูกบันทึกผลลงระบบฐานข้อมูล หลังจากที่มีการ
ป้อนรูปแบบคำสั่งดังกล่าวแล้ว โดยผู้ดูแลระบบสามารถ
รายงานผลคำสั่งในการบริหารจัดการของแต่ละคำสั่งได้ดัง
รูปที่ 6 แล้วนำรูปแบบคำสั่งที่ถูกต้องมาวิเคราะห์ผลและ
ตรวจสอบกระบวนการทำงานท่ีเกี่ยวข้องกับความมั่นคง 
 

 
รูปที่ 4  โครงสร้างการทำงานของระบบ 

 
รูปที่ 5 ฟังก์ชันการบริหารจัดการอุปกรณ์กระจายสัญญาณเครือข่ายคอมพิวเตอร ์

 
รูปที่ 6  รายงานผลคำสั่งการบริหารจัดการอุปกรณ์กระจายสญัญาณเครือข่ายคอมพิวเตอร์ 
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รูปที่ 7 ฟังก์ชันการตรวจสอบสถานะการใช้งานอุปกรณ์กระจายสัญญาณเครือข่ายคอมพิวเตอร ์

 

 
 

ปลอดภัยของระบบเครือข่ายคอมพิวเตอร์ได้ และคำสั่งที่
ไม่ถูกต้องถูกนำมาใช้เป็นข้อมูลสำหรับปรับปรุงให้ระบบ
สามารถใช้งานได้มีประสิทธิภาพยิ่งข้ึน 
    1.2 ฟังก์ชันการตรวจสอบสถานะ (Status 
Monitoring) แสดงในรูปที่ 7 เป็นฟังก์ชันตรวจสอบและ
แสดงสถานะความพร้อมของอุปกรณ์กระจายสัญญาณ
เครือข่ายคอมพิวเตอร์แบบเรียลไทม์ เช่น แสดงสถานะ

ปกติและไม่ปกติ สถานะการใช้งานพอร์ตต่างๆ สถานะ
หน่วยประมวลผล และสถานะหน่วยความจำของทรัพยากรที่
เกี ่ยวข้องกับการบริหารจัดการอุปกรณ์กระจายสัญญาณ
เครือข่ายคอมพิวเตอร์ โดยสีเขียวแสดงการเชื่อมต่อเข้ากับ
อุปกรณ์ สีแดงแสดงการไม่เชื่อมต่อและได้ทดสอบฟังก์ชัน
การทำงาน โดยเชื่อมต่อเครื่องคอมพิวเตอร์ 6 เครื่องเข้ากับ
อุปกรณ์กระจายสัญญาณเครือข่ายคอมพิวเตอร์ พบว่า  

 
รูปที่ 8 ฟังก์ชันการแจ้งเตือนเหตุการณผ์่าน Line Application 

 

สถานะพอร์ตการเชื่อมต่อแสดงสถานะสีเขียวจำนวน 6 
พอร์ต 
   1.3 ฟังก ์ช ันการแจ้งเต ือน (Notification)  
จากรูปที่ 8 เป็นการแจ้งเตือนเหตุการณ์ต่างๆ ของระบบ 
ด ้วยการส ่งข ้อความให ้ก ับผ ู ้ด ูแลระบบผ ่าน Line 
Application เพื ่อแจ้งสถานะการแสดงผลแบบเรียลไทม์ 
เช ่น การเปิด-ปิด (Up-Down) การเข ้าระบบปกติ  การ
พยายามเข้าระบบแบบไม่ปกติ และสภาวะทางกายภาพ

ผิดปกติ เช่น ระดับอุณหภูมิอุปกรณ์สูงกว่าที่กำหนด  
 2. ผลการประเมินประสิทธิภาพการพัฒนา
ระบบบริหารจัดการและควบคุมการเข้าถ ึงอุปกรณ์
กระจายสัญญาณเครือข่ายคอมพิวเตอรแ์บบอัตโนมัติ ตาม
มาตรฐาน ISO/IEC 27001 : 2013 โดยประเมินด้าน
ประสิทธิภาพการทำงานแบบอัตโนมัติ และประเมินความ
เสี่ยงด้านความมั่นคงปลอดภัย ผลการวิจัยเป็นดังนี้ 
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  2.1 ผลการประเมินประสิทธิภาพการทำงาน 
แบบอัตโนมัติ โดยประเมินประสิทธิภาพจากการใช้งาน 5 
สถานการณ ์  ในแต ่ละสถานการณ ์มี การประเมิน
ประสิทธิภาพจำนวน 5 รายการโดยกลุ่มผู ้บริหารและ
ผู้ดูแลระบบเครือข่ายคอมพิวเตอร์ขององค์กรจำนวน 7 
คน ตารางที่ 1 แสดงผลการประเมินประสิทธิภาพการ
ทำงานของระบบที่มีการทำงานแบบอัตโนมัติ โดยรวมอยู่

ในระดับมากที ่ส ุด (�̅� = 4.51, S.D. = 0.49) และเมื่อ

พิจารณาเป็นรายกรณีทดสอบความเป็นอัตโนมัติ พบว่า
รายการประเมินที่มีระดับคะแนนประเมินประสิทธิภาพ
เฉลี ่ยสูงที ่ส ุด คือ มีการแสดงสถานะการทำงานของ
อุปกรณ์กระจายสัญญาณทั้งหมดแบบเรียลไทม์ การ
แก้ปัญหาต่างๆ เป็นแบบอัตโนมัติ ทำได้เร็วขึ ้น โดยมี

ค่าเฉลี่ย �̅� = 4.86 และค่าเบี ่ยงเบนมาตรฐาน S.D. = 
0.38 

ตารางที่ 1 ผลการประเมินประสิทธิภาพการทำงานแบบอัตโนมัต ิ

ข้อที ่ รายการประเมิน �̅� S.D. ระดับความคิดเห็น 
1 มีการทำงานได้ตามขั้นตอนที่กำหนดและเพิ่มประสิทธิภาพการ

ทำงานจากการทำงานแบบแมนวลรูปแบบเดิม 
4.43 0.54 มาก 

2 มีการแสดงสถานะการทำงานของอุปกรณ์กระจายสัญญาณทั้งหมด
แบบเรียลไทม์ การแก้ปัญหาต่างๆ เป็นแบบอัตโนมัติ ทำได้เร็วขึ้น 

4.86 0.38 มากที่สุด 

3 ลดระยะเวลาในขั้นตอนการทำงานเมื่อนำไปใช้งานจริง 4.29 0.49 มาก 
4 มีการใช้ GUI เชื่อมต่อประสานกับผู้ใช้งานทำให้การใช้ฟังก์ชันการ

ทำงานต่างๆ ของระบบเข้าใจง่ายข้ึน 
4.43 0.54 มาก 

5 สามารถนำไปประยุกต์ร ่วมกับระบบนิเวศน์เช ิงด ิจ ิท ัลและ
โครงสร้างพื้นฐานขององค์กรได้ 

4.57 0.54 มากที่สุด 

 โดยรวม 4.51 0.49 มากที่สุด 
ตารางที่ 2 ผลการประเมินความเสี่ยงด้านการควบคุมการเข้าถึงระบบและแอปพลเิคชัน 

A.9 การควบคุมการเข้าถึง (Access control) 

ข้อ ประเด็นความเสี่ยง ลักษณะความเสี่ยง 
ค่าความเสี่ยง 
ก่อนพัฒนา

ระบบ 

ค่าความเสี่ยง 
หลังพัฒนา

ระบบ 
A.9.4 การควบคุมการเข้าถึงระบบและแอปพลเิคชัน 

A.9.4.1 
การจำกัดการ
เข้าถึงสารสนเทศ 

มีการควบคุมและให้สิทธิ์การเข้าถึงระบบบริหารจัดการ
อุปกรณ์กระจายสัญญาณเครือข่ายคอมพิวเตอร์ แทนการ
ควบคุมและให้สิทธิ์แบบแมนวลหรือการยื่นเอกสารขออนุมัติ 

M35 VL12 

A.9.4.2 
ความมั่นคง
ปลอดภัยในการ
เข้าถึงระบบ 

ขั้นตอนการเข้าถึงระบบและอุปกรณ์กระจายสัญญาณ
เครือข่ายคอมพิวเตอร์มีความมั่นคงปลอดภัย รหัสผ่านคาด
เดายากและจำกัดจำนวนครั้งของการพยายามเข้าใช้ระบบ 

H44 VL11 

A.9.4.3 
ระบบบรหิาร
จัดการรหัสผ่าน 

มีการบริหารจัดการรหัสผ่านที่เป็นไปตามนโยบายการควบคุม
การเข้าถึงที่สามารถสร้าง ลบ แก้ไข ช่ือผู้ใช้และรหัสผ่าน 

H45 VL12 
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A.9.4.4 
การใช้โปรแกรม
อรรถประโยชน ์

อุปกรณ์มีการจำกัดและควบคุมการใช้งานโปรแกรม
อรรถประโยชน์ โดยมีการเปิดเฉพาะการบริการ (Service) 
ที่จำเป็นและมีความมั่นคงปลอดภัย 

L23 VL13 

A.9.4.5 
การควบคุมการ
เข้าถึงซอร์สโคด้
ของโปรแกรม 

มีการจำกัดจำนวนสิทธิ์และควบคุมการเข้าถึงซอร์สโค้ด
โปรแกรมการตั ้งค่าและโปรแกรมคำสั ่งต่างๆ สำหรับ
บริหารจัดการระบบ  

H44 VL12 

 

  
  2.2 ผลการประเมินความเสี ่ยงด้านความ
มั่นคงปลอดภัยเมื ่อมีการนำระบบที่พัฒนานำไปใช้จริง 
โดยประเมินความเสี่ยงตามมาตรฐาน ISO 27001: 2013 
หมวด A.9.4 การควบคุมการเข้าถึงระบบและแอปพลิเค
ช ัน  โดยเปร ียบเท ียบระด ับค ่ าความเส ี ่ ยง เม ื ่ อใ ช้
กระบวนการทำงานแบบแมนวลเดิม (ก่อนพัฒนาระบบ) 
กับเมื่อใช้งานระบบที่พัฒนาให้มีการบริหารจัดการแบบ
อัตโนมัติ (หลังพัฒนาระบบ) แสดงดังตารางที่ 2 พบว่า 
รายการความเสี ่ยงลดลงอยู ่ที ่ระดับต่ำมาก (VL) ในทุก
ประเด็นความเสี่ยงโดยเฉพาะอย่างยิ่งหมวด A.9.4.2 A.9.4.3 
และ A.9.4.5 การใช้งานระบบที ่พัฒนาซึ ่งมีความเป็น
อัตโนมัติมากขึ้นสามารถลดความเสี่ยงลงอยู่ในระดับที่
องค์กรยอมรับได้ (ณรงค์ฤทธิ์ วังคีรี, 2563) และบรรลุตาม
วัตถุประสงค์ที่กำหนดไว้ 
 

อภิปรายผลการวิจัย 
 งานวิจัยนี ้ได้พัฒนากระบวนการทำงานของ
ระบบให้สามารถทำงานได้อัตโนมัติประกอบด้วยฟังก์ชัน
การบริหารจัดการ การตรวจสอบสถานะ และการแจ้ง
เตือน นับเป็นจุดเด่นของงานวิจัยนี้ที่สามารถลดขั้นตอน
การเข้าถึงระบบได้ สามารถบันทึกเหตุการณ์การป้อน
ข้อมูลคำสั่งในการบริหารจัดการระบบแบบอัตโนมัติลง
ระบบฐานข้อมูลและมีการรายงานสถานะการเข้าถึง การ
ตั้งค่า สถานะอุปกรณ์กระจายสัญญาณไปยังผู้ดูแลระบบ
ทันที โดยใช้ SNMP Protocol สำหรับติดต่อสื ่อสารกับ
อุปกรณ์กระจายสัญญาณเครือข่ายคอมพิวเตอร์  ซึ่ง
สอดคล้องกับงานวิจัย (Safrianti et al., 2021) ที่พัฒนา
ระบบตรวจสอบอุปกรณ์เครือข่ายแบบเรียลไทม์ด ้วย 

SNMP Protocol ทำให้ระบบสามารถบริหารจัดการและ
แสดงผลได้อย่างมีประสิทธิภาพ 
 ผลการประเมินประสิทธิภาพการทำงานของ
ระบบที่พัฒนาโดยกลุ่มผู้บริหารและผู้ดูแลระบบเครือข่าย
คอมพิวเตอร์ขององค์กรจำนวน 7 คน ดำเนินการประเมิน
ประสิทธิภาพจากการใช้งานในสถานการณ์ 5 สถานการณ์ 
พบว่ากระบวนการบริหารจัดการและควบคุมการเข้าถึง
สามารถทำงานได้แบบอัตโนมัติ ช่วยลดขั้นตอนการเข้าถึง
ถึงระบบ และเห็นภาพรวมของสถานะการทำงานของ
ระบบได้อย่างรวดเร็ว มีการแสดงสถานะการทำงานของ
อุปกรณ์กระจายสัญญาณทั ้งหมดแบบเรียลไทม์ การ
แก้ป ัญหาต่างๆ เป็นแบบอัตโนมัต ิ ทำได ้เร ็วข ึ ้น  ซึ่ ง
สอดคล้องกับงานวิจัยของ Khan & Khan (2017) ที่แสดง
ถึงการทำงานแบบอัตโนมัติ ช่วยแก้ปัญหาด้านระยะเวลา
การเข้าถึงการตรวจสอบอุปกรณ์จากระบบเดิมที่ต้องมีการ
ป้อนคำสั่งแสดงผลเสมอ  
 และผลจากการวิเคราะห์ข้อมูลประเมินความ
เสี่ยง แสดงให้ทราบระดับค่าความเสี่ยงก่อน – หลังพัฒนา
ระบบซึ่งสะท้อนให้เห็นค่าความเสี่ยงที่แตกต่างกันทำให้
องค์กรสามารถวางแผนเพื่อกำหนดแนวทางปฏิบัติในการ
ป้องกันและควบคุมความเสี่ยงในการบริหารจัดการการ
ควบคุมการเข้าถึงระบบและแอปพลิเคชัน ตามมาตรฐาน 
ISO/IEC 27001 : 2013 ที่องค์กรใช้อ้างอิง อย่างไรกต็าม
จากการทดสอบการใช้งานจริงพบว่างานวิจัยนี้มีข้อจำกัด
ค ือเม ื ่อมีการนำอุปกรณ์กระจายสัญญาณเครือข่าย
คอมพิวเตอร์จากแหล่งผลิตอื่นๆ ติดตั้งเพิ่มเติม จะต้องมี
การเข ียนคำสั ่งเพ ิ ่ม เพ ื ่อให ้ระบบแสดงผลคำสั ่งให้
สอดคล้องและตรงตามการตั้งค่าของแต่ละอุปกรณ์จึงจะ
สามารถต ิดต ่ออ ุปกรณ์กระจายส ัญญาณเคร ือข ่าย
คอมพิวเตอร์ระหว่างกันได้ 
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สรุปผลการวิจัย 
 จากการพัฒนา และประเมินประสิทธิภาพของ
ระบบบริหารจัดการและควบคุมการเข้าถ ึงอุปกรณ์
กระจายสัญญาณเครือข่ายคอมพิวเตอรแ์บบอัตโนมัติ ตาม
มาตรฐาน ISO/IEC 27001:2013 พบว่าระบบบริหาร
จัดการและควบคุมการเข้าถึงอุปกรณ์กระจายสัญญาณ
เครือข่ายคอมพิวเตอร์แบบอัตโนมัติสามารถใช้งานได้ตรง
ตามวัตถุประสงค์ การทดสอบประสิทธิภาพการทำงาน
แบบอัตโนมัติในภาพรวมมีผลการประเมินอยู่ในระดับ 

มากที ่ส ุด (�̅� = 4.51, S.D. = 0.49) และผลการว ิจัย 
สามารถนำระบบดังกล่าวที ่พัฒนาขึ ้นไปใช้ในองค์กร
สำหรับบริหารจัดการความเสี่ยงเทคโนโลยีสารสนเทศตาม
มาตรฐาน ISO/IEC 27001:2013 หมวด A.9.4 การ
ควบคุมการเข้าถึงระบบและแอปพลิเคชัน โดยค่าความ
เสี่ยงด้านการควบคุมการเข้าถึงระบบและแอปพลิเคชัน
ลดลงอยู่ในระดับต่ำมาก 
 

ข้อเสนอแนะ 
 งานวิจัยการพัฒนาระบบบริหารจัดการและ
ควบคุมการเข้าถึงอุปกรณ์กระจายสัญญาณเครือข่าย
คอมพิวเตอร์แบบอัตโนมัติตามมาตรฐาน ISO/IEC 27001 
: 2013 น ี ้ดำเนินการพัฒนาระบบโดยการโปรแกรม
ภาษาคอมพิวเตอร์ที่เป็นโอเพนซอร์สทำให้สามารถพัฒนา
ฟังก์ชันการทำงานต่างๆ เพิ่มเติมตามความต้องการของ
ผู ้ใช้งาน ผู ้ดูแลระบบ หรือลักษณะการบริหารจัดการ
เครือข่ายคอมพิวเตอร์ของแต่ละองค์กรได้ เพื ่ออำนวย
ความสะดวกในการบริหารจัดการ ตรวจสอบและควบคุม
การเข้าถึงอุปกรณ์กระจายสัญญาณเครือข่ายคอมพิวเตอร์
ได้อย่างมีประสิทธิภาพมากขึ้น ผู้ดูแลระบบสามารถพัฒนา
โปรแกรมสนับสนุนกระบวนการทำงานให้เป็นอัตโนมัติ
และสามารถทำงานได้ครบถ้วนสมบูรณ์มากขึ้น เช่น 
 1. ปรับตั้งค่าระบบรับส่งข้อมูลในระยะเวลาที่
เหมาะสมกับสภาพการทำงานของเครือข่ายคอมพิวเตอร์
ของแต่ละองค์กร เพื ่อให้อ ุปกรณ์กระจายสัญญาณ
เครือข่ายคอมพิวเตอร์ทำงานได้เต็มประสิทธิภาพและไม่

ทำงานหนักมากหากต้องมีการอ่านค่าข้อมูลเข้า-ออก
ปริมาณมากหรือตลอดเวลา 
 2. ปรับเล ือกการป้อนคำสั ่ งหร ือการตั ้ งค่า
อุปกรณ์กระจายสัญญาณเครือข่ายคอมพิวเตอร์ได้อย่าง
ถูกต้องตามรุ่นผลิตภัณฑ์ที่ใช้งาน สำหรับองค์กรที่ใช้งาน
อ ุปกรณ ์กระจายส ัญญาณเคร ือข ่ายคอมพ ิว เตอร์
หลากหลายผลิตภัณฑ์ร่วมกัน ซึ่งอุปกรณ์แต่ละผลิตภัณฑ์
หรือแต่ละรุ ่นมีรูปแบบการป้อนคำสั่ง หรือการตั้งค่าที่
แตกต่างกัน  
 3. บริหารจัดการ ตรวจสอบและควบคุมความ
มั่นคงปลอดภัยระบบเครือข่ายคอมพิวเตอร์และระบบ
ส า ร ส น เ ทศ ขอ งอ งค ์ ก ร ต า ม ม า ต ร ฐ า น  ISO/IEC 
27001:2013 อย่างต่อเนื่อง และปรับเปลี่ยนแบบอัตโนมตัิ
ได้ เพื่อให้สอดคล้องกับสถานการณ์ สภาพการทำงานหรือ
การให้บริการขององค์กรในแต่ละช่วงเวลา เช่น การตั้งค่า
ไฟร์วอลล์ การกำหนดสิทธ์ิในการเข้าถึงระบบ การอนุญาต
ให้ผู้มีสิทธิ์เข้าถึงระบบสามารถเข้าใช้งานจากภายนอกได้ 
เป็นต้น 
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