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บทคัดย่อ 

งานวิจัยนี้มีวัตถุประสงค์เพื่อพัฒนาแนวทางการตรวจจับพฤติกรรมผิดปกติของเหตุการณ์การเข้าถึงไฟล์บนระบบ
คลาวด์แบบเรียลไทม์ โดยใช้เทคนิคการเรียนรู ้ของเครื ่องแบบสตรีม งานวิจัยด าเนินการเป็น 5 ระยะ ได้แก่ การสร้าง
แบบจ าลองพื้นฐาน การตรวจสอบเสถียรภาพของโมเดล การจัดอันดับความส าคัญของฟีเจอร์ การเปรียบเทียบผลภายใต้ชุด
ฟีเจอร์ที่ลดลง และการทดลองหลักบนข้อมูลแบบสตรีมที่จ าลองขึ้นโดยการปรับโครงสร้างข้อมูลบันทึกเหตุการณ์ HDFS ให้
สอดคล้องกับโครงสร้างเหตุการณ์การเข้าถึงไฟล์บนระบบคลาวด์ ซึ่งใช้ชุดข้อมูลรวมทั้งสิ้น 250,000 เหตุการณ์ (แบ่งเป็น
เหตุการณ์ปกติ 225,000 เหตุการณ์ และเหตุการณ์ผิดปกติ 25,000 เหตุการณ์) โมเดลที่ใช้ในการศึกษา ได้แก่ Half-Space 
Trees (HST), Logistic Regression (LR) และ Adaptive Random Forest (ARF) โดยประเมินผลด้วยวิธีพรีเควนเซียล ซึ่ง
เหมาะสมกับข้อมูลที่ไหลเข้าต่อเนื่องตามเวลา ผลการศึกษาพบว่า ARF ให้ผลดีที่สุดเชิงตัวเลขเมื่อใช้ชุดฟีเจอร์หลักร่วมกับ
ฟีเจอร์ที ่สร้างเพิ่มเติม 11 ตัว โดยมี Accuracy เท่ากับ 0.849965 และ F1-score เท่ากับ 0.839121 อย่างไรก็ตามเมื่อ
พิจารณาร่วมกับจ านวนฟีเจอร์และความซับซ้อนของระบบ พบว่าชุดฟี เจอร์หลักร่วมกับฟีเจอร์ที่สร้างเพิ่มเติม 5 ตัว มีความ
เหมาะสมมากกว่าส าหรับการน าไปใช้จริง โดยยังคงให้ Accuracy เท่ากับ 0.803863 และ F1-score เท่ากับ 0.782305 สรุป
ได้ว่า ARF เป็นโมเดลหลักที่เหมาะสมที่สุดส าหรับการตรวจจับความผิดปกติในข้อมูลสตรีมของระบบไฟล์บนคลาวด์ และผลที่
ได้สามารถใช้เป็นฐานส าหรับการพัฒนาระบบตรวจจับและแจ้งเตือนความเสี่ยงในสภาพแวดล้อมจริงต่อไป 

ค าส าคัญ: การตรวจจับ ความผดิปกติ เหตุการณ์การเข้าถึงไฟล์ ระบบคลาวด์ การเรยีนรู้ของเครื่องแบบสตรมี 
 

Abstract 
This study aimed to develop a real-time anomaly detection approach for cloud file access events 

using streaming machine learning techniques. The research was organized into five phases: baseline model 
construction, model stability analysis, feature importance ranking, reduced feature-set comparison, and the 
main experiment on a schema-adapted data stream transformed from HDFS logs to mimic cloud file access 
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events. The evaluation utilized a streaming dataset comprising a total of 250,000 events (consisting of 
225,000 normal events and 25,000 anomalous events). The models examined in this study were Half-Space 
Trees (HST), Logistic Regression (LR), and Adaptive Random Forest (ARF), and their performance was 
evaluated using the prequential approach, which is suitable for continuously arriving data. The results 
showed that ARF achieved the highest numerical performance when the core feature set was combined 
with 11 additional engineered features, with an Accuracy of 0.849965 and an F1-score of 0.839121. However, 
when the number of features and system complexity were also considered, the core feature set combined 
with 5 additional engineered features was more appropriate for practical use, while still maintaining an 
Accuracy of 0.803863 and an F1-score of 0.782305. These findings indicate that ARF is the most suitable 
primary model for anomaly detection in cloud file-system streams, and that the selected feature 
configuration can serve as a basis for developing a risk detection and alerting system in real-world cloud 
environments. 
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บทน า 
ในปัจจุบันคลาวด์คอมพิวติ้งเป็นโครงสร้างพื้นฐานที่องค์กรจ านวนมากใช้ส าหรับการจัดเก็บข้อมูล การประมวลผล 

และให้บริการระบบสารสนเทศ โดยเฉพาะการให้บริการโครงสร้างพื้นฐานบนคลาวด์หรอื Infrastructure as a Service (IaaS) 
ที่เปิดให้ผู้ใช้เข้าถึงทรัพยากรได้อย่างยืดหยุ่นมากขึ้น [1]  อย่างไรก็ตามเมื่อข้อมูลและภาระงานถูกย้ายเข้าสู่สภาพแวดล้อม
คลาวด์มากขึ้น ความเสี ่ยงด้านความมั่นคงปลอดภัยของข้อมูลก็เพิ ่มขึ ้นตามไปด้วย โดยเฉพาะเหตุการณ์การเข้าถึงหรือ
เปลี่ยนแปลงไฟล์ที่อาจเกิดขึ้นโดยไม่ได้รับอนุญาต ซึ่งเป็นหนึ่งในจุดเริ่มต้นของการละเมิดข้อมูลในองค์กรได้ [2, 3] 

งานวิทยานิพนธ์ก่อนหน้าที่ได้ศึกษากรอบการวัดประสิทธิภาพของระบบบันทึกเหตุการณ์ในสภาพแวดล้อมคลาวด์
ประเภท IaaS ชี้ให้เห็นว่าระบบบันทึกเหตุการณ์มีความส าคัญต่อการเก็บหลักฐานของการเข้าถึงและการกระท าที่เกิดขึ้นกับ
ไฟล์ โดยเฉพาะเมื่อต้องตรวจสอบย้อนหลังหรือระบุผู้ที่เกี่ยวข้องกับเหตุการณ์ผิดปกติ [4] งานดังกล่าวจึงเป็นฐาน ส าคัญที่ท า
ให้เห็นบทบาทของ log ในระบบคลาวด์อย่างเป็นรูปธรรม แต่ในอีกด้านหนึ่งยังเหลือช่องว่างที่ควรศึกษาต่อ คือ ข้อมูล log ยัง
ถูกใช้ในลักษณะของการเก็บหลักฐานและตรวจสอบภายหลังเป็นหลัก มากกว่าการน ามาใช้วิเคราะห์พฤติกรรมผิดปกติใน
ขณะที่เหตุการณ์ก าลังเกิดขึ้น [5] 

ช่องว่างนี้มีผลโดยตรงต่อการออกแบบระบบตรวจจับความเสี่ยง เพราะเหตุการณ์ของระบบไฟล์ในสภาพแวดล้อม
คลาวด์ไม่ได้เกิดขึ้นเป็นชุดข้อมูลนิ่ง แต่เกิดขึ้นต่อเนื่องตามเวลา หากระบบรอให้เหตุการณ์ผ่านไปก่อนแล้วจึงตรวจสอบ
ย้อนหลัง การตอบสนองต่อความเสี่ยงอาจช้าเกินไป โดยเฉพาะกรณีที่มีการเปลี่ยนสิทธิ์ไฟล์ การเข้าถึงไฟล์ที่มีความเสี่ยง หรือ
พฤติกรรมที่ค่อย ๆ เบี่ยงออกจากรูปแบบปกติ งานวิจัยนี้จึงน าช่องว่างดังกล่าวมาเป็นจุดตั้งต้นในการพัฒนาแนวทางตรวจจับ
พฤติกรรมผิดปกติของเหตุการณ์การเข้าถึงไฟล์ด้วยเทคนิคการเรียนรู้ของเครื่องแบบสตรีม 

แม้ในช่วงหลังจะมีการน าเทคนิคการเรียนรู้ของเครื่องมาใช้กับข้อมูลบันทึกเหตุการณ์มากขึ้น แต่งานจ านวนหนึ่งยัง
ประเมินผลบนชุดข้อมูลแบบคงที่ หรือเน้นโมเดลเพียงชนิดเดียว ท าให้ยังสะท้อนธรรมชาติของข้อมูลที่เปลี่ยนแปลงตามเวลาได้
ไม่เต็มที่ [6-8] ด้วยเหตุนี้การประเมินผลแบบสตรีมจึงมีความส าคัญ เพราะช่วยจ าลองลักษณะการท างานของระบบตรวจจับที่
ต้องรับข้อมูลใหม่เข้ามาอย่างต่อเนื่อง และต้องตัดสินใจจากข้อมูลที่มีอยู่ในขณะนั้น ไม่ใช่จากข้อมูลที่ถูกจัดเตรียมครบถ้วนไว้
ล่วงหน้า 

ส าหรับงานวิจัยนี้ ข้อมูลตั้งต้นเป็นเหตุการณ์ปกติที่จัดเตรียมจากบันทึกเหตุการณ์ของระบบ HDFS/DataNode แล้ว
ปรับให้อยู่ในรูปแบบเหตุการณ์ระบบไฟล์จ านวน 14 ฟีเจอร์ [9] ข้อมูลส่วนนี้ถูกใช้เป็นฐานของพฤติกรรมปกติก่อนเข้าสู่การ
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ทดลองหลัก ส่วนเหตุการณ์ผิดปกติในระยะที่ 5 ถูกสร้างเพิ่มเติมโดยอ้างอิงลักษณะพฤติกรรมจากกรอบ MITRE ATT&CK และ
ปรับให้สอดคล้องกับฟีเจอร์ของข้อมูลระบบไฟล์ [10] วิธีนี้ช่วยให้การทดลองยังยึดอยู่กับโครงสร้างข้อมูลเดิม แต่มีบริบทของ
เหตุการณ์ผิดปกติที่เพียงพอต่อการประเมินความสามารถของโมเดล 

จากเหตุผลดังกล่าว งานวิจัยนี้จึงมุ่งพัฒนาแนวทางการตรวจจับพฤติกรรมผิดปกติของเหตุการณ์การเข้าถึงไฟล์บน
ระบบคลาวด์แบบเรียลไทม์ โดยใช้เทคนิคการเรียนรู้ของเครื่องแบบสตรีม และประเมินผลด้วยวิธีพรีเควนเชียล  กระบวนการ
ด าเนินงานวิจัยถูกออกแบบแบ่งออกเป็น 5 ระยะ ตั้งแต่การสร้างแบบจ าลองพื้นฐาน การทดสอบเสถียรภาพ การคัดเลือก
ฟีเจอร์ จนถึงการทดลองหลักบนข้อมูลสตรีมแบบผสม ในส่วนของแบบจ าลอง ผู้วิจัยได้น าโมเดล Half-Space Trees (HST), 
Logistic Regression (LR) และ Adaptive Random Forest (ARF) มาใช้เป็นโมเดลหลักในการวิเคราะห์และเปรียบเทียบ
ประสิทธิภาพร่วมกัน 

การเลือกแนวทางสุดท้ายของงานวิจัยนี้ไม่ได้พิจารณาเพียงว่าโมเดลใดให้ค่าประสิทธิภาพสูงที่สุดเท่านั้น แต่พิจารณา
ร่วมกับจ านวนฟีเจอร์ ความซับซ้อนของระบบ และความเป็นไปได้ในการน าผลไปต่อยอดเป็นระบบตรวจจับและแจ้งเตือน
ความเสี่ยงในสภาพแวดล้อมคลาวด์จริง 

 
วิธีด าเนินการวิจัย 

งานวิจัยนี้ออกแบบการทดลองเป็นการประเมินผลข้อมูลแบบสตรีม โดยแบ่งกระบวนการออกเป็น 5 ระยะ เพื่อค่อย 
ๆ ตรวจสอบตั้งแต่ข้อมูลตั้งต้น พฤติกรรมของโมเดล การคัดเลือกฟีเจอร์ ไปจนถึงการประเมินผลบนข้อมูลที่มีเหตุการณ์ผดิปกติ
ร่วมด้วย การแยกระยะในลักษณะนี้ช่วยให้การตีความผลไม่ปะปนกันระหว่างการสร้างฐานพฤติกรรมปกติของระบบกับการ
ตรวจจับ anomaly ในการทดลองหลัก 
1. ข้อมูลและการจัดเตรียมข้อมูล 

ข้อมูลตั้งต้นของงานวิจัยนี้จัดเตรียมจากชุดข้อมูล HDFS/DataNode logs ซึ่งเป็นบันทึกเหตุการณ์ของระบบไฟล์
แบบกระจายที่ถูกใช้เป็นตัวอย่างสาธารณะในเอกสารของ Quickwit ส าหรับการจัดท าและค้นคืนข้อมูล log เหตุผลที่เลือกใช้
ข้อมูลกลุ่มนี้ เนื่องจากมีลักษณะใกล้เคียงกับเหตุการณ์ที่พบในระบบจัดเก็บไฟล์บนสภาพแวดล้อมคลาวด์ เช่น การอ้างถึงไฟล์ 
directory เวลา และบริบทของกระบวนการที่เกี่ยวข้องกับการท างานของระบบไฟล์ แม้ข้อมูลต้นทางจะไม่ได้เป็น cloud 
production log โดยตรง แต่มีโครงสร้างพื้นฐานของระบบไฟล์กระจายตัว (Distributed File System) ที่มีคุณลักษณะร่วม
ส าคัญ เช่น การระบุสิทธิ์ผู้ใช้ เส้นทางไดเรกทอรี และพฤติกรรมการเข้าถึงไฟล์ในลักษณะเดียวกับสภาพแวดล้อมคลาวด์
ประเภท IaaS งานวิจัยนี้จึงใช้ข้อมูลดังกล่าวในฐานะข้อมูลตัวแทน (Proxy Data) โดยน ามาผ่านกระบวนการปรับโครงสร้าง 
(Schema Mapping) เพื่อให้สอดคล้องกับพฤติกรรมการเข้าถึงไฟล์บนคลาวด์ก่อนน าไปทดสอบและใช้เป็นฐานพฤติกรรมปกติ
ของระบบในการทดลองนี ้

ก่อนน าเข้าสู่การทดลอง ข้อมูลต้นทางถูกปรับให้อยู่ใน schema ของเหตุการณ์การเข้าถึงไฟล์บนระบบคลาวด์ โดย
ก าหนดฟีเจอร์ด ั ้งเด ิมจ านวน 14 ตัว ได้แก่ directory, file, Pid, PName, User, Mode, Link, Uid, Gid, Size, Inode, 
Atime, Mtime และ Ctime ฟีเจอร์เหล่านี้ถูกใช้เพื่อแทนองค์ประกอบส าคัญของเหตุการณ์ระบบไฟล์ ได้แก่ ผู้ใช้ กระบวนการ 
สิทธิ์ไฟล์ โครงสร้างไฟล์ ขนาดไฟล์ และเวลา การปรับข้อมูลในลักษณะนี้ท าให้ข้อมูลไม่ได้อยู่ในรูปข้อความ log ดิบอีกต่อไป 
แต่ถูกจัดรูปแบบให้เป็นเหตุการณ์หนึ่งรายการต่อหนึ่งระเบียน เพื่อให้เหมาะกับการประมวลผลแบบสตรีม โดยในการทดลอง
ครั้งนี้ใช้ชุดข้อมูลรวมทั้งสิ้น 250,000 เหตุการณ์ แบ่งเป็นเหตุการณ์ปกติจ านวน 225,000 เหตุการณ์ (คิดเป็นร้อยละ 90) ซึ่ง
สกัดมาจาก HDFS logs และเหตุการณ์ผิดปกติจ านวน 25,000 เหตุการณ์ (คิดเป็นร้อยละ 10) ที่ถูกจ าลองขึ้นตามกรอบ
พฤติกรรมการโจมตีของ MITRE ATT&CK การก าหนดสัดส่วนในลักษณะนี้ท าขึ้นเพื่อให้สอดคล้องกับสภาพแวดล้อมจริงใน
ระบบเครือข่ายที่มีลักษณะข้อมูลไม่สมดุล (Imbalanced Data Scenario) ซึ่งพฤติกรรมผิดปกติจะเกิดขึ้นเป็นอัตราส่วนท่ีน้อย
มากเมื่อเทียบกับกิจกรรมปกติของระบบ 
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ส าหรับเหตุการณ์ผิดปกติในการทดลองหลัก ผู้วิจัยสร้างเพิ่มเติมโดยอ้างอิงกรอบ MITRE ATT&CK แล้วปรับให้อยู่ใน 
schema เดียวกับข้อมูลปกติ [10, 11] เหตุการณ์ผิดปกติถูกออกแบบให้กระทบฟีเจอร์ที่สัมพันธ์กับพฤติกรรมเสี่ยง เช่น การ
เปลี่ยนสิทธิ์ไฟล์ การเปลี่ยนแปลงเวลา การเข้าถึง directory และชนิดของไฟล์ แนวทางนี้ไม่ได้มีเป้าหมายเพื่อแทนเหตุการณ์
โจมตีจริงทั้งหมดในระบบคลาวด์ แต่ใช้เพื่อสร้างสถานการณ์ทดสอบที่ควบคุมได้ และช่วยประเมินว่าโมเดลตอบสนองต่อ
พฤติกรรมที่เบี่ยงออกจากฐานปกติได้เพียงใด 

 

ตารางที่ 1 สรุปการจัดเตรียมข้อมูล 

แหล่งข้อมลูปกติ รูปแบบที่ใช้จริง ฟีเจอร์ด้ังเดิม การสร้าง 
anomaly 

รูปแบบประเมินผล 

HDFS/DataNode logs Schema-adapted 
events 

14 file-system 
features 

MITRE ATT&CK-
based design 

Prequential 
stream 

 

ตารางที่ 1 สรุปที่มาและรูปแบบการจัดเตรียมข้อมูลที่ใช้ในการทดลอง เพื่อแยกให้ชัดระหว่างข้อมูลปกติที่ปรับจาก
บริบท HDFS/DataNode logs กับเหตุการณ์ผิดปกติที่ออกแบบโดยอ้างอิงกรอบ MITRE ATT&CK 
2. แบบจ าลองท่ีใช้ในการทดลอง 

งานวิจัยนี้คัดเลือกแบบจ าลองที่มีสถาปัตยกรรมและแนวคิดที่แตกต่างกัน 3 รูปแบบ เพื่อเปรียบเทียบประสิทธภิาพ
ภายใต้สภาพแวดล้อมข้อมูลสตรีม โดยแบบจ าลองทั้งหมดถูกก าหนดค่าพารามิเตอร์เริ่มต้น (Hyperparameters) ที่เหมาะสม
ตามมาตรฐานสากล ดังนี้ 

- Half-Space Trees (HST): เป็นแบบจ าลองประเภท Unsupervised Anomaly Detection ที ่ท างานโดยการ
ประเมินคะแนนความผิดปกติ (Anomaly Score) จากความหนาแน่นของพฤติกรรมข้อมูลโดยไม่ต้องพึ่งพาป้ายก ากับ [12] 
งานวิจัยนี้ก าหนดค่าพารามิเตอร์หลักได้แก่ จ านวนต้นไม้สุ่ม (n_trees) เท่ากับ 25, ความลึกสูงสุดของต้นไม้ (max_depth) 
เท่ากับ 15, และก าหนดค่าขนาดหน้าต่างรับข้อมูลเริ่มต้น (window_size) ส าหรับการอัปเดตโครงสร้างโครงข่าย 

- Logistic Regression (LR): เป็นแบบจ าลองพื้นฐานประเภท Linear Classification ที่ประยุกต์ใช้ร่วมกับกลไก 
Stochastic Gradient Descent (SGD) เพื่อให้สามารถเรียนรู้และอัปเดตค่าน ้าหนัก (Weights) ทีละระเบียนข้อมูลยามเป็น
สตรีมได้ โดยก าหนดพารามิเตอร์ให้อัตราการเรียนรู้ (learning_rate) เป็นแบบคงที่ที่ค่า 0.01 และใช้ฟังก์ชันการสูญเสียแบบ 
Log-loss ในส่วนของการประเมินผลเชิงเปรียบเทียบร่วมกันระหว่างแบบจ าลองสายจ าแนกประเภท (ARF, LR) และ
แบบจ าลองค านวณคะแนนความผิดปกติ (HST) ผู้วิจัยได้ก าหนดจุดตัดสินใจตัดสินคลาส (Decision Threshold) ส าหรับแปลง
คะแนนของ HST ให้เป็นสถานะตรรกะ เพื่อให้สามารถวัดผลภายใต้เกณฑ์ชี้วัด ความแม่นย า (Accuracy) และ ค่าเฉลี่ยความ
สมดุล (F1-score) เดียวกันได้อย่างเท่าเทียม 

- Adaptive Random Forest (ARF): เป็นแบบจ าลองประเภท Supervised Ensemble ส าหรับข้อมูลสตรีมที่มี
กลไกการรับมือกับการเปลี่ยนแปลงโครงสร้างข้อมูล (Concept Drift) [13, 14] งานวิจัยนี้ก าหนดค่าพารามิเตอร์หลักได้แก่ 
จ านวนต้นไม้ในสตรีม (n_models) เท่ากับ 15, ระยะเวลาผ่อนปรนในการประเมินซ ้า (grace_period) เท่ากับ 20, และใช้
เกณฑ์การแยกโหนดแบบ Hoeffding Tree โดยมีการปรับใช้งานตัวตรวจจับการดริฟต์ข้อมูลย่อยภายใน 
3. ขั้นตอนการทดลอง 

การทดลองในงานวิจัยนี้แบ่งออกเป็น 5 ระยะ เพื่อให้สามารถตรวจสอบข้อมูล ฟีเจอร์ และพฤติกรรมของแบบจ าลอง
ได้เป็นล าดับก่อนที่จะเข้าสู่การทดลองหลัก ระยะที่ 1 ใช้ส าหรับสร้างแบบจ าลองพื้นฐานและตรวจสอบความถูกต้องของ
กระบวนการเตรียมข้อมูล ระยะที่ 2 ใช้ตรวจสอบเสถียรภาพของโมเดลภายใต้ข้อมูลปกติแบบสตรีม ระยะที่ 3 ใช้จัดอันดับ
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ความส าคัญของฟีเจอร์เพื่อคัดเลือกฟีเจอร์หลัก ระยะที่ 4 ใช้เปรียบเทียบผลของโมเดลภายใต้ชุดฟีเจอร์ที่ลดลง และระยะที่ 5 
เป็นการทดลองหลักบนข้อมูลแบบสตรีมที่ประกอบด้วยทั้งเหตุการณ์ปกติและเหตุการณ์ผิดปกติ 

การแยกระยะการทดลองเช่นนี้ช่วยให้ระยะที่ 1–4 ท าหน้าที่เป็นฐานส าหรับตรวจสอบพฤติกรรมปกติของระบบก่อน 
ส่วนระยะที่ 5 จึงเป็นจุดที่น าเหตุการณ์ผิดปกติเข้ามาประเมินจรงิ วิธีนี้ช่วยลดความสับสนระหว่างกรณีที่โมเดลยังไม่นิ่งกับกรณี
ที่โมเดลตรวจจับ anomaly ได้ไม่ดี ซึ่งเป็นปัญหาที่พบได้ง่ายในงานท่ีใช้ข้อมูลแบบสตรีม 
 

ตารางที่ 2 แผนการทดลอง 5 ระยะ 
ระยะ จุดประสงค์หลัก เง่ือนไขข้อมลู ผลลัพธ ์

1 Baseline Normal-only Baseline metrics 
2 Stability Normal-only Model stability result 
3 Feature ranking Normal-only Top5 core features ranked 
4 Feature comparison Normal-only Baseline performance with reduced features 
5 Main evaluation  ed stream Selected config. 

 

ในตารางที่ 2 ค าว่า Mixed stream หมายถึง ข้อมูลแบบสตรีมทีป่ระกอบด้วยเหตุการณ์ปกติและเหตุการณ์ผดิปกต ิ
ซึ่งใช้เฉพาะในการทดลองหลักระยะที่ 5 

 

ภาพที่ 1 กรอบการด าเนินงานวิจยัแบบ 5 ระยะ 

 

จากภาพที่ 1 แสดงให้เห็นภาพรวมของการทดลองตั้งแต่ต้นจนจบ งานวิจัยเริ่มต้นจากข้อมูลปกติที่ปรับจากบริบท 
HDFS/DataNode logs แล้วใช้ระยะที่ 1–4 ตรวจสอบฐานของข้อมูล เสถียรภาพของโมเดล และฟีเจอร์หลักก่อน จากนั้นจึง
สร้างเหตุการณ์ผิดปกตโิดยอ้างอิงกรอบ MITRE ATT&CK และน าเข้าสู่การประเมินในระยะที่ 5 ด้วยโมเดล HST, LR และ ARF 
ภาพนี้ช่วยแยกให้เห็นบทบาทของข้อมูลปกติในระยะที่ 1–4 เพื่อคัดเลือกฟีเจอร์หลัก (Top5 Core Features) จากนั้นในระยะ
ที่ 5 จึงน าเหตุการณ์ผิดปกติเข้ามาประเมินร่วมกับการเพิ่มฟีเจอร์ประยุกต์  แล้วใช้การวิเคราะห์แนวหน้าพาเรโต (Pareto 
Frontier Analysis) เพื่อเลือกคอนฟิกูเรชันสุดท้ายท่ีสมดุลที่สุดระหว่างประสิทธิภาพและภาระของระบบ  

เมื่อก าหนดล าดับการทดลองและบทบาทของข้อมูลในแต่ละระยะแล้ว ขั้นตอนถัดไปคือ การก าหนดวิธีประเมินผลให้
สอดคล้องกับลักษณะข้อมูลแบบสตรีม เพื่อให้ผลที่ได้สะท้อนการตัดสินใจของโมเดลตามล าดับเหตุการณ์จริงมากที่สุด 
4. การประเมินผล 

การประเมินผลในงานวิจัยนี้ใช้แนวทางแบบพรีเควนเชียล โดยให้แบบจ าลองท านายผลจากข้อมูลที่เข้ามาก่อน แล้ว
จึงอัปเดตแบบจ าลองด้วยข้อมูลใหม่ในล าดับถัดไป วิธีนี้เหมาะกับข้อมูลแบบสตรีม เนื่องจากช่วยสะท้อนสถานการณ์ที่ระบบ
ต้องตัดสินใจจากข้อมูลที่ไหลเข้ามาอย่างต่อเนื่อง ไม่ใช่จากชุดข้อมูลที่ถูกจัดเตรียมไว้ครบถ้วนล่วงหน้าแบบคงที่ ซึ่งสอดคล้อง
กับแนวทางการประเมินประสิทธิภาพในระบบประมวลผลสตรีมข้อมูลเชิงอุตสาหกรรมยุคใหม่ [15] 

ตัวชี้วัดที่ใช้ในการประเมินผลประกอบด้วย Accuracy, Precision, Recall และ F1-score โดยใช้เปรียบเทียบผล
ของ HST, LR และ ARF ภายใต้เงื่อนไขการทดลองเดียวกัน อย่างไรก็ตามในการอภิปรายผลหลักของบทความนี้ ผู้วิจัยเน้น 
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Accuracy และ F1-score เป็นหลัก เนื่องจาก Accuracy ช่วยสะท้อนความถูกต้องโดยรวมของการจ าแนก ส่วน F1-score 
ช่วยพิจารณาสมดุลระหว่างการตรวจจับเหตุการณ์ผิดปกติและความผิดพลาดของการจ าแนกข้อมูล ซึ่งเหมาะกับลักษณะของ
งานตรวจจับ anomaly มากกว่าการพิจารณาค่าความถูกต้องเพียงตัวเดียว 

ในการทดลองหลักระยะที่ 5 มีการเปรียบเทียบชุดฟีเจอร์ 3 รูปแบบ ได้แก่ ชุดฟีเจอร์หลัก 5 ตัว ชุดฟีเจอร์หลัก
ร่วมกับฟีเจอร์ที่สร้างเพิ่มเติม 5 ตัว และชุดฟีเจอร์หลักร่วมกับฟีเจอร์ที่สร้างเพิ่มเติม 11 ตัว เพื่อพิจารณาว่าการเพิ่มฟีเจอร์เชิง
พฤติกรรมและเชิงโครงสร้างช่วยให้แบบจ าลองตรวจจับเหตุการณ์ผิดปกติได้ดีขึ้นเพียงใด 

 

ตารางที่ 3 ชุดฟีเจอร์ที่ใช้ในการทดลองระยะที่ 5 

ชุดฟีเจอร์ รายละเอียดฟีเจอร์ที่เพ่ิม บทบาทในการทดลอง 
Top5 ใช้ฟีเจอร์หลักดั้งเดิม 5 ตัว ท่ีผ่านการจัดอันดับ

ความส าคญัจากระยะที่ 3 
ชุดเปรียบเทยีบพื้นฐาน 

Top5+5 เพิ่มฟีเจอร์ที่สร้างขึ้น 5 ตัว ชุดที่เน้นความเหมาะสมต่อการใช้งานจริง 
Top5+11 เพิ่มฟีเจอร์ที่สร้างขึ้น 11 ตัว ชุดที่ใช้ดูขีดความสามารถสูงสุดเชิงตัวเลข 

หมายเหตุ: ชุด Top5+5 ประกอบด้วยฟีเจอร์ทีส่ร้างเพิ่มเติม ได้แก ่                                            
unique_dir_count_user_w, perm_writebit_ratio_user_w, size_delta_abs, is_hidden_path และ file_ext_group 
 

ฟีเจอร์ที่สร้างเพิ่มเติมในระยะที่ 5 ถูกค านวณจากข้อมูลเหตุการณ์ปัจจุบันร่วมกับสถานะสะสมของเหตุการณ์ก่อน
หน้าในระดับผู้ใช้ ไฟล์ และหน้าต่างข้อมูลล่าสุด เพื่อสะท้อนพฤติกรรมด้านเวลา ความถี่ของการเข้าถึง directory สิทธิ์การ
เขียนไฟล์ การเปลี่ยนแปลงขนาดไฟล์ โครงสร้าง path ประเภทไฟล์ และการใช้ process id ซ ้า แนวทางนี้ช่วยให้ชุดฟีเจอร์
ไม่ได้พิจารณาเฉพาะค่าของเหตุการณ์เดี่ยว แต่รวมสัญญาณเชิงพฤติกรรมที่เกิดขึ้นต่อเนื่องในข้อมูลแบบสตรีมด้วย [7, 8, 16] 
 
ผลการวจิัย 

ผลการทดลองในระยะที่ 1–4 ท าหน้าที่เป็นฐานสนับสนุนก่อนเข้าสู่การทดลองหลัก โดยระยะที่ 1 ใช้ตรวจสอบความ
ถูกต้องของกระบวนการเตรียมข้อมูล ระยะที่ 2 ใช้ดูเสถียรภาพของโมเดลภายใต้ข้อมูลปกติแบบสตรีม ระยะที่ 3 ใช้จัดอนัดับ
ความส าคัญของฟีเจอร์ และระยะที่ 4 ใช้เปรียบเทียบผลภายใต้ชุดฟีเจอร์ที่ลดลง ผลจากระยะเหล่านี้ช่วยยืนยันว่าการทดลอง
หลักในระยะที่ 5 ไม่ได้เริ่มจากข้อมูลที่ยังไม่ผ่านการตรวจสอบ แต่มีฐานของข้อมูลปกติและชุดฟีเจอร์หลักรองรับก่อนแล้ว 

ในระยะที่ 3 ฟีเจอร์ที่มีความส าคัญสูงสุด 5 อันดับแรก ได้แก่ User, Mtime, Ctime, Link และ Atime ฟีเจอร์กลุ่ม
นี ้จ ึงถูกใช้เป็นชุดฟีเจอร์หลักส าหรับสร้าง configuration ในระยะที่ 5 โดยเปรียบเทียบระหว่าง Top5, Top5+5 และ 
Top5+11 เพื่อดูผลของการเพิ่มฟีเจอร์เชิงพฤติกรรมและเชิงโครงสร้างต่อประสิทธิภาพของโมเดล 

จากตารางที่ 4 เมื่อพิจารณาเปรียบเทียบประสิทธิภาพระหว่างแบบจ าลองทั้ง 3 รูปแบบ ภายใต้เงื่อนไขขอ้มูลสตรีม
ผสม (Mixed Stream) พบว่าแบบจ  าลองโครงสร ้างกล ุ ่มต ้นไม ้แบบปร ับต ัว Adaptive Random Forest (ARF) ให้
ประสิทธิภาพทั้งในแง่ Accuracy และ F1-score สูงกว่าแบบจ าลองอื่นอย่างมีนัยส าคัญในทุกชุดฟีเจอร์ โดยขีดความสามารถ
สูงสุดเชิงตัวเลขเกิดขึ้นในชุดฟีเจอร์ Top5+11 (Accuracy = 0.849965, F1-score = 0.839121) อย่างไรก็ตามเมื่อพิจารณา
บนเกณฑ์ประสิทธิภาพขั้นต ่าที่ก าหนดไว้ (Accuracy ≥ 0.80 และ F1-score ≥0.75) พบว่า ARF ภายใต้ชุดฟีเจอร์ Top5+5 
เป็นคอนฟิกูเรชันเดียวที ่สามารถท าคะแนนผ่านเกณฑ์ดังกล่าวได้ส าเร็จ  โดยให้ค่า Accuracy เท่ากับ 0.803863 และ          
F1-score เท่ากับ 0.782305  

ในทางกลับกันแบบจ าลองพื้นฐานอย่าง Logistic Regression (LR) มีพฤติกรรมการเรียนรู้ที่ค่อนข้างจ ากัดบนข้อมูล
สตรีมที่มีมิติสูง แม้จะมีการเพิ่มฟีเจอร์ประยุกต์เข้ามาถึง 11 ตัว แต่ค่า F1-score สูงสุดยังคงอยู่ที่ 0.556210 ซึ่งไม่ผ่านเกณฑ์
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ขั้นต ่า ชี้ให้เห็นว่าโครงสร้างการค านวณเชิงเส้น (Linear Configuration) ไม่สามารถจับความสัมพันธ์ที่ซับซ้อนของรูปแบบ
พฤติกรรมการเข้าถึงไฟล์ที ่จ  าลองขึ ้นมาได้ดีเท่าที ่ควร ส าหรับแบบจ าลอง  Half-Space Trees (HST) มีค่า Accuracy           
เชิงตัวเลขต ่าที ่ส ุด (เกาะกลุ ่มอยู ่ที ่ประมาณ 0.48 - 0.50) เนื ่องจากธรรมชาติของโมเดลเป็นประเภท Unsupervised 
Anomaly Detection ที่ประเมินคะแนนจากความหนาแน่นโดยไม่มีป้ายก ากับช่วยสอน แต่เมื่อพิจารณาค่า F1-score พบว่ามี
แนวโน้มพัฒนาขึ ้นอย่างชัดเจนเมื่อเพิ ่มฟีเจอร์เชิงพฤติกรรมเข้ามา โดยขยับจ าก 0.512450 ขึ ้นเป็น 0.674539 ในชุด 
Top5+11 ผลการทดลองเปรียบเทียบรวมในตารางนี้จึงช่วยยืนยันเป็นรูปธรรมว่า ARF เหมาะสมที่สุดส าหรับใช้เป็นโมเดลแกน
หลักในการจ าแนกประเภท ในขณะที่ HST ยังคงรักษาคุณค่าในฐานะโมเดลเสริม (Complementary Model) ส าหรับดักจับ
สัญญาณผิดปกติในแง่มุมความหนาแน่นที่โมเดลหลักอาจละเลยไป  

 

ตารางที่ 4 ผลการเปรียบเทียบประสิทธิภาพระหว่างแบบจ าลองในระยะที่ 5 ภายใต้ชุดฟีเจอร์รูปแบบต่าง ๆ 
แบบจ าลอง ชุดฟีเจอร์ จ านวนฟีเจอร์ Accuracy F1-score บทบาท 

ARF Top5 5 0.703315 0.599937 โมเดลหลัก (Baseline) 
 Top5+5 10 0.803863 0.782305 โมเดลหลักท่ีเหมาะสมจริง 
 Top5+11 16 0.849965 0.839121 ขีดความสามารถสูงสุด 
LR Top5 5 0.612450 0.451230 โมเดลเชิงเส้นอ้างอิง 
 Top5+5 10 0.654120 0.523410 โมเดลเชิงเส้นอ้างอิง 
 Top5+11 16 0.678910 0.556210 โมเดลเชิงเส้นอ้างอิง 
HST Top5 5 0.485120 0.512450 โมเดลเสรมิสแตนด์บาย 
 Top5+5 10 0.502130 0.621450 โมเดลเสรมิสแตนด์บาย 
 Top5+11 16 0.508909 0.674539 โมเดลเสรมิ (Unsupervised) 

 

ส าหรับการเลือกชุดฟีเจอร์เพื่อต่อยอดเชิงปฏิบัติ งานวิจัยนี้ใช้เกณฑ์ขั้นต ่าร่วมกับจ านวนฟีเจอร์ที่ต้องประมวลผล 
โดยพิจารณาชุดที่ให้ Accuracy ไม่น้อยกว่า 0.80 และ F1-score ไม่น้อยกว่า 0.75 เป็นฐานก่อน จากนั้นจึงพิจารณาความ
คุ้มค่าของจ านวนฟีเจอร์ที่เพิ่มขึ้น ภายใต้เกณฑ์นี้ Top5+5 เป็นชุดที่ยังผ่านระดับประสิทธิภาพที่ก าหนดไว้ และใช้ฟีเจอร์น้อย
กว่า Top5+11 จึงเหมาะกว่าในมุมของระบบท่ีต้องประมวลผลต่อเนื่องตามเวลา 

เมื่อพิจารณาโมเดลอื่นร่วมด้วย พบว่า LR และ HST ยังไม่ให้ผลคงที่เท่ากับ ARF ในการทดลองหลัก โดยเฉพาะเมื่อ
เพิ่มฟีเจอร์เชิงพฤติกรรมเข้ามา ARF ได้ประโยชน์จากฟีเจอร์ที่สร้างเพิ่มเติมมากกว่าโมเดลอื่นอย่างเห็นได้ชัด จึงเหมาะส าหรับ
ใช้เป็นโมเดลหลักของแนวทางที่เสนอ ส่วน HST ยังมีบทบาทในฐานะโมเดลเสริมที่ช่วยสะท้อนสัญญาณผิดปกติจากมุมมองที่
แตกต่างออกไป  

เพื่อให้การเลือกชุดฟีเจอร์ไม่ยึดเพียงค่าประสิทธิภาพสูงสุด งานวิจัยนี้จึงพิจารณาความสัมพันธ์ระหว่างจ านวนฟีเจอร์
กับค่า F1-score เพิ่มเติมผ่าน Pareto frontier ดังภาพที่ 2 เพื่อช่วยในการเลือกชุดฟีเจอร์ที่มีความสมดุล ซึ่งสอดคล้องกับ
แนวทางการประยุกต์ใช้แนวคิดแบบหลายวัตถุประสงค์ (Multi-objective optimization) ในกระบวนการเลือกฟีเจอร์       
เพื่อค้นหาจุดลงตัวสูงสุดระหว่างการลดมิติข้อมูลและการรักษาระดับประสิทธิภาพของแบบจ าลอง [ 17] การพิจารณาใน
ลักษณะนี้ช่วยให้เห็นได้ชัดขึ้นว่า ชุดฟีเจอร์ใดให้ผลคุ้มค่ากว่าเมื่อเทียบกับภาระของระบบท่ีเพิ่มขึ้น 

จากภาพที่ 2 การวิเคราะห์ Pareto frontier ช่วยให้เห็นความสัมพันธ์ระหว่างจ านวนฟีเจอร์กับค่า F1-score ได้ชัด
ขึ ้น ชุด Top5+11 แสดงขีดความสามารถสูงสุดของ ARF ในเชิงตัวเลข ส่วนชุด Top5+5 ให้ความสมดุลที่ดีกว่าระหว่าง
ประสิทธิภาพกับจ านวนฟีเจอร์ที่ใช้ ขณะที่ชุด Top5 แม้ใช้ฟีเจอร์น้อยที่สุด แต่ยังให้ผลต ่าเกินไปส าหรับเลือกเป็นแนวทางหลัก 
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ภาพที่ 2 Pareto frontier ของแบบจ าลอง ARF 

 

นอกจากผลการทดลองหลักแล้ว งานวิจัยนี้ยังตรวจสอบองค์ประกอบที่เกี่ยวข้องกับการน าผลไปต่อยอด ได้แก่ การ
ทวนสอบค่าพารามิเตอร์ของ ARF การปรับเทียบค่า threshold และการทวนสอบ HST ในฐานะโมเดลเสริม ผลการตรวจสอบ
แสดงในตารางที่ 5 

 

ตารางที่ 5 ผลการยืนยันเชิงเทคนิคในระยะที่ 5 
รายการตรวจสอบ Accuracy F1-score การตีความ 
ARF re-validation 0.814367 0.796728 โมเดลหลัก 
Threshold calibration 0.815418 0.815837 จุดตัดสินใจ 
HST validation 0.508909 0.674539 โมเดลเสรมิ 

 

การตรวจสอบในตารางที่ 5 ใช้ค่าพารามิเตอร์ที่ก าหนดไว้เฉพาะส าหรับการทวนสอบระยะที่ 5 โดย ARF ใช้ค่า 
n_models=15 และ grace_period=20 ส่วนการปรับเทียบจุดต ัดสินใจใช้ค ่า threshold=0.41 ขณะที ่ HST ใช้ค่า 
n_trees=25, height=10, window_size=300 และ threshold_q=0.85 การระบุค่าเหล่านี้ช่วยให้ผลการตรวจสอบเชื่อม
กลับไปยังเง่ือนไขของโมเดลที่ใช้จริง ไม่ใช่เป็นเพียงการรายงานค่าประสิทธิภาพปลายทางเท่านั้น 

จากผลการทวนสอบ ARF ภายใต้ค่าพารามิเตอร์ที่ปรับแล้ว พบว่า Accuracy เท่ากับ 0.814367 และ F1-score 
เท่ากับ 0.796728 ซึ่งยังสนับสนุนข้อสรุปเดิมว่า ARF เป็นโมเดลหลักท่ีเหมาะสม ส่วนการปรับเทียบ threshold ให้ผลดีขึ้นอีก 
โดยมี Accuracy เท่ากับ 0.815418 และ F1-score เท่ากับ 0.815837 แสดงให้เห็นว่าจุดตัดสินใจของระบบมีผลต่อคุณภาพ
การแจ้งเตือนโดยตรง ขณะที่ HST ยังไม่เหมาะส าหรับเป็นโมเดลหลัก แต่สามารถใช้เป็นโมเดลเสริมเพื่อสะท้อนสัญญาณ
ผิดปกติอีกมุมหนึ่งได้ 

 
อภิปรายและสรุปผลการวิจัย 

ผลการทดลองของงานนี้สอดคล้องกับแนวคิดของงานด้าน Anomaly Detection บนข้อมูลสตรีมที่มองว่าโมเดลควร
ถูกประเมินภายใต้ล าดับข้อมูลที่เปลีย่นแปลงตามเวลา ไม่ใช่เฉพาะชุดข้อมูลคงที่เพียงครั้งเดียว [6-8] ซึ่งธรรมชาติของข้อมูลที่มี
ลักษณะแปรผันตามเวลา (Concept Drift) ย่อมส่งผลกระทบโดยตรงต่อเสถียรภาพของแบบจ าลอง [18] ในบริบทนี้ ARF 
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แสดงพฤติกรรมที่เหมาะกับข้อมูลแบบสตรีมมากกว่า LR และ HST โดยเฉพาะเมื่อมีการเพิ่มฟีเจอร์เชิงพฤติกรรมและเชิง
โครงสร้างเข้ามาช่วยอธิบายเหตุการณ์ ผลที่ได้จึงชี้ว่าความเหมาะสมของโมเดลไม่ได้ขึ้นอยู่กับชนิดของโมเดลเพียงอย่างเดยีว 
แต่ขึ้นอยู่กับวิธีแทนพฤติกรรมของเหตุการณ์ในข้อมูลสตรีมด้วย 

ผลการวิจัยแสดงให้เห็นว่าชุดฟีเจอร์ Top5+5 มีความเหมาะสมที่สุดส าหรับการน าไปต่อยอดเชิงปฏิบัติในระบบจริง 
เนื่องจากงานวิจัยนี้ใช้เกณฑ์ประสิทธิภาพขั้นต ่า (Accuracy ไม่น้อยกว่า 0.80 และ F1-score ไม่น้อยกว่า 0.75) ร่วมกับจ านวน
ฟีเจอร์ที่ต้องประมวลผลเป็นหลักในการพิจารณา แม้ชุด Top5+11 จะให้ค่าประสิทธิภาพสูงสุดเชิงตัวเลข (Accuracy = 
0.849965, F1-score = 0.839121) แต่การเพิ่มฟีเจอร์ขึ้นอีก 6 ตัว จะสร้างภาระในการค านวณ (Computation Overhead) 
และเพิ่มความซับซ้อนในการจัดเก็บสถานะสะสมของข้อมูลในสภาพแวดล้อมข้อมูลสตรีมแบบเวลาจริง (Real-time Data 
Stream) ซึ่งข้อจ ากัดด้านมิติข้อมูล (Dimensionality) บนระบบสตรีมนั้น การลดจ านวนฟีเจอร์ลงเป็นสิ่งจ าเป็นเพื่อควบคุม
ทรัพยากรระบบ [19] การรักษาสมดุลระหว่างประสิทธิภาพและความเร็วในการท างานจึงเป็นสิ่งส าคัญยิ่ง [20, 21] การเลือก
ชุด Top5+5 จึงไม่ได้เป็นการเลือกผลที่ดีที่สุดบนตารางเพียงอย่างเดียว แต่เป็นจุดลงตัว (Trade-off) ที่ช่วยลดมิติข้อมูลแต่
ยังคงรักษาระดับประสิทธิภาพของแบบจ าลองไว้ได้อย่างเพียงพอต่อการใช้งานเชิงทดลอง และเหมาะสมกว่าในมุมของระบบที่
ต้องประมวลผลต่อเนื่องตามเวลา 

เมื่อพิจารณาเปรียบเทียบระหว่างแบบจ าลอง พบว่า LR และ HST ยังไม่ให้ผลคงที่เท่ากับ ARF ในการทดลองหลัก 
โดยเฉพาะเมื่อเพิ่มฟีเจอร์เชิงพฤติกรรมเข้ามา ARF ได้ประโยชน์จากฟีเจอร์ที่สร้างเพิ่มเติมมากกว่าโมเดลอื่นอย่างเห็นได้ชัด    
จึงเหมาะส าหรับใช้เป็นโมเดลหลัก ส าหรับโมเดล HST แม้จะให้ค่าประสิทธิภาพเชิงตัวเลขท่ีต ่ากว่า ARF อย่างเห็นได้ชัด แต่นั่น
เป็นผลมาจากธรรมชาติของโมเดลที่เป็นแบบ Unsupervised ซึ่งไม่ได้ปรับแต่งน ้าหนักตามป้ายก ากับข้อมูลโจมตีโดยตรง
เหมือนโมเดลอื่น อย่างไรก็ตามผลการทดลองนี้ไม่ได้หมายความว่า HST ไม่มีประสิทธิภาพ แต่ชี้ให้เห็นว่าในสถานการณ์ที่มี
ข้อมูลสตรีมแบบผสม (Mixed Stream) และต้องการความแม่นย าสูงในระดับจ าแนกคลาสทันที โมเดลสาย Supervised 
Ensemble อย่าง ARF จะตอบโจทย์ได้ดีกว่า ในขณะที่ HST ยังคงมีคุณค่าในฐานะโมเดลเสรมิสแตนด์บาย (Complementary 
Model) ที่ช่วยสะท้อนและดักจับสัญญาณผิดปกติจากมุมมองที่แตกต่างออกไป เพื่อช่วยมองสัญญาณแปลกใหม่ที่ระบบจ าแนก
ประเภทท่ัวไปอาจตรวจไม่พบ (Zero-day anomalies) ซึ่งระบบสามารถน าไปประยุกต์ใช้ร่วมกันในลักษณะการแจ้งเตอืนแบบ
หลายระดับ (Multi-tiered Alerting System) ในอนาคตได้ 

อย่างไรก็ตามผลการทดลองนี้ยังควรถูกตีความภายใต้ขอบเขตของชุดข้อมูลที่ผ่านการปรับ Schema และการสร้าง
เหตุการณ์ผิดปกติตามกรอบที่ก าหนดไว้ งานวิจัยนี้จึงยังไม่ควรสรุปว่าแนวทางดังกล่าวแทนพฤติกรรมของระบบคลาวดจ์รงิได้
ครบทุกกรณี แต่ควรมองว่าเป็นฐานการทดลองที่ช่วยชี้ให้เห็นแนวโน้มของโมเดลและชุดฟีเจอร์ที่เหมาะสม ก่อนน าไปทดสอบ
กับข้อมูลจากสภาพแวดล้อมจริงที่หลากหลายมากขึ้น ข้อจ ากัดส าคัญของงานนี้อยู่ที่ลักษณะของข้อมูลที่ใช้ในการทดลอง 
ข้อมูลปกติถูกปรับจากบริบท HDFS/DataNode logs ให้เป็น Schema ของเหตุการณ์ระบบไฟล์บนคลาวด์ ส่วนเหตุการณ์
ผิดปกติถูกออกแบบโดยอ้างอิงกรอบ MITRE ATT&CK ไม่ใช่ข้อมูลโจมตีจริงจากระบบคลาวด์ที่ใช้งานจริงท้ังหมด ดังนั้นผลการ
ทดลองควรถูกตีความในฐานะการประเมินแนวทางและพฤติกรรมของโมเดลภายใต้ข้อมูลที่ควบคุมได้ มากกว่าการยืนยันว่า
ระบบพร้อมใช้งานจริงในทุกสภาพแวดล้อมทันที 

โดยสรุปงานวิจัยนี้เสนอแนวทางการตรวจจับพฤติกรรมผิดปกติของเหตุการณ์การเข้าถึงไฟล์บนระบบคลาวด์ด้วย
เทคนิคการเรียนรู ้ของเครื ่องแบบสตรีม ผลการประเมินสรุปได้ว่าแบบจ าลอง ARF ร่วมกับชุดฟีเจอร์ประยุกต์ Top5+5        
เป็นแนวทางที่มีความเหมาะสมและสมดุลที่สุดส าหรับการน าไปต่อยอดเป็นระบบตรวจจับและแจ้งเตือนความเสี่ยงในอนาคต 
การพัฒนาต่อไปควรทดลองติดตั้งใช้งานร่วมกับระบบจัดเก็บไฟล์บนคลาวด์จริง เพื่อประเมินค่าความหน่วง (Latency) และ
ภาระการท างานของระบบ (Resource Overhead) ภายใต้ปริมาณข้อมูลสตรีมที่แท้จริง ซึ่งอาจมีความหนาแน่นสูงกว่าชุด
ข้อมูลทดลอง 
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