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บทคัดย่อ 
การส่งผ่านขอ้มูลผา่นทางเครือข่ายคอมพิวเตอร์สาธารณะเป็นส่ิงท่ีจ าเป็น แต่ขอ้มูลอาจเกิดความเสียหายไดห้ากมี

การเปล่ียนหรือดดัแปลงขอ้ความโดยการเขา้ถึงจากผูท่ี้ไม่ไดรั้บอนุญาต ดงันั้นการซ่อนขอ้ความไวใ้นภาพจะเป็นการป้องกนั
ขอ้มูลไวไ้ม่ให้ขอ้มูลเปิดเผยต่อบุคคลทัว่ไปโดยตรง ในบทความน้ีไดอ้ธิบายขั้นตอนวธีิการท่ีใชส้ าหรับซ่อนขอ้ความไวใ้น
รูปภาพใบหน้าดา้นหน้าของรูปภาพท่ีตอ้งการ โดยผลลพัธ์การซ่อนขอ้ความจะไดรู้ปภาพท่ีมีขอ้มูลซ่อนอยู่ท่ีมีลกัษณะ
เหมือนกบัรูปภาพตน้ฉบบั ซ่ึงขั้นตอนวธีิจะเร่ิมจากการอ่านภาพใบหนา้ดา้นหนา้และอ่านขอ้ความท่ีตอ้งการซ่อนแลว้น ามา
ค านวณหาค่าแฮชของขอ้ความ จากนั้นขอ้ความและค่าแฮชจะน ามาเขา้สู่กระบวนการซ่อนขอ้มูลลงในภาพท่ีตอ้งการ เม่ือ
ตอ้งการอ่านค่าขอ้มูลจะน าภาพท่ีซ่อนขอ้มูลไวม้าเขา้กระบวนการถอดขอ้มูลโดยไดผ้ลลพัธ์เป็นค่าขอ้ความและค่าแฮชของ
ขอ้ความ นอกจากน้ีวธีิการน้ีสามารถตรวจสอบความถูกตอ้งของขอ้มูลท่ีซ่อนไวไ้ดว้า่มีการเปล่ียนแปลงของขอ้ความท่ีซ่อน
ไวต้่างไปจากขอ้ความตน้ฉบบัหรือไม่จากการตรวจสอบความถูกตอ้งของขอ้ความท่ีไดก้บัค่าแฮชท่ีอยูใ่นภาพ จึงท าใหข้อ้มูล
ท่ีซ่อนอยูมี่ความปลอดภยัและน่าเช่ือถือส าหรับการป้องกนัการเสียหายจากขอ้มูลถูกปลอมแปลง จากการทดลองโดยใชภ้าพ
ใบหนา้ท่ีแตกต่างกนัจ านวน 10 คนและขอ้ความเดียวกนัพบวา่ไดผ้ลลพัธ์รูปภาพท่ีซ่อนขอ้มูลไม่ต่างจากรูปภาพตน้ฉบบัและ
เม่ือถอดขอ้มูลก็ไดข้อ้ความท่ีถูกตอ้งครบถว้นทั้งหมด โดยวิธีการน้ีสามารถน าไปใชป้ระโยชน์ในงานดา้นอ่ืนๆ ต่อไปได ้เช่น 
การรักษาความปลอดภยัของขอ้มูลท่ีส าคญั หรือการป้องกนัทรัพยสิ์นทางปัญญา 
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Abstract 
 The transmission of data via public networks is often necessary, but such data may be easily compromised. One 
solution is to hide the true message in an innocent-looking image transmitted as the data. This paper describes an 
algorithm for concealing and extracting text in a frontal face image based around the hiding of the message. We can easily 
validate the hidden text by using the included hash. Our experiments use different facial images and the same hidden text 
to produce images that are exactly the same as the originals. This method can be easily applied to other areas, such as the 
protection of intellectual property. 
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บทน า  
ในปัจจุบนัเทคโนโลยีการส่ือสารขอ้มูลทางเครือข่ายคอมพิวเตอร์และอินเตอร์เน็ตมีความครอบคลุมหลากหลายช่วย

อ านวยความสะดวกและรวดเร็วมากข้ึน จึงเป็นวิธีการส่ือสารขอ้มูลท่ีส าคญัท่ีบุคคลต่างๆ ใชเ้ป็นช่องทางหลกัในการส่ง
ขอ้มูลระหวา่งกนั ซ่ึงมีหลายวธีิดว้ยกนัท่ีใชใ้นการส่ือสารขอ้มูลผ่านทางอินเทอร์เน็ต เช่น อีเมล,์ การส่งขอ้มูลทางเวบ็ไซต,์ 
การสนทนาทางส่ือสังคมออนไลน์ เป็นตน้ ซ่ึงท าให้สามารถส่งขอ้มูลไดง่้าย สะดวกและ รวดเร็ว แต่ปัญหาส าคญัอยา่งหน่ึง
ท่ีเกิดข้ึนจากการส่งขอ้มูลผ่านอินเทอร์เน็ต คือ การคุกคามความปลอดภยัของขอ้มูลส าคญั เช่น ขอ้มูลส่วนบุคคลหรือขอ้มูล
ท่ีเป็นความลบัอาจจะถูกขโมย หรือโดนเปล่ียนแปลงท าให้ขอ้มูลคลาดเคล่ือนเสียหายได ้ ดงันั้นการรักษาความปลอดภยั
ของขอ้มูลจึงเป็นเร่ืองส าคญัอยา่งยิ่ง เพ่ือเป็นการป้องกนัขอ้มูลและการรักษาความปลอดภยัของขอ้มูลจึงไดมี้การน าวิธีท่ีจะ
ซ่อนขอ้ความในภาพ ซ่ึงจะเป็นวิธีท่ีท าให้ไม่ตอ้งใชก้ารส่งขอ้มูลท่ีมีการเขา้รหัสขอ้มูลเป็นพิเศษท าให้ขอ้มูลเปล่ียนไปจาก
เดิมจนอาจท าใหเ้กิดความสงสยัใหมี้ผูด้กัจบัขอ้มูลท่ีส่งได ้โดยการใชว้ธีิการอ าพรางขอ้มูล (Steganography) กบัภาพใบหนา้
ดา้นหนา้ของบุคคลมาใชใ้นการรักษาความปลอดภยัของขอ้มูล 

การใชแ้ละส่งภาพใบหน้าของบุคคลไดใ้ชก้นัอยา่งแพร่หลายเพ่ือเป็นการแนะน าบุคคลและเป็นขอ้มูลท่ีส าคญัท่ีใช้
ส าหรับระบุตวัตนของบุคคลในการใชง้านระดับนานาชาติอย่างแพร่หลาย [1] ภาพใบหน้าเป็นส่วนหน่ึงท่ีจะตอ้งมีการ
บนัทึกไวใ้นหนงัสือเดินทาง หรือ บตัรประจ าตวัของบุคคลทุกคน  

วธีิการอ าพรางขอ้มูลสามารถท่ีจะซ่อนขอ้ความท่ีตอ้งการให้เป็นความลบัไวใ้นรูปภาพได้โดยไม่ท าให้ภาพมองเห็น
เปล่ียนไปจากเดิม [2-4] ซ่ึงจะท าให้ยากต่อการสังเกตเห็นได้ จึงท าให้ลดโอกาสส าหรับการถูกขโมย หรือเปล่ียนแปลง
ขอ้ความ อนัจะเป็นการเพ่ิมความปลอดภยัใหก้บัขอ้มูล 

ในการตรวจสอบขอ้มูลว่ามีความเหมือนกนัระหวา่งขอ้มูลท่ีไดรั้บกบัตน้ฉบบัเป็นการยืนยนัไดว้่าขอ้มูลท่ีไดรั้บมี
ความถูกตอ้ง วิธีท่ีจะตรวจสอบท่ีใชก้นัอย่างแพร่หลายและมีความปลอดภยัสูงเป็นการใชค้่าแฮช (Hash Value) ท่ีไดจ้าก
ขั้นตอนวธีิแฮช (Hash Algorithm) [6-7] ท่ีสามารถยนืยนัความเหมือนกนัของขอ้มูลได ้

วิธีการท่ีน าเสนอน้ีเป็นการศึกษาขอ้มูลและทดลองพฒันาจากงานวิจยัอ่ืน ๆ ท่ีมีมาก่อนหน้าน้ี ซ่ึงได้มีการซ่อน
ขอ้ความในภาพและมีการเพ่ิมเติมให้สามารถตรวจสอบความถูกตอ้งของขอ้ความท่ีซ่อนหลงัจากไดรั้บว่ามีค่าถูกตอ้งตาม
ขั้นตอนวิธีแฮช วิธีการซ่อนขอ้ความท่ีทวนสอบไดใ้นภาพใบหน้าดา้นหน้าน้ีเป็นเทคนิคท่ีมีประโยชน์ในการน าไปใช้ใน
หลายดา้น เช่น ใชส้ าหรับการรักษาความปลอดภยัขอ้มูลอ่ืน ๆ ต่อไป การใชป้ระยกุตส์ าหรับการป้องกนัการละเมิดทรัพยสิ์น
ทางปัญญา เป็นตน้ วิธีการท่ีน าเสนอน้ีจึงเป็นหัวขอ้ท่ีน่าสนใจเพ่ือท่ีจะน าไปใชใ้นงานอ่ืน ๆ ท่ีประยกุตเ์ก่ียวขอ้งกบัใชก้าร
ประมวลผลภาพเพื่อรักษาความปลอดภยัของขอ้มูลต่อไป 
 

งานทีเ่กีย่วข้อง 
มีผูน้ าเสนอการซ่อนขอ้มูลในภาพดว้ยการซ่อนไวใ้นจุดภาพ [2-5] ซ่ึงผลท่ีไดท้ าให้สามารถซ่อนขอ้ความในภาพ

ตน้ฉบับได้โดยผูใ้ช้ทั่วไปไม่ทราบว่ามีขอ้มูลซ่อนอยู่ วิธีการ LSB (Least Significant Bit) เป็นการเลือกต าแหน่งท่ีจะใส่
ขอ้มูลลงในจุดภาพท าใหภ้าพท่ีซ่อนขอ้มูลแลว้ยงัเหมือนกบัภาพตน้ฉบบั [2-5] ทั้งน้ีเม่ือเทียบกบัวิธีอ่ืนวธีิการ LSB มีจุดเด่น
ท่ีมีการประมวลผลท่ีไม่ซบัซอ้น รวมทั้งภาพผลลพัธ์มีขนาดเท่าเดิมและภาพท่ีไดไ้ม่แตกต่างกบัภาพตน้ฉบบัเม่ือมองดว้ยตา 
[2, 5] อยา่งไรก็ตามขอ้ความท่ีซ่อนไวใ้นภาพท่ีไดรั้บอาจเกิดการผิดพลาดหรือเปล่ียนแปลงจากขอ้ความเดิมเม่ือมีการส่งภาพ
ไปยงับุคคลอ่ืนจากการส่ือสารหรือการถูกแกไ้ข   

ส าหรับการใชภ้าพใบหน้าส าหรับการซ่อนขอ้มูล มีผูน้ าเสนอการใส่ค่าของกุญแจลบั (Secret Key) ท่ีไดจ้ากภาพ
ใบหนา้ใส่ลงในรหัส QR (Quick Response Code) ซ่ึงจะตอ้งใชท้ั้งภาพใบหนา้แลรหัส QR เพ่ือส่งขอ้มูล [7] ซ่ึงไม่สามารถ
ประมวลผลขอ้มูลท่ีตอ้งการภายในภาพเดียวได ้
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บทความน้ีจะน าเสนอวธีิการซ่อนขอ้ความในภาพท่ีรูปภาพท่ีซ่อนขอ้มูลอยูจ่ะมีลกัษณะเหมือนกบัรูปภาพตน้ฉบบั
และสามารถยืนยนัความถูกตอ้งของขอ้ความท่ีซ่อนไวไ้ดว้า่มีการเปล่ียนแปลงของขอ้ความท่ีซ่อนไวห้รือไม่โดยใชเ้พียงการ
ตรวจสอบจากภาพผลลพัธ์ท่ีได ้

 
วธีิการซ่อนและตรวจสอบข้อมูล 

วธีิการซ่อนและตรวจสอบขอ้มูลจะเป็นการซ่อนขอ้ความลงในรูปภาพใบหนา้ดา้นหนา้ของบุคคลแบบอตัโนมติั โดยการน า
ขอ้ความท่ีตอ้งการซ่อนลงในรูปภาพใบหนา้ดา้นหนา้ของบุคคล ซ่ึงภาพผลลพัธ์ท่ีไดจ้ากวิธีการน้ีจะเป็นรูปภาพท่ีมีขอ้มูล
ซ่อนอยู่ (Stego Image) ท่ีมีลกัษณะไม่เปล่ียนแปลงไปจากรูปภาพต้นฉบับ ซ่ึงวิธีการท างานท่ีน าเสนอประกอบด้วย 2 
ขั้นตอน คือ ขั้นตอนการซ่อนขอ้มูล (Hiding Process) และขั้นตอนการถอดขอ้มูล ( Extraction Process) 
 

1. ขั้นตอนการซ่อนข้อมูล 
การซ่อนขอ้มูลมีขั้นตอนขั้นตอนเฉพาะส่วนของการซ่อนขอ้มูลลงในรูปภาพใบหน้าดา้นหน้าของบุคคลแบบ

อตัโนมติัท่ีเสนอดงัภาพท่ี 1 
 

 
 
 
 
 
 
 
 
 
 
 
 

ภาพที ่1 ขั้นตอนการซ่อนขอ้มูล 
 

สรุปขั้นตอนการซ่อนข้อมูล 
 เร่ิมจากผูใ้ชเ้ลือกรูปภาพใบหนา้ท่ีตอ้งการซ่อนขอ้มูลและขอ้ความท่ีตอ้งการซ่อน  
 ค านวณหาค่าแฮช (Hash Value) ดว้ยวิธีแฮช โดยวธีิแฮชแบบ SHA (Secure Hash Algorithm) เน่ืองจากเป็นอลักอริทึม

ท่ีไดรั้บความนิยม และไดมี้การน าไปประยกุตใ์ชง้านกนัอยา่งแพร่หลาย และเป็นวธีิท่ีมีความสามารถรับสายอกัขระได้
จ านวนมากท่ีมีขนาดต่างกนัแต่ไดผ้ลลพัธ์ค่าแฮชท่ีมีความยาวเท่ากนั การใช ้SHA256 จะได้ค่าแฮชจ านวน 256 บิต 
และโอกาสท่ีเกิดปัญหาการซ ้ ากนัของค่าแฮชนอ้ยกวา่แบบ MD5 [8] 

 รวมขอ้ความท่ีตอ้งการซ่อนกบัค่าแฮช 
 ท าการซ่อนขอ้ความโดยการอ าพรางขอ้มูลดว้ย วธีิ LSB โดยการซ่อนขอ้มูลไวท่ี้บิตสุดทา้ยของแต่ละจุดภาพใน

รูปภาพ โดยจะใส่ใน LSB (Least Significant Bit) ของค่า Pixel สีของรูปภาพ  ซ่ึงการเปล่ียนแปลงคา่บิตสุดทา้ยของ
จุดภาพจะไม่สามารถมองเห็นถึงความแตกต่างของภาพไปจากเดิม [2] จึงท าใหส้ามารถน าเอาขอ้มูลมาใส่ไวใ้นภาพ
โดยไม่เพ่ิมขนาดของภาพซ่ึงผลลพัธ์ท่ีไดจ้ะเป็นภาพท่ีมีการซ่อนขอ้ความและค่าแฮชไวแ้ลว้ 
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บทความน้ีจะน าเสนอวธีิการซ่อนขอ้ความในภาพท่ีรูปภาพท่ีซ่อนขอ้มูลอยูจ่ะมีลกัษณะเหมือนกบัรูปภาพตน้ฉบบั
และสามารถยืนยนัความถูกตอ้งของขอ้ความท่ีซ่อนไวไ้ดว้า่มีการเปล่ียนแปลงของขอ้ความท่ีซ่อนไวห้รือไม่โดยใชเ้พียงการ
ตรวจสอบจากภาพผลลพัธ์ท่ีได ้

 
วธีิการซ่อนและตรวจสอบข้อมูล 

วธีิการซ่อนและตรวจสอบขอ้มูลจะเป็นการซ่อนขอ้ความลงในรูปภาพใบหนา้ดา้นหนา้ของบุคคลแบบอตัโนมติั โดยการน า
ขอ้ความท่ีตอ้งการซ่อนลงในรูปภาพใบหนา้ดา้นหนา้ของบุคคล ซ่ึงภาพผลลพัธ์ท่ีไดจ้ากวิธีการน้ีจะเป็นรูปภาพท่ีมีขอ้มูล
ซ่อนอยู่ (Stego Image) ท่ีมีลกัษณะไม่เปล่ียนแปลงไปจากรูปภาพต้นฉบับ ซ่ึงวิธีการท างานท่ีน าเสนอประกอบด้วย 2 
ขั้นตอน คือ ขั้นตอนการซ่อนขอ้มูล (Hiding Process) และขั้นตอนการถอดขอ้มูล ( Extraction Process) 
 

1. ขั้นตอนการซ่อนข้อมูล 
การซ่อนขอ้มูลมีขั้นตอนขั้นตอนเฉพาะส่วนของการซ่อนขอ้มูลลงในรูปภาพใบหน้าดา้นหน้าของบุคคลแบบ

อตัโนมติัท่ีเสนอดงัภาพท่ี 1 
 

 
 
 
 
 
 
 
 
 
 
 
 

ภาพที ่1 ขั้นตอนการซ่อนขอ้มูล 
 

สรุปขั้นตอนการซ่อนข้อมูล 
 เร่ิมจากผูใ้ชเ้ลือกรูปภาพใบหนา้ท่ีตอ้งการซ่อนขอ้มูลและขอ้ความท่ีตอ้งการซ่อน  
 ค านวณหาค่าแฮช (Hash Value) ดว้ยวิธีแฮช โดยวธีิแฮชแบบ SHA (Secure Hash Algorithm) เน่ืองจากเป็นอลักอริทึม

ท่ีไดรั้บความนิยม และไดมี้การน าไปประยกุตใ์ชง้านกนัอยา่งแพร่หลาย และเป็นวธีิท่ีมีความสามารถรับสายอกัขระได้
จ านวนมากท่ีมีขนาดต่างกนัแต่ไดผ้ลลพัธ์ค่าแฮชท่ีมีความยาวเท่ากนั การใช ้SHA256 จะได้ค่าแฮชจ านวน 256 บิต 
และโอกาสท่ีเกิดปัญหาการซ ้ ากนัของค่าแฮชนอ้ยกวา่แบบ MD5 [8] 

 รวมขอ้ความท่ีตอ้งการซ่อนกบัค่าแฮช 
 ท าการซ่อนขอ้ความโดยการอ าพรางขอ้มูลดว้ย วธีิ LSB โดยการซ่อนขอ้มูลไวท่ี้บิตสุดทา้ยของแต่ละจุดภาพใน

รูปภาพ โดยจะใส่ใน LSB (Least Significant Bit) ของค่า Pixel สีของรูปภาพ  ซ่ึงการเปล่ียนแปลงคา่บิตสุดทา้ยของ
จุดภาพจะไม่สามารถมองเห็นถึงความแตกต่างของภาพไปจากเดิม [2] จึงท าใหส้ามารถน าเอาขอ้มูลมาใส่ไวใ้นภาพ
โดยไม่เพ่ิมขนาดของภาพซ่ึงผลลพัธ์ท่ีไดจ้ะเป็นภาพท่ีมีการซ่อนขอ้ความและค่าแฮชไวแ้ลว้ 
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2. ขั้นตอนการถอดข้อมูล 
การถอดขอ้มูลจะน าภาพท่ีมีการซ่อนขอ้มูลแลว้มาประมวลผลกบัขั้นตอนเฉพาะส่วนของการถอดขอ้มูลดงัแสดง

ในภาพท่ี 2 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

ภาพที ่2 ขั้นตอนการถอดขอ้มูล 
 

สรุปขั้นตอนการถอดข้อมูล 
 เร่ิมน ารูปภาพใบหนา้ท่ีมีการซ่อนขอ้มูลมาเขา้วธีิถอดขอ้มูลท่ีอ าพรางไวด้ว้ยวธีิ LSB ท่ีน าขอ้มูลบิตสุดทา้ยของแต่ละ

จุดภาพในรูปภาพมาเป็นขอ้ความและค่าแฮช 
 ค านวณหาค่าแฮช (Hash Value) ของขอ้ความท่ีถอดขอ้มูลออกมาดว้ยวธีิแฮช โดยวิธีแฮชแบบ SHA256  
 เปรียบเทียบค่าแฮชท่ีไดจ้ากการถอดขอ้มูลกบัค่าแฮชท่ีค านวณจากขอ้ความท่ีถอดขอ้มูลออกมา 

- หากมีค่าเหมือนกนัแสดงวา่ขอ้ความถูกตอ้งตามตน้ฉบบัใหแ้สดงเพื่อน าไปใชต้่อได ้
- หากมีค่าต่างกนัแสดงวา่เกิดขอ้ผิดพลาดของขอ้ความท่ีถอดไดก้บัขอ้ความตน้ฉบบัมีค่าแฮชต่างกนัใหย้กเลิกการใช้
งานขอ้ความท่ีถอดขอ้มูล 

 
ผลการทดสอบ 

ในการทดสอบวิธีการ  ซ่อนขอ้มูลลงในรูปภาพใบหนา้ดา้นหนา้ของบุคคลแบบอตัโนมติัน้ี ไดน้ ารูปภาพใบหน้า
ดา้นหน้าของบุคคลจ านวน 10 คน มาใชใ้นการทดสอบซ่อนขอ้มูลลงในรูปภาพ ขอ้มูลท่ีสอบเป็นรูปแบบ JPEG (Joint 
Photographic Experts Group) โดยขอ้มูลเดียวกันท่ีใชซ่้อนจะประกอบไปด้วยตวัอกัษรทั้ งภาษาไทย ภาษาองักฤษ และ
ตวัเลข ผลลพัธ์จะไดรู้ปภาพท่ีไม่บีบอดัขอ้มูลในรูปแบบ PNG (Portable Network Graphics) ท่ีเป็นท่ีนิยมส าหรับใชใ้นการ
ประมวลผลภาพชั้นสูง [9] ส าหรับการแสดงผลลพัธ์ 4 ตวัอยา่งรูปภาพตน้ฉบบัและรูปภาพผลลพัธ์จากการซ่อนขอ้มูลแสดง
ดงัตารางท่ี 1 
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ตารางที ่1 ผลการทดลองซ่อนขอ้มูลลงในรูปภาพใบหนา้ดา้นหนา้ 
รูปที ่ รูปภาพต้นฉบับ ผลลพัธ์ของการทดลอง 

1 

  

2 

  

3 

  

4 

  
 

จากตารางท่ี 1  แสดงวา่ผลการทดลองสามารถซ่อนขอ้มูลลงในรูปภาพใบหนา้ดา้นหนา้ของบุคคลได ้โดยไดผ้ลลพัธ์
เป็นรูปภาพท่ีมีขอ้มูลซ่อนอยู่ มีลักษณะไม่ต่างไปจากรูปภาพต้นฉบับ หรือเปล่ียนแปลงน้อยในลักษณะท่ีไม่สามารถ
มองเห็นดว้ยตาเปล่า 
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ตารางที ่1 ผลการทดลองซ่อนขอ้มูลลงในรูปภาพใบหนา้ดา้นหนา้ 
รูปที ่ รูปภาพต้นฉบับ ผลลพัธ์ของการทดลอง 
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4 

  
 

จากตารางท่ี 1  แสดงวา่ผลการทดลองสามารถซ่อนขอ้มูลลงในรูปภาพใบหนา้ดา้นหนา้ของบุคคลได ้โดยไดผ้ลลพัธ์
เป็นรูปภาพท่ีมีขอ้มูลซ่อนอยู่ มีลักษณะไม่ต่างไปจากรูปภาพต้นฉบับ หรือเปล่ียนแปลงน้อยในลักษณะท่ีไม่สามารถ
มองเห็นดว้ยตาเปล่า 

 
 
 
 
 
 
 
 
 
 

ส าหรับการทดลองถอดขอ้มูลจากภาพท่ีมีการซ่อนขอ้มูลของตวัอยา่ง 4 ภาพแสดงไดใ้นตารางท่ี 2  
 

ตารางที ่2 ผลการทดลองถอดขอ้มูลจากรูปภาพใบหนา้ดา้นหนา้ท่ีมีการซ่อนขอ้มูล 
 

 

ผลการทดลองไดผ้ลลพัธ์ค่าแฮชเดียวกนัทั้งหมด คือ 79bd6c691e51332d13904671f91883d7 ซ่ึงจากตารางท่ี 2  
แสดงขอ้มูลท่ีซ่อนอยูเ่ป็นค่าเดียวกนัทั้งหมด แสดงวา่วธีิการถอดขอ้มูลสามรถถอดขอ้มูลออกจากรูปภาพท่ีมีขอ้มูลซ่อนอยู ่ได ้
อยา่งถูกตอ้ง ครบถว้น สมบูรณ์ และไดภ้าพผลลพัธ์ท่ีถูกตอ้งในทุกภาพ 
 

สรุปผลการวจัิย 
บทความน้ีไดน้ าเสนอขั้นตอนการซ่อนขอ้มูลท่ีตอ้งการและขอ้มูลส าหรับตรวจสอบความถูกตอ้งในภาพ โดยจะ

การอ่านภาพใบหน้าดา้นหน้าท่ีตอ้งการซ่อนขอ้ความและอ่านขอ้ความท่ีตอ้งการซ่อนแลว้จะมีการค านวณหาค่าแฮชของ
ขอ้ความ จากนั้นขอ้ความและค่าแฮชจะน ามาเขา้สู่กระบวนการซ่อนขอ้มูลลงในภาพท่ีตอ้งการ ผลลพัธ์จะไดเ้ป็นภาพท่ีซ่อน
ขอ้มูลท่ีมองเห็นไม่ต่างไปจากภาพตน้ฉบบัและสามารถน าไปใชส้ าหรับใชง้านต่อไปได ้เม่ือตอ้งการจะอ่านขอ้ความก็จะน า
ภาพท่ีซ่อนขอ้มูลไวม้าเขา้กระบวนการถอดขอ้มูลโดยไดผ้ลลพัธ์เป็นขอ้ความและค่าแฮชของขอ้ความ จากการทดลองกบั

รูปที ่ รูปภาพทีม่ีข้อมูลซ่อนอยู่ ผลลพัธ์ของการทดลอง 
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การซ่อนขอ้ความ และการสกดัพร้อมการทวนสอบฯ
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วารสารมหาวทิยาลยัทกัษิณ ปีท่ี 20 ฉบบัพิเศษ 

จากงานประชุมวชิาการระดบัชาติ มหาวทิยาลยัทกัษิณ คร้ังท่ี 27 ประจ�ำปี 2560

 และการประชุมวิชาการระดบัชาติดา้นบริหารธุรกิจและเศรษฐศาสตร์ คร้ังท่ี 3      

ภาพใบหน้าท่ีแตกต่างกนัจ านวน 10 คนและใชข้อ้ความท่ีซ่อนเหมือนกนัพบว่าไดผ้ลลพัธ์รูปภาพท่ีซ่อนขอ้มูลไม่ต่างจาก
รูปภาพตน้ฉบบัและเม่ือถอดขอ้มูลก็ไดข้อ้ความท่ีถูกตอ้งครบถว้นและได้ค่าแฮชตรงกนักบัขอ้ความท่ีซ่อนกบัค่าแฮชท่ี
ใชต้รวสอบทั้งหมด   

ดงันั้นวธีิการน้ีจึงสามารถซ่อนขอ้มูลและตรวจสอบความถูกตอ้งของขอ้มูลท่ีซ่อนถึงการเปล่ียนแปลงของขอ้ความ
ท่ีซ่อนไวก้ับภาพหรือไม่ได้อย่างถูกตอ้ง จึงท าให้ขอ้มูลท่ีซ่อนอยู่มีความปลอดภยัและน่าเช่ือถือส าหรับการป้องกันการ
ปลอมแปลงหรือคลาดเคล่ือนของขอ้มูล โดยวิธีการน้ีสามารถน าไปใชป้ระโยชน์ในงานด้านอ่ืนๆ ต่อไปได ้เช่น การส่ง
ขอ้มูลท่ีส าคญั หรือการตรวจสอบการละเมิดทรัพยสิ์นทางปัญญาเป็นตน้ อยา่งไรก็ตามวิธีท่ีน าเสนอน้ีไม่ไดร้วมถึงการระบุ
ความผิดปกติของขอ้มูลวา่มีการผิดพลาดอยา่งไร ดงันั้นการระบุความผิดปกติของขอ้มูลจึงจ าเป็นตอ้งมีการเพ่ิมเติมวิธีการ
วเิคราะห์อ่ืน ๆ ต่อไป   
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