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บทคัดย่อ
	 การปลอมแปลงแบบคัดลอกและปกปิด (Copy-move) เป็นการปลอมแปลงภาพชนิดหนึ่ง การปลอมแปลง

ลักษณะนี้จะทำการคัดลอกและวางลงที่ส่วนใดส่วนหนึ่งภายในภาพ ในบทความนี้จะทำการอธิบายการ

ตรวจสอบภาพถ่ายที่ถูกทำการปลอมแปลงแบบ Copy-move ด้วยวิธีการ JPEG Copy-move Detection

(JCD) การทำงานของเทคนิคนี้จะเริ่มจากการลดสีของภาพถ่ายลง หลังจากนั้นทำการแบ่งภาพออกเป็นบล็อก

และตรวจสอบค่าสีของแต่ละบล็อก หากลุ่มที่เหมือนด้วยเทคนิคการแบ่งกลุ่มข้อมูล ผลการทดลองแสดงให้เห็น

ว่าวิธีการ JCD ที่ใช้ตรวจสอบกับภาพ JPEG ให้ผลลัพธ์ที่มีความถูกต้อง 64.36 เปอร์เซ็นต์

คำสำคัญ : การปลอมแปลงภาพถ่าย การตรวจสอบภาพถ่าย คัดลอกและปกปิด

Abstracts
	 Copy-move forgery is a type of image forgery, in which a part of image is copied and pasted in the same image. 

This paper describes detecting Copy-move by JPEG Copy-move Detection (JCD) method. Our technique works 

by first degrading color palette. Then the image is spilt into small N x N blocks and checks the color of each block.

These duplicated blocks are identified using clustering technique. Experimental results have shown the

accuracy of JCD method is 64.36 %.
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บทนำ
	 การถ่ายภาพเป็นกิจกรรมที่ได้รับความนิยมและสามารถทำได้ทุกที่จึงทำให้กิจกรรมประเภทนี้มีผู้สนใจ

เพิ่มมากขึ้น ทั้งนี้เนื่องจากกล้องดิจิตอลซึ่งใช้เป็นอุปกรณ์หลักสำหรับการบันทึกภาพในปัจจุบันได้มีการพัฒนา

ขีดความสามารถให้เทียบเท่าหรือดีกว่ากล้องแบบเดิมที่ใช้ฟิล์ม โดยกล้องดิจิตอลนั้นมีราคาถูกและมีความสะดวก

ในการใช้งาน ซึ่งสามารถบันทึกภาพลงหน่วยความจำและแสดงผลลัพธ์หลังการถ่ายภาพได้ทันที [1] ทำให้

ภาพดิจิตอลดังกล่าวถูกนำไปใช้งานอย่างแพร่หลายในสื่อชนิดต่างๆ ได้แก่ หนังสือพิมพ์ นิตยสาร หรือบนเครือข่าย

อินเทอร์เน็ต รวมถึงยังมีการนำภาพจากกล้องดิจิตอลไปใช้ประกอบเป็นหลักฐานในการพิจารณาคดี [2]

ภาพถ่ายที่บุคคลทั่วไปได้มีการบันทึกไว้นั้นบางส่วนอาจจะมีการบันทึกเหตุการณ์สำคัญต่างๆ ซึ่งภาพที่บันทึก

ได้เหล่านั้นถูกนำมาใช้ประโยชน์เพื่อเป็นเครื่องมือยืนยันและสามารถใช้เป็นหลักฐานสำคัญในการกำหนด

บทลงโทษกับบุคคลในรูปมีส่วนเกี่ยวข้องกับเหตุการณ์นั้นๆ หรือเพื่อการยืนยันความบริสุทธิ์จากกรณีที่มี

ผู้อื่นฟ้องร้อง ซึ่งในประเด็นของการนำภาพไปใช้เป็นหลักฐานในการพิจารณาคดีนั้น ในปัจจุบันอาจเกิดข้อกังขาว่า

ภาพที่นำมาใช้งานเป็นภาพที่ผ่านการปลอมแปลงมาหรือไม่ [3] การดัดแปลง ปลอมแปลง หรือตัดต่อภาพถ่าย

ดิจิตอลกำลังกลายเป็นวัฒนธรรมอันตรายที่แพร่ระบาดในโลกอินเทอร์เน็ตอย่างน่ากลัว คนดัง ดารา นักการเมือง

หรือแม้แต่ชาวบ้านสามารถเป็นเหยื่อของการตัดต่อภาพดิจิตอลได้ทั้งสิ้น [4] การปลอมแปลงภาพอาจมีวัตถุประสงค์

เพื่อก่อให้เกิดการเข้าใจผิด เพื่อการใส่ร้ายป้ายสีผู้อื่น หรือเพื่อบิดเบือนความจริง โดยส่งผลให้เกิดการเสื่อมเสีย

ต่อชื่อเสียง และความน่าเชื่อถือของผู้ที่มีส่วนเกี่ยวข้อง ตลอดจนอาจก่อให้เกิดเป็นคดีความขึ้นได้

	 ในบทความนี้นำเสนอวิธีการตรวจสอบการปลอมแปลงแบบ Copy-move ส่วนที่ 2 จะเป็นการอธิบาย

ลักษณะของการปลอมแปลงภาพ ส่วนที่ 3 จะทำการเสนอเทคนิคการตรวจสอบด้วยวิธีการ JPEG Copy-move 

Detection ส่วนที่ 4 เป็นการแสดงผลลัพธ์ที่ได้จากการตรวจสอบ และส่วนสุดท้ายเป็นการสรุปผลการวิจัย

ลักษณะการปลอมแปลงภาพ
	 ประเภทของการปลอมแปลงภาพที่พบมากในปัจจุบันมี 2 ประเภท ได้แก่ การคัดลอกและปกปิด (Copy-move)

และการผสมผสานภาพเพื่อให้เกิดความหมายใหม่ (Image Splicing) ลักษณะการปลอมแปลงด้วยวิธี Copy-move

เกิดจากการคัดลอกส่วนใดส่วนหนึ่งภายในภาพมาวางทับยังตำแหน่งที่ต้องการจะปกปิด ส่วนใหญ่การปลอมแปลง

ลักษณะนี้จะกระทำกับวัตถุ บุคคล และจุดสังเกตที่สำคัญ เพื่อไม่ให้ปรากฏภายในภาพดังภาพที่ 1




 




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 

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
   
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




 
  




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


ภาพที่ 1 ลักษณะการปลอมแปลง Copy-move (a) ภาพต้นฉบับ (b) ภาพที่ถูกปลอมแปลงด้วยการนำต้นไม้ปิดบังถังขยะ



311ประสิทธิภาพของวิธีการตรวจสอบภาพถ่าย
ณัฐพล  ชัยทวิชธานันท์

วารสารมหาวิทยาลัยทักษิณ
ปีที่ 15 ฉบับที่ 3 ฉบับพิเศษ 2555

จากงานประชุมวิชาการระดับชาติ มหาวิทยาลัยทักษิณ ครั้งที่ 22 ปี 2555

ภาพที่ 2 ลักษณะการปลอมแปลงแบบ Image splicing

ภาพที่ 3  กระบวนการของการทำลายน้ำดิจิตอล

	 การปลอมแปลงแบบ Image splicing เกิดจากการนำส่วนใดส่วนหนึ่งจากภาพอื่นที่ไม่ใช่ภาพต้นแบบ

นำมาวางในภาพต้นฉบับเป็นการจงใจทำเพื่อต้องการสร้างภาพขึ้นมาใหม่และเปลี่ยนแปลงเนื้อหาของภาพ

ต้นฉบับเดิม ซึ่งการปลอมแปลงลักษณะนี้จะต้องใช้ภาพตั้งแต่ 2 ภาพขึ้นไป [5] ตัวอย่างลักษณะการปลอมแปลง

แสดงได้ดังภาพที่ 2
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 









 



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	 วิธีการตรวจสอบภาพที่ใช้ระบบคอมพิวเตอร์เป็นเครื่องมือในการตรวจสอบแบ่งออกเป็น 2 ประเภทหลัก คือ

แบบแอคทีฟ (Active) และแบบแพสซีฟ (Passive) [6] โดยกระบวนการตรวจสอบแบบแอคทีฟนั้นมีแนวคิด

ในการซ่อนข้อมูลลับบางอย่างไว้ภายในภาพก่อนที่จะนำไปใช้งานเพื่อสามารถทำการตรวจสอบได้ใน

ภายหลังว่ามีภาพถ่ายดังกล่าวนั้นมีการถูกปลอมแปลงมาหรือไม่ ซึ่งวิธีการแบบแอคทีที่ได้รับความนิยมมีชื่อเรียกว่า

การทำลายน้ำดิจิตอล (Digital Watermark) ดังภาพที่ 3 การซ่อนข้อมูลลงไปในภาพก่อนการนำไปใช้งานเพื่อที่จะ

สามารถตรวจสอบประวัติของภาพนั้นได้ในภายหลัง [7] แต่เทคนิคนี้ยังมีข้อจำกัดอยู่บางประการ เช่น ต้องใช้ผู้ที่

มีความรู้ เพื่อทำการฝังข้อมูลลับเข้าไปยังภาพก่อนที่จะนำภาพดังกล่าวไปใช้งาน ด้วยเหตุนี้วิธีการดังกล่าว

จึงไม่เหมาะสมกับการนำมาใช้ในการตรวจสอบการปลอมแปลงของภาพที่เกิดจากการกระทำของบุคคลหลายกลุ่ม
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312 ประสิทธิภาพของวิธีการตรวจสอบภาพถ่าย
ณัฐพล  ชัยทวิชธานันท์

วารสารมหาวิทยาลัยทักษิณ
ปีที่ 15 ฉบับที่ 3 ฉบับพิเศษ 2555

จากงานประชุมวิชาการระดับชาติ มหาวิทยาลัยทักษิณ ครั้งที่ 22 ปี 2555

	 ในขณะที่วิธีการแบบแพสซีฟไม่จำเป็นต้องมีขั้นตอนของการฝังข้อมูลลงในภาพถ่ายก่อน จึงเป็นวิธีที่

เหมาะสมในการตรวจสอบรูปภาพได้ดีกว่า เนื่องจากโดยส่วนใหญ่แล้วภาพที่มีการนำมาปลอมแปลงจะไม่มีการฝัง

ข้อมูลลงในภาพก่อน แต่อย่างไรก็ตามการนำวิธีการแบบแพสซีฟมาใช้เพื่อตรวจสอบการปลอมแปลงของภาพนั้น  

ผู้ที่ทำการตรวจสอบควรจะสามารถจำแนกประเภทของการปลอมแปลงภาพอย่างคร่าว ๆ ได้ ว่าภาพดังกล่าวนั้นถูก

ปลอมแปลงมาจากวิธีการใด เพื่อให้สามารถเลือกใช้วิธีการตรวจสอบการปลอมแปลงของภาพดังกล่าว

ได้อย่างเหมาะสม 

	 ไฟล์ภาพดิจิตอลที่ใช้งานอยู่ในปัจจุบันมีรูปแบบของการบีบอัดข้อมูล 2 แบบ คือการบีบอัดข้อมูลแบบ

มีการสูญเสีย (Lossy data compression) ซึ่งเกิดการสูญเสียข้อมูลเป็นบางส่วนในกระบวนการบีบอัดข้อมูล เมื่อ

ทำการขยายขนาดของข้อมูลให้มีขนาดเท่าเดิมแล้วจะยังคงเหลือข้อมูลบางส่วนที่ยังไม่สูญเสียไป และการบีบอัด

ข้อมูลแบบไม่มีการสูญเสีย (Lossless data compression) ข้อมูลของภาพหลังการบีบอัดลักษณะนี้เมื่อนำมา

ขยายยังคงมีขนาดเท่าเดิมไม่เกิดการสูญเสียรายละเอียดของภาพแต่อย่างใด ภาพถ่ายจากกล้องดิจิตอลนั้นจะใช้

การบีบอัดข้อมูลแบบมีการสูญเสียซึ่งข้อมูลบางส่วนที่ ไม่มีความสำคัญจะเกิดการสูญเสียไปในระหว่าง

การบีบอัดข้อมูลและเมื่อขยายขนาดของข้อมูลออกมาแล้วข้อมูลที่มีความสำคัญก็จะยังคงอยู่ครบถ้วน ทำให้

ฟังก์ชั่นการแปลงโคไซน์แบบไม่ต่อเนื่อง (Discrete Cosine Transform) กลายเป็นมาตรฐานของรูปแบบการ

บีบอัดข้อมูลหลาย ๆ แบบของข้อมูลภาพนิ่ง เช่น Joint Photographic Experts Group (JPEG) ตามภาพที่ 4
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



 


 



   

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
 










    






 







ภาพที่  4 กระบวนการบีบอัดไฟล์ JPEG

	 ภาพประเภท JPEG เป็นไฟล์ภาพที่มีขนาดเล็กและคุณภาพของภาพถ่ายจัดอยู่ในระดับที่ดีจึงเป็นที่นิยม

ใช้งานบนอินเตอร์เน็ตและการถ่ายภาพในกล้องดิจิตอลทั่วไปอย่างแพร่หลาย การตรวจสอบภาพไฟล์ที่มี

นามสกุล JPEG ที่ผ่านการปลอมแปลงในลักษณะ Copy-move จึงเป็นประเด็นที่น่าสนใจ เนื้อหาในส่วนถัดไป

จะเป็นการนำเสนอเทคนิคที่ใช้ตรวจสอบภาพถ่าย JPEG

วิธีการวิจัย
	 การเตรียมข้อมูลเพื่อการตรวจสอบการตรวจสอบประสิทธิภาพของศึกษาครั้งนี้ผู้วิจัยได้ทำการทดสอบ

กับไฟล์ภาพนามสกุล JPEG จำนวน 20 ภาพ มีความละเอียดภาพที่ 512 x 384 และถูกการปลอมแปลงภาพแบบ 

Copy-move ด้วยโปรแกรม Adobe Photoshop CS4 ตัวอย่างภาพที่ถูกปลอมแปลง แสดงได้ดังภาพที่ 5



313ประสิทธิภาพของวิธีการตรวจสอบภาพถ่าย
ณัฐพล  ชัยทวิชธานันท์

วารสารมหาวิทยาลัยทักษิณ
ปีที่ 15 ฉบับที่ 3 ฉบับพิเศษ 2555

จากงานประชุมวิชาการระดับชาติ มหาวิทยาลัยทักษิณ ครั้งที่ 22 ปี 2555

ภาพที่ 5 (a - c) ภาพต้นฉบับ (d - f) ภาพที่ปลอมแปลงด้วยเทคนิค Copy-move
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      


     


      







 






การตรวจสอบด้วยวิธีการ JCD

	 การตรวจสอบไฟล์ภาพที่ถูกปลอมแปลงมีนักวิจัยจำนวนไม่น้อยมุ่งเน้นพัฒนาการตรวจสอบ Fridrich

et al. [8] ได้พัฒนาเทคนิคการตรวจสอบที่ทำการแบ่งภาพออกเป็นบล็อกซ้อนทับกัน (Overlapping) และใช้

การแปลงโคไซน์แบบไม่ต่อเนื่อง (Discrete Cosine Transform : DCT) ดึงลักษณะเด่นของภาพออกมา หลังจากนั้น

ทำการเปรียบเทียบความคล้ายคลึงของบล็อก ซึ่งสอดคล้องกับวิธีการของ Popescu and  Farid [9] ที่พัฒนา

วิธีการโดยใช้ การวิเคราะห์องค์ประกอบหลัก (Principal Component Analysis : PCA) ส่งผลให้มิติของบล็อก

ที่ใช้ในการแสดงผลถูกลดจำนวนลง Farid and Bravo [10] เสนอความคิดเห็นเกี่ยวกับการใช้ระบบเกี่ยวกับ

การมองเห็นของมนุษย์ในการตรวจสอบการปลอมแปลง เช่น เงาของสิ่งของ การสะท้อนของวัตถุ และลักษณะ

การบิดเบือนของวัตถุ  การตรวจสอบที่ถูกพัฒนาขึ้นจากนักวิจัยส่วนใหญ่จะพัฒนาในส่วนของการหา

คุณลักษณะพิเศษด้วยเทคนิคที่แตกต่างกัน เช่น DCT PCA และ DWT วิธีการตรวจสอบไฟล์ภาพ JPEG จะมี

ขั้นตอนแรกคือ การแบ่งภาพออกเป็นบล็อกย่อยๆ และทำการหาคุณลักษณะพิเศษที่แตกต่างกันออกไป

หลังจากนั้นจะทำการตรวจสอบคุณลักษณะพิเศษที่เหมือนกันด้วยการจำแนกแบบ Lexicographically

	 ในส่วนของผู้วิจัยได้ทำการพัฒนากระบวนการตรวจสอบโดยใช้การจำแนกคุณลักษณะพิเศษด้วยวิธีการ

แบ่งกลุ่มข้อมูล มีขั้นตอนหลักดังนี้

	 ขั้นตอนที่ 1 ลดจำนวนสีของภาพ

	 ขั้นตอนที่ 2 แตกภาพออกเป็นบล็อกขนาด N x N		

	 ขั้นตอนที่ 3 ตรวจสอบค่าสีของแต่ละบล็อกและทำการจัดกลุ่ม

	 ขั้นตอนที่ 4 หากลุ่มที่เหมือนกันด้วยวิธี Hausdorff distance
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ปีที่ 15 ฉบับที่ 3 ฉบับพิเศษ 2555
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


















  

   











 








 





ภาพที่ 6 ขั้นตอนกระบวนการตรวจสอบการปลอมแปลงภาพ

	 ขั้นตอนแรกของการตรวจสอบจะทำการเบลอภาพเพื่อขจัดรายละเอียดของภาพและลดจำนวนสี หลังจากนั้น

จะแบ่งภาพออกเป็นบล็อกพิกเซลย่อยๆ ขนาด N x N ซึ่งจะคล้ายคลึงกับวิธีการของ Fridrich [8] และทำการ

ตรวจสอบค่าสีของแต่ละบล็อกเพื่อเข้าสู่ขั้นตอนการแบ่งกลุ่มและทำการตรวจสอบความคล้ายคลึงของกลุ่ม

ข้อมูลที่ ได้  ด้วยการวัดระยะห่างของกลุ่มข้อมูลด้วยเทคนิค Hausdorff Distance และขั้นตอนสุดท้าย

จะแสดงแถบสีแดงบริเวณที่ตรวจสอบพบความเหมือนกันภายในภาพ

ผลการวิจัยและอภิปรายผล
ผลการตรวจสอบด้วยวิธี JCD

	 จากการตรวจสอบภาพถ่ายที่มีการปลอมแปลงลักษณะ Copy-move ด้วยวิธีการ JCD ของไฟล์ภาพแบบ

JPEGสามารถแสดงตัวอย่างผลการทดสอบได้ดังภาพที่ 7






















  

   











 








 







315ประสิทธิภาพของวิธีการตรวจสอบภาพถ่าย
ณัฐพล  ชัยทวิชธานันท์

วารสารมหาวิทยาลัยทักษิณ
ปีที่ 15 ฉบับที่ 3 ฉบับพิเศษ 2555

จากงานประชุมวิชาการระดับชาติ มหาวิทยาลัยทักษิณ ครั้งที่ 22 ปี 2555

ภาพที่  7  (a), (c), (e) ภาพที่ผ่านการปลอมแปลงแบบ Copy-move  (b), (d), (f) ผลจากการตรวจสอบด้วย

                            วิธีการ JCD
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 
   



  
   











 






 
  


  

     



	 ผลลัพธ์ของการตรวจสอบภาพที่ เกิดจากปลอมแปลงแบบ Copy-move ในภาพที่  7 ภาพ (a) (c)

และ (e) ที่ได้ทำการคัดลอกจุดสำคัญภายในภาพและนำมาวางยังตำแหน่งอื่น ผลจากการทดสอบสามารถ

แสดงตำแหน่งที่ตรวจสอบได้ดังภาพ (b) (d) และ (f) ซึ่งแสดงความเหมือนกันของบริเวณที่ถูกคัดลอก

และตำแหน่งที่ เคลื่อนย้ายไปปกปิดด้วยการทำเครื่องหมายสีแดงยังบริเวณที่ตรวจพบ ประสิทธิภาพของ

การตรวจสอบภาพด้วยวิธีการ JCD ที่นำมาทดลองทั้งหมดแสดง ดังตารางที่ 1
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จากงานประชุมวิชาการระดับชาติ มหาวิทยาลัยทักษิณ ครั้งที่ 22 ปี 2555

	 ภาพถ่ายที่ถูกนำมาตรวจสอบด้วยวิธีการ JCD ผลการทดลองแสดงให้เห็นประสิทธิภาพในการตรวจสอบภาพ

ที่มีการปลอมแปลงแบบ Copy-move ของไฟล์ภาพแบบ JPEG พบว่า สามารถแสดงตำแหน่งที่มีการปลอมแปลงได้

อย่างถูกต้องให้ค่า True Positive Rate (TPR) เท่ากับ 0.9589 และค่าความแม่นยำในการตรวจสอบที่ 64.36 เปอร์เซ็นต์ 

สรุปผลการวิจัย
 	 บทความนี้ได้นำเสนอวิธีการตรวจสอบการปลอมแปลงภาพแบบ Copy-move ด้วยวิธีการ JCD กับไฟล์

ภาพชนิด JPEG จากผลการทดลองพบว่า ในการตรวจสอบภาพที่มีการปลอมแปลงนั้นควรจะมีการจำแนกประเภท

ของไฟล์ภาพและลักษณะของการปลอมแปลงภาพก่อน เพื่อจะได้ใช้วิธีการที่เหมาะสมสำหรับการตรวจสอบ

การปลอมแปลงประเภทนั้นๆ ภาพที่มีรายละเอียดคล้ายคลึงกันอย่างมาก เช่น น้ำทะเล ท้องฟ้า เป็นต้น ทำให้

การค้นหาด้วยวิธีนี้ใช้ไม่ได้ผลจึงควรที่จะมีเทคนิคประเภทอื่นเข้าร่วมในการตรวจสอบเพิ่มเติมด้วย ประสิทธิภาพ

ของการตรวจสอบตำแหน่งที่มีการปลอมแปลงให้ความถูกต้องในการค้นหาที่ 64.36 เปอร์เซ็นต์ 
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